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Servidor MCP para a Integragéo Fluida entre LLMs e Data Warehouses

Resumo

O MCP Server (Model Context Protocol) constitui uma camada de intermediagao rigorosa
que viabiliza a integragao estruturada entre modelos de linguagem (LLM) e sistemas
empresariais, em particular Data Warehouses (DW), garantindo assim a seguranga, o
controlo e a conformidade no acesso a informacgao. Este protocolo assegura a traducao
precisa das solicitagdes formuladas pelo LLM em operag¢des devidamente autorizadas —
como consultas SQL — promovendo uma gestao robusta e uma utilizacao responsavel
dos dados.

Desta forma, o MCP permite que o LLM realize analises, consulte resultados e dé
suporte a processos de decisdo sem contacto direto com infraestruturas criticas. Esta
arquitetura proporciona uma integracéo fluida, fiavel e institucionalmente segura entre
Inteligéncia Artificial e plataformas de dados, contribuindo para uma maior eficiéncia
analitica e seguranga organizacional.
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Abstract

The MCP Server (Model Context Protocol) constitutes a rigorous mediation layer that
enables structured integration between Large Language Models LLM and enterprise sys-
tems, particularly Data Warehouses (DW), which in turn ensures greater security, control,
and compliance in information access. This protocol guarantees the precise translation of
requests formulated by the LLM into duly authorised operations — such as SQL queries
— promoting robust management and responsible use of data.

In this way, the MCP allows the LLM to perform analyses, consult results, and support
decision-making processes without direct contact with critical infrastructures. This archi-
tecture provides a fluid, reliable, and institutionally secure integration between Artificial
Intelligence and data platforms, contributing to greater analytical efficiency and organisa-
tional security.
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1 - Identificacao do Problema

A democratizagdo dos Modelos de Linguagem (LLM) transformou radicalmente a inter-
acao dos humanos com o computador, permitindo a utilizagao de interfaces de Inteligén-
cia Artificial para facilitar diversas tarefas. No entanto, em contexto empresarial, per-
siste uma lacuna funcional critica: a incapacidade destes modelos acederem, de forma
auténoma e segura, aos sistemas de dados onde se situa a verdade factual da organi-
zagao — especificamente, os Data Warehouses (DW).

Enquanto as organizagdes modernas acumulam exorbitantes quantidades de dados
estruturados em sistemas como PostgreSQL ou Snowflake, o acesso a essa informacéao
permanece restrito a especialistas técnicos autorizados. Este cenario cria um problema
bifacetado: porum lado, os gestores de negdcio dependem das equipas de dados, muitas
vezes sobrecarregadas, para obterem respostas simples.

E por outro lado, as poderosas ferramentas de Inteligéncia Artificial permanecem
pouco relevantes tendo em conta que nao tém acesso aos dados reais da empresa,
limitando-se a conhecimentos generalistas ou exigindo informagdes bastante sensiveis,
0 que podera gerar graves riscos de seguranca e privacidade.

De seguida, descrevem-se os principais problemas estruturais, de seguranga e de
interoperabilidade que motivam o desenvolvimento deste projeto.

1.1 Contextos Reais

Para contextualizar o problema, apresentam-se desde ja exemplos em circunstancias
reais, considerando o cenario tipico de uma organizagao que utiliza um Data Warehouse
relacional para centralizar os seus dados.

O fluxo de informagao da empresa enfrenta atualmente os seguintes constrangimen-
tos criticos:

Laténcia na Tomada de Decisao: Um analista de marketing que pretenda saber, por
exemplo, “Qual o produto mais vendido na regido norte do pais?” nao consegue
obter a resposta de imediato. Necessita de solicitar esta informagao a equipa de
Engenharia de Dados ou Business Intelligence, criando um entrave operacional.

Riscos de Privacidade: Existe o perigo de exposi¢ao de dados confidenciais a terceiros
ao copiar dados para modelos publicos. Adicionalmente, verifica-se a propenséao
do modelo para ter uma alucinagao ou inventar factos quando o contexto excede a
sua janela de processamento.

Riscos de Seguranca: A possibilidade de autorizagéo a instrug¢des criticas que possam
afetar a integridade dos dados, como por exemplo, comandos destrutivos (DROP
TABLE) ou alteragdes nao autorizadas que afetem a empresa.

O principal obstaculo abordado neste trabalho reside, portanto, na inexisténcia de
uma interface padronizada e segura que permita conectar a agilidade da Inteligéncia
Artificial a estrutura rigida de um Data Warehouse. A solugao deve garantir, simultanea-
mente, que o LLM compreende o esquema de dados e que atue em conformidade com
os limites de segurancga (operagdes read-only ou Read-Only) [1].




1.2 Relagao com os Dados

Atualmente, existe uma enorme lacuna funcional entre a Linguagem Natural (usada pelos
humanos e LLMs) e a Linguagem Estruturada SQL necessaria para interrogar bases de
dados como PostgreSQL ou Snowflake. Os dados criticos de uma empresa — vendas,
stocks, transagoes financeiras, etc. — estdo fechados em sistemas que exigem conhec-
imento técnico especializado para serem acedidos. Isto cria um conjunto de operagbes
para diferentes responsaveis, sem necessidade aos dias de hoje.

Quem decide os negécios e fecha contratos, ndo consegue obter respostas em tempo
real (“Qual foi o total de vendas na semana passada?”’) sem depender de equipas técni-
cas intermediarias ou de painéis de Business Intelligence estaticos e pré-configurados.

(2]

1.3 Limitagao das Abordagens RAG Tradicionais

O Retrieval-Augmented Generation (RAG) constitui atualmente uma abordagem ampla-
mente utilizada para permitir que modelos de linguagem acedem a informacao nao es-
truturada através de pesquisa semantica. Contudo, esta técnica revela limitagcoes signi-
ficativas quando aplicada a dados estruturados de natureza tabular, tipicos de bases de
dados relacionais ou Data Warehouses.

Ao converter tabelas inteiras em texto para posterior vectorizagdo, o RAG perde a
semantica relacional inerente ao modelo de dados — nomeadamente chaves primarias
(Primary Key), ligagdes entre entidades e dependéncias légicas. De igual modo, a pre-
cisdo matematica dos valores numéricos € comprometida, uma vez que nao preservam
relagdes nem garantem exatidao aritmética.

Portanto, embora um RAG tradicional seja eficaz a identificar documentos ou a descr-
ever um determinado tema, é incapaz de executar operagdes analiticas fundamentais,
como agregacgodes (somas, médias, contagens), filtros rigorosos, operagdes de agrupa-
mento ou calculos deterministicos. [3]

Retrieval Augmented Generation

Generator
Prompt —_— (Language Model) —_— Response

!

Document store Retrieved Documents

Figure 1.1: Arquitetura RAG.



1.4 Riscos de Segurancga e Privacidade

A auséncia de um protocolo padronizado leva muitas vezes a implementacdes arriscadas.
Uma pratica comum, mas perigosa, € a injegcao direta de esquemas de base de dados ou
excertos de dados sensiveis (CSV/Excel) nos prompts de modelos publicos. Isto ndo sé
viola normas de privacidade, como expde a estrutura interna da organizagao a possiveis
fugas de informacgao.

Além disso, dar a um agente de IA acesso direto a uma base de dados sem uma
camada de controlo intermédia rigorosa (como a proposta pelo MCP) [1] cria riscos de
execugao de comandos destrutivos ou ndo autorizados.

1.5 Erros e Alucinagdées em Consultas Técnicas

A utilizacdo de modelos de linguagem em contextos onde € necessario gerar consultas
técnicas — nomeadamente SQL — expde um risco significativo: o fendmeno da aluci-
nacdo. Quando o LLM n&o dispée de um mecanismo adequado de introspegéo ou de
acesso ao esquema real da base de dados, é frequentemente levado a adivinhar ou, até
mesmo, inventar nomes de tabelas ou colunas. Esta limitagdo pode originar consultas
sintaticamente validas mas semanticamente incorretas, como por exemplo referir uma
tabela inexistente (vendas-2025) quando a entidade correta é (faturacao-25).

Para além de erros estruturais, o modelo pode ainda criar métricas ficticias, campos
que nao existem ou agregacgdes incoerentes, comprometendo totalmente a fiabilidade da
resposta. Na auséncia de um sistema capaz de validar o esquema em tempo real e de
assegurar verificagdes rigorosas sobre a exatiddo da consulta gerada, a adogéo de IA
em processos de suporte a decisdao — sobretudo em dominios financeiros, analiticos ou
operacionais — torna-se excessivamente arriscada. [4]

1.6 Custo e Complexidade de Integracao (Problema MxN)

As organizagbes deparam-se com o denominado problema de integragdo MxN, resultante
da necessidade de conectar M modelos de Inteligéncia Artificial a N sistemas ou ferra-
mentas de dados distintos. A abordagem tradicional, baseada na criacdo de APIs REST
especificas para cada caso de uso — como get-client, get-product ou outro endpoint —
revela-se rapidamente insustentavel. Cada alteragdo no esquema da base de dados,
bem como uma nova exigéncia de negdcio, obriga a implementagao de novos servigos
ou a revisao dos existentes, aumentando significativamente os custos de manutencéo e
a complexidade operacional.

A inexisténcia de uma interface unificada e independente do modelo de dados con-
duz, inevitavelmente, a um ciclo repetitivo de desenvolvimento. Esta proliferacao de in-
tegracoes compromete a escalabilidade, aumenta o risco de inconsisténcias e dificulta a
evolugao tecnolégica da organizagéo.

10



Servidor MCP para a Integragéo Fluida entre LLMs e Data Warehouses

2 - Benchmarking

Este capitulo apresenta a analise comparativa da solugao proposta face as alternativas
existentes no mercado, bem como o enquadramento tedrico das abordagens de interacao
entre LLMs e bases de dados.

2.1 Avaliagao das Solugoes Existentes

Ap0ds a analise conceptual, procede-se a avaliagdo das principais solugdes contemporaneas.
A avaliacdo demonstra que, embora existam avancgos significativos, a maioria das
solugdes permanece limitada em trés aspetos fundamentais:

1. Dependéncia de modelos especificos: Comprometendo a interoperabilidade e
criando barreiras para melhores resultados;

2. Auséncia de universalidade: Falta de um mecanismo padrao para ligacao a qual-
quer sistema de dados;

3. Fiabilidade insuficiente: Falta de determinismo em operagdes criticas, onde a
margem de erro deve ser nula.

2.2 Abordagens Text-to-SQL: Abstracao Progressiva

As solugdes existentes podem ser agrupadas em trés categorias distintas, representando
uma evolugao na complexidade e capacidade:

LLM com contexto limitado: O modelo gera SQL apenas com base numa descri¢gao
textual do esquema fornecida nos prompts. Sofre com alucinagdes quando o es-
guema é vasto.

LLM com introspecgao parcial: O sistema possui acesso ao esquema (DDL), mas nao
ao estado real dos dados, o que pode levar a consultas sintaticamente corretas mas
semanticamente vazias.

LLM com ferramenta SQL integrada: O modelo recebe 0 esquema, executa consultas
reais através da ferramenta e valida os resultados. Esta abordagem constitui o
padrdo mais robusto, embora ainda careca de um mecanismo universal de inte-
gracao — lacuna que o Servidor MCP procura colmatar [5].

2.3 Limitagoes Detetadas no Mercado Atual

A analise revela limitacdes transversais as solucdes existentes, sustentando a necessi-
dade de um novo paradigma. As principais falhas identificadas sao:

* Lock-in: Integracgao fragil e dependente do fornecedor [6];

» Falta de Interoperabilidade: Inexisténcia de um mecanismo comum para multiplos
modelos de IA;

» Auséncia de Protocolo: Falta de um padrao uniforme para exposicédo de capaci-
dades de dados;

11



» Baixa Verificabilidade: Reduzida capacidade de verificar deterministicamente as
respostas;

» Esfor¢o de Integragao: Insuficiente abstracao para reduzir o esforgo de integragao
de M x N (muitos modelos para muitas bases) para 1 x N (um protocolo para muitas
bases).

Estas limitagbes validam a necessidade de um paradigma centrado em Interoperabil-
idade Semantica e numa utilizagao fiavel de ferramentas.

2.4 Quadro Comparativo

A tabela seguinte sintetiza a posi¢cao da solug¢ao proposta face as abordagens analisadas:

Table 2.1: Comparacgao entre Abordagens de Integracéo IA-Dados

Critério Engenharia de Prompt RAG Vetorial Saa$ Proprietario | Servidor MCP (Proposto)
Abstracao Baixa Média Proprietaria Alta (Universal)
Precisado Baixa (Alucina) Média (Sem Agregacdes) Alta Alta (Deterministica)
Interoperabilidade Baixa Média Nula (Lock-in) Total (Open Standard)
Complexidade M x N M x N Baixa (Fechado) 1x N

12
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3 - Viabilidade e Pertinéncia

Neste capitulo demonstra-se a viabilidade técnica e a relevancia econémica do Servidor
MCP. A analise é baseada em critérios econométricos e tendéncias de mercado que
confirmam a continuidade do projeto além do ambito académico, respondendo a uma
necessidade critica na adogao empresarial de Inteligéncia Artificial.

3.1 Pertinéncia Tecnoloégica e de Mercado

A pertinéncia do desenvolvimento de um Servidor MCP genérico justifica-se pelo atual
ponto de inflexdo no mercado de IA Generativa: a transi¢do de chatbots generalistas
para agentes autbnomos integrados com dados empresariais.

3.2 O Problema da “Ultima Milha” na Adocao de IA

Estudos recentes indicam que a principal barreira a ado¢cao de LLMs em empresas nao é
a capacidade dos modelos, mas sim a dificuldade de conecta-los [7] de forma segura aos
dados internos (DW). O Servidor MCP aborda este desafio, fornecendo uma infraestru-
tura que elimina o desenvolvimento de cédigo ad-hoc para cada integragao. Esta solugéo
permite transformar dados isolados em conhecimento acionavel em tempo real. [8]

3.3 Viabilidade Econdmica e Sustentabilidade

A viabilidade avalia-se nao apenas pela exequibilidade técnica, mas também pelo poten-
cial de gerar valor econdmico e sustentabilidade financeira apds o desenvolvimento do
TFC em termos académicos.

Reducgdo de Custos Operacionais (Analise Custo-Beneficio)

A implementacao do Servidor MCP reduz significativamente os custos de engenharia de
software:

» Cenario Atual: Desenvolver APIs seguras para expor dados a um LLM demora,
em média, semanas de trabalho de engenharia sénior.

* Com o Servidor MCP: A configuragao do adaptador genérico reduz esse tempo
para minutos, traduzindo-se em poupanca direta de horas e aceleragcédo do Time-
to-Market (TTM) de produtos internos de IA.

3.4 Modelo de Negébcio e Continuidade

O Servidor MCP possui potencial de evolugcédo para produto comercial ou open-source
sustentavel, seguindo o modelo open-core:

* Versao Gratuita: Servidor basico e adaptador para qualquer DW, desenvolvidos
neste TFC, promovendo adogéo inicial.

* Versao Premium: Funcionalidades avangadas, como verificagao de queries, gestao
de acessos baseada em funcdes e DB-connector para bases proprietarias (Oracle,
SAP), comercializadas sob outros modelos.
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Este modelo garante sustentabilidade financeira e continuidade para além do relatério.

3.5 Analise de Tendéncias de Mercado

O mercado global de software de integragéo de IA apresenta um crescimento exponen-
cial. A padronizacado de protocolos, como o MCP, apoiada por entidades como a An-
thropic, indica que a industria caminha para solugdes interoperaveis em detrimento de
integragdes proprietarias fechadas. O Servidor MCP alinha-se com esta tendéncia de
descentralizacao e interoperabilidade.

14
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4 - Solucao Proposta

Este capitulo descreve a arquitetura técnica da solugéo e fundamenta as decisbes tomadas
na selecao das tecnologias utilizadas. Adicionalmente, mapeiam-se os componentes de-
senvolvidos as areas cientificas e competéncias adquiridas ao longo do curso, demon-
strando a relevancia académica e transversal do projeto.

4.1 Tecnologias e Fundamentacao das Opgoes

O leque de tecnologias foi escolhido com base em critérios de desempenho assincrono,
interoperabilidade com sistemas de IA e robustez arquitetural. A solucdo adota uma
arquitetura modular na qual o Servidor MCP constitui o nicleo da comunicacéo.

411 Linguagem de Programacgao: Python

A implementacao do servidor e de toda a légica do MCP sera realizada em Python.

Justificagdao: O Python [9] consolidou-se como a linguagem predominante na area
da Inteligéncia Atrtificial, suportando ecossistemas maduros e amplamente utilizados. A
existéncia do MCP SDK e de drivers robustos de base de dados (como Psycopg?2 e
SQLAIchemy) reduz significativamente o esfor¢co de integracdo e aumenta a fiabilidade
da solugao.

4.1.2 Framework Web: FastAPI

A framework FastAPI [10] foi selecionada para disponibilizar o servidor MCP e gerir a
camada de transporte, visto que é a escolha mais sélida para este tipo de arquitetura.

Justificagdo: Foi desenhado de raiz para possuir suporte nativo a assincronismo, ao
contrario de frameworks tradicionais como o Django. O FastAPI usa Pydantic. Portanto,
€ possivel definir os modelos das ferramentas e o FastAPI valida automaticamente se o
LLM enviou os dados corretos. Se o LLM errar e enviar um paradmetro que nao existe,
o FastAPI devolve um erro estruturado automaticamente, impedindo que o cédigo falhe.
E consistentemente classificado como uma das frameworks Python mais rapidas e de
alta performance, possui documentagdo automatica (Swagger Ul) e tem facilidade de
integragcao com o SDK do MCP devido a biblioteca oficial para Python.

4.1.3 Protocolo: Model Context Protocol (MCP)

A solugao implementa a especificagcdo MCP core, assumindo o papel de Servidor MCP
[1].

Justificagao: O uso de um protocolo padronizado evita a necessidade de criar APIs
REST proprietarias e garante interoperabilidade universal com clientes MCP, incluindo
LangFlow, Claude Desktop e IDEs como o Cursor. Esta deciséo torna a solugao mais
flexivel relativamente ao modelo de linguagem e aumenta a sua longevidade tecnolégica.

4.1.4 Sistema de Gestao de Bases de Dados (SGBD): PostgreSQL

O primeiro adaptador MCP foi desenvolvido para o SGBD PostgreSQL [11].
Justificagao: O PostgreSQL destaca-se pela conformidade com o padrao SQL e pela
sua adogao em ambientes empresariais. A sua robustez, aliada a extensdes avancadas,
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torna-o ideal para demonstrar a capacidade da solugdo em gerar e executar consultas
de forma segura.

4.1.5 Orquestracao de IA: LangFlow

O cliente MCP e a orquestragao dos agentes foram desenvolvidos em LangFlow [12].

Justificagdao: Enquanto ferramenta low-code, o LangFlow permite criar e iterar rap-
idamente sobre fluxos de IA sem comprometer a flexibilidade. A capacidade de integrar
mddulos personalizados, incluindo o cliente MCP desenvolvido neste projeto, facilita a
experimentagcado com diferentes LLMs e acelera a fase de validagao.

4.1.6 Infraestrutura e Deploy: Docker

Toda a solugao foi contentorizada através de Docker [13].

Justificagdao: A contentorizagido garante a reprodutibilidade do ambiente e a facili-
dade de deploy. O uso de Docker Compose permite orquestrar o servidor FastAPl e a
base de dados PostgreSQL num ambiente isolado, aproximando-se de um cenario real
de produgao.

{ Utilizador J

¥

camada de orquestracao
LangFlow Ul LLM / Agente Cliente MCP
Orquestrador visual Claude, GPT-4o... Protocolo standard

HTTP SSE / JSON-RPC

servidor MCP

~
{ FastAPI
7
¢ Y
MCP Python SDK
Routing - exposicao de ferramentas
A
v
pipeline de validagao SQL
Fase 1 Fase 2 Fase 3 Fase 4
Parsing AST Allowlist SQL Catalogo DB Exec. + timeout

i

ferramentas MCP

T T =3

SQL (Read-Only)

PostgreSQL DW

Data Warehouse

Figure 4.1: Arquitetura da Solugéao.
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5 - Levantamento de requisitos

5.1 Requisitos

Abaixo apresenta-se o levantamento dos requisitos funcionais e nao-funcionais do sis-
tema, priorizados segundo o método MoSCoW (Must Have, Should Have, Could Have,

Won’t Have).
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Table 5.1: Levantamento de Requisitos Funcionais e Nao-Funcionais

ID

| User Story / Descrigao

Prioridade | Esforgo

Requisitos Funcionais (RF)

RF01

Como Agente de IA, quero obter a lista de todas
as tabelas disponiveis no esquema publico para
identificar os dados acessiveis.

Must Have

Baixo

RF02

Como Agente de IA, quero obter o esquema
(DDL) de uma tabela especifica para formular
consultas SQL sintaticamente corretas.

Must Have

Medio

RF03

Como Agente de IA, quero enviar uma consulta
SQL para ser executada no Data Warehouse e
receber os resultados em JSON.

Must Have

Alto

RF04

Como Sistema, quero validar qualquer query, blo-
queando instrugdes de escrita (INSERT, DROP)
para garantir a integridade.

Must Have

Alto

RFO05

Como Administrador, quero configurar a string de
conexao através de variaveis de ambiente para
facilitar a mudanga entre os mesmos.

Should Have

Baixo

RF06

Como Cliente, quero receber erros descritivos
para permitir a Self-Correction do LLM em caso
de falha na query.

Should Have

Medio

RFO07

Como Administrador, quero ter acesso a logs das
atividades para efeitos de auditoria e seguranga.

Could Have

Baixo

RFO08

Como Sistema, quero implementar um mecan-
ismo de timeout (ex: 30s) para queries longas,
evitando bloqueio de recursos.

Should Have

Médio

RF09

Como Administrador, quero um endpoint de
Health Check (/health) para monitorizar a
disponibilidade do servicgo.

Should Have

Baixo

RF10

Como Sistema, quero mascarar dados sensiveis
(ex: NIF, Email) nos resultados antes de os enviar
ao LLM.

Could Have

Alto

RF11

Como Agente de IA, quero receber uma amostra
das primeiras 3 linhas ao pedir o esquema, para
entender o contexto dos dados.

Could Have

Medio

Requisitos Nao-Funcionais (RNF)

RNFO01

O servidor deve implementar o protocolo MCP so-
bre transporte SSE (Server-Sent Events).

Must Have

Alto

RNF02

Desenvolvimento em Python com FastAPI para
suporte assincrono nativo.

Must Have

Médio

RNFO03

A laténcia adicionada pelo servidor ndo deve ex-
ceder 200ms acima do tempo da base de dados.

Should Have

Alto

RNF04

O utilizador da base de dados deve ter permis-
soes estritas de READ-ONLY ao nivel do SGBD.

Must Have

Baixo

RNFO05

A solucdo deve ser contentorizada utilizando
Docker para facilitar o deploy.

Should Have

Médio

RNFO06

A API deve expor documentacdo automatica
(Swagger/OpenAPI) para integragao e testes.

Should Have

Baixo

RNFO07

O caodigo deve seguir as normas PEP-8 e incluir
Type Hints para garantir a manutenibilidade.

Must Have

Médio
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6 - Testes

Table 6.1: Testes Unitarios — Casos de Teste e Critérios de Aceitagao

Testes Unitarios (TU)

ID Componente Caso de Teste Critério de Aceitacao
TU-01 | Validar SQL Query com sintaxe invalida | Parser retorna erro com
(SELECT * FORM tabela) posicdo exata; sem exe-
cucao
TU-02 | Validar SQL Query com instrugdo DROP | Rejeicdo imediata; sem ex-
TABLE vendas ecucao
TU-03 | Validar SQL Query  com instrucao | Aprovacao e execugao com
SELECT simples valida sucesso
TU-04 | Validar SQL Query a referenciar tabela | Rejeicdo com mensagem
inexistente identificando tabela em falta
TU-05 | Camuflar dados | Resultado com colunaemail | Campo  substituido  por
com dados sensiveis [REDACTED:EMAIL] no
JSON de saida
TU-06 | Camuflar dados | Resultado sem dados sen- | JSON de saida inalterado;
siveis sem falsos positivos
TU-07 | Timeout Query com sleep(90) (sim- | Cancelamento em < 30s;
ulagao de query lenta) erro de timeout devolvido
ao cliente
TU-08 | Limite de linhas | Query que retorna 20000 | Resposta limitada a
linhas 1000 linhas; campo

total_rows=20000

Table 6.2: Testes de Integragdo — Cenarios, Pré-condi¢des e Critérios de Aceitacao

Testes de Integragao (TI)

ID Cenario Pré-condigao Critério de Aceitagao
TI-01 | Ferramenta PostgreSQL com | Lista de tabelas de-
list_tables via proto- | esquema de demon- | volvidaem < 300ms
colo MCP stracao ativo
TI-02 | Ferramenta Tabela de vendas com | Resultado correcto ver-
execute_query query | dados de demonstracéo | ificado com query man-
de agregacao ual; laténcia < 500 ms
TI-03 | Auto-correcgédo do LLM | LangFlow com OpenAl | O LLM corrige a query
apos erro sintatico 5 ligado ao servidor | apos receber o erro es-
MCP truturado e obtém resul-
tado correcto na 2.2 ten-
tativa
TI-04 | Tentativa de injegcdo | Parametro de query | Query rejeitada; base
SQL via campo de | com payload '; DROP | de dados inalterada

parametro

TABLE users;'
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Table 6.3: Testes de Sistema — Cenarios Realistas e Critérios de Aceitagao

Testes de Sistema (TS)

ID Cenario Realista Atores Critério de Aceitagao

TS-01 | Utilizador n&o técnico | LangFlow  + GPT | Resposta correcta em
pergunta “Qual o pro- | + Servidor MCP + | linguagem natural query
duto mais vendido em | PostgreSQL (dados | SQL auditada no log
margo?” sintéticos)

TS-02 | Tentativa de obter da- | LangFlow + GPT | Dados mascarados na
dos pessoais (“Lista | + Servidor MCP + | resposta; log regista
os emails de todos os | PostgreSQL (dados | acesso e faz camu-
clientes”) sintéticos) flagem

TS-03 | Query analitica com- | LangFlow + OpenAl + | Resultado correto;
plexa com JOIN e | Servidor MCP + Post- | laténcia total (LLM +
GROUP BY sobre | greSQL (dados sintéti- | MCP + DB) < 10s
100000 linhas cos)

TS-04 | Substituicdo do LLM | LangFlow  reconfigu- | Servidor responde cor-

(GPT — Claude) sem
alteracao do servidor

rado + mesmo servidor
MCP

retamente; sem alter-
agdes de codigo
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7 - Conclusao

O presente relatdrio intercalar documenta o trabalho desenvolvido no ambito do Trabalho
Final de Curso até ao momento, consolidando a fundamentagao tedrica, o enquadra-
mento técnico e o plano de execucéo do Servidor MCP para a integragao fluida entre
LLMs e Data Warehouses (DW).

A analise do problema evidenciou que a principal barreira a adogdo empresarial de
Inteligéncia Artificial ndo reside na capacidade dos modelos de linguagem, mas sim na
inexisténcia de uma interface padronizada, segura e auditavel que os conecte aos sis-
temas de dados onde consta o conhecimento factual das organizagdes. As abordagens
existentes revelam limitagbes transversais em matéria de seguranga, interoperabilidade
e governacao de dados, lacunas que o Servidor MCP procura colmatar de forma sis-
tematica.

A solucéo proposta assenta numa arquitetura modular centrada no Model Context
Protocol, implementada em Python com FastAPI, e opera sobre uma pipeline de vali-
dagao em quatro fases que garante que nenhuma instrugdo de escrita ou consulta seman-
ticamente invalida alcanga a base de dados. A conjugagao desta camada de validacao
com mecanismos de auditoria estruturada e a separacao estrita de privilégios confere a
solucao um perfil de seguranca adequado a contextos empresariais reais.

O plano de testes definido fornece a estrutura necessaria para validar objetivamente
as hipéteses do projeto e os seus objetivos. A viabilidade econémica, sustentada por
dados de mercado publicados e por uma analise custo-beneficio quantificada, reforca a
pertinéncia da solugao para além do ambito académico.

Em sintese, o trabalho realizado até esta entrega intercalar estabelece bases técni-
cas e metodolégicas sdlidas para a fase de implementagao e validagdo que se segue,
com o objetivo de produzir um artefacto funcional, seguro e reprodutivel que demon-
stre, de forma rigorosa, o valor da integracdo padronizada entre Inteligéncia Artificial e
plataformas de dados empresariais.
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Glossario

Ad-hoc Expressao latina que significa "para este fim”. No desenvolvimento de software,
refere-se a solugdes (como scripts ou endpoints de API) criadas para resolver um
problema especifico e imediato, sem intengdo de serem generalizaveis ou reuti-
lizaveis. O MCP visa eliminar estas integragcdes ad-hoc em favor de um padrao
universal.. 23

alucinagao Fenémeno onde um modelo de linguagem gera respostas que sao gra-
maticalmente corretas e plausiveis, mas factualmente falsas ou que nao sejam
baseadas no contexto fornecido.. 8, 23

Anthropic Empresa americana de investigagcao e seguranga em Inteligéncia Artificial
(IA). E a criadora da familia de modelos de linguagem Claude e a entidade respon-
savel pelo desenvolvimento e langcamento do MCP como um padrao aberto para a
industria.. 23

APIs Application Programming Interface, conjunto de definicbes e protocolos que per-
mite a comunicagao e integragao entre diferentes softwares. Define os métodos e
formatos de dados que um programa pode utilizar para solicitar servigos a outro,
servindo como uma ponte entre sistemas.. 23

Business Intelligence conjunto de tecnologias, processos e arquiteturas que transfor-
mam dados brutos em informagdes significativas e uteis (como relatérios, dash-
boards e métricas) para suportar a tomada de decisdes estratégicas numa organi-
zacao.. 8,9, 23

Chatbots programas de computador projetados para simular conversas humanas, re-
spondendo a perguntas e resolvendo problemas através de texto ou voz. 23

Claude Desktop Aplicacao nativa desenvolvida pela Anthropic que permite aos utilizadores
interagir com o modelo Claude. E um exemplo de um cliente comercial que suporta
nativamente o protocolo MCP, permitindo ligar o assistente a ferramentas locais..
15, 23

Conector de Base de Dados Biblioteca de software ou driver que permite a uma apli-
cagao comunicar com um Sistema de Gestdo de Base de Dados. Atua como um
tradutor.. 23

Cursor Editor de cédigo (IDE) avangado impulsionado por Inteligéncia Artificial. Suporta
a integracdo com servidores MCP, permitindo que o assistente de programacao
tenha contexto sobre a base de dados do projeto enquanto ajuda a escrever cédigo..
23

Data Warehouse Sistema centralizado de armazenamento de dados otimizado para analise
e relatérios empresariais, agregando dados de diversas fontes. 23

DDL Data Definition Language, subconjunto da linguagem SQL utilizado para definir a
estrutura de dados (esquema), incluindo a criagao de tabelas, definicdo de colunas
e tipos de dados. No contexto deste projeto, o Servidor MCP extrai o DDL da base
de dados e envia-o ao LLM para que este compreenda a estrutura dos dados antes
de gerar uma consulta.. 11, 23
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Deploy Abreviatura de "Deployment”. Refere-se ao conjunto de atividades necessarias
para disponibilizar um sistema de software para utilizagcdo. Envolve a transferéncia
de cddigo, configuracdo de ambiente e arranque de servigos.. 23

desempenho assincrono Capacidade de um sistema computacional gerir multiplas op-
eracdes de entrada/saida concorrentemente sem bloquear a thread principal de
execugao.. 23

Django Framework web de alto nivel para Python que segue a filosofia de ter tudo inte-
grado.. 15, 23

Docker Plataforma de software que utiliza a virtualizagdo ao nivel do sistema operativo
para entregar aplicagdes em pacotes chamados contentores. Garante que o Servi-
dor MCP e a base de dados correm de forma isolada e reprodutivel em qualquer
ambiente.. 16, 23

Docker Compose Ferramenta para definir e executar aplicagdes Docker multi-contentor.
Utiliza um ficheiro YAML para configurar os servicos, redes e volumes da aplicagao,
sendo essencial neste projeto para orquestrar o arranque simultaneo do Servidor
MCP e da base de dados PostgreSQL com um unico comando, garantindo que
ambos comunicam na mesma rede virtual.. 23

DROP TABLE Comando SQL irreversivel que elimina uma tabela inteira e todos os seus
dados da base de dados. No contexto deste projeto, € um exemplo de uma in-
strucdo que deve ser estritamente bloqueada pelo Servidor MCP para garantir a
segurancga dos dados.. 8, 23

DW Data Warehouse. 2, 3, 8, 13, 21, 23

endpoint Ponto de acesso especifico numa API (ex: /get-client) para onde o cliente
envia pedidos. Na arquitetura tradicional, estes endpoints s&o rigidos e devolvem
apenas dados pré-definidos, obrigando os programadores a criar novas rotas.. 23

FastAPl Framework web moderna e de alto desempenho para a construgdo de APIs com
Python. Destaca-se pelo suporte nativo a programacao assincrona (async/await),
essencial para gerir as conexdes de longa duragao exigidas pelo protocolo MCP..
15, 16, 23

IA Inteligéncia Artificial. 23

IDE (Integrated Development Environment) Software que fornece instalagbes comple-
tas aos programadores para o desenvolvimento de software. Combina num unico
ambiente grafico um editor de cédigo fonte, ferramentas de automacao de con-
strugdo e um depurador (debugger). No ambito deste projeto, ferramentas como o
VS Code ou o Cursor sao exemplos de IDEs utilizados para desenvolver e testar o
Servidor MCP.. 23

Interoperabilidade Semantica Capacidade de sistemas diferentes trocarem dados e
qgue esses dados sejam compreendidos corretamente por todos os sistemas, com
0 mesmo significado. 12, 23

LangFlow Interface visual (low-code) desenhada para a construcao de fluxos e agentes
de Inteligéncia Artificial.. 15, 16, 23
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Large Language Model Modelo de IA treinado em vastos volumes de texto capaz de
compreender e gerar linguagem humana, servindo como motor de raciocinio para
agentes inteligentes. 23

LEI Licenciatura em Engenharia Informatica. 23

Linguagem Natural Forma de comunicagdo humana (ex: Portugués, Inglés) que evoluiu
espontaneamente. No contexto deste projeto, refere-se aos pedidos (prompts)
feitos pelo utilizador ao sistema, que necessitam de ser interpretados e traduzidos
para uma linguagem estruturada (SQL).. 9, 23

LLM Large Language Model. 2, 3, 8, 10, 15, 21, 23

Low-code Abordagem de desenvolvimento de software que requer pouca ou nenhuma
codificagdo manual para construir aplicacées e processos. Utiliza interfaces vi-
suais com logica simples e funcionalidades de arrastar e largar (drag-and-drop),
permitindo acelerar o desenvolvimento e democratizar a criagdo de solugdes tec-
nolégicas.. 23

MCP Model Context Protocol. 2, 3, 10, 11, 13-16, 21, 23

mcp-python-sdk Kit de desenvolvimento de software (SDK) oficial para a linguagem
Python que facilita a implementacdo do Model Context Protocol. Esta biblioteca
abstrai a complexidade das mensagens JSON-RPC e da gestao de conexdes, per-
mitindo aos desenvolvedores focar-se na légica das ferramentas.. 23

Model Context Protocol Protocolo padrao aberto que permite a modelos de IA conectarem-
se de forma segura a fontes de dados e ferramentas externas, eliminando a neces-
sidade de integracdes proprietarias. 23

MoSCoW Técnica de priorizagao utilizada em gestéao de projetos e engenharia de soft-
ware para alinhar as expectativas com os stakeholders sobre a importancia de cada
requisito. O acrénimo representa as quatro categorias: Must have (Critico/Obrigatério),
Should have (Importante mas néo vital), Could have (Desejavel) e Won'’t have (Nao
prioritario).. 17, 23

MxN Desafio de engenharia de software onde é necessario conectar M consumidores a
N fornecedores de dados.. 23

Open Core Modelo de negdcio hibrido onde o nucleo funcional do software é disponi-
bilizado gratuitamente como open source, enquanto funcionalidades avangadas —
como ferramentas de auditoria, integragbes premium ou suporte técnico — sao
comercializadas como software proprietario. E uma estratégia comum para garan-
tir a sustentabilidade financeira de projetos tecnoldgicos.. 23

Open Source Modelo de desenvolvimento de software onde o cédigo-fonte é disponibi-
lizado publicamente, permitindo que qualquer pessoa o utilize, estude, modifique e
distribua.. 23

Oracle Database Sistema de gestao de bases de dados relacional proprietario e ro-
busto, amplamente utilizado em ambientes corporativos de grande escala.. 23

PostgreSQL Sistema de gestao de bases de dados relacional open-source, conhecido

pela sua estabilidade, conformidade com os padrées SQL e capacidade de lidar
com cargas de trabalho complexas e grandes volumes de dados.. 8, 9, 15, 16, 23
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Primary Key Atributo ou conjunto de atributos que identifica univocamente cada reg-
isto numa tabela de uma base de dados relacional. E fundamental para garantir a
integridade dos dados e permitir relagbes corretas entre tabelas.. 9, 23

Prompts Texto de entrada ou instrugao fornecida a um modelo de linguagem (LLM) para
guiar a sua resposta. A qualidade do prompt determina a precisao da saida, sendo
fundamental incluir contexto claro (como o esquema da base de dados) para obter
resultados corretos.. 23

Psycopg2 O adaptador de base de dados PostgreSQL mais popular € maduro para
Python.. 15, 23

Pydantic Biblioteca de validagao de dados para Python que imp&e anotacdes de tipo em
tempo de execugdo. E o motor fundamental do FastAPI, responsavel por garantir
gue as mensagens JSON trocadas entre o Cliente MCP e o Servidor estao corre-
tas, convertendo automaticamente tipos de dados e emitindo erros detalhados se
a estrutura for invalida.. 15, 23

Python Linguagem de programacao de alto nivel, interpretada e amplamente utilizada
em Inteligéncia Artificial e Ciéncia de Dados. Foi escolhida para este projeto devido
ao seu vasto ecossistema de bibliotecas e ao suporte oficial do SDK do Model
Context Protocol.. 15, 23

RAG Retrieval-Augmented Generation, Técnica que otimiza a saida de um LLM ao ref-
erenciar uma base de conhecimento externa aos seus dados de treino. O processo
envolve recuperar informacgao relevante (seja texto ou dados estruturados) e inclui-
la no contexto do modelo para gerar respostas mais precisas e mitigar alucinagdes..
9,23

Read-Only Modo de acesso restrito onde o utilizador ou sistema pode apenas consultar
dados. 8, 23

REST Representational State Transfer, estilo de arquitetura de software para sistemas
distribuidos na World Wide Web. Utiliza pedidos HTTP padrao para manipular da-
dos e é a base da maioria das integragbes web modernas, embora o MCP adicione
uma camada de abstragédo sobre esta comunicagéo.. 23

SAP Lider global em software de aplicagdes empresariais, especialmente sistemas ERP
(Enterprise Resource Planning). Os sistemas SAP armazenam dados vitais de
negocio (vendas, stocks, RH), mas a sua complexidade torna a extragao de dados
dificil, sendo um candidato ideal para integracdo via MCP para facilitar a analise
por IAs.. 23

SDK Software Development Kit, conjunto de ferramentas, bibliotecas e documentacao
que permite aos programadores criar aplicacdes para uma plataforma especifica.
Neste projeto, utiliza-se o SDK do MCP para Python, que abstrai a complexidade
do protocolo e facilita a criacdo de servidores compativeis.. 23

SGBD Sistema de Gestao de Base de Dados, software de sistema responsavel por criar,
gerir e consultar bases de dados, garantindo a integridade e seguranga da infor-
macao.. 4, 15, 23

Snowflake Plataforma de Data Warehouse baseada na nuvem e oferecida como servico
(SaaS), que permite armazenar, processar e analisar grandes volumes de dados
de forma escalavel e segura.. 8, 9, 23
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SQL Structured Query Language. 2, 3, 9, 11, 23

SQLAIchemy Toolkit de SQL e Mapeador Objeto-Relacional (ORM) para Python. E fre-
guentemente utilizado para gerir pools de conexdes e abstrair diferengas entre di-
aletos SQL, permitindo interagir com bases de dados utilizando cédigo Python em
vez de SQL puro, se necessario.. 15, 23

Structured Query Language Linguagem padronizada para gerir e consultar bases de
dados relacionais. 23

Swagger Ul Ferramenta open-source que converte especificagcdbes OpenAPl numa in-
terface web interativa. No contexto do FastAPI, é gerada automaticamente (no
endpoint /docs), permitindo aos desenvolvedores visualizar e testar manualmente
os endpoints do Servidor MCP diretamente no navegador.. 15, 23

Text-to-SQL Tarefa de Processamento de Linguagem Natural que tem como objetivo
converter automaticamente perguntas formuladas em linguagem natural para con-
sultas SQL estruturadas, permitindo que utilizadores ndo técnicos interajam com
bases de dados.. 4, 11, 23

TFC Trabalho Final de Curso. 13, 23

Time-to-Market Métrica que representa o tempo necessario para desenvolver e langar
um produto ou funcionalidade.. 23

Vendor Lock-in Situagdo em que um cliente se torna dependente de um fornecedor de

tecnologia, tornando a migracdo para uma outra alternativa bastante dispendiosa
ou complexa.. 23
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Formulario de declaragao de uso de ferramentas de
Inteligéncia Artificial a anexar a relatério

Todos os relatdrios deverdo incluir anexo com cépia, devidamente preenchida, do formulario
abaixo.
Assinalar as opc¢Oes aplicaveis e completar os campos solicitados.

1. Utilizagao de IA

[ ] Nao foram utilizadas ferramentas de IA na realizagao deste trabalho.
[x] Foram utilizadas ferramentas de IA na realiza¢ao deste trabalho.

2. Ferramentas utilizadas
Assinalar todas as que se aplicam.
Assisténcia geral a escrita, analise ou idea¢ao

[ ] ChatGPT
[ ] Microsoft Copilot
[x] Gemini

[ ] Claude

[ ] Perplexity

[ ] Outras. Quais?

Assisténcia a programacao / desenvolvimento

[ ] GitHub Copilot

[] Claude

[ 1 OpenAl Codex

[ ] Cursor

[ ] Tabnine

[ 1 Amazon CodeWhisperer / Amazon Q

[x] Outras. Quais? Gemini

Geragdo de imagem / design / multimédia

[] DALL-E

[ 1 Midjourney
[ ] Stable Diffusion

[ ] Canva Al / Magic Design
[ ] Outras. Quais?

Outros usos

[ ] Contexto: Ferramentas?




3. Fases do trabalho em que foi utilizada IA

[ ] Planeamento do trabalho

[x] Pesquisa exploratdria / levantamento inicial de informacao
[ ] Documentacao técnica

[ ] Redacdo do relatério

[ 1 Desenho / modelagdo / arquitetura

[ ] Design / prototipagem / interface

[ ] Geracgdo de cédigo

[x] Revisdo / refatora¢do / debugging de cédigo

[ ] Criacdo de testes / casos de teste

[x] Andlise de resultados

[ ] Preparacdo de apresentacdo ou materiais auxiliares

[ ] Outros. Quais?

4. Tipo de utilizagdo
Descrever sucintamente como a IA foi utilizada.
Exemplos: brainstorming, estruturacao de secc¢des, revisdo linguistica, sugestdo de arquitetura,

geracao de exemplos, explicacdo de conceitos, geracdo parcial de cddigo, correcdo de erros,
criacdo de casos de teste, apoio ao design.

A minha utilizacao de IA e o seu auxilio, foi usada para apoio como: verificagdes e analise de
resultados, explorar informacdo e recomendacdes. Revisdo de cdodigo e eventuais
melhoramentos do mesmao.

5. Partes do trabalho afetadas

Indicar as sec¢des, componentes, modulos, ficheiros, entregaveis ou atividades que foram
influenciados pelo uso de IA.

As partes do meu trabalho onde surge algum auxilio de IA s3o nomeadamente: o cédigo em
python, alguma escrita no relatdrio e alguma informacgao geral sobre matéria util para o
desenvolvimento deste projeto.




6. Exemplos de prompt

Inserir exemplos de prompt, diferenciando por ambito (enquadrado na questdo 2) e fase
(enquadrado na questdo 4)

Prompt usado para escrita: “Verifica se o seguinte excerto de texto esta coerente e se faz
sentido com o capitulo nomeado”; “Verifica se existem erros ortograficos neste texto”

Prompt usado para auxilio no desenvolvimento: “Analisa a seguinte funcdo e diz-me se estd
correta e é adequada”

7. Validagao, revisao e intervengao dos autores
Descrever que verificacdo, revisdo, correcao, adaptacdo ou reescrita foi realizada pelos autores.

Nota: se a A tiver sido usada em cddigo, testes, scripts, modelos, consultas, configuracdes ou
outros artefactos técnicos, deve ser indicado de que forma os autores validaram o
funcionamento e confirmaram a sua compreensao.

O cédigo melhorado que a IA me forneceu em alguns momentos, foi sempre verificado por mim
e posteriormente testado. Nao usei cddigo ou excertos de informacdo dos quais ndo entendi
por completo. Em termos de informacao, confirmei sempre se era fidedigna perguntando de
onde vinha a informacao e confirmando.

8. Grau de utilizacao

[x] Residual
[ ] Moderado
[ ] Extensivo

[ ] Utilizacdo homogénea
[x] Grau de uso diferenciado por fase ou componente de trabalho

Descrever sucintamente os diferentes usos.

Recorri ao auxilio de IA quando achei pertinente e estava com duvidas. Por exemplo, para
verificar determinadas funcdes de cddigo onde poderiam existir erros, ou para entender melhor
algum tipo de mecanica relacionada com o meu projeto.




9. Trabalhos em parceria

Proteccao de dados confidenciais e recursos proprietdrios de parceiros

[ ] O trabalho foi realizado em parceria com entidade externa ao DEISI

No caso da resposta anterior ser verdadeira, responder as seguintes questdes:

[ ] O parceiro tem regras para restringir submissao de dados
[ ] As submissdes validam aplicacdo de regras de tratamento de dados
[ ] Foram implementados mecanismos para restringir a partilha de recursos proprietdrios

10. Declaragdo de responsabilidade
Ao assinarem a presente declaracdo, os autores declaram que:

e ainformacdoacima é verdadeira e reflete o uso efetivo de ferramentas de IA na realizacao
do trabalho;

e compreendem que a IA ndo substitui autoria nem responsabilidade académica;
e verificaram a validaram e veracidade das referéncias bibliograficas incluidas no relatério

e assumem integralmente a responsabilidade técnica, cientifica, ética e académica por todo
o conteldo submetido, incluindo texto, cédigo, modelos, testes, imagens, diagramas e
restantes artefactos entregues.

11. Identificagdo dos autores
Nome(s): Fabio Jorge
Numero(s): 22303085

Data: 07 / 04 / 2026

T ~——

Assinatura(s): y
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