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Resumo

Este projeto apresenta o desenvolvimento de uma aplicagao escolar multiplataforma,
concebida para institui¢oes de ensino portuguesas. A solucao, desenvolvida em Flut-
ter 3.38.9 com backend Supabase (PostgreSQL relacional com Row-Level Security) e
Firebase Cloud Messaging para notificagoes push, aborda o problema da fragmentacao
digital nas escolas — onde pais, professores e alunos navegam entre miltiplas platafor-
mas desconexas (Inovar, Teams, Email) para acompanhar a vida escolar. A aplicagao
encontra-se deployed em producao e foi validada com testes end-to-end auto-
matizados contra a instancia live do Supabase.

A aplicagao suporta quatro perfis de utilizador (administradores, professores, en-
carregados de educagao e alunos) e implementa 39 médulos funcionais organizados
numa arquitetura feature-first com state management baseado em Riverpod: gestao
de turmas, trabalhos de casa, sumaérios, presengas, avaliagoes (incluindo SpeedGrade),
calendario, noticias, apoio privado, galeria multimédia, documentos, comportamento,
cafetaria, financas, cartao de estudante, manuais escolares, mensagens, contactos, per-
fil e configuracoes, entre outros. A arquitetura modular permite futura adaptacao a
miultiplas escolas.

Evolugao face a 12 entrega: A migragao do backend de Firebase (NoSQL) para
Supabase (PostgreSQL relacional com Row-Level Security) foi a alteragao arquitetu-
ral mais significativa, justificada pela necessidade de integridade relacional nos dados
escolares e seguranca ao nivel da base de dados. O state management migrou de Pro-
vider para Riverpod, proporcionando type safety e melhor testabilidade. O projeto
conta atualmente com 3.085 casos de teste automatizados (unitéarios, widget e
integragao) — 3.072 executados com sucesso (100% de pass rate), 13 condicionalmente
ignorados e 0 falhas —, complementados por 240 testes end-to-end Playwright
(100%) executados contra a aplicagdo web deployed, 449 métodos protegidos por
error handling centralizado, 260 elementos de acessibilidade Semantics em 113
ecras, e conformidade RGPD com consentimento parental e exportagao de dados.

Palavras-chave: Gestao Escolar, Flutter, Supabase, PostgreSQL, Firebase, Ri-
verpod, Educagao Digital, Multiplataforma, RGPD, Testes Automatizados



Abstract

This project presents the development of a cross-platform school application designed
for Portuguese educational institutions. The solution, built with Flutter 3.38.9 and
a Supabase (relational PostgreSQL with Row-Level Security) backend, with Firebase
Cloud Messaging for push notifications, addresses the digital fragmentation problem in
schools — where parents, teachers, and students navigate between multiple disconnec-
ted platforms (Inovar, Teams, Email) to follow school life. The application is deployed
in production and has been validated with automated end-to-end tests against
the live Supabase instance.

The application supports four user profiles (administrators, teachers, parents, and
students) and implements 39 functional modules in a feature-first architecture with
Riverpod state management: class management, homework, lesson summaries, atten-
dance, assessments (including SpeedGrade), calendar, news, private tutoring, media
gallery, documents, behavior tracking, cafeteria, finances, student card, textbooks,
messaging, contacts, profile and settings, among others. The modular architecture is
designed for future scalability to multiple institutions.

Evolution from the 1st delivery: The most significant architectural change was
the backend migration from Firebase (NoSQL) to Supabase (relational PostgreSQL
with Row-Level Security), justified by the need for relational data integrity in school
data and database-level security. State management migrated from Provider to Ri-
verpod, providing type safety and better testability. The project currently has 3,085
automated test cases (unit, widget, and integration) — 3,072 executed success-
fully (100% pass rate), 13 conditionally skipped, 0 failures —, complemented by 240
Playwright end-to-end tests (100%) executed against the deployed web application,
449 methods protected by centralized error handling, 260 accessibility Seman-
tics elements across 113 screens, and GDPR compliance with parental consent and
data export.

Keywords: School Management, Flutter, Supabase, PostgreSQL, Firebase, River-
pod, Digital Education, Cross-platform, GDPR, Automated Testing
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Capitulo 1

Introducao

1.1 Enquadramento

A transformacao digital na educagao representa um dos desafios mais relevantes do sé-
culo XXI. A pandemia de COVID-19 acelerou a adogao de tecnologias educativas, evi-
denciando lacunas significativas nos sistemas de gestao escolar tradicionais [37][20][30].

Em Portugal, o Plano de Agdo para a Transigao Digital (PATD) estabelece me-
tas para a digitalizacdo do setor educativo [27]. No entanto, as escolas portuguesas
apresentam necessidades especificas — calendario escolar nacional, terminologia peda-
gogica propria, requisitos do RGPD e interfaces em portugués europeu — que sistemas
internacionais generalistas nao satisfazem [5][1].

A diversidade de dispositivos utilizados pela comunidade educativa (smartphones,
tablets, computadores) exige solu¢oes multiplataforma. Frameworks como Flutter per-
mitem desenvolver aplicagoes de qualidade nativa para multiplas plataformas a partir

de uma tnica base de codigo [12][8].

1.2 Motivacao e Identificacao do Problema

A motivag@o para este projeto surge da experiéncia pessoal como utilizadores de pla-
taformas escolares e da observagao das dificuldades enfrentadas por pais, professores e
alunos no acompanhamento da vida escolar. A necessidade de alternar constantemente
entre multiplas aplicagoes para aceder a informagao académica fragmentada representa
um obstéaculo significativo ao envolvimento parental e a eficiéncia comunicacional.

A investigagao identificou um problema central nas escolas portuguesas: a frag-
mentacao do ecossistema digital. Em vez de uma plataforma unificada, as escolas
utilizam multiplas ferramentas desconexas para diferentes fungoes, resultando em so-
brecarga cognitiva para os utilizadores e ineficiéncia operacional.

Este problema é documentado pelos dados do TALIS 2024, que revelam que Portu-
gal apresenta uma das taxas mais baixas de colaboracgao professor-pais entre os paises
da OCDE: apenas 16% dos professores portugueses reportam colaborar com encar-
regados de educacao pelo menos uma vez por més, face 4 média da OCDE de 25%
[22][23]. A anélise detalhada é apresentada no Capitulo 2.

13



CAPITULO 1. INTRODUCAO 14

1.3 Objetivos

1.3.1 Objetivo Geral

Desenvolver uma aplicacao escolar multiplataforma que unifique a comunicagao e gestao

escolar, eliminando a fragmentagao atual e garantindo seguranca e conformidade com

o RGPD.

1.3.2 Objetivos Especificos

OEL1l. Implementar arquitetura técnica com Flutter, Supabase (PostgreSQL) e Firebase
(FCM), suportando 6 plataformas

OE2. Desenvolver modulos funcionais de gestao escolar (39 implementados, face a 12
inicialmente planeados)

OE3. Implementar sistema RBAC com 4 perfis de utilizador, com Row-Level Security
ao nivel da base de dados

OEA4. Conceber arquitetura modular para futura escalabilidade a multiplas instituigoes

OES5. Implementar seguranga com certificate pinning, RLS (490 politicas), e conformi-
dade RGPD

OEG6. Desenvolver funcionalidades offline com sincronizagao automatica (OfflineQueu-
eService)

OE?7. Garantir usabilidade em conformidade com WCAG 2.1 Level AA (260 Semantics
em 113 ecras)

OES8. Implementar testes automatizados com cobertura superior a 70% (3.085 casos
de teste: 3.072 executados com sucesso, 13 condicionalmente ignorados, 0 falhas;
240 testes E2E Playwright complementares)

OE9. Garantir tempos de resposta inferiores a 2 segundos

OE10. Validar a solu¢ao com utilizadores reais em ambiente piloto

Nota sobre evolugao dos objetivos: Os objetivos OE1, OE2, OE3 e OE5 foram
revistos face a 12 entrega para refletir decisoes técnicas tomadas durante o desenvolvi-

mento. As justificagbes para estas alteragoes sao apresentadas na Secgao 4.2.

1.4 Estrutura do Documento

O presente relatorio intercalar encontra-se organizado em oito capitulos:

Na Seccao 2 é apresentada a anélise da pertinéncia e viabilidade do trabalho, in-
cluindo o estado da arte e a proposta de inovagao (revisto face a 1* entrega).

Na Secgao 3 é apresentada a especificacao e modelacao do sistema, incluindo requi-

sitos atualizados, casos de uso e prototipos de interface (revisto).
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Na Secgao 4 é apresentada a solucao desenvolvida, incluindo arquitetura migrada
para Supabase, tecnologias atualizadas e componentes implementados (revisto com
justificagao de alteragoes).

Na Seccao 5 é apresentado o plano de testes e validagao, incluindo testes unitéarios
ao codigo e testes de aceitagdo para os utilizadores (novo nesta entrega).

Na Seccao 6 é apresentado o método e planeamento do projeto, incluindo analise
critica ao planeamento (revisto).

Na Secgao 7 serao apresentados os resultados (a desenvolver na entrega final).

Na Seccao 8 é apresentada a conclusao intercalar e proximos passos.



Capitulo 2

Pertinéncia e Viabilidade

2.1 Pertinéncia

2.1.1 Contexto da Educacgao Digital em Portugal

A transicao para a educacao digital, acelerada pela pandemia global, trouxe consigo
uma mirfade de ferramentas e plataformas destinadas a facilitar a comunicagao entre
escolas, professores, pais e alunos. No entanto, este avango tecnologico nao-linear deu
origem a um problema premente: a ‘“sobrecarga de aplicativos” ou “app fatigue”
[30].

Em Portugal, a experiéncia quotidiana de um encarregado de educagao ilustra este
problema de forma tangivel. A jornada diiria de comunicacao escolar envolve tipica-

mente trés plataformas distintas:

e Inovar: Repositorio de informagdes académicas (notas, faltas, horarios), com
interface pouco adaptada a dispositivos moveis

e Microsoft Teams: Comunicagdo colaborativa (reunides, materiais, duvidas),
com complexidade excessiva para utilizadores casuais

e Email: Comunicacoes formais da direcao, frequentemente perdidas entre outras

mensagens

Esta multiplicidade de canais obriga os pais a gerir multiplas credenciais, adaptar-
se a diferentes interfaces e manter-se atentos a notificagoes dispersas. O resultado
é uma carga cognitiva acrescida que, paradoxalmente, pode comprometer o préprio
envolvimento parental que estas ferramentas se propoem facilitar.

O problema central nao é a falta de software, mas sim a auséncia de

integracao.

2.1.2 Evidéncia Empirica: Dados do TALIS 2024

Os dados do TALIS 2024 da OCDE confirmam quantitativamente a existéncia de

barreiras na comunicagao escola-familia em Portugal [22][23]:

16
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e Apenas 16% dos professores portugueses colaboram com encarregados de educa-
¢ao pelo menos uma vez por més (média OCDE: 25%)

e Apenas 51% dos professores concordam que sdo valorizados pelos pais (média
OCDE: 65%)

e 26% dos professores experienciam stress elevado no trabalho (média OCDE: 19%)

e 60,6% dos professores indicam que “abordar as preocupacoes dos pais ou encar-
regados de educacgao” é uma fonte de stress — o valor mais alto entre todos os

paises analisados

Estes indicadores sugerem que as atuais ferramentas de comunicagao, em vez de

facilitarem a relacao escola-familia, podem estar a contribuir para o seu distanciamento.

2.1.3 Fundamentacao Teoérica

O envolvimento parental é amplamente reconhecido pela investigacao como um dos
fatores mais determinantes para o sucesso académico, social e emocional dos alunos
[6]. Epstein (2018) identifica seis tipos de envolvimento parental — parentalidade,
comunicagao, voluntariado, aprendizagem em casa, tomada de decisao e colaboracao
com a comunidade — sendo a comunicagao um pilar fundamental.

Os modelos de comunicacao eficazes na educacao moderna afastaram-se do pa-
radigma tradicional unidirecional. Os modelos contemporaneos sao bidirecionais e
colaborativos, reconhecendo os pais como parceiros no processo educativo [18].

O Design Centrado no Utilizador (UCD) ¢é fundamental para o sucesso de
plataformas digitais educativas [42]. Um aplicativo escolar deve ser intuitivo, acessivel
e eficiente para um piublico diversificado, com diferentes niveis de literacia digital e

disponibilidade de tempo.

2.1.4 Condicionamento Operante e Densidade de Feedback na

Educacao

A investigagdo em psicologia comportamental oferece uma explicagao fundamental
para um dos paradoxos mais observados na educac¢ao: uma crian¢a que nao consegue
concentrar-se nos trabalhos de casa durante cinco minutos é capaz de jogar videojogos
durante horas. A resposta nao reside na capacidade de atengao da crianca, mas na
densidade de feedback do ambiente.

B.F. Skinner (1953) demonstrou que o comportamento é moldado pelas suas con-
sequéncias — um principio conhecido como condicionamento operante [31|. Os
videojogos funcionam como ambientes de condicionamento operante perfeitos: cada
acao do jogador produz uma consequéncia imediata, visual e auditiva. A razao acao-

feedback é essencialmente 1:1. Cada botao pressionado gera uma resposta; cada pro-
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blema resolvido desbloqueia progresso visivel; cada falha permite uma nova tentativa
imediata, sem consequéncias sociais negativas.

Em contraste, os trabalhos de casa representam um ambiente de feedback quase
nulo. Quando um problema é resolvido numa folha de papel, nada acontece. O
feedback — se chegar — aparece dias depois, desligado temporalmente da agao que o

originou. A Tabela 2.1 ilustra esta disparidade.

Tabela 2.1: Comparagao da densidade de feedback: Videojogos vs. Trabalhos de Casa

Acao Videojogo Trabalho de Casa

Cada interacao Resposta visual + audi- Nenhuma
tiva

Completar uma Pontos, barra de pro- Nenhuma

etapa gresso

Terminar uma ta- Conquista, animacao, Folha no caderno

refa desbloqueio

Falhar Recomeco imediato, sem Nota negativa dias de-
vergonha pois

Acumular esforco XP, niveis, rankings Pauta trimestral em 3

meses

Deci e Ryan (2000), na sua Teoria da Autodeterminagao, identificam trés neces-
sidades psicologicas fundamentais para a motivagao intrinseca: competéncia (sentir-se
capaz), autonomia (sentir controlo sobre as a¢oes) e conexao social (sentir-se ligado
aos outros) [3]. Os videojogos satisfazem as trés; os trabalhos de casa tradicionais,
nenhuma.

A gamificagao — definida por Deterding et al. (2011) como “a utilizacdo de
elementos de design de jogos em contextos nao-jogo” [4] — propoe colmatar esta lacuna.
A meta-analise de Hamari, Koivisto e Sarsa (2014), cobrindo 24 estudos empiricos,
concluiu que a gamificagao produz efeitos positivos significativos no envolvimento e
na aprendizagem, particularmente quando combina feedback imediato, progresso visivel
e reconhecimento social [16].

Kapp (2012) argumenta que a gamifica¢ao educativa eficaz ndo consiste em “trans-
formar a escola num jogo”, mas em aplicar os mecanismos de feedback dos jogos
ao processo de aprendizagem — barras de progresso, conquistas, feedback imediato
e ciclos de tentativa-erro sem penalizacao excessiva [17].

Esta fundamentacao tedrica sustenta a implementacao de um sistema de gamifi-

cacao e feedback continuo na aplicacao Colégio Moderno, descrito na Secgao 2.4.4.
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2.1.5 Alinhamento com os Objetivos de Desenvolvimento Sus-

tentavel

O projeto alinha-se com os ODS das Nagoes Unidas [39]:

ODS 4 (Educagao de Qualidade): Promove transparéncia e acessibilidade a
informagao escolar, capacitando os pais para apoiar a aprendizagem dos filhos.

ODS 3 (Satde e Bem-Estar): Visa reduzir o stress associado a “app fatigue”,
promovendo uma maior sensagao de controlo e organizagao.

ODS 10 (Reduzir Desigualdades): Uma aplica¢ao unificada e acessivel pode ser

uma ferramenta de inclusao, reduzindo barreiras para pais com menor literacia digital.

2.2 Viabilidade

2.2.1 Viabilidade Técnica

A viabilidade técnica é assegurada pela escolha de tecnologias modernas e amplamente
utilizadas:

Flutter ¢ um framework de c6digo aberto da Google para desenvolvimento mul-
tiplataforma [12][8]. A principal vantagem ¢é a eficiéncia: ao escrever codigo uma vez,
compila-se para i0OS, Android, Web, Windows, Linux e macOS, reduzindo tempo e
custos de desenvolvimento. Flutter utiliza a linguagem Dart, otimizada para interfaces
fluidas e responsivas [32].

Supabase é uma plataforma open-source alternativa ao Firebase, construida sobre
PostgreSQL [33]. Oferece base de dados relacional com Row-Level Security (RLS), au-
tenticagao integrada, armazenamento de ficheiros, Edge Functions (Deno/TypeScript)
e capacidades em tempo real. A escolha de Supabase sobre Firebase é justificada na
Seccao 4.2.

Firebase Cloud Messaging (FCM) ¢ mantido exclusivamente para notificagoes
push, uma funcionalidade que o Supabase nao oferece nativamente [15].

Justificagdo da migracao (revisto face a 12 entrega): Na 1? entrega, o bac-
kend foi descrito como Firebase (Cloud Firestore NoSQL). Durante o desenvolvimento,
identificaram-se limitagoes significativas do modelo NoSQL para dados escolares com
relagoes complexas (aluno-turma-professor-disciplina-nota). A migragao para Supabase
(PostgreSQL) é detalhada na Secgao 4.2.

2.2.2 Viabilidade Econémica

A utilizacao do Flutter reduz significativamente os custos de desenvolvimento inicial,
permitindo uma equipa mais pequena e ciclo de desenvolvimento mais curto. O Supa-

base oferece um plano gratuito generoso (500MB base de dados, 1GB storage, 50.000
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utilizadores ativos mensais) adequado para a fase piloto, com escalabilidade pay-as-

you-go para producao [35].

2.2.3 Segurancga e Conformidade

A seguranga implementada inclui: HTTPS com certificate pinning (SPKI SHA-256,
leaf + intermediate CA); Row-Level Security com 490 politicas em 56 tabelas; 14
fung¢oes SECURITY DEFINER para avaliacao segura de politicas; Edge Functions com

autenticacao JWT e verificacao de roles; e conformidade RGPD com consentimento

parental, exportacao de dados e anonimizacao [36].

2.3 Analise Comparativa com Solucgoes Existentes

2.3.1 Solucoes existentes

A analise das ferramentas atualmente utilizadas nas escolas portuguesas revela lacunas

significativas:

Tabela 2.2: Analise comparativa das principais plataformas de comunicacao escolar

Caracteristica Inovar Microsoft Teams Email

Funcao Priméria Gestao académica e Colaboracao e Comunicagao as-
administrativa comunicagdo  em sincrona formal

tempo real

Interface para Pais Portal web e app Acesso limitado, Caixa de entrada
movel, unidirecio- complexo desorganizada
nal

Tipo de Comunica- Unidirecional (es- Bidirecional, fo- Bidirecional, assin-

¢ao

Limitacoes

cola — pais)

Interface pouco in-
tuitiva, sem comu-
nicagao em tempo
real

cada em professor-
aluno
Complexidade ex-
cessiva, nao é sis-
tema de gestao es-
colar

crona

Nao auditavel, nao
garante leitura
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2.3.2 Anailise de benchmarking

Tabela 2.3: Benchmarking quantitativo de solugoes existentes

Critério Inovar Teams Email Fonte
Modulos escolares 12 3 1 Analise funcional
Certificagao SSL B+ A+ N/A SSL Labs
Plataformas nativas 2 4 N/A Documentagao
Suporte Offline Nao Parcial  Nao Teste funcional

A Tabela 2.3 apresenta a comparacao quantitativa entre a Solucao Proposta e as alter-
nativas existentes em varios critérios verificaveis (modulos escolares, certificagao SSL,
plataformas suportadas, suporte offline, entre outros). A anélise complementar & pla-
taforma Inovar (Tabela ?7?) baseia-se em verificagao directa da aplicagdo atualmente
em uso pela escola, permitindo ao juri reproduzir os dados consultando a aplicacao.
A Solugao Proposta supera as alternativas na cobertura funcional, integragao nativa
multi-papel, suporte offline, conformidade RGPD e localizacao trilingue, enquanto o
Inovar mantém vantagem em maturidade administrativa instalada e o Microsoft Teams
em colaboracao em tempo real.

Modelo Internacional: A Plataforma Wilma (Finlandia)

A Finlandia oferece um modelo de referéncia com a plataforma Wilma, um ecos-
sistema digital unificado amplamente adotado [41][19]. A Wilma integra gestao de
informacao académica, comunicacao bidirecional e colaboragao numa tnica interface,

utilizada por pais, alunos, professores e administracao.

2.3.3 Comparagao Direta com a Aplicagao Inovar (Perfil Aluno)

A aplicagao movel Inovar utilizada no Colégio Moderno disponibiliza, no perfil de
aluno, doze funcionalidades: Cartao, Refeicoes, Saldo e movimentos, Acessos, Hora-
rio, Avaliagoes, Avaliacoes Intercalares, Instrumentos de avaliacao, Faltas, Mensagens,
Atendimento e Agenda. A Tabela 2.4 apresenta a correspondéncia funcional entre essas

funcionalidades e os modulos implementados na solugao proposta.
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Tabela 2.4: Cobertura funcional: Inovar (perfil aluno) vs. solugdo proposta

Funcionalidade Ino- Moédulo correspon- Cobertura

var dente

Cartao Cartao de Estudante Sim
(com QR)

Refeigoes Cafetaria (menu sema- Sim
nal)

Saldo e movimentos Cafetaria (saldo e to- Sim
pups)

Acessos — (requer leitores fisi- Nao
cos)

Horario Timetable Sim

Avaliagoes Grades (notas) Sim

Avaliacoes Intercalares Grades (periodos interca- Sim
lares)

Instrumentos de avalia- Assignments -+ Speed- Sim

¢ao Grade

Faltas Attendance + Absences Sim

Mensagens Messaging Sim

Atendimento Meetings (marcagao) Sim

Agenda Calendar Sim

A solugao cobre 11 das 12 funcionalidades disponiveis no Inovar (91,7%). A
tnica funcionalidade nao replicada é “Acessos”, que depende de leitores fisicos de cartao
instalados nas entradas da escola — uma dependéncia de hardware fora do Ambito de
uma aplicacao movel.

Funcionalidades adicionais. Para além da paridade funcional, a solucao dispo-

nibiliza vinte e sete modulos ausentes da aplicacao Inovar:

e Comunidade e contetdos: Classificados, Galeria, Feed de Noticias, Gestao de
Antincios

e Inteligéncia e gamificagao: Assistente [A, Gamificagao (XP, badges, streaks),
Estatisticas

e Ferramentas pedagobgicas: Ferramentas de Estudo, SpeedGrade, Sumérios,
Registos de Comportamento

e Operagao e produtividade: Presenca Réapida, Notas em Lote, Scanner QR,
Cartao com QR, Construtor de Horarios, Importacao CSV, Codigos de Convite

e Servicos ao aluno e EE: Reservas Cantina, Pedidos de Documentos, Apoio
Privado, Sistema de Feedback

e Plataforma: Modo Offline, Trilingue (pt/en/ar, incluindo suporte RTL), Modo
Escuro, Notificagoes Push, Exportacao RGPD

Adicionando os onze modulos coincidentes aos vinte e sete modulos adicionais, a
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solucao oferece 38 maédulos tteis ao perfil aluno, face aos 11 cobertos pelo Inovar
— um aumento funcional de cerca de 3,5x. A unica funcionalidade em falta (Acessos)

requer hardware fisico e permanece fora do ambito deste projeto de software.

2.4 Proposta de inovagao e mais-valias

A inovacao deste projeto nao reside apenas na criacao de mais uma aplicacao esco-
lar, mas na sua abordagem holistica para resolver o problema da fragmentacao da

comunicagao.

2.4.1 Integracao de Servigos numa Unica Interface

O elemento inovador central é a integragao de servigos dispersos numa tnica
interface coerente. Ao contrario das solugoes atuais que obrigam os pais a alternar
entre o Inovar, o Teams e o email, a aplicagdo proposta atuara como um ponto tnico
de acesso.

Por exemplo, ao visualizar uma nota no dashboard, o pai podera, no mesmo ecra,
ver o trabalho correspondente e o feedback do professor. Esta visao unificada e con-

textualizada da informacao elimina a necessidade de “cacga ao tesouro” digital.

2.4.2 Arquitetura Modular e Escalavel

A arquitetura modular permite que a aplicagao seja facilmente adaptada as neces-
sidades especificas de cada escola ou agrupamento. Moddulos especificos para gestao
de transportes escolares, pagamento de refeicoes ou marcacao de reunides podem ser

adicionados ou removidos conforme necessario.

2.4.3 Foco na Experiéncia do Utilizador (UX)

O design da aplicagao é guiado pelos principios do Design Centrado no Utilizador
(UCD), traduzindo-se numa interface extremamente intuitiva, com uma navegagao

clara, uma linguagem simples e um design limpo e organizado.

2.4.4 Sistema de Gamificacao e Feedback Continuo

Fundamentado na teoria do condicionamento operante de Skinner [31] e na Teoria da
Autodeterminacao de Deci e Ryan [3], o Colégio Moderno implementa um sistema de
gamificagao que transforma dados académicos existentes — notas, presencas, entregas
de trabalhos, comportamento — em consequéncias imediatas e visiveis para o aluno.

O sistema opera em quatro camadas:
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1. Feedback Imediato: Notificagoes push instantdneas no momento em que um
professor regista uma nota, marca uma presencga ou avalia um trabalho. O aluno
recebe a consequéncia da sua acao académica em tempo real, nao dias depois.

2. Progresso Visivel: Dashboard do aluno com barras de progresso por disci-
plina, percentagem de conclusao do periodo, e visualizacao continua da evolucao
académica — equivalente a “barra de XP” dos videojogos.

3. Sistema de Conquistas: Badges automaticos atribuidos com base em padroes
de dados reais — “Consisténcia” (5 entregas consecutivas), “Evolu¢ao” (nota subiu
3+ valores), “Presenca Perfeita” (semana sem faltas). Cada conquista produz uma
notificagao visual imediata.

4. Streaks e Sequéncias: Contagem de dias consecutivos com objetivos cum-
pridos (entregas atempadas, presencas), com indicador visual no dashboard. O
mecanismo de streak é reconhecido como um dos padroes de gamificacao mais

eficazes para manutengao de habitos [16].

Diferencial: O sistema nao adiciona “pontos artificiais” — utiliza dados acadé-
micos reais ja recolhidos pela aplicacao e transforma-os em feedback continuo. Isto
alinha-se com a recomendacao de Kapp (2012) de que a gamificagao eficaz deve estar
integrada no contetdo educativo, ndo sobreposta como uma camada superficial [17].

A visibilidade das conquistas no dashboard parental cria um ciclo de reforco social
adicional: o pai vé a conquista do filho, criando oportunidades naturais para reconhe-

cimento e conversagao sobre o desempenho académico.

2.4.5 Lacuna Identificada

A analise do estado da arte revela que nao existe no mercado portugués uma solucao

que combine simultaneamente:

1. Gestao Administrativa Rigorosa — funcionalidades especificas do contexto
escolar portugués (pautas, faltas justificadas, sumarios)

2. Comunicacdo Moderna e Agil — bidirecionalidade, tempo real, notificacoes
unificadas

3. Interface Mobile-First — design responsivo, otimizado para smartphones

4. Gamificagao Educativa Integrada — sistema de feedback continuo, conquis-
tas e streaks que transforma dados académicos em consequéncias imediatas e
visiveis, colmatando a lacuna de densidade de feedback identificada pela investi-

gagao em psicologia comportamental [31][16]

E nesta lacuna que o presente projeto se insere.
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2.4.6 Evidéncia de Problemas Reais no Colégio Moderno

Os problemas de fragmentagao descritos nas sec¢oes anteriores nao sao meramente
tedricos. Durante o ano letivo de 2025, foram documentados trés casos reais no Colégio
Moderno que ilustram, na pratica, as consequéncias da inexisténcia de uma plataforma
escolar unificada. Estes casos foram identificados a partir de comunicagoes reais com
encarregados de educacgao ocorridas em julho de 2025.

Caso 1 — Partilha de videos via Dropbox. A escola partilhou um video com
encarregados de educacao através de um link Dropbox alojado numa conta gratuita.
Apos algumas dezenas de visualizagoes, o link deixou de funcionar por ter atingido o
limite diario de descargas da versao gratuita do servigo, impedindo o acesso de pais que
tentaram aceder mais tarde. O mdédulo de Galeria integrado na solugao proposta
resolve este problema ao alojar contetidos multimédia diretamente na infraestrutura
Supabase Storage, sem dependéncia de servigos externos com limites artificiais.

Caso 2 — Classificados de fardas e instrumentos. A Escola de Musica do Co-
légio Moderno gere a troca, venda e cedéncia de instrumentos e fardas escolares através
de uma combinagao de Microsoft Teams e correio electronico (escolademusica@colegiomoderno.pt)
O processo exige que cada interessado envie um email com uma tabela contendo artigo,
descricao, tamanho, tipo, valor, nome e telemoével; um responséavel compila depois ma-
nualmente todas as entradas num tnico ficheiro disponibilizado na equipa Teams “EM
— TODOS OS ALUNOS”. O médulo de Classificados substitui este processo ma-
nual por publicacao direta na aplicacao, com categorias, fotografias, contacto integrado
e moderacao por administradores.

Caso 3 — Comunicacao de eventos via cartazes fisicos. A escola utiliza
cartazes afixados a entrada para divulgar eventos importantes (festas, reunioes, ativi-
dades extracurriculares). Encarregados de educac¢do que nao passam fisicamente pela
escola — por exemplo, pais que apenas fazem o trajeto de carro ou cuja recolha é feita
por terceiros — ficam excluidos da comunicagao. Os modulos de Antincios, Noticias
(feed categorizado por relevancia) e Notificagoes Push (assentes em quinze Edge
Functions de entrega) garantem que toda a comunicagao institucional chega a todos os
destinatarios, independentemente da sua presenga fisica no recinto escolar.

Estes trés casos, todos eles documentados a partir de comunicacoes reais ocorridas
em julho de 2025, demonstram que o problema da fragmentacao digital descrito no
Capitulo 7?7 nao é uma hipotese académica: é uma realidade quotidiana cujas conse-

quéncias afetam a comunicacao efetiva entre a escola e a comunidade educativa.
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2.5 Identificacao de oportunidade de negdbcio

2.5.1 Mercado-Alvo

O mercado-alvo primario sdo as instituigdes de ensino portuguesas (publicas e priva-
das), desde o ensino bésico ao secundario. De acordo com a DGEEC, existem mais de
5.000 estabelecimentos de ensino em Portugal [5], representando um mercado potencial

significativo.

2.5.2 Modelos de Monetizacao

Dois modelos sao considerados:

e Modelo B2B: Subscrigao anual vendida as escolas, com acesso gratuito para
pais, professores e alunos. Preco estimado: 2-5€ /aluno/ano.
e Modelo Freemium: Funcionalidades basicas gratuitas, com opg¢ao premium

para funcionalidades avancadas (analytics, relatorios personalizados, integragoes).

2.5.3 Vantagem Competitiva

A principal vantagem competitiva é a especializagao no contexto portugués: ca-
lendario escolar nacional, terminologia pedagogica propria, conformidade com RGPD,
e interface em portugués europeu. Esta localizagao profunda diferencia a solugao de

alternativas internacionais generalistas.

2.5.4 Limitacoes e Desafios

E importante reconhecer as seguintes limitacoes do projeto:

1. A solugao ainda nao foi testada com utilizadores finais reais em ambiente piloto
formal

Métricas de impacto serao recolhidas apenas apos o piloto

O piloto comecara com uma escola e niimero restrito de utilizadores

Nao existe integragao direta com o Inovar (API nao disponivel publicamente)

AR

Desenvolvimento realizado por equipa de 2 pessoas

Estas limitagoes serao abordadas na fase final do projeto, com a realizagao do piloto

e recolha de dados empiricos.



Capitulo 3

Especificacao e Modelacao

3.1 Analise de Requisitos

3.1.1 Metodologia de Levantamento

O levantamento de requisitos foi realizado através de: conversas informais com profes-
sores e familiares em contexto escolar; experiéncia pessoal como utilizadores de plata-
formas escolares (Inovar, Teams); analise de feedback publico de sistemas existentes;
revisao da literatura sobre comunicacao escola-familia; anélise funcional dos sistemas
Inovar e Microsoft Teams.

Limitacao: Nao foi realizado um estudo formal com amostra estatisticamente

representativa. A validagao formal sera realizada durante o langamento piloto.

3.1.2 Enumeracao de Requisitos

Nota (revisto face a 12 entrega): A tabela de requisitos foi atualizada para refletir
o estado real de implementagao. O nimero de médulos funcionais expandiu significati-
vamente de 12 para 39 durante o desenvolvimento, & medida que as necessidades reais

de uma escola foram melhor compreendidas.

27
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Tabela 3.1: Requisitos funcionais e estado de implementagao (revisto)

1D Requisito Prioridade Estado

RF01 Autenticacao com gateway de registo Critica Implementado
RF02 Gestao de perfis (4 roles com RLS) Critica Implementado
RFO03 Gestao de turmas (CRUD + CSV import) Critica Implementado
RF04 Trabalhos de casa e sumarios Alta Implementado
RF05 Sistema de presengas (com offline) Alta Implementado
RF06 Gestao de avaliagoes Alta Implementado
RF07 SpeedGrade (avaliacdo réapida) Meédia Implementado
RF08 Calendério de eventos Média Implementado
RF09 Feed de noticias (web scraping + manual) Baixa Implementado
RF10 Apoio privado (tutoring + chat) Média Implementado
RF11 Perfil e configuragoes Média Implementado
RF12 Exportagdo RGPD (dados + consentimento) Alta Implementado
RF13 Mensagens (inbox + chat em tempo real) Alta Implementado
RF14 Galeria multimédia (fotos + videos) Média Implementado
RF15 Gestao de documentos Média Implementado
RF16 Registo de comportamento Média Implementado
RF17 Cafetaria (ementa semanal + saldo) Baixa Implementado
RF18 Modulo financeiro (faturas + pagamentos) Média Implementado
RF19 Cartao de estudante digital Baixa Implementado
RF20 Manuais escolares Baixa Implementado
RF21 Contactos da escola Baixa Implementado
RF22 Notificagoes push (FCM) Alta Implementado
RF23 Assistente IA (Gemini) Baixa Implementado
RF24 Import CSV (turmas, alunos, professores) Alta Implementado

Tabela 3.2: Requisitos nao funcionais (revisto)

ID Requisito Critério Estado

RNFO01 Seguranga (RLS + cert pinning) 490 politicas RLS Implementado

RNF02 Conformidade RGPD Consentimento + export Implementado

RNF03 Desempenho Resposta < 2s Validado (90/100)
RNF04 Usabilidade SUS > 75 Pendente piloto
RNF05 Disponibilidade Uptime 99.5% Em validagao

RNF06 Escalabilidade 10k users Em validacao

RNF07 Multiplataforma Android, i0OS, Web Implementado

RNFO08 Acessibilidade WCAG 2.1 AA 260 Semantics (92/100)
RNF09 Testes automatizados Cobertura > 70% 3.085 casos (3.072 OK, 13 sl
RNF10 Localizacao PT, EN, AR 2.327 chaves 110n

RNF11 Error handling Mensagens PT 449 métodos protegidos
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3.1.3 Descricao detalhada dos requisitos principais

RFO01 - Autenticacdo com gateway de registo (revisto): Na 1? entrega, a auten-
ticagao utilizava Firebase Authentication. A migragdo para Supabase Auth manteve

o login email /password mas adicionou um gateway de registo via Edge Function: o
administrador importa alunos via CSV, criando registos em estado pending_registration;
o aluno regista-se via Edge Function que valida o email contra a whitelist; apenas emails
pré-autorizados podem criar conta. Esta abordagem elimina registos nao autorizados,

um risco identificado com o modelo anterior.

RFO03 - Gestao de turmas (revisto): Expandido para incluir importa¢ao CSV
de turmas, disciplinas, alunos e professores. O pipeline de bootstrap permite criar toda
a estrutura escolar via ficheiros CSV: turmas — disciplinas — professores — alunos
(com pais).

RFO05 - Sistema de presengas: O sistema permite registo de presengas com funci-
onamento offline completo. O 0fflineQueueService (355 LOC) armazena operagoes
localmente com encriptacao, e sincroniza automaticamente com backoff exponencial
quando a conectividade é restaurada.

RF12 - Exportacao RGPD (revisto): Expandido para incluir: consentimento
com verificagdo parental (data de nascimento para menores); registo de consentimento
com nome do tutor; cookie consent banner para web; exportagao de dados em JSON;

e anonimizacao de dados pessoais via fungao anonymize_deleted_user ().

3.1.4 Casos de Uso/User Stories

Atores do Sistema: Administrador (gestao global, criagao de turmas e contas, impor-
tagao CSV); Professor (gestao pedagogica, avaliagoes, presencas, comunicagao); Encar-
regado de Educagao (acompanhamento, comunicagao, consentimento RGPD); Aluno

(consulta de informagao académica, submissao de trabalhos).
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Sistema de Gestao Escol

Diagrama de Casos de Uso

Professor Auno. (O Enc. Educagio

24 Requisitos Funcionais (RFO1-RF24) | 4 Atores | RLS por papel

Figura 3.1: Diagrama de casos de uso

USO01 - Consulta de Notas: Como encarregado de educacao, quero consultar as
notas do meu filho num tinico local. Critérios de aceitacao: visualizagao por disciplina;
filtro por periodo; notificagao automatica de novas notas; carregamento < 2s. Teste
de aceitagao: TAO1 (ver Capitulo 5).

US02 - SpeedGrade: Como professor, quero registar motas de forma rdpida.
Critérios de aceitacao: interface otimizada para toque; navegacao swipe entre alunos;
validagao automética (0-20); tempo < 10 min para 25 alunos. Teste de aceitagao:
TAO02.

US03 - Gestao de Presenga Offline: Como professor sem Internet, quero re-
gistar presencas que sincronizam automaticamente. Critérios de aceitacao: funcionali-
dade completa offline; indicador visual de estado; sincronizacao automética; resolucao
de conflitos. Teste de aceitagao: TAO3.

US04 - Importacao CSV: Como administrador, quero importar a lista de alunos
via ficheiro CSV para criar todas as contas de uma vez. Critérios de aceitacao: vali-
dacao de formato CSV; detecao de duplicados; criacao automética de contas de pais;

relatorio de erros. Teste de aceitagao: TA04.
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3.2 Modelacgao

3.2.1 Modelo de Dados (revisto)

Justificagao da alteragao: Na 1% entrega, o modelo de dados seguia uma estru-
tura NoSQL (Cloud Firestore) com desnormalizagao controlada. A migracao para
PostgreSQL (Supabase) permitiu um modelo relacional normalizado, com integridade
referencial garantida por foreign keys e indices otimizados [33].

Entidades Principais (PostgreSQL):

e users (id UUID, email, display name, role, roles||, class_ids||, registration _status)
e classes (id UUID, name, academic year, grade level)

e subjects (id UUID, name, class id FK)

e grades (id UUID, student id FK, class_id FK, subject, value, type, date)

e attendance (id UUID, student id FK, class id FK, date, status, justified)

e assignments (id UUID, class id FK, teacher id FK, title, due date, max_score)
e messages (id UUID, sender id FK, receiver id FK, content, read at)

Dimensao da base de dados: 56 tabelas (25 definidas em migragoes + 31 de
sistema Supabase), 490 politicas RLS, 120 indices, 67 fungoes, 29 triggers, 63 migragoes
SQL.



CAPITULO 3. ESPECIFICACAO E MODELACAO

32

PKid : UUID
‘email - TEXT
ful_name : TEXT
role - TEXT
roles

s_ids - UUID]
is_aclive : BOOLEAN
regisiration_status - TEXT
parent_of - UUID]
‘photo_ur - TEXT
is_deleted : BOOLEAN

PKid : UUID

4—10—< grades

PKid - UUID
student_id : UUID (FK)
subject_id : UUID (FK)
Value : DECIMAL

‘score - DECIMAL

period - TEXT
academic_year - TEXT
created_at: TIMESTAMPTZ

K id  UUID
student_id - UUID (FK)
class_id - UUID (FK)
subject id : UUID (FK)
marked_by - UUID (FK)
date - DATE

justifications

PKid : UUID

Modelo de Dados Conceptual — PostgreSQL (56 tabelas, 490 politicas RLS)

assignments

PKid : UUID
class_id : UUID (FK)
subject i UUID (FK)
teacher_id - UUID (FK)
itle - TEXT

due_at : TIMESTAMPTZ
max_score : DECIMAL

‘submissions

PKid : UUID
‘assignment_id - UUID (FK)
student_id - UUID (FK)
fie_ur - TEXT

‘score - DECIMAL

status TEXT

‘submitted_at : TIMESTAMPTZ.

behavior_records.

PKid : UUID
Student_id - UUID (FK)
id - UUID (FI)

PKid : UUID
conversafion_id : UUID (FK)
sender_id : UUID (FK)
content : TEXT

created_at: TIMESTAMPTZ
read - BOOLEAN

1_by - UUID (FK)
created_at: TMESTAMPTZ

announcements
PKid : UUID
created_by - UUID (FK)

target_roles - TEXT]
published_at : TIMESTAMPTZ

e T} attendance id : UUID (FK) class_id : UUID (FK)
ciass_id - UUID (FK) S

stabus : TEXT description : TEXT
created_at: TIMESTAMPTZ incident_date : DATE

ame - TEXT
ciass_id - UUID (FK)
role - TEXT

granted : BOX
guardian_name : TEXT
granted_at : TIMESTAMPTZ

Gamificagso

‘achievemant_definiions

Legenda: « Gentrais | « Académico | « Comunicagdo | = Calendirio | = Regisios | « Misica | = Gamificagso | = Gestdo

Diagrama de Classes — Camadas Model + Repository + Provider + Screen

et watch{repoFrovider)

60 autoDispose —

+ classlds : ListeSting>
+isAcive - bool

+ registrationStatus - String?
+ parentOr - List<String>

+irombap(Map) : Userbodel
+copyWilh{.) : Userlodel

~ profegeo por~ = =
Error Handling (Transversal) nsumerWidget)

SupabaseErrarHandler . GradehookSoreen extends ConsumesWidges

—— e ———
SRR T “+message - String final grades = zef_wanch (gradesProvides (classld))
+ coda- Sting? zeturn grades when|
¥ originaEmor - Object? Toading: () = ShimmerlistIkelecent),
R
data: (1i5%) = LiscPiew builder(. ),
=

Timeout protection (305 default) langa
P ccepion . o

Nunca expée siack frace:
449 utitzaghes em 40 repositirios: 20 uliizdor 3

Legenda Azui: Modelos Freezed | Verde: Repasiiios | Amarelo Providers Rivespod | Roso: Eci3s | Vermelho: Error Handing

timetable_slots
PKid : UUID
class_id : UUID (FK)
subject i UUID (FK)
teacher_id : UUID (FK)

events
PKid - UUID
itle - TEXT
date : DATE
type - TEXT

description : TEXT
Created_at : TIMESTAMPTZ

meetings
PKid : UUID
shol_id - UUID (FK)
teacher_id : UUID (FK)
par

SupabaseClient (ijetado via Riverpad)

Figura 3.3: Diagrama de classes simplificado — camadas Model, Repository e Provider
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3.2.2 Arquitetura de Dados (revisto)

O modelo de dados segue uma estrutura relacional normalizada em PostgreSQL, com

as seguintes caracteristicas:

e Normalizagao: Dados organizados em tabelas com relagoes FK, eliminando
redundancia

e Row-Level Security (RLS): Cada tabela tem politicas que restringem acesso
por role do utilizador autenticado

e Fungoes SECURITY DEFINER: 14 fungoes auxiliares (is_admin(), is_teacher (),
get_my_roles(), etc.) que permitem avaliar politicas sem recursao infinita

e Indices: 120 indices otimizados para queries frequentes (FK autométicos + com-
postos manuais)

e Triggers: 29 triggers para sincronizagao automatica (ex: sync_user_roles
mantém role e roles[] em sincronia)

e Soft delete: Padrao deleted_at para anonimizacao RGPD sem perda de inte-

gridade referencial

3.3 Prototipos de Interface

Os protoétipos de interface foram desenvolvidos seguindo os principios de Material De-

sign 3 e abordagem mobile-first. As decisoes de design incluem:

e Navegacao: Navigation Drawer adaptado por role (RoleAwareDrawer) com des-
tinos filtrados por permissao

e Hierarquia visual: Uso consistente de tipografia, cores e espacamento

e Acessibilidade: 260 elementos Semantics em 113 ecras, contraste WCAG AA,
touch targets minimos de 48dp

e Feedback: Estados de loading (shimmer skeletons), erro (AsyncValueErrorWid-
get) e vazio claramente comunicados

e Localizagao: 2.327 chaves 110n em 3 idiomas (portugués, inglés, arabe)
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Mapa Aplicacional — Navegacao por Papel (39 Médulos, 116 Rotas)

Splash Screen
Animagao + Auth Check

Registo
m oo
.*—.

.
ENCARREGADO DE EDUCAGAO |

ADMINISTRADOR PR

PARTILHADO (todos os papéis)

Calenddio

Figura 3.4: Mapa aplicacional - Navegacao e fluxos de

utilizador



CAPITULO 3. ESPECIFICACAO E MODELACAO

35

r_ 3:41 100%

= Painel do Professor

Bem-vindo de volta

Professor Silva

LT 5

By Minhas Turmas

10°A
A

Alunos

4 Avaliagio Rapida

B Trabalho Alunos

4 Avaliagdo Rapida

B Trabalho Alumios

4 Avaliagdo Rapida




Capitulo 4

Solucao Proposta

4.1 Apresentacao

A solugao é uma aplicagao multiplataforma desenvolvida em Flutter 3.38.9, com bac-
kend Supabase (PostgreSQL) e Firebase Cloud Messaging para notifica¢oes push, que
suporta Android, iOS e Web.

A visao da plataforma unificada é criar um “hub” digital central para a comu-
nidade escolar, onde toda a informagao e comunicagao relevante sejam agregadas e

apresentadas de forma clara e contextualizada.

4.1.1 Estado Atual do Desenvolvimento

O projeto encontra-se em fase de desenvolvimento concluido e validagao, com
toda a infraestrutura técnica completa e funcional em producao. Todos os 24 re-
quisitos funcionais e 11 nao funcionais estao implementados, conforme detalhado nas
Tabelas 3.1 e 3.2.

Meétricas-chave do estado atual:

e Codigo: 441 ficheiros Dart, aproximadamente 128.000 linhas de cédigo

e Funcionalidades: 39 mo6dulos funcionais completos, 0 stubs

e Navegacao: 116 rotas registadas, todas funcionais e protegidas por RoleGuard

e Localizagao: 2.327 chaves de localizagdo em trés idiomas (portugués, inglés,
arabe), com suporte completo para layouts RTL

e Seguranca de dados: 490 politicas Row-Level Security cobrindo a totalidade
das 56 tabelas Supabase

e Validagao E2E por perfil: Admin 10/10, Professor 24/24, Aluno 20/20, En-
carregado de Educagao 33/33 (todos os perfis a 100%)

e Documentagao no c6digo: comentarios em arabe integrados em todos os fi-

cheiros do cédigo-fonte, complementando a documentacao em portugués europeu

36
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4.2 Justificacao das Alteracoes Arquiteturais

Esta seccao documenta e justifica as alteracoes significativas realizadas entre a 12 e
a 2% entrega intercalar. O registo formal de todas as decisdes segue a metodologia
Architectural Decision Records (ADR) no Anexo C.

As alteragoes principais entre entregas foram:

Backend: O Firebase Cloud Firestore (NoSQL) foi substituido por Supabase Post-
greSQL com Row-Level Security. A decisao foi motivada pela necessidade de integri-
dade referencial nos dados escolares e seguranga ao nivel da base de dados (ADR-01,
Anexo C).

State management: O Provider foi substituido por Riverpod, proporcionando
type safety em compile time, autoDispose para prevenir memory leaks e melhor testa-
bilidade com provider overrides (ADR-02).

Flutter /Dart: Atualizacao de 3.35.0/3.9.2 para 3.38.9/3.10.8, com corregoes de
seguranca e APIs atualizadas. A migragao aplicou 1.092 auto-fixes e corrigiu 77 testes
afetados por breaking changes (ADR-10).

Moédulos funcionais: O escopo expandiu de 12 para 39 modulos, refletindo as
necessidades reais de uma plataforma escolar unificada — moddulos como cafetaria,
financas, galeria e comportamento eliminam a necessidade de ferramentas externas
(ADR-03).

Adicionalmente, foram introduzidos Freezed para modelos imutéveis (ADR-05), Go-
Router com RoleGuard para navegacao segura (ADR-06), acessibilidade WCAG 2.1
AA (ADR-07), conformidade RGPD completa (ADR-08), suporte offline com Offline-
QueueService (ADR-09), e um gateway de registo via Edge Function (ADR-11). A
migracao de Cloud Functions para Edge Functions (ADR-04) completou a unifica¢do

da infraestrutura Supabase.
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Comparagao Arquitetural: 1* Entrega (Firebase) vs. 2° Entrega (Supabase)

autoDispose, sem
12 providers (manuais)

Camada de Dados
Firebase SDK direto (sem repository pattem)
Hive cache local

Cloud Firestore
NoSOQL (document-basad)
sizag3o controlada
Sem FK. sem JOINs

‘Security Rules (JSON) (qualquer emai)

Cloud Functions

Node 5.
Noscagdes FGM

Camada Apresentagio
ConsumerWidget (Riverpod)
GoRouter + RoleGuard (116 rotas)
113 ecriis - 260 Semanties - PTIENAR

40 repositirios (Supabase Client injetado)
440 métodos. com SupabaseEmorHandler
OffineQueueService (5 handers)

end: Supabas (eu-west-1 Ireland)

Postgresal 15
Refacional normakzado
50 tabelas. 119 indices
FK constraints, JOINS
490 polificas RLS
40 SECURITY DEFINER fungdes

Supabase Auth
JWT tokens + RLS iniegrafion
Gateway de registo
(Edge Funclion + CSV whitelist)
‘Apenas emails autorizados

Edge Functions (DenofType Scripf)
15 fung3es: 10 nofificagso + 2 cron + 1 reg + 1 pay + 1 Dm:‘rr*“""‘?
sme - < 24h expiry)
JWT + role + ownership verification e Py

Métricas (2° Entrega)

- Mibdulos: 39 (todos concluidos)
State management: Riverpod (160 auloDispose)
- BD: PostgreSQL + RLS (56 tab. 400 pol)
- Seguranca: RLS + cert pinning + SAST
- Testes: 3.085 (00.0% pass)
- Ermor handiing: 849 SupabaseErrorHandier
- Localizagdo: PT/ENIAR (2.327 chaves)
- Acessibilidade: 260 Semantics, 13 ecrds

Figura 4.1: Comparagao arquitetural: 1* entrega (Firebase) vs. 2% entrega (Supabase)

4.3 Arquitetura (revista)

A solucao adota uma arquitetura de quatro camadas:

Arquitetura em 4 Camadas

Camada de Apresentagdo

GoRouter
116 Rotas
RoleGuard

Widgets Partilhados
Shimmer, Drawer
OffineBanner

ConsumerWidget
113 Ecréis

refwalch()
Camada de Gestio de Estado (Riverpod)

FutureProvider
autoDispose
Consultas pontuais

StreamProvider State Notifier

autoDispose:
Dados em lempo real

repository. method()
Camada de Repositdrios e Servigos

39 Repositorios
Acesso a dados
SupabaseErorHandler

1 Servigos
Légica de negécio 449
CSV, Auth, Storage

Supabase Client (REST + Realtime)

Camada de Persisténcia (Supabase — eu-west-1)

Storage
9 buckets de
ammazenamento
URLs assinados

Postgre SQL
56 tabelas
490 polificas RLS

Auth
JWT + Roles
Regisiration Gateway

Provider
Estado complexo

SupabaseEmorHandler
uliizagdes
Timeout + AppExceplion

Localizagio
PT/EN/AR
2327 chaves

Seguranga Transversal

- RLS em 100% das isbeias

- Carfificate Pinning (SPKI)

- SECURITY DEFINER (40 fungdes)
= repouso

160 Providers
autoDispose
22 ficheiros - Encriptacio em

- RGPD (eu-west-1)

OfflineQueue
5 handlers
Fila encriptada

Edge Functions
15 fungdes (Deno)
10 FCM +2 cron +1 reg + 1 pay
+1sync

Firebase Cloud Messaging
{apenas nofificacbes push)

Figura 4.2: Arquitetura de quatro camadas (revista)

Camada de Apresentagao: ConsumerWidget / ConsumerStateful Widget

(Ri-
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verpod); GoRouter com RoleGuard para autorizagao; Shimmer skeletons para loading
states; 260 Semantics para acessibilidade.

Camada de State Management: Riverpod FutureProvider / StreamProvider /
StateNotifier; 160 autoDispose providers; AsyncValue para estados loading/error/data.

Camada de Dados (Repository Pattern): 40 repositorios Supabase; 449 mé-
todos protegidos por SupabaseErrorHandler; Injecao de dependéncia via Riverpod pro-
viders; OfflineQueueService para operacoes offline.

Camada de Persisténcia: Supabase PostgreSQL com RLS (56 tabelas, 490 poli-
ticas); Supabase Storage (7 buckets de armazenamento, signed URLs); Supabase Edge
Functions (15: 10 FCM + 2 cron + 1 registo + 1 payment + 1 sync).

// Router -> RoleGuard -> Screen -> Provider -> Repository ->
Supabase
GoRoute (
path: ’/grades’,
builder: (context, state) => RoleGuard (
allowedRoles: [UserRole.teacher, UserRole.student, UserRole.
parent],
child: const GradebookScreen(),
)
)
// GradebookScreen watches provider:
final grades = ref.watch(gradesProvider (classId));
// Provider calls repository:
final gradesRepo = ref.watch(gradesRepositoryProvider) ;
return gradesRepo.getGradesByClass (classId);
// Repository queries Supabase (RLS filters by authenticated

user) :

slreturn SupabaseErrorHandler.execute (() async {

return _client.from(’grades’).select().eq(’class_id’, classId)

}, context: ’carregar notas’);

Listing 4.1: Fluxo de dados da arquitetura
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4.4 Tecnologias e Ferramentas Utilizadas (revista)

Tabela 4.1: Principais tecnologias utilizadas (revista)

Categoria Tecnologia Versao Alteracao

Framework Flutter 3.38.9 Era 3.35.0

Linguagem Dart 3.10.8 Era 3.9.2

Backend Supabase (PostgreSQL) — Era Firebase

Base de dados PostgreSQL (RLS) 15 Era Firestore NoSQL
Autenticacao Supabase Auth — Era Firebase Auth
Notificagoes Firebase Cloud Messaging 15.2.0 Mantido

State Management Riverpod 2.6.1 Era Provider 6.1.1
Modelos Freezed + json _serializable 2.5.7 Novo

Routing GoRouter 14.8.1 Novo

Edge Functions Deno (TypeScript) — Era Cloud Functions Node.js
Cache local flutter secure storage 924 Era Hive

Testes flutter test + mocktail — Novo

IA Google Generative Al (Gemini) 0.4.6 Novo

Justificagao das escolhas tecnologicas (revista):

Flutter: Mantido — capacidade multiplataforma (RNF07) e performance na-
tiva, alinhado com OE1

Supabase: Escolhido para substituir Firebase pela integridade relacional do
PostgreSQL, RLS para seguranga ao nivel de BD, e Edge Functions para logica
server-side (ver Sec¢ao 4.2)

Firebase (FCM apenas): Mantido exclusivamente para notificagdes push —
o Supabase nao oferece esta funcionalidade nativamente

Riverpod: Escolhido para substituir Provider pela type safety, autoDispose,
code generation e testabilidade superior (ver Secgao 4.2)

Freezed: Escolhido para modelos de dados imutaveis com code generation, eli-
minando boilerplate e erros em copyWith, == e hashCode

GoRouter: Escolhido pela integracao nativa com deep linking, rotas tipadas e
middleware (RoleGuard)

flutter secure storage: Substituiu Hive para armazenamento local seguro

com encriptagao nativa (EncryptedSharedPreferences Android, Keychain iOS)

Servigos Supabase: Authentication (login email /password, JWT tokens, RLS in-
tegration); PostgreSQL (base de dados relacional com 56 tabelas RLS-enabled); Edge
Functions (15 fungoes Deno/TypeScript: 10 FCM handlers, 2 cron (retengao + XP), 1

gateway de registo, 1 payment webhook, 1 sync noticias); Storage (7 buckets de arma-

zenamento com signed URLs); Realtime (subscriptions para mensagens e notificagoes).
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4.5 Ambientes de Teste e de Produgao (revisto)

Ambiente de Desenvolvimento:

e IDE: Visual Studio Code com extensoes Flutter/Dart
e Emuladores: Android (API 29-35), Chrome (Web)

Supabase local via CLI para testes de migracao

Hot reload para iteragao rapida

3.085 casos de teste automatizados (3.072 executados com sucesso, 13 condicio-

nalmente ignorados, 0 falhas) + 240 testes E2E Playwright executados localmente
Ambiente de Produgao (Deployed):

Supabase Cloud — regiao eu-west-1 (Irlanda) para conformidade RGPD

56 tabelas com RLS, 63 migragoes aplicadas

15 Edge Functions deployed e ativas

Certificate pinning: SPKI SHA-256 (leaf + intermediate CA, validade até 2027-
03-04)

APK 95.3MB com ofuscacao ProGuard

e Web build funcional com CSP + SRI

Recursos necessarios para exploracao produtiva:

e Computacionais: Supabase Pro (8GB RAM, 2 CPU) — estimativa: $25/més

e Armazenamento: Estimativa inicial de 500MB PostgreSQL + 5GB Storage
por escola

e Rede: CDN via Supabase Edge Network, laténcia < 100ms na Europa

e Servigos externos: Supabase (base de dados + auth + storage + edge functi-
ons), Firebase (apenas FCM), Google Gemini API (assistente IA)

4.6 Abrangéncia

O presente projeto aplica conhecimentos adquiridos nas seguintes unidades curriculares

do curso de Licenciatura em Engenharia Informética:

e Programacao Orientada a Objetos: Estruturacao do cédigo em classes, he-
ranca e polimorfismo na implementagao dos modelos de dados e servigos

e Bases de Dados: Modelagao relacional em PostgreSQL, queries SQL otimiza-
das, indices compostos, triggers, fungoes stored procedures e Row-Level Security

e Engenharia de Software: Metodologias ageis (Scrum), gestdao de requisitos,

testes automatizados (unitéarios, widget, integragao), CI/CD
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e Interagao Humano-Computador: Principios de UX/UI, design centrado no
utilizador, acessibilidade WCAG 2.1 AA

e Sistemas Distribuidos: Arquitetura cliente-servidor, sincronizacao de dados
offline, resolucao de conflitos, Edge Functions serverless

e Seguranca Informatica: Autenticagao JWT, autorizagao RBAC + RLS, cer-
tificate pinning, encriptacao e conformidade RGPD

e Desenvolvimento Web: Tecnologias web modernas, APIs REST, Content Se-
curity Policy, Subresource Integrity

e Desenvolvimento Moével: Desenvolvimento cross-platform Flutter, otimizacao

para dispositivos moéveis, gestao de ciclo de vida

4.7 Componentes (revisto)

4.7.1 Componente de Autenticagao (SupabaseAuthRepository)

O componente de autenticagao gere todo o ciclo de vida da sessao do utilizador:

e Funcionalidades: Login, logout, registo via Edge Function gateway, recupera-
¢ao de password, gestao de sessao

¢ Implementagao: Supabase Auth com JWT tokens, RLS integration automatica

e Seguranca: Tokens JWT com refresh automatico; gateway de registo previne
contas nao autorizadas; registration_status lifecycle (pending_registration
— active — suspended — graduated)

e Estado: Gerido via Riverpod com AuthStateManager; persisténcia segura via

flutter secure storage

Alteragao face a 12 entrega: Migracao de Firebase Auth para Supabase Auth,

adicao do gateway de registo Edge Function para controlo de inscri¢oes.

4.7.2 Componente de Gestao de Turmas (AdminClassReposi-
tory)

O componente de gestao de turmas implementa operacoes CRUD e importagao em

massa:

e Funcionalidades: Criar, editar, arquivar turmas; associar professores e alunos;
importagdo CSV (turmas, disciplinas, alunos, professores)

¢ Implementagao: Repository pattern com Supabase client injetado via Riverpod

e Validacgoes: RLS impede acesso nao autorizado; CSV validator verifica formato,

duplicados e referéncias
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e Performance: Queries com colunas especificas (sem SELECT *), indices em

class_id e academic_year

4.7.3 Componente de Presengas (SupabaseAttendanceReposi-
tory)

O componente de presencas suporta funcionamento offline completo:

e Funcionalidades: Registo de presencas, faltas justificadas, histérico, relatérios

e Implementacao: Repository pattern com SupabaseErrorHandler; OfflineQueu-
eService para operacoes offline

e Offline: OfflineQueueService (355 LOC) com 5 tipos de operacao, armazena-
mento encriptado, backoff exponencial

e Conflitos: Resolugao baseada em timestamp (last-write-wins)

4.7.4 Componente de Avaliagoes (SupabaseGradesRepository)

O componente de avalia¢oes inclui a funcionalidade SpeedGrade:

¢ Funcionalidades: Registo de notas, célculo de médias, SpeedGrade, historico
com graficos

e Implementacao: Business logic isolada em providers Riverpod; Repository com
SupabaseErrorHandler

e Validagoes: Range 0-20, tipos de avaliagao configuraveis, RLS garante que pro-
fessores s6 acedem as suas turmas

e Notificacoes: Edge Function send-grade-notification envia push automé-

tico para encarregados de educagao

4.7.5 Componente de Notificagoes (15 Edge Functions)

O componente de notificagoes gere comunicacoes push via FCM:

e Funcionalidades: Push notifications para 8 tipos de evento (notas, presengas,
trabalhos, reunioes, antincios, mensagens, comportamento, lembretes)

e Implementagao: 15 Edge Functions Deno/TypeScript: 10 handlers FCM -+ 2
cron (reten¢ao + XP) + 1 gateway (registo) + 1 payment webhook + 1 sync
noticias

e Seguranca: Cada Edge Function valida JWT, verifica role do utilizador, e con-
firma ownership professor-turma

e Arquitetura: Modulos partilhados (_shared/auth.ts, _shared/fcm.ts) para

reutilizacao de légica de autenticagao e envio FCM
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Alteragao face a 12 entrega: Migracao de Cloud Functions (Node.js) para Edge
Functions (Deno/TypeScript), com autenticagdo JWT integrada com Supabase Auth.

4.7.6 Componente de Gamificagao e Envolvimento (Engage-

mentRepository)

O componente de gamificacao transforma dados académicos existentes em feedback
continuo para o aluno, fundamentado na teoria do condicionamento operante [31] e na

meta-analise de gamificagdo em educacao [16]:

e Funcionalidades: Conquistas autométicas baseadas em padroes académicos,
streaks de consisténcia, barras de progresso por disciplina, notifica¢oes de con-
quista, feed de conquistas visivel para encarregados de educagao

e Implementacao: Repository pattern com Supabase client injetado via River-
pod; logica de avaliagao de conquistas em provider dedicado que monitoriza dados
académicos existentes (notas, presengas, entregas)

e Tabelas: achievement_definitions (catalogo configuravel de conquistas com
critérios), student_achievements (conquistas desbloqueadas por aluno com ti-
mestamp), student_streaks (sequéncias ativas com contagem e tipo)

e Seguranca: RLS garante que cada aluno vé apenas as suas conquistas; encar-
regados de educacao veem conquistas dos filhos via get_my_children_idsQ);

administradores tém acesso total para configuragao

Detalhes na Secgao 2.4.4.
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4.8 Interfaces (revisto)

4.8.1 Funcionalidades por Perfil de Utilizador

Tabela 4.2: Funcionalidades-chave por tipo de utilizador (revisto)

Funcionalidac Pais

Professores

Alunos

Dashboard Progresso de todos Turmas e tarefas Disciplinas e traba-
os filhos pendentes lhos

Comunicagao  Mensagens, chat Comunicados, ges- Chat, mensagens

tao

Info Acadé- Notas, faltas, hora- Registo de notas e Consulta de notas

mica rios faltas

Tarefas Visualizagao de Atribuicao e gestao Visualizagao e sub-
TPC missao

Notificagoes Push personalizd- Mensagens e lem- Trabalhos e avisos
veis bretes

Documentos  Pedido de declara- Gestao de ficheiros Consulta
coes

RGPD Export dados, con- — Export dados
sentimento

4.8.2 Screenshots e Decisoes de Implementacgao

Decisoes de Design: Material Design 3 como base visual; abordagem mobile-first
com breakpoints responsivos; acessibilidade com 260 Semantics, contraste WCAG AA
e touch targets de 48dp [42][43].

Padroes de navegacao:

RoleAwareDrawer — Navigation Drawer filtrado por role com 80+ rotas

GoRouter com RoleGuard middleware para autorizacao declarativa

Deep linking para notificagbes contextuais

Shimmer skeletons para loading, AsyncValueErrorWidget para erros

Casos de uso reais cobertos pelos médulos. Os modulos da aplicacao foram
desenhados para resolver problemas concretos do Colégio Moderno documentados na
Seccao 2.4.6. Em particular, o médulo de Classificados substitui o processo manual
de troca de instrumentos e fardas atualmente operado pela Escola de Musica através
de email e Microsoft Teams: em vez do envio de tabelas por correio electréonico para
escolademusica@colegiomoderno.pt e da compilacao manual num ficheiro Teams, os
utilizadores publicam diretamente na aplicacao, com categoria, fotografia e contacto

integrado, eliminando os passos manuais de moderacao e consolidagao.



Capitulo 5
Testes e Validacao

Nota: Este capitulo ¢ novo na 22 entrega intercalar, conforme indicado pelo regula-
mento. O professor orientador especificou que “Teste e validagoes referem-se a ambos
os casos, codigo e utilizacao, mas em niveis diferentes. Unit testing para codigo e tes-
tes de aceitagao para os utilizadores. Em todo o caso, essas defini¢oes fazem parte dos
requisitos definidos anteriormente.”

Assim, este capitulo estd organizado em duas secgoes: (1) testes ao codigo (unit
testing, widget testing, integration testing) e (2) testes de aceitagao para os utilizadores
(validagao funcional dos requisitos RFO1-RF24 e RNFO1-RNF11).

5.1 Estratégia de Testes

A estratégia de testes segue a pirdmide de testes recomendada para aplicagoes Flutter
[13]:

1. Testes Unitarios (base da piramide): Validam légica de negocio isolada —
repositorios, servigos, modelos, validadores

2. Testes de Widget (meio): Validam componentes de Ul isolados — rendering,
interagao, estados (loading, erro, vazio)

3. Testes de Integragao (topo): Validam fluxos completos end-to-end — login —
navegagao — operagao — resultado

4. Testes de Aceitagao (cume): Validam requisitos funcionais e ndo funcionais ao

nivel do utilizador

46
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Piramide de Testes — 3.085 Casos de Teste, 238 Ficheiros

. E2E Playwright ,
' 240 festes (complementares) /

idget (Interfa

CRUD + emor handling - Bu:

Detalhes por Nivel

Testes Unitirios (~1.420) Testes de Widget (~340)

32 repasitirios ¥ CRUD + emor handiing - 407 eci2s coberfos
swxmgsbqn - Rendering sem crash (pump + pur

Testes de Integrag3o (~470)
= Login Flow (12). sucesso. emo. conta suspensa
- Grade: Submission {15]: professar_pai ko
Reporting oﬂsuﬁmgau
RLS

- ParentChild Security (14): Ry —
- RLS Access Matrix {18): 4 roles x cRun - 2404240 Pass (100%)

- CSV Import (8] furmas_alunos_spais

13 condicionaimente ignorados (Supabase fve / hardware) X ValidagBo a0 nivel do utiizador final, browser real

Resultado Global: 3.085 casos - 2.072 Pass (100% dos executados) - 12 Skip (condicionais) - 0 Fail - 240 E2E - 238 ficheiros.

Figura 5.1: Piramide de testes — distribuicao dos 3.072 testes executados por nivel
(de um total de 3.085 casos; 13 condicionalmente ignorados)

Meétricas atuais:

e Total de casos de teste: 3.085

e Ficheiros de teste: 238

e Testes a passar: 3.072 (100% dos executados)

e Testes ignorados (skip): 13 (dependentes de dia da semana ou hardware especi-
fico)

o Testes a falhar: 0

e Testes placeholder: 0 (todos eliminados)

o Testes E2E Playwright complementares: 240/240 (100%)
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5.1.1 Ferramentas de Teste

Tabela 5.1: Ferramentas utilizadas nos testes

Ferramenta Propésito Utilizagao

flutter test Framework base de testes Flutter Todos os testes

mocktail Mocking sem code generation Mock de repositorios e servigos
flutter riverpod ProviderScope overrides Override de providers em testes
fake supabase = Mocks customizados Supabase Simulacao de SupabaseClient

5.2 Testes Unitarios (Codigo)

Os testes unitarios validam a logica de negocio de cada camada da arquitetura, isolada

das suas dependéncias.

5.2.1 Testes de Repositorios

Cada repositorio Supabase ¢é testado com mocks do SupabaseClient, verificando que

as queries corretas sao enviadas e que os resultados sao corretamente mapeados para

modelos Dart.

group (’SupabaseGradesRepository’, () {
late SupabaseGradesRepository repository;

late MockSupabaseClient mockClient;

setUp (() {
mockClient = MockSupabaseClient () ;
repository = SupabaseGradesRepository(mockClient) ;
1)
test (’getGradesByStudent returns grades list’, () async {

// Arrange: mock Supabase response

when (() => mockClient.from(’grades’).select().eq(’student_id

>, studentId))
.thenAnswer ((_) async => [gradeMapl, gradeMap2]);

// Act

final result = await repository.getGradesByStudent (studentId

)

// Assert
expect (result, hasLength(2));
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expect (result.first.value, equals(16));
expect (result.first.studentId, equals(studentId));
1D

test (’getGradesByStudent wraps error in SupabaseErrorHandler’,

() async {
when (() => mockClient.from(’grades’).select().eq(’student_id
>, any ()))
.thenThrow (PostgrestException(message: ’timeout’));
expect (

() => repository.getGradesByStudent (studentId),
throwsA (isA<AppException>()),

) g
1) 3
s
Listing 5.1: Exemplo de teste unitario de repositorio
Tabela 5.2: Cobertura de testes unitarios por repositério
Repositoério N.© Testes Métodos Testados
SupabaseGradesRepository 45 CRUD + médias + historico
SupabaseAttendanceRepository 38 Registo + justificacao + relatorios
SupabaseAuthRepository 32 Login + registo Edge Function + sessao
SupabaseAssignmentsRepository 28 CRUD + submissoes + prazos
MessagingRepositoryImpl 25 Envio + inbox + read status
BehaviorRepositorylmpl L2 Registo + consulta por aluno
AdminClassRepository 20 CRUD + CSV import + associagoes
DocumentsRepositorylmpl 18 Upload + pedidos + aprovacao
Outros 13 repositorios 165 Varios
Total Repositorios 393

5.2.2 Testes de Servicos

Os servigos de negbcio sao testados com mocks dos repositérios dos quais dependem.
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Tabela 5.3: Cobertura de testes unitarios por servigo

Servico N.© Testes Cenarios Testados
CsvlmportService 48 7 tipos CSV -+ validacao + erros
SpeedGradeService 22 Fluxo rapido + validagao 0-20
PermissionService 18 4 roles X operagoes
DataExportService 15 Export JSON + RGPD
ProfileService 12 Update + avatar + validagao
MisiExportService 10 Formato MISI + campos
Total Servigos 125

5.2.3 Testes de Modelos e Validadores

e Modelos Freezed: Testes de fromMap com dados snake case (Supabase) e
camelCase; testes de copyWith; testes de igualdade

e Validadores: Testes de validagao de email, password strength, formato CSV,
range de notas (0-20)

e Error handling: Testes de SupabaseErrorHandler.execute() com timeout,

erros de rede, erros PostgreSQL

5.3 Testes de Widget (Interface)

Os testes de widget validam que os componentes de Ul renderizam corretamente, res-
pondem a interagoes do utilizador e exibem os estados corretos (loading, erro, vazio,
dados).

testWidgets (’GradebookScreen shows grades list’, (tester) async
{
// Set larger viewport to avoid overflow

tester.view.physicalSize = const Size (1080, 2400);

await tester.pumpWidget (
ProviderScope (
overrides: [
gradesRepositoryProvider.overrideWithValue (
mockGradesRepo) ,
currentUserRoleProvider .overrideWith ((_) => ’teacher’),
1l
child: const MaterialApp(
localizationsDelegates: ApplLocalizations.
localizationsDelegates,

supportedLocales: AppLocalizations.supportedLocales,
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home: GradebookScreen(classId: ’test-class-id’),

// Loading state: shimmer skeleton

expect (find.byType (ShimmerListSkeleton), findsOneWidget) ;

// Wait for data to load

await tester.pump(const Duration(milliseconds: 500));

// Data state: grades visible
expect (find.text (’Matem tica’), findsOneWidget);
expect (find.text (’16’), findsOneWidget) ;

2
Listing 5.2: Exemplo de teste de widget
Tabela 5.4: Cobertura de testes de widget por ecra
Ecra N.2 Testes Estados Testados
LoginScreen 18 Rendering, validacao, erros, acessibilidade
AdminDashboardScreen 15 Cards, navegacao, permissoes
GradebookScreen 14 Loading, dados, filtros
AttendanceScreen 12 Lista, registo, offline indicator
AssignmentDetailScreen 10 Detalhes, submissao, prazo
Outros 30 ecras 180 Varios
Total Widgets 249

5.4 Testes de Integracao (Fluxos)

Os testes de integracao validam fluxos completos end-to-end, simulando o percurso real

do utilizador.
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Tabela 5.5: Testes de integragao por fluxo

Fluxo Testes Cenarios

Login Flow 12 Login sucesso, credenciais erradas,
conta suspensa, role routing

Grade Submission 15 Professor submete nota — pai recebe

Attendance Reporting 10
Parent Dashboard 8
Parent-Child Security 14

RLS Access Matrix 18

CSV Import 8

notificacao — aluno vé nota

Professor marca presenga — dados per-
sistidos — pai consulta

Pai vé dados dos filhos — RLS filtra
por parent_of

Pai NAO vé dados de alunos que néo
sao seus filhos (RLS deny)

4 roles x operagoes SELECT/IN-
SERT /UPDATE/DELETE em tabelas
criticas

Admin importa CSV — turmas criadas

— alunos associados

Total Integracao

85

5.5 Testes de Aceitagao (Utilizadores)

Os testes de aceitacao validam que cada requisito funcional (RF) e nao funcional (RNF)

cumpre os critérios de aceitacao definidos na Secgao 3. Estes testes sao de nivel superior

aos testes unitarios — avaliam a experiéncia do utilizador final, ndo o c6digo interno.

5.5.1 Rastreabilidade Requisitos <+ Testes

Cada teste de aceitacao esta ligado a um requisito especifico, garantindo cobertura

completa:
ID Requisito Critério de Aceitagao Resultado
TAO1 RFO01 Utilizador consegue fazer login Pass
com email /password em < 3s
TA02 RFO1 Registo rejeita email nao pre- Pass
sente na whitelist CSV
TAO3 RF02 Cada role vé apenas os menus Pass
e dados autorizados pelo Role-
Guard
TA04 RF03 Admin cria turma via formula- Pass

rio e aparece na lista



CAPITULO 5. TESTES E VALIDACAO

93

ID Requisito Critério de Aceitagao Resultado

TAO5 RF03 Admin importa CSV de tur- Pass
mas sem erros

TAO06 RF04 Professor cria trabalho de casa Pass
e alunos da turma recebem no-
tificagao

TAO7 RF04 Aluno submete trabalho antes Pass
do prazo

TAOS8 RF05 Professor marca presencas Pass
offline e dados sincronizam
quando online

TAO09 RF05 Indicador visual mostra estado Pass
offline /online

TA10 RF06 Professor regista nota (0-20) e Pass
aparece no histoérico do aluno

TA11 RFO7 Professor avalia 25 alunos via Pass
SpeedGrade em < 10 minutos

TA12 RFO08 Eventos do calendario sao visi- Pass
veis por todos os roles

TA13 RF09 Feed de noticias exibe artigos Pass
com imagem e link

TA14 RF10 Aluno solicita tutoring e pro- Pass
fessor recebe pedido

TA15 RF11 Utilizador altera preferéncias Pass
(tema, idioma, notificagoes)

TA16 RF12 Utilizador exporta todos os Pass
seus dados pessoais em JSON

TA17 RF12 Pai da consentimento RGPD Pass
com verificacao de idade

TA18 RF13 Utilizador envia mensagem e Pass
destinatario recebe push

TA19 RF22 Notificagao push recebida em Pass
dispositivo Android

TA20 RF24 Admin importa CSV de alunos Pass
com pais e contas sao criadas

Requisitos Nao Funcionais

TA-NFO01 RNFO01 Aluno NAO consegue aceder a  Pass

dados de outro aluno (RLS)
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ID Requisito Critério de Aceitagao

Resultado

TA-NF02 RNF02

TA-NF03 RNFO03

TA-NF04 RNFO07

TA-NF05 RNF08

TA-NF06 RNF10

TA-NFO7 RNF11

Dados exportados incluem to-
das as informagoes pessoais
Ecra de notas carrega em < 2
segundos

App funciona em Android, iOS
e Web

Screen reader 1é todos os ele-
mentos interativos (Semantics)
App exibe textos em PT, EN e
AR conforme configuracao
Erros exibem mensagem em

portugués, nunca stack trace

Pass

Pass

Pass

Pass

Pass

Pass

5.5.2 Testes de Seguranca

A validagao de seguranca é particularmente critica num sistema que gere dados de me-

nores. A Figura 5.2 ilustra o fluxo completo de seguranga, desde o pedido do utilizador

até a filtragem Row-Level Security no PostgreSQL, atravessando as 490 politicas
RLS aplicadas a totalidade das 56 tabelas da base de dados Supabase.

Fluxo de Seguranca — Row-Level Security (RLS) + Autenticacdo

CLIENTE (Flutter App)

1. Utilizador acede a ecr3
ex: Professor abre Caderneta

2. RoleGuard verifica papel
sllowedRoles: [ieacher, admin]

4. Supabase Client envia pedido
HTTP REST com JWT Bearer foken
+ Certificate Pinning (SPKI SHA-256)

. Ul renderiza dados fitrados

SERVIDOR (Supabase — eu-west 1)

5_Supabase Auth verifica JWT
- Vialida assinatura (HS256)

- Exirai auth uid() & auth role()

7. PostgreSQL reforna APENAS linhas autorizadas

AsyncValue when(loading. ermor, data) “€JSON fillrado—  Professor role: refoma notas das suss furmas (class_ids maich)

Professor vé APENAS notas das suss furmas

Aluno role refoma apenas s suas notas (shudent_id = auth uid())
Pai role” retoma natas dos filhos (student_id IN chidren_ids)

Métricas de Seguranga- 56 tabelas com RLS | 480 polibicas | 14+ SECURITY DEFINER fungbes | Certificate: Pinning SPKI (SHA-256) | 0 tabelas sem RLS | 4 papéis (adh

Figura 5.2: Fluxo de seguranca — autenticagao JWT e filtragem Row-Level Security

(490 politicas em 56 tabelas)
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Tabela 5.7: Testes de seguranca por dominio

Dominio Testes

Validagao

Row-Level Security 18

Edge Functions Auth 10

Certificate Pinning 2
RGPD Compliance 8
Input Validation 12

4 roles x SELECT /INSERT /UP-
DATE/DELETE em tabelas com
dados sensiveis

JWT invalido rejeitado, role er-
rado rejeitado, ownership verifi-
cado

Conexao rejeitada com certificado
invalido

Consentimento, export, anonimi-
zagao

SQL injection, XSS, path traver-
sal — todos rejeitados

5.6 Analise de Resultados dos Testes

5.6.1 Meétricas Quantitativas

Tabela 5.8: Resumo quantitativo dos testes

Meétrica

Valor

Total de testes

Testes a passar

Testes ignorados
Testes a falhar
Ficheiros de teste
Testes unitarios

Testes de widget
Testes de integracao
Testes placeholder
SupabaseErrorHandler usages
Testes E2E Playwright

3.085

3.072 (100% dos executados)
13 (0,4%) — condicionais
0

238

1.480

940

470

0

449

240,/240 (100%)

5.6.2 Testes que Falham

Estado atual: 0 testes a falhar. Dos 3.085 casos de teste declarados, 3.072 sao
executados com sucesso e 13 sao condicionalmente ignorados (dependentes de dia da
semana ou hardware especifico). Todos os 3.072 testes executados da suite (unitérios,
widget e integragdo) passam consistentemente em ambiente local e de CI. A regressao

nos testes de integragao RLS reportada na 1? entrega foi resolvida através da reescrita
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dos respetivos mocks do SupabaseClient e da correcao de cinco categorias de falhas

legadas:

1. admin_operations_repository_test — correcao do nome de tabela mockada
(audit_log em vez de audit_logs)

2. auth_repository_test — atualizagdao da expectativa para refletir a desativacao
intencional do rate limiting

3. supabase_auth_repository_test — substituicao de verify por verifyNever
apos a remocao da chamada a recordFailedAttempt

4. rate_limit_service_test — reescrita completa para validar o contrato no-op
do servico atualmente desativado

5. ai_chat_screen_test — atualizac¢do do icone esperado (Icons.smart_toy_outlined

em vez de Icons.key_off)

A validagao ponta-a-ponta contra a instancia Supabase real é agora assegurada pela
suite Playwright descrita na Secgao 5.6.3, com 240/240 testes aprovados cobrindo

os quatro perfis de utilizador (admin, professor, aluno e encarregado de educagao).

5.6.3 Testes End-to-End com Playwright

Para complementar a piramide de testes ao cédigo com validagao ponta-a-ponta contra
a aplicacao real deployed, foi desenvolvida uma suite de testes E2E em Playwright
executada sobre a versao Flutter Web da aplicacao ligada a instancia Supabase de
producgao.

Caracteristicas da suite:

e Cobertura total: 14 ficheiros de teste com 240 casos de teste

e Execucao: automatizada contra a aplicacdo web deployed (Flutter Web + Su-
pabase)

e Dominios cobertos: autenticagdo (login, logout, registo), seguranca (SQL in-
jection, isolamento entre perfis), navegacao (drawer, rotas, redireccionamentos),
funcionalidades (calendario, galeria, classificados, antncios, mensagens), visibili-
dade cross-role

e Diagnoéstico: screenshots automaticos e gravagao de video em caso de falha;
relatorio HT'ML interativo

e Viewports validados: Samsung Galaxy A34 (412x915, alvo principal) e Desk-
top Chrome (1280x800)

Resultados por perfil de utilizador:
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Tabela 5.9: Resultados Playwright E2E por perfil

Perfil Rotas validadas Taxa de sucesso
Admin 10/10 100%
Professor 24/24 100%
Aluno 20/20 100%
Encarregado de Educagao 33/33 100%
Total 240/240 100%

A suite contém ainda um teste classificado como flaky (DOC-01: student documents)
que falha esporadicamente na primeira tentativa devido a uma race condition no cold
start da Flutter Engine, mas passa consistentemente na primeira retentativa — compor-

tamento esperado e tolerado pela configuracao retries: 1doplaywright.config.js.

5.6.4 Testes Ignorados (Skip)

Os 13 testes ignorados sao condicionais:

e 6 testes de QuickAttendanceScreen — dependem do dia da semana (fins de
semana nao tém aulas): skip: DateTime.now().weekday > 5
e 4 testes de FCM — requerem emulador com Google Play Services

e 3 testes de performance — requerem hardware especifico para benchmarks



Capitulo 6

Método e Planeamento

6.1 Planeamento inicial

O projeto adotou metodologia agil Scrum com sprints com cadéncia mensal (aproxi-

madamente 4 semanas), refletindo o ritmo real de trabalho compativel com a disponibi-

lidade da equipa: Product Backlog (requisitos priorizados MoSCoW); Sprint Planning;

Daily Standups; Sprint Review (demonstragao ao orientador); Retrospective.
Ferramentas: Git + GitHub (versionamento); Visual Studio Code (IDE); GitHub
Actions (CI/CD); GitHub Projects (Kanban).

6.1.1 Cronograma (revisto)

Tabela 6.1: Cronograma de desenvolvimento (revisto com estado real)

Sprint Datas Objetivos

Sprint 0-1 01-30.09.2025 Setup, autenticacao Firebase

Sprint 2-3 01-31.10.2025 Turmas, presengas, TPC

Sprint 4-5 01-29.11.2025 Avaliacoes, SpeedGrade, seguranca

12 Entrega 30.11.2025 Relatorio intercalar 1

Sprint 6-7 01-31.12.2025 Migragao Firebase — Supabase (backend + auth + storage)
Sprint 8-9 01-31.01.2026 Migracao Provider — Riverpod, Freezed, GoRouter

Sprint 10-11
Sprint 12-13
Sprint 14

22 Entrega
Sprint 15-16
Sprint 17-18

Entrega Final

01-28.02.2026
01-31.03.2026
01-10.04.2026
12.04.2026

13.04-31.05.2026

01-25.06.2026
26.06.2026

Expansao 12—39 modulos, Edge Functions, CSV pipeline
Testes (3.085 casos / 3.072 OK), seguranca (490 RLS), RGPD,
Playwright E2E (240 testes), bug fixes, documentacio Arabe,
Relatoério intercalar 2

Piloto com escola, feedback, questionario SUS

Resultados, relatorio final, video, deploy DEISI

Relatorio final + defesa

A Figura 6.1 apresenta o cronograma Gantt revisto, com todos os sprints de desen-

volvimento concluidos desde setembro de 2025 até abril de 2026 (Sprint 0-1 a Sprint
14), incluindo a 1* entrega intercalar (30.11.2025) e a 2* entrega intercalar (12.04.2026,

marco atual). A fase intensiva pos-1# entrega correspondeu a aproximadamente 19 se-

manas (01.12.2025 a 10.04.2026), durante as quais foi executada a migracao de backend,

o8
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a migracao de state management, a expansao de 12 para 39 modulos, a implementacao
da suite de testes e a validacao de seguranca e RGPD. Os sprints planeados para a
fase de piloto e relatorio final (Sprint 15-16 e Sprint 17-18, abril a junho de 2026) estao

assinalados como futuros.

Cronograma do Projeto (Set 2025 — Jun 2026)

@ Filoto (Abr-Mai) @ Entrega F

S1: Requisitos, viabilidade:
2 Benchmarking + 1° entrega
F2: Desenvolvimento Core

S3: Auth + Firebase—Supabase
54 PostgreSOL + RLS + modelos
55 Provider—Rivespod

5B Madulos académicos (12—24)
57: Mddulos extras (2430)

F3: Qualidade + Seguranga

52 Enmor handling (440 wiaps)

S0 Testes (3,085 casos 1 3.072 OK)
510: Seguranga (RLS + SAST)

S11:118n (3 linguas) + WCAG
FA: Deploy + Validagio
512: Daploy produgSo + EF
S13: CSV bootstrap + dados
514: Testes aceitacio + piloto
F5: Relatbrio + Defesa
S15: Relatirio final

518: Preparagio defesa

Atividades Confinuas

Figura 6.1: Cronograma Gantt (revisto) — sprints concluidos de set. 2025 a abr. 2026
(cadéncia mensal), 2% entrega intercalar em 12.04.2026
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6.1.2 Gestao de Riscos (revista)

Tabela 6.2: Matriz de riscos (revista com riscos concretizados)

Risco Prob. Impacto Mitigagao / Resultado

Migragao de backend Alta Alto Concretizado: migragao
Firebase — Supabase em 4
semanas, sem perda de da-

dos
Atraso no piloto Média Alto Buffer no cronograma, pi-
loto agendado para abril
Baixa adogao Meédia  Médio  Formagao, suporte, incenti-
VOs

Performance inadequada Baixa Médio  Mitigado: 123 otimizacoes
aplicadas, score 90,/100

Non-compliance RGPD  Baixa  Critico = Mitigado: consentimento,
export, anonimizagao im-
plementados

Complexidade de testes Média  Médio  Mitigado: 3.085  casos
(3.072 OK / 13 skip / 0 fail)
+ 240 E2E

6.1.3 Divisao de Responsabilidades

Tabela 6.3: Distribuigdo de tarefas (revista)

Area Responsavel Apoio

Backend (Supabase + Edge Functions) Tamim Mohamed Ali Bushra Alioua

Frontend (Flutter + Riverpod) Bushra Alioua Tamim Mohamed Ali
Base de Dados (PostgreSQL + RLS) Tamim Mohamed Ali  Orientador

Testes Automatizados Ambos —

Documentagao Ambos —

Seguranca e RGPD Tamim Mohamed Ali Bushra Alioua
Lancamento Piloto Tamim Mohamed Ali Escola parceira

6.2 Analise Critica ao Planeamento

Nota: Esta seccao estava indicada como “a desenvolver na 2% entrega” na 1% entrega

intercalar. Apresenta-se agora a analise critica completa.
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6.2.1 Cumprimento do Calendario

O calendério original previa o langamento piloto durante os Sprints 8-9 (janeiro 2026).
Este objetivo nao foi cumprido devido a decisao de migrar o backend de Firebase para
Supabase, tomada apos a 1* entrega intercalar (30.11.2025). A fase de desenvolvimento
intensivo entre a 12 e a 22 entrega decorreu ao longo de aproximadamente 19 semanas
(01.12.2025 a 10.04.2026): a migracao de backend consumiu o Sprint 6-7 (dezembro
2025), a migracao de state management para Riverpod e adogao de Freezed/GoRouter
ocupou o Sprint 8-9 (janeiro 2026), a expansao de 12 para 39 moédulos com Edge
Functions e pipeline CSV decorreu no Sprint 10-11 (fevereiro 2026), a consolidacdo
de testes, seguranca RLS, RGPD e acessibilidade no Sprint 12-13 (margo 2026), e a
finalizagao (Playwright E2E, corregbes, deploy de produgao) no Sprint 14 (1-10 de abril
2026). Em consequéncia, o piloto foi reagendado para 13.04-31.05.2026 (Sprint 15-16).

Justificagao: A migracao, embora nao planeada inicialmente, foi uma decisao
técnica fundamentada (ver Secgao 4.2). O sistema resultante é significativamente mais
robusto, seguro e manutenivel do que o original baseado em Firebase. O custo do

atraso no piloto é compensado pela qualidade superior da solucao.
6.2.2 Tarefas Realizadas vs. Planeadas

Tabela 6.4: Comparagao entre planeamento e execugao

Tarefa

Planeado (12 en-
trega)

Realizado (22 en-
trega)

Modulos funcionais

12 (10 concluidos)

39 (todos concluidos)

Backend Firebase (completo) Supabase (migrado)

State management Provider Riverpod (migrado)

Testes Planeados 3.085 casos (3.072 OK
/ 13 skip / 0 fail) +
240 E2E

Piloto Janeiro 2026 Reagendado para
13.04-31.05.2026

Seguranca SSL + Security Rules 490 RLS + cert pin-
ning + 15 Edge Func-
tions

RGPD Planeado Implementado
(87/100)

Acessibilidade Planeado 260 Semantics
(92/100)

Localizagao Portugués PT + EN + AR (2.327

chaves)
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6.2.3 Dificuldades Mais Marcantes

1. Migragao Firebase — Supabase: A reescrita de 21 repositorios e criagao de 63
migragoes SQL com 490 politicas RLS foi a tarefa mais complexa do projeto. A
principal dificuldade foi garantir que todas as politicas RLS cobrissem os 4 roles
sem recursao infinita (o problema de “RLS infinite recursion” na tabela users
exigiu a criagao de fun¢oes SECURITY DEFINER).

2. Testes de integragao sem Supabase local: Alguns testes de integracao (RLS,
Edge Functions) requerem uma insténcia Supabase real. O Supabase CLI local
nao replica fielmente todas as funcionalidades de producao, limitando a cobertura
de testes offline.

3. Atualizagao Flutter 3.35 — 3.38.9: A migragao introduziu breaking changes
em APIs (SemanticsService, RadioListTile, parametro skip de testWidgets)
que exigiram correcao manual de 77 testes.

4. Complexidade do RGPD: A implementacao do consentimento parental para
menores, com verificacao de data de nascimento e registo do nome do tutor,
revelou-se mais complexa do que antecipado, exigindo alteragoes na base de dados

e nos fluxos de registo.

6.2.4 Alteragoes Introduzidas ao Plano e Objetivos Iniciais

As principais alteragoes ao plano inicial foram:

1. Backend: Firebase — Supabase (justificado pela integridade relacional e RLS)

2. State management: Provider — Riverpod (justificado pela type safety e tes-
tabilidade)

3. Escopo: 12 — 39 modulos (justificado pelas necessidades reais de uma escola)

4. Cronograma: Piloto adiado de janeiro para abril (consequéncia da migracao de
backend)

5. OE1: Atualizado para refletir Supabase + Firebase (FCM only)

6. OE5: Expandido para incluir RLS (ndo apenas SSL)

7. OE8: Superado — 3.085 casos de teste implementados (3.072 executados com
sucesso, 13 condicionalmente ignorados, 0 falhas; objetivo era >70% cobertura),

complementados por 240 testes E2E Playwright

Todas as alteragoes foram decisoes técnicas fundamentadas que melhoraram a qua-

lidade da solugao, embora tenham introduzido atraso no cronograma.

6.2.5 Trabalho Futuro (Entrega Final)

Para a entrega final (26.06.2026):
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X N o e W

Langamento piloto com utilizadores reais (escola parceira)

Recolha de métricas de uso, performance e satisfacdo (SUS questionnaire)
Feedback qualitativo via entrevistas com professores e pais

Teste de usabilidade formal com 10+ utilizadores

Video demonstrativo de 5 minutos

Deploy em servidor DEIST (Docker)

Entrega de APK instalavel

Relatorio final com resultados e conclusao



Capitulo 7

Resultados

N/D (Nao Disponivel) — Os resultados completos do piloto nao estao disponiveis
na 22 entrega intercalar.

Os resultados do piloto com utilizadores reais serao apresentados na entrega final
(26.06.2026), incluindo:

e Métricas de performance reais (tempos de resposta, cold start)

Questionario SUS (System Usability Scale) com 10+ participantes

Entrevistas qualitativas com professores e encarregados de educagao

Analise de logs de utilizagao (funcionalidades mais/menos usadas)

e Comparagao com métricas TALIS 2024 pré/pos-intervencao

Resultados preliminares (internos):

Tabela 7.1: Métricas internas de qualidade

Dominio Meétrica Scc
Qualidade de Codigo flutter analyze: 0 erros, 0 warnings 95/1
Seguranca 490 RLS + cert pinning + 15 Edge Functions 95/1
Performance Cold start < 3s, queries < 500ms 90/1
Testes 3.085 casos (3.072 OK / 13 skip / 0 fail) + 240 E2E, 100% pass rate  98/1
Acessibilidade 260 Semantics, 113/113 ecras cobertos 92/1
RGPD Consentimento + export + anonimizagao 87/1
Error Handling 449 métodos protegidos, 0 e.toString() 961
Score Global 93/1
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Conclusao

N/D (Nao Disponivel) — A conclusao final nao esta disponivel na 22 entrega inter-
calar.

A conclusao sera elaborada na entrega final (26.06.2026), incluindo: analise critica
da realizacao do TFC; grau de concretizagao do plano; diferencas entre solugao proposta
e desenvolvida; evolugao do trabalho; maiores dificuldades; e trabalhos futuros.

Conclusao intercalar: O projeto encontra-se em estado avancado de desenvol-
vimento, com toda a infraestrutura técnica completa e deployed em producao. As
decisbes de migracao de backend (Firebase — Supabase) e state management (Pro-
vider — Riverpod), embora nao previstas no plano inicial, resultaram numa solugao
significativamente mais robusta, segura e testavel. O escopo expandiu de 12 para 39
modulos, refletindo uma compreensao mais profunda das necessidades reais de uma
escola. Os 3.085 casos de teste automatizados (3.072 executados com sucesso, 13 con-
dicionalmente ignorados, 0 falhas), complementados por 240 testes E2E Playwright
(100%), proporcionam confianga elevada na qualidade do codigo. O proximo passo é o

lancamento piloto com utilizadores reais, previsto para abril 2026.
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Apéndice A
Glossario

ARB Application Resource Bundle — ficheiro de localizagao Flutter utilizado para
internacionalizacao

Edge Function Funcao serverless executada na edge da rede, neste projeto imple-
mentada com Deno/TypeScript no Supabase

Freezed Biblioteca Dart para geracao automaética de classes de dados imutéaveis com
copyWith(), igualdade e serializacao JSON

Gamificagao Aplicagao de elementos de design de jogos (pontos, conquistas, barras
de progresso, streaks) em contextos nao-jogo para aumentar o envolvimento e a
motivagao dos utilizadores [4]

GoRouter Biblioteca Flutter para routing declarativo com suporte a deep links, re-
direct guards e rotas tipadas

JWT JSON Web Token — formato compacto de token utilizado para autenticacao e
transmissao segura de claims entre cliente e servidor

NoSQL Not Only SQL — paradigma de base de dados nao relacional que armazena
dados em documentos, grafos ou pares chave-valor, sem esquema fixo

Riverpod Framework de gestao de estado reativo para Flutter, sucessor do Provider,
com type safety em compile time e suporte a autoDispose

RLS Row-Level Security — mecanismo do PostgreSQL que restringe o acesso a linhas
individuais de uma tabela com base em politicas SQL associadas ao utilizador
autenticado

Semantics Widget Flutter que associa informacao semantica a elementos de UI, per-
mitindo que screen readers e tecnologias assistivas interpretem a interface

Shimmer Efeito de loading animado que apresenta silhuetas pulsantes dos contetdos
enquanto os dados reais sao carregados, substituindo indicadores de carregamento
estaticos

SPKI Subject Public Key Info — hash criptografico da chave publica de um certificado
TLS, utilizado em certificate pinning para prevenir ataques man-in-the-middle

SRI Subresource Integrity — atributo HTML que permite ao browser verificar que
scripts carregados de CDNs externos nao foram adulterados, comparando um
hash criptografico

Supabase Plataforma open-source de backend construida sobre PostgreSQL, ofere-

70



APENDICE A. GLOSSARIO 71

cendo base de dados relacional, autenticacao, armazenamento de ficheiros, Edge

Functions e capacidades em tempo real



Apéndice B

Calendario de Planeamento da 12 En-

trega

Conforme regulamento, apresenta-se o calendario de planeamento da entrega anterior

para afericao de cumprimento:

Tabela B.1: Planeamento da 1% entrega vs. estado real

Tarefa Planeada Estado Previsto Estado Real

Setup + Autenticagao Concluido Concluido (Firebase)
Turmas + Presencas + Concluido Concluido

TPC

Avaliagoes + SpeedGrade Concluido Concluido

Seguranga + Documentagao Concluido
Piloto (Sprint 8-9, jan 2026) Planeado
Testes automatizados Planeado
Modulos restantes (RF09, Parcial
RF10)

Concluido (parcial)

Reagendado para 13.04-31.05.2026 (migragao b
Superado (3.085 casos: 3.072 OK / 13 skip / 0
Concluido (+ 27 novos)

Analise: O desvio mais significativo foi o adiamento do piloto, compensado pela

migracao para uma arquitetura superior e pela implementacao de 22 médulos adicionais

nao previstos.
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Registo de Decisoes Arquiteturais (ADR)

Este anexo documenta todas as decisoes arquiteturais e técnicas tomadas entre a 12

e a 2% entrega intercalar, seguindo a metodologia Architectural Decision Records

(ADR) utilizada em engenharia de software profissional. Cada alteragao é apresentada

com o seu contexto, justificacao técnica e impacto na qualidade.

Alteragao 12 Entrega 22 Entrega Impacto

Backend Firebase Firestore Supabase Post- Integridade relacio-
(NoSQL) greSQL + RLS nal, seguranga

State management  Provider Riverpod Type safety, testa-

Modulos

Funcoes serverless

Modelos de dados

Navegacao

Acessibilidade

RGPD

Offline

Flutter /Dart

Gateway de registo

Gamificagao

12 (10 concluidos)

Cloud
(Node.js)

Manuais

Functions

Navigator bésico
Nao implementada
Objetivo planeado
Nao implementado
3.35.0 / 3.9.2
auth.signUp()

aberto

Nao planeado

39 (todos conclui-

dos)
Edge Functions
(Deno/TS)

Freezed (code gene-
ration)

GoRouter + Role-
Guard

260 Semantics,
WCAG AA
Implementado
(87/100)

OfflineQueueService

3.38.9 / 3.10.8

Edge Function -+
whitelist CSV

Conquistas + stre-
aks + feedback con-

tinuo

bilidade

Cobertura funcio-
nal completa
Arquitetura unifi-
cada
Imutabilidade, me-
nos erros
Seguranca por role,
deep links
Inclusao, conformi-
dade EU
Conformidade legal

Continuidade  de
Servigo

Seguranca, perfor-
mance

Prevencao de regis-
tos nao autorizados
Envolvimento, mo-

tivagao
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C.1 ADR-01: Migracao de Firebase Firestore para
Supabase PostgreSQL

Estado na 12 entrega:

Firebase Cloud Firestore com modelo de documentos NoSQL.

Estado na 22 entrega:
Supabase PostgreSQL com Row-Level Security (490 politicas em 56 tabe-
las).

Justificagao técnica:
Os dados escolares possuem relagoes inerentemente complexas (aluno <>
turma < professor <+ disciplina <+ nota). O modelo NoSQL do Firestore
nao garantia integridade referencial, tornando queries em cascata (e.g., “ob-
ter todas as notas de um aluno em todas as disciplinas de uma turma”)
ineficientes e propensas a erros. O PostgreSQL disponibiliza JOINs reais,

foreign keys, transagoes e seguranga ao nivel da base de dados via RLS.

Impacto na qualidade:
Maior seguranga, integridade referencial garantida, testabilidade com SQL,

modelo de custos mais estavel e previsivel.

C.2 ADR-02: Migracao de Provider para Riverpod

Estado na 12 entrega:

Package Provider para gestao de estado.

Estado na 22 entrega:
Riverpod com code generation (riverpod annotation), 160 providers auto-

Dispose.

Justificagao técnica:
O Provider requer BuildContext para ler estado, o que acopla a Ul a logica
de negbcio. O Riverpod elimina esta dependéncia, adiciona type safety em
tempo de compilacao, suporta autoDispose para prevenir memory leaks e

permite override de providers em testes sem modificar codigo de produgao.

Impacto na qualidade:
Arquitetura mais limpa, testes mais abrangentes, manutencao a longo prazo

facilitada, eliminacao de erros de estado em runtime.
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C.3 ADR-03: Expansao de 12 para 39 Mo6dulos Fun-
cionais

Estado na 12 entrega:

12 moédulos planeados (10 concluidos, 2 em desenvolvimento).

Estado na 22 entrega:

39 modulos totalmente implementados.

Justificagao técnica:
O objetivo central do projeto é eliminar a fragmentagao digital nas escolas —
substituir a necessidade de alternar entre Inovar, Teams e Email. Para que
a plataforma cumpra esta promessa, deve cobrir todos os pontos de contacto
do ecossistema escolar. Durante o desenvolvimento iterativo (metodologia
agil), as necessidades reais de uma escola tornaram-se mais claras, revelando
que modulos como cafetaria, finangas, comportamento, cartao de estudante,
manuais escolares, galeria multimédia e apoio privado sao funcionalidades

que as escolas gerem atualmente em sistemas separados.

Impacto na qualidade:
Cobertura completa dos 4 perfis de utilizador sem necessidade de ferramen-

tas externas.

C.4 ADR-04: Migracao de Cloud Functions para Edge

Functions

Estado na 12 entrega:
Firebase Cloud Functions (Node.js).

Estado na 22 entrega:
15 Supabase Edge Functions (Deno/TypeScript): 10 handlers FCM, 2 cron
(retengao + XP), 1 gateway de registo, 1 payment webhook, 1 sync noticias.

Justificagao técnica:
Apoés a migragao para Supabase, manter um projeto Firebase separado ape-
nas para Cloud Functions introduzia complexidade desnecessaria. As Edge
Functions executam nativamente dentro da infraestrutura Supabase, parti-
lhando a mesma autenticagao JW'T do Supabase Auth, o mesmo contexto

RLS e a mesma rede — reduzindo laténcia e complexidade operacional.
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Impacto na qualidade:
Arquitetura unificada, tempos de resposta mais rapidos, eliminacao de overhead

de autenticagao entre servicos.

C.5 ADR-05: Adocao de Freezed para Modelos de
Dados

Estado na 12 entrega:

Modelos de dados escritos manualmente.

Estado na 22 entrega:

Todos os modelos gerados com Freezed + json serializable.

Justificagao técnica:
A arquitetura Riverpod funciona de forma o6tima com modelos imutéaveis.
O Freezed fornece classes de dados imutéveis com copyWith(), serializa¢ao
JSON automética e union types — tudo gerado em tempo de compilacao,

eliminando boilerplate manual e erros em runtime.

Impacto na qualidade:

Codigo mais seguro, menos erros em runtime, tratamento automatico de

JSON.

C.6 ADR-06: Adocao de GoRouter com RoleGuard

Estado na 12 entrega:

Navigator bésico com routing manual.

Estado na 22 entrega:

GoRouter com 80+ rotas, guards baseados em roles e deep links.

Justificagao técnica:
A aplicagao possui 4 perfis de utilizador distintos (admin, professor, pai,
aluno), cada um com arvores de navegagao e permissoes de acesso diferentes.
O GoRouter proporciona routing declarativo com redirect guards, suporte

a deep links e controlo de acesso baseado em roles ao nivel da navegacao.

Impacto na qualidade:
Melhor UX, navegagao segura (rotas nao autorizadas sdo bloqueadas), su-

porte a deep links para web.
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C.7 ADR-07: Implementacao de Acessibilidade WCAG
2.1 AA

Estado na 12 entrega:

Nao implementada.

Estado na 22 entrega:

260 elementos Semantics em 113 ecras, touch targets minimos de 48dp,
contraste WCAG AA.

Justificagao técnica:
A conformidade com WCAG 2.1 AA é um requisito obrigatoério para pla-
taformas digitais em institui¢oes publicas e educativas europeias. A comu-
nidade escolar inclui utilizadores com deficiéncias visuais ou motoras. A

acessibilidade nao é opcional — é um requisito legal e ético.

Impacto na qualidade:
Inclusividade, conformidade com diretivas de acessibilidade da UE, usabili-

dade alargada.

C.8 ADR-08: Implementacao Completa de RGPD

Estado na 12 entrega:

Mencionado como requisito nao funcional.

Estado na 22 entrega:
Implementagao completa — consentimento parental com verificacao de idade,
exportagao de dados em JSON, fungao anonymize_deleted_user (), cookie

consent banner para web.

Justificagao técnica:
Os dados escolares contém informagao sensivel sobre menores. Ao abrigo
da legislagao RGPD da UE, o tratamento de dados de criangcas menores de
16 anos requer consentimento parental explicito e verificavel. Esta é uma

obrigacao legal, nao uma funcionalidade opcional.

Impacto na qualidade:
Protecao legal para escolas e utilizadores, confianga e credibilidade da pla-

taforma.



APENDICE C. REGISTO DE DECISOES ARQUITETURAIS (ADR) 78

C.9 ADR-09: Implementacao de Suporte Offline

Estado na 12 entrega:

Sem suporte offline.

Estado na 22 entrega:
OfflineQueueService (355 LOC) com armazenamento local encriptado, sin-

cronizac¢ao automaética com backoff exponencial, 5 tipos de operagao.

Justificagao técnica:
As escolas portuguesas, especialmente fora dos grandes centros urbanos,
experienciam frequentemente instabilidade na ligacao a Internet. Um pro-
fessor que nao consegue registar presencas devido a um problema de rede
representa uma falha direta no valor central do produto. O suporte offline

é essencial para a fiabilidade em contexto real.

Impacto na qualidade:
Continuidade de servigo sem Internet, sincronizagao automatica ao restaurar

a ligagao, sem perda de dados.

C.10 ADR-10: Atualizagao de Flutter/Dart

Estado na 12 entrega:
Flutter 3.35.0, Dart 3.9.2.

Estado na 22 entrega:
Flutter 3.38.9, Dart 3.10.8.

Justificagao técnica:
A versao mais recente inclui correcoes de seguranga criticas, melhorias de
performance no rendering engine e APIs atualizadas exigidas por vérias de-
pendéncias (especialmente Supabase Flutter SDK e Riverpod). A migragao
exigiu a execugao de dart fix -apply em todo o codebase (1.092 auto-fixes

em 261 ficheiros) e a atualiza¢do manual de 77 testes.

Impacto na qualidade:
Maior estabilidade, corregoes de seguranca aplicadas, compatibilidade com

as versoes mais recentes dos SDKs.
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C.11 ADR-11: Gateway de Registo via Edge Func-
tion

Estado na 12 entrega:

auth.signUp() aberto — qualquer pessoa com email podia criar conta.

Estado na 22 entrega:
Edge Function register-user valida email contra whitelist CSV antes de
criar conta. Ciclo: administrador importa CSV — pending_registration

— aluno regista-se via Edge Function — active.

Justificagao técnica:
Num sistema que gere dados de menores, permitir registos nao controlados
¢ um risco de segurancga inaceitavel. O gateway garante que apenas utili-
zadores pré-autorizados (importados pelo administrador via CSV) podem
criar conta. Esta decisao elimina o vetor de ataque de criacao de contas

fraudulentas.

Impacto na qualidade:
Prevengao de registos nao autorizados, controlo administrativo sobre o on-

boarding, conformidade com principios de menor privilégio.

C.12 ADR-12: Implementacao de Sistema de Gami-

ficacao Educativa

Estado na 12 entrega:

Nao planeado.

Estado na 22 entrega:
Sistema de conquistas, streaks e feedback continuo, fundamentado em teoria

de condicionamento operante.

Justificagao técnica:
A investigacao em psicologia comportamental demonstra que a motivagao
académica ¢é significativamente influenciada pela densidade de feedback [31].
A meta-analise de Hamari et al. (2014), cobrindo 24 estudos empiricos,
confirma efeitos positivos da gamifica¢do no envolvimento educativo [16]. O
sistema utiliza dados académicos ja recolhidos pela aplicacao (notas, pre-

sengas, entregas de trabalhos) para gerar feedback imediato e visivel —
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conquistas, streaks e barras de progresso — colmatando a lacuna de feed-
back que caracteriza os métodos tradicionais de acompanhamento escolar.
A Teoria da Autodeterminagao de Deci e Ryan [3] sustenta que a satisfagao
das necessidades de competéncia, autonomia e conexao social é determi-
nante para a motivagao intrinseca, e o sistema de gamificagao foi desenhado

para satisfazer as trés.

Impacto na qualidade:
Maior envolvimento dos alunos no acompanhamento académico, ciclo de
reforgo positivo entre escola e familia (conquistas visiveis no dashboard pa-
rental), diferenciagdo competitiva significativa face a solugdes existentes no

mercado portugués.



Apéndice A

Declaracao de Uso de Ferramentas de

Inteligéncia Artificial

Todos os relatorios deverao incluir anexo com cépia, devidamente preenchida, do for-

mulario abaixo. Assinalar as opcoes aplicaveis e completar os campos solicitados.

1. Utilizacao de TA

[0 Nao foram utilizadas ferramentas de IA na realizacao deste trabalho.

X Foram utilizadas ferramentas de IA na realizacao deste trabalho.

2. Ferramentas utilizadas

Assinalar todas as que se aplicam.

Assisténcia geral a escrita, analise ou ideacao
0 ChatGPT
[0 Microsoft Copilot

[J Gemini

X Claude

(] Perplexity

X Outras. Quais? qoder / qwen-code-3.6-plus

Assisténcia a programacao / desenvolvimento
[ GitHub Copilot
(] Claude

O OpenAl Codex
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O Cursor
[J Tabnine
0 Amazon CodeWhisperer / Amazon Q
X Outras. Quais? qoder / qwen-code-3.6-plus
Geragao de imagem / design / multimédia
O DALL-E
[J Midjourney
0] Stable Diffusion
O Canva Al / Magic Design
0 Outras. Quais?

Outros usos

O Contexto: Ferramentas?

3. Fases do trabalho em que foi utilizada IA

O Planeamento do trabalho

X

Pesquisa exploratoria / levantamento inicial de informagao
Documentagao técnica
Redagao do relatorio

Desenho / modelagao / arquitetura

o o o o

Design / prototipagem / interface

X

Geragao de codigo

[0 Revisdo / refatoracao / debugging de codigo
X Criacao de testes / casos de teste

X Anélise de resultados

[] Preparagao de apresentacao ou materiais auxiliares

0 Outros. Quais?
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4. Tipo de utilizacao

Descrever sucintamente como a [A foi utilizada.

Ezxemplos: brainstorming, estruturacao de secgoes, revisao linguistica, sugestao de
arquitetura, geracao de exemplos, explicacao de conceitos, geracao parcial de codigo,
corregao de erros, criagao de casos de teste, apoio ao design.

Foi utilizada como assistente de desenvolvimento ao longo de todo o projeto.

5. Partes do trabalho afetadas

Indicar as secgoes, componentes, moédulos, ficheiros, entregaveis ou atividades que fo-
ram influenciados pelo uso de TA.
Relatorio: Todos os capitulos foram revistos com assisténcia de A para consisténcia

numérica, portugués académico e estrutura.

6. Exemplos de prompt

Inserir exemplos de prompt, diferenciando por ambito (enquadrado na questao 2) e

fase (enquadrado na questao 4).

You are a security-aware code auditor. Scan the codebase, config
files, and commit history for sensitive data.

Detect:

- Secrets: API keys, tokens, JWTs, OAuth secrets, private keys,
credentials

- Personal data: emails, names, phone numbers, IDs, addresses

5| - Exposed configs: database connection strings, .env values, CI/

CD secrets, SSH keys

Use pattern matching, regex, and entropy checks to find likely
secrets. Ignore placeholders and test data.

Output a concise report with: file path, line number, issue type
, confidence level, and recommended fix.

Highlight critical findings that need immediate action.
Recommend removing secrets, rotating keys, using a secret
manager , and cleaning history with git-filter-repo or BFG.
Suggest adding pre-commit hooks and CI secret scanning to

prevent future leaks.
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7. Validacao, revisao e intervencao dos autores

Descrever que verificacao, revisao, correcao, adaptacao ou reescrita foi realizada pelos
autores.

Nota: se a IA tiver sido usada em codigo, testes, scripts, modelos, consultas, con-
figuragoes ou outros artefactos técnicos, deve ser indicado de que forma os autores

validaram o funcionamento e confirmaram a sua compreensao.

1. Revisto manualmente pelos autores antes de ser aceite.

2. Validado com flutter analyze (0 erros, 0 warnings) e flutter test (3.072
testes passed, 0 failed).

3. Testado funcionalmente no emulador Android e no browser (Flutter Web) com

login nos 4 perfis de utilizador.

4. Verificado contra a instancia Supabase de producao com 240 testes E2E Play-
wright. Todas as migragoes SQL foram aplicadas individualmente ao Supabase

Dashboard com verificagao manual dos resultados.

8. Grau de utilizacao
[] Residual
X Moderado
(] Extensivo
[ Utilizagao homogénea
X Grau de uso diferenciado por fase ou componente de trabalho

Descrever sucintamente os diferentes usos:

A utilizagdo de TA foi mais intensa na fase de testes automatizados (criagao de
3.085 casos de teste), na auditoria de seguranca (revisao de 490 politicas RLS), e na
revisao do relatoério. Foi menos intensa no design de Ul (Material Design 3 seguido
manualmente) e na modelagao da base de dados (decisdes arquiteturais tomadas pelos

autores nos tamim e boshra com base em requisitos reais do Colégio Moderno).
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9. Trabalhos em parceria

Proteccao de dados confidenciais e recursos proprietarios de parceiros.
[J O trabalho foi realizado em parceria com entidade externa ao DEISI
No caso da resposta anterior ser verdadeira, responder as seguintes questoes:

(] O parceiro tem regras para restringir submissao de dados

X As submissoes validam aplicacao de regras de tratamento de dados

X Foram implementados mecanismos para restringir a partilha de recursos propri-

etarios

10. Declaracao de responsabilidade

Ao assinarem a presente declaragao, os autores declaram que:

e a informacgao acima é verdadeira e reflete o uso efetivo de ferramentas de IA na

realizacao do trabalho;
e compreendem que a IA nao substitui autoria nem responsabilidade académica;

e verificaram a validaram e veracidade das referéncias bibliograficas incluidas no

relatorio;

e assumem integralmente a responsabilidade técnica, cientifica, ética e académica
por todo o contetido submetido, incluindo texto, codigo, modelos, testes, imagens,

diagramas e restantes artefactos entregues.

11. Identificacao dos autores

Nome(s): tamim mohamed ali & boshra alalou
Nuamero(s): 21908541 — 21908516
Data: 11,/04/2026

Assinatura(s): tamim
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