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Resumo

Os Professores Sofia Naique e Pedro Alves propuseram a Professora Doutora
Cristina Ponte, reumatologista no Hospital de Santa Maria, o0 desenvolvimento de uma
aplicacdo movel que apoie os pacientes de vasculite no preenchimento de questionarios
relativos a sua qualidade de vida e estado de satde. Esta aplicagdo movel vai ter grande
impacto na adesdo dos pacientes com vasculite ao preenchimento destes questionarios
(presentemente preenchidos no website do Registo Nacional de Doentes Reumaéticos,
Reuma.pt). Permitird também que reumatologistas e nefrologistas possam facilmente
aceder a informacé&o relativa ao paciente (que presentemente s6 podem obter se acederem
ao Reuma.pt) e deste modo, obter informagé&o essencial ao seu cuidado. Permitira que as
Sociedades Portuguesa de Reumatologia (SPR) e Nefrologia (SPN) tenham dados
essenciais a investigacdo clinica, na medida em que a aplicagdo vai implementar o
inquérito AAV-PRO que foi recentemente aprovado como meio de andlise desta

patologia.

O objetivo deste projeto é desenvolver uma aplicacdo para telemdvel em Flutter,
compativel com Android e iOS. Esta aplicacdo permitird a comunicagéo via webservices

REST com o servidor Reuma.pt, desenvolvido em aspx.

A solucdo a ser desenvolvida baseia-se principalmente em dois modos de utilizagdo: um
perfil clinico que permita a reumatologistas e nefrologistas consultar o perfil de pacientes
e um perfil de utente que Ihe permita responder a trés questionarios relativos a sua saude
e qualidade de vida através de um dispositivo movel, verificar datas de consultas

anteriores e proximas e posteriormente fornecer feedback para coleta e analise de dados.

Com esta iniciativa, procura-se melhorar o acesso e a qualidade do atendimento médico,
proporcionando uma solucdo mais abrangente e eficaz para pacientes com vasculite e
apoiar a investigacdo desenvolvida pelas SPR e SPN no &mbito da vasculite de pequenos

Vvasos.

Palavras-chave: SPR, SPN, utente, corpo clinico, vasculite
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Abstract

Professors Sofia Naique and Pedro Alves proposed to Professor Cristina Ponte,
rheumatologist at Santa Maria Hospital, the development of a mobile application (app) to
assist vasculitis patients in completing questionnaires regarding their quality of life and
health status. This app will enhance patient adherence to questionnaire completion, a task

currently performed on the National Reqgistry of Rheumatic Patients (reuma.pt). It gives

rheumatologists and nephrologists easy access to patient information, currently confined
to reuma.pt. Therefore, the app provides essential insights for patient care and contributes
valuable data to the Portuguese Societies of Rheumatology (SPR) and Nephrology (SPN)
for clinical research. It incorporates the recently developed and approved AAV-PRO

survey, serving as a valuable tool for analyzing vasculitis.

This project aims to create a Flutter-based mobile application compatible with Android
and iOS, enabling communication via REST web services with the Reuma.pt server

(developed in ASPX). This technology benefits both patients and healthcare providers.

The application's functionality revolves around two modes: a clinical profile allowing
rheumatologists and nephrologists to consult patient profiles, and a user profile enabling
patients’s response to three distinct questionnaires related to their quality of life and
disease through a mobile device. Additionally, users can check dates of previous and

upcoming appointments, providing feedback for data collection and analysis.

This iniciative strives to improve the accessibility and quality of medical care for
vasculitis patients. It also supports research conducted by SPR and SPN in the field of

small vessel vasculitis.

Keywords: SPR, SPN, user, clinical staff, vasculitis
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1. Identificacao do Problema

O Registo Nacional de Doentes Reumaticos (Reuma.pt) [REUMA] apresenta
informacdo clinica estruturada de doentes reumaticos residentes em Portugal continental,
Madeira, Acores e Brasil. Trata-se de um registo adotado por 98% dos reumatologistas
em Portugal, contendo dados relativos a mais de 30,000 pacientes em todo o pais. Em
2023, perante a necessidade de acompanhar pacientes com vasculite, definiu-se um

protocolo para a criagdo de um registo dedicado a esta condicao.

O problema principal reside na forma como os pacientes com vasculite interagem com o
reuma.pt. O sistema atual requer que o0s pacientes respondam, ao longo da sua vida, a
questionarios relativos a sua saude, qualidade de vida e bem-estar, no ambito da sua
patologia, através da aplicacdo Web (reuma.pt) [REUMA], 0 que pode ser limitante numa
sociedade que cada vez depende mais dos dispositivos moveis. Por outro lado, numa
sociedade em que maior numero de pessoas tem idade mais avancgada, a utilizacao de uma

aplicacdo podera ser mais simples e intuitiva do que 0 acesso a um website.

Neste contexto, no ambito da unidade curricular Trabalho Final de Curso [DEISI23],
propds-se 0 desenvolvimento de uma aplicacdo movel que fornecera 0s recursos
necessarios para o acompanhamento, recolha e andlise de dados clinicos de pacientes
afetados por vasculite, num ambiente proprio, integrado e que seja de simples utilizacéo.
Este sistema também permitira alertar os pacientes para o preenchimento dos
questionarios antes da sua préxima consulta, permitindo ao clinico um melhor

acompanhamento da evolucdo do paciente.

A aplicacdo serd desenvolvida para plataformas moveis (Android ou iOS). Permitird o
acompanhamento de pacientes com vasculite através da recolha de dados obtidos pelos
questionarios implementados na aplicacdo. Em segundo lugar, esses dados serdo base
para investigacdo a desenvolver pelas SPR e SPN no ambito da vasculite de pequenos

Vvasos.
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2. Viabilidade e Pertinéncia

Para analisarmos a viabilidade e pertinéncia deste projeto de trabalho do DEISI-
ULHT com as Sociedades Portuguesa Reumatologia e Nefrologia, vamos analisar 0s
recursos disponiveis atualmente, com os quais contamos para desenvolver e implementar

a aplicacdo que vamos criar.

2.1 Viabilidade

A aplicacdo que pretendemos desenvolver utiliza recursos ja existentes,
nomeadamente a base de dados do reuma.pt, com a qual a aplicacédo se ligara através de
Web Services a desenvolver pela equipa deste TFC. Por um lado, a aplicacdo implementa
dois questionarios de satde (SF36 e EuroQol-5D) que se encontram j& na pagina de cada

paciente no reuma.pt. O desenvolvimento da aplicagcdo tem de respeitar o conteido e o
formato destes questionarios, como apresentados na base de dados do reuma.pt. Por outro
lado, os dados a recolher pela aplicacdo serdo armazenados nessa base de dados. Uma vez
que o reuma.pt é utilizado por 98% dos reumatologistas em Portugal, contendo
informacdes de 30,000 pacientes, a ligacdo entre o reuma.pt e a aplicagcdo a desenvolver

fortalece a viabilidade da mesma.

Os "Patient reported outcomes” SF36 e EuroQol-5D fazem parte da pratica clinica

e da investigacdo dos médicos reumatologistas e nefrologistas ha algum tempo. Mas, para
além disso, esta aplicacdo implementa o questionario AVV-PRO, definido em 2016 pela
Faculdade de Medicina da Universidade de Lisboa e Oxford University, e que € a base

para a investigacdo a desenvolver pelas SPR e SPN nos proximos anos. Este facto

contribui para a viabilidade deste projeto uma vez que estas sociedades colaboram desde

o inicio com este TFC.

O modelo de negdcios visa manter custos minimos, garantindo que a aplicacao seja
de facil acesso para os pacientes e ndo gere custos financeiros para eles ou para o
reuma.pt. A colaboracdo entre a UHLT e as Sociedades Portuguesas de Reumatologia e
Nefrologia também é um passo importante para assegurar a continuidade do projeto a

longo prazo.
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2.2 Pertinéncia

A pertinéncia deste TFC esta relacionada com o facto de ele satisfazer uma

necessidade real identificada pelas SPR e SPN.

A colaboracdo com o reuma.pt e a criacdo de uma aplicacdo movel de
acompanhamento em portugués respondem diretamente a essa necessidade. A aplicacdo
permitira que os pacientes respondam a questionarios sobre a sua evolucao clinica e como

se sentem ao nivel de sintomas da doenca de forma &gil.
A pertinéncia da aplicacao reside:

e naagilidade oferecida aos pacientes de vasculite, no seu processo de resposta a SF36,
EuroQol-5D e AVV-PRO

e no acesso (simples e &gil) que da, a reumatologistas e nefrologistas, a informacao

relativa a cada paciente, a evolucdo do seu quadro clinico,

e na hipotese que abre de futura investigacdo com base nos dados que recolhe.

Os requisitos da aplicacdo foram definidos em conjunto com a Dra. Cristina Ponte
(SPR) e Dra. Estela Nogueira (SPN). O seu conhecimento e experiéncia clinica tém

determinado a evolucdo deste TFC.

A aplicacdo é concebida para permitir dois perfis: o paciente e o clinico. O segundo,
permitird ao clinico realizar a pesquisa acerca de um paciente através do seu nome e
apelido, consultando facilmente informacdo introduzida pelo paciente no ambito dos

questionarios que Ihe foram propostos.

O perfil paciente, apresenta os questionarios SF36, EuroQol-5D e AVV-PRO e o0s

seus diferentes estados de preenchimento (por preencher, por concluir, preenchido), assim

como deve apresentar as informacdes das datas de consultas anteriores.

11
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3. Benchmarking

Existem diversas aplicacdes para telemovel que foram desenvolvidas para ajudar
pacientes a monitorizar a sua saude, rastrear sintomas e responder questionarios

relacionados com doencas especificas:

3.1 RA Manager

A RA Manager, desenvolvida por @Point of Care permite que uma pessoa com
artrite reumatoide possa registar o seu progresso e sintomas preenchendo um diéario diéario,
possa gerir medicamentos e tratamentos, fazer upload de fotos para compartilhar sintomas
visiveis com os prestadores de cuidados, ligar-se aos prestadores de cuidados para que
possam monitorar 0 Sseu progresso entre as consultas, e manter-se atualizado com as

informacdes mais recentes sobre a Artrite Reumatoide ao acessar a sec¢do "Saiba Mais".

3.2 MiCare Path

MiCare Path, desenvolvida por MiCarePath é uma aplicacdo que promete ser a
ligacdo entre paciente e a sua equipa médica. Permite que o corpo clinico de apoio ao
paciente possa acompanhar o seu progresso utilizando medicGes realizadas por
rastreadores de atividade, termometros, medidores de pressao arterial e balancas de peso,
que sdo implementados pela aplicacdo. MiCare Path compartilha analises diarias com as
equipas de cuidados médicos por meio de um painel personalizado, inclui uma biblioteca
de educacéo personalizada, a capacidade de acompanhar pontuacdes de dor e bem-estar,

e planos de salde personalizados guiados.
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No entanto, a aplicacdo que vamos desenvolver no &mbito deste TFC:

e segue um protocolo especifico de investigagdo relativo a vasculite de pequenos
Vasos;

e estd a ser definida, desde o seu inicio, em colaboracdo estreita com a Professora
Cristina Ponte (Reumatologia) e a Dra. Estela Nogueira (Nefrologia) para ir de
encontro as suas expectativas clinicas e de investigacéo;

e apoiara doentes na resposta a trés questionarios especificos a sua patologia;

e esta a ser definida, desde o seu inicio, para se articular com o registo nacional de

pacientes reumaticos registo nacional de doentes reumaticos no sentido de a

informacdo recolhida nas respostas de cada paciente :
o respeitar a estrutura dos questionarios no reuma.pt (na definicdo de
variaveis, tipo e nimero de respostas);
o poder ser armazenada no Reuma.pt;
e serd apoiada por um protocolo de cooperacdo entre a Sociedade Portuguesa de

Reumatologia e a ULHT, refletindo o carater especifico deste trabalho;

Em face destas caracteristicas especificas deste trabalho, a nossa aplicacdo movel nédo

pode ser comparada com outras solucGes existentes no mercado.

13
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4.Engenharia

4.1 Levantamento e analise dos Requisitos

O desenvolvimento da app Vasculite, tem por base as necessidades que nos foram

transmitidas pelo corpo clinico. Para melhor estruturar os objetivos a alcancar pela

solugdo proposta, foi efetuado o levantamento e andlise dos requisitos necessarios ao

projeto.

Os requisitos encontram-se divididos em requisitos funcionais e ndo funcionais,

com sua importancia indicada através escala MoSCoW [MOSCW], que possui 0s

seguintes niveis de classificacdo: must have (de maior importancia); should have; could

have; nice to have (menor importancia).

ID Nome Descricao Importancia | Tipo
RO1 Codigo de acesso | O utilizador acede a Vasculite faz a | Should Have Funcional
- Utente utilizando o nimero de utente e a data de
nascimento ou o nimero de utente, data
de nascimento e uma palavra passe
fornecida pelo clinico.
R02 Cadigo de acesso | O clinico acede a aplicagdo utilizando o |  Should Have Funcional
- Clinico seu email e password ja existentes na
base de dados.
RO3 Utente — Meus O utilizador, depois de autenticado, é | Should Have Funcional
Questionarios levado até a pagina "Questionarios",
onde encontra 0s trés questionarios
(AAV-PRO, SF36, EuroQol-5D)
associados ao nimero de utente.
RO4 Acesso aos O utilizador, a partir da pagina Must Have Funcional
questionarios “Questionarios”, ¢ levado diretamente
as instrugdes iniciais do questionario a
preencher.
RO5 Informacéo de Deve ser exibido dinamicamente nas | Nice to Have Funcional
guardar instrugdes iniciais que o questionario
automaticamente | pode ser preenchido mais tarde.
RO6 Informacéo Na pagina "Questionarios" o utilizador | Nice to Have Funcional
preenchimento consegue ver quantas perguntas estdo
questionario por responder em cada questiondrio, de
forma a informar o utilizador quantos
questionarios lhe resta responder.

14
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RO7

Exibicéo de

questdes

As questdes de cada questionario devem
ser exibidas ao utilizador da Vasculite
de forma sequencial, indicando o
nimero que identifica a questdo e uma
barra progressiva que demonstra o seu
progresso.

Nice to Have

Funcional

RO8

Pagina inicial

- Clinico

O clinico, depois de autenticado, &
levado a pégina inicial que possui uma
barra de pesquisa.

Should Have

Funcional

RO9

Pagina Pesquisa -
Clinico

Na pagina de pesquisa, o clinico pode
ver a barra de pesquisa com 0s campos a
inserir dos utentes, ndmero de utente,
nome e data de nascimento.

Nesta pagina é possivel selecionar o
utente.

Should Have

Funcional

R10

Escolha dos
questionarios -
Clinico

Apo6s o utente ter sido selecionado, €
possivel o clinico escolher qual é o
questionario cujas estatisticas deseja
ver.

Apo6s a escolha efetuada, é possivel
escolher as variaveis que quer Vver, caso
haja mais que uma.

Should Have

Funcional

R11

Exibicdo da
evolucgdo do
utente - Clinico

Apo6s a escolha das varidveis do
questionario a verificar, pode visualizar
um grafico que demonstra a evolucéo do
utente e da sua doenca.

Should Have

Funcional

R12

Estado do
preenchimento de
questionarios -
pagina
Questionarios

Os preenchimentos de questionarios
transitam automaticamente entre 0s
seguintes estados:

e Iniciar  Questionario - O
utente/utilizador da ainda néo iniciou o
preenchimento do questionario;

e Continuar Questionario - 0 utente ja
comecgou o preenchimento, porém ainda
ndo terminou todas as questdes;

o Refazer Questionario - 0 utente
realizou o questionario completo;

Nice to Have

Funcional

R13

Aceder ao perfil -
Utente

O utilizador devera conseguir aceder ao
seu perfil de modo a verificar as suas
informag0es de utilizador,
nomeadamente: nome, ndmero de
utente, data de nascimento e sexo.

Could Have

Funcional

R14

Editar
notificacGes

O utilizador deverd conseguir ligar ou
desligar as notificagdes de questionarios
a preencher, de forma que as
notificaces ndo sejam incomodativas.

Could Have

Funcional

15
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R15

Exibicéo dos
graficos - Clinico

Na pégina de gréficos das estatisticas
relativas a um questionario, é possivel o
clinico alterar o periodo de tempo que
pretende visualizar, de modo a obter
uma melhor concluséo de resultados.

Nice to Have

Funcional

R16

Multiplataforma

A aplicagdo Vasculite encontra-se
disponivel para sistemas operativos
Android API 16 (Android 4.1) e acima
ou iOS 11 e acima

Must have

Nao

Funcional

R17

API REST -
Disponibilidade

A API encontra-se disponivel para uso
pelos utilizadores em todos 0s
momentos.

Should have

Nao

Funcional

R18

AP| REST
CRUD

A API permite a realizagdo de operac@es
CRUD (acrénimo do inglés Create,
Read, Update and Delete) aos
utilizadores com credenciais validadas.

Should have

Nao

Funcional

R19

Servidor e

base de dados

O servidor e a base de dados encontram-
se sempre disponiveis e prontos a
receber e responder pedidos. Sendo
capazes de lidar com pedidos
simultaneos sem afetar a experiéncia do
utilizador.

Should have

Nao

Funcional

Tabela 1 - Requisitos
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4.2 Diagramas de Casos de Uso

Para clarificar as funcionalidades que os utilizadores da Vasculite podem
encontrar, desenvolvemos dois diagramas que se destinam aos dois perfis de uso desta
app. Apesar de ambos os diagramas serem executados pelo mesmo sistema, eles foram
definidos separadamente e em fungdo do alvo/utilizador a que se destinam: paciente

Reuma ou membro do corpo clinico Reuma.

Como é possivel observar na Figura 1, o perfil de utente foi idealizado de forma
simples, envolvendo as principais a¢des (Use Cases) que um utente pode realizar dentro

da aplicacdo, nomeadamente:

e Efetuar login utente;

e Realizar o preenchimento de questionarios

Vasculite - Perfil Utente

Efetuar Login Utente

extension points
<

Realizar Questionario N
e A 3

Login Invalido

A .

Verificar as credenciais do utente

extension points
Credenciais invalidas

Realizar Preenchimento de
Questionarios

Figura 1 - Diagrama de Casos de Uso Utente

O perfil utilizador clinico Vasculite possui um ndmero de acbes (use cases)
semelhante (Figura 2), de modo a responder as necessidades que nos foram apresentadas
pelo REUMA no que toca a:

e Consulta de utentes;

e Visualizagdo do grafico de evolugdo de utente;
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Além disso, no perfil clinico também existem duas acGes realizadas pelo sistema com

relagédo de dependéncia formal forte com outros use cases, sdo estes:

e Verificar credenciais clinico;

e Verificar a existéncia do utente;

Vasculite - Perfil Clinico

Efetuar Login Clinico

Verificar credenciais clinico
<

extension points
Credenciais invalidas

CdExténd}b
i

Legin Invalido

z--- <<nclude>> ---

Y
extension points
Grafico Utente
ﬁ*:Exter;d}:b ! Clinico
- <<|nclude>>

Verificar existéncia

do utente

Figura 2 - Diagrama de Casos de Uso Clinico
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4.3 Diagramas de Atividades

Com o objetivo de fornecer uma melhor visualizagdo acerca das diferentes tarefas
e fluxos de trabalho que compdem este TFC, foi desenvolvido um diagrama de atividades
que pode ser visto na Figura 3. Este exibe as diferentes tarefas da aplicacédo, fluxos de
trabalho e interac6es disponiveis.

Inserir credenciais de
login

Consultar U 5 Exibir Pﬁgna Inicial Credenciais Validas (Clinico)
(Clinico)

Credenciais Validas | Utente)

N4

Selecionar Visualzagio
Questiondrio Gﬂir Pagina Iricial{UtantaD

N4 y

Comear preenchimento de
E’isuaiza’ Grafico De Evolugio fionarios )

a"s Questiondric por completar

Figura 3 - Diagrama de Atividades Vasculite
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4.4 Estrutura

Devido aos diferentes modos de utilizacdo da aplicacdo Vasculite, foi necessario
criar dois mapas aplicacionais para compreender completamente a estrutura da aplicagéo
e os ecrds pelos quais os utilizadores podem navegar enquanto experienciam a utilizagéo

completa da aplicacéo.

No perfil do utente, como podemos ver na Figura 4, encontramos dois niveis de
navegacdo. No primeiro nivel esta disponivel o ecra “Login”, sendo este o primeiro ecra
apresentado antes do utilizador entrar na aplicacdo, efetuado o login o utilizador entra na
pagina "Questionarios", que é considerada a pagina inicial para o utente. No segundo
nivel, é possivel acessar o ecrd "Questionario™ de modo a permitir o utente realizar o
preenchimento especifico de um dos trés questionarios relativos a sua doenca. Além
disso, é possivel acessar um novo questionario no nivel anterior. No segundo nivel, é
também possivel acessar o ecrd “Perfil” que possui as informagdes acerca do mesmo
utente e é possivel alterar as notificagdes acerca do lembrete de questionarios por

preencher.

A

Login

Cuestionarios

Questionario Perfil —

Figura 4 - Estrutura Perfil Utente
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A estrutura do mapa do perfil clinico é composta por cinco niveis Figura 5.

No primeiro nivel encontramos o ecrd “Login”, este ecra ¢ responsavel por
apresentar aos utilizadores a informacao para realizar a autenticacdo a aplicacdo. Apds a
autenticacdo, no segundo nivel encontramos o ecrd “Home”. O segundo nivel esta
definido pelo ecra “Perfil” onde é possivel consultar as informagdes acerca do clinico,
além do ecra “Utentes” onde ¢ possivel visualizar a lista de utentes e realizar a pesquisa
de um certo utente. O ecra “Utente” pode apenas ser acedido ap6s a pesquisa de um utente,
subsequentemente este nivel da acesso ao ecrd do quinto nivel, “Detalhes Questionario”
que apresenta os valores relativos ao questionario selecionado, através do ecra “Utente”
também é possivel selecionar diretamente a visualizagdo dos graficos acerca do mesmo

questionario.

Login

Y

Utentes Periil —

Utente }(—

A

Detalhes ‘

Questionario

Visualizacdo Grafico €—

Figura 5 - Estrutura Perfil Clinico
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4.5 Diagrama de Entidade-Relacao

A fim de conceituar a modelagem de dados e estabelecer as relagfes logicas entre
estes, foi elaborado um diagrama Entidade-Relacéo. Este diagrama representa a estrutura
de armazenamento de dados que ja esta desenvolvida na base de dados do Reuma.pt, ndo

sendo necessario criar nenhuma tabela nova.

As tabelas deste diagrama foram fornecidas pelos representantes do Reuma.pt e
representam as relagdes ja existentes, a excecdo das tabelas “AAV-PROPatients” e
“doctorTable”. A primeira destas tabelas ainda ndo estd implementada porque como
explicado anteriormente trata-se de um novo questionario e, portanto, representa uma
suposicdo de como se vai parecer baseado no que podemos observar nas tabelas que
conhecemos. Quanto a segunda tabela, ainda ndo nos foi enviada, mas presumimos que o

formato seré o representado no diagrama.

Reparamos que existe um problema ou uma inconsisténcia com as boas préticas
de modelacéo, sendo que ndo existem Foreign Keys (FK) em nenhuma tabela e, portanto,
nenhumas tabelas se relacionam, entendemos que ndo estd modelado da melhor forma

mas temos de respeitar o0 modelo como ele estad de momento.

A informacgao dos utentes esta guardada na tabela “userTable” e a informagao dos
resultados dos seus questionarios estd representada nas tabelas correspondentes aos
questiondrios: “sf36Patients”, “qolMeasuresPatients” e “AAV-PROPatients”. Cada
utente esta registado a um centro especifico, cuja informacdo se encontra na tabela

“centerTable”.

As reticéncias no diagrama representam que as tabelas tém mais atributos mas

devido a enorme quantidade de informacéo, decidimos ndo a representar toda.
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consultTable

PK

consultlD INT

PK

centerlD INT

centerlD INT
consultiD INT
useriD INT
doctorlD INT

consultDate VARCHAR(50)

doctorTable

PK

centerlD INT

PK

doctoriD INT

userName VARCHAR(32)
doctorName VARCHAR(128)
accessCode VARCHAR(32)
profileCode INT

iActive Bit

|8 sf36Patients

PK centeriD INT

PK patientiD INT

PK | zlimeStp CHAR(26)

q1 CHAR(1)
g2 CHAR(1)
a3 CHAR(1)
pf CHAR(10)

physical CHAR(10)

PK

golMeasuresPatients

centeriD INT

PK

RatientiD INT

PK

zTime Stp CHAR({2€)

PK

atiribiD INT

atribbValue VARCHAR(1280)

= centerTable

P"-MMI

centerName VARCHAR(SS)

centerPhone VARCHAR(20)

zTimeStp CHAR(20)

doctoriD INT

w

userTable

centerlD INT

2R

patientiD INT

userNama VARCHAR(128)

userLastName VARCHAR(128)

email VARCHAR(128)

s

golMeasures

p

=

centerlD INT

PK

centerlD INT

p

=

consultlD INT

PK

consultiD INT

g1 CHAR()

PK

attriblD INT

PK

seqNum INT

Figura 6 - Diagrama Entidade Relagao

attribValue VARCHAR(128)
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4.6 Mockup

Como abordado na seccdo Viabilidade e Pertinéncia, a aplicacdo Vasculite possui
dois perfis: clinico e utente do [REUMA]. Esta divisdo de perfis sera, no inicio, o foco
principal do desenvolvimento da Vasculite.

Ambos os perfis clinico e utente sdo representados em formato de telemdvel,
prevendo-se que este sera o dispositivo utilizado pelos pacientes e clinicos para a

realizacdo do preenchimento de questionarios e respectiva pesquisa de utentes.

Sociedade Portuguesa
Reumatologia

I

Escolha o seu Login

Figura 7 - Ecra Login

Este mockup demonstra como se executara, na aplicacdo, o fluxo de utilizacdo através
das suas diversas funcionalidades. Ilustramos como o utilizador Vasculite/Utente podera
realizar acbes que foram definidas como essenciais para 0 sucesso do projeto:

preenchimento de questionérios relativos a sua doenga Figura 8;
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No ecrd inicial do perfil dos utentes, é possivel verificar os diferentes questionarios e

0 estado em que se encontra o preenchimento de cada questionario. Este estado é

fornecido através da barra de progresso de cada questionario, e o texto do link clicavel.

*AN

Bem Vinda, Rosa Aratijo!

Questionarios

SF-36
2024-04-06 12:16:49

EuroQol-5D

Questionario Completo

AAV-PRO

Questionario Completo
f a2

g

Grificos

Figura 8 - Ecra Inicial Questionarios

Ao realizar cada questionario, ¢ possivel “sair” da aplicagdo ou abandonar o

preenchimento do questionario, guardando em memdria o que ja foi preenchido pelo

utente.
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Pretende iniciar o questionario
EuroQol-5D?

A qualquer momento pode sair do
questionario e a informagdo sera
guardada.

Questao 1
Mobilidade

N&o tenho problemas em andar
Tenho alguns problemas em andar

Tenho de estar na cama

Questao 2

Cuidados Pessoais

N&o tenho problemas com os meus
cuidados pessoais

Tenho alguns problemas a lavar-me
ou vestir-me

Sou incapaz de me lavar ou vestir
sozinho/a

Figura 9 - Ecra Preenchimento Questionario Utente
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Antes dos utentes “abandonarem” o questiondrio, ¢ enviada uma notificagao de
confirmacdo de saida. Assim como, quando o utente responde a todas as questdes do

questionario, é fornecida uma notificacdo de sucesso.

Muito bem, Rosa Aratijo

Sair do questionario

Tem certeza que deseja sair do
questionario?

As respostas da pagina atual ndo serao
guardadas.

A sua resposta ao inquérito foi concluida
com sucesso!

Cancelar Sair

Figura 10 - Ecrd Cancelar Preenchimento / Ecrad Sucesso Questionario
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Este mockup demonstra como se executara, na aplicacdo, o fluxo de utilizacao
através das suas diversas funcionalidades. llustramos como o utilizador clinico [REUMA]
poderéd realizar acfes que foram definidas como essenciais para o sucesso do projeto:
acompanhamento da evolucdo dos utentes e consulta da resposta dos respetivos

questionarios relativamente a Gltima consulta.

’

126 & Q @ 4 N45% 0 @

2]

Perfil

<« Lista de Pacientes

Bem Vindo/a, Joaquim

Rosa Araujo
Numero Cartdo: 765567654
Data de Nascimento: 03/02/1970

Pesquisar Utente
Pode pesquisar o Utente por Numero de Cartao OU
Nome OU Numero de Processo

Rosa Araujo
Namero Cartdo: 765567650
Data de Nascimento: 03/02/1970

Numero Cartao de Utente:

Digite o nimero do cartdo de utente X

Rosa Aradjo
Namero Cartdo: 765567652

Nome do Utente: Data de Nascimento: 03/02/1970

Digite o nome do utente X

Nimero do Processo:

Digite o nimero do processo

A — el

Figura 11 - Ecra Lista Utentes
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Ap0s a pesquisa de Utente, é possivel selecionar quais dos trés questionarios se
pretende obter informacBes mais especificas. Se os valores obtidos estiverem com valores
elevados, é apresentado o valor a vermelho, se possuir valor dentro dos parametros, €

apresentado a preto. Se possuir valor acima dos normais, é apresentado a verde.

145 ¢ O @

<  Utente: Rosa Araujo

AAV-PRO

—

Mobilidade
Cuidados Pessoais
Actividades Habituais

Dor/Mal Estar

Ansiedade/Depressao

- Methor []-medio [} Pior
)

Figura 12 - Ecra Detalhes EuroQol-5D
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5.Solucao Proposta

5.1 Introducéo

A aplicacdo movel serd estabelecida de modo a poder ser utilizada em sistemas
Android e iOS. O desenvolvimento sera realizado na framework Flutter [FLUTTER] com
0 uso da linguagem de programacao Dart [DART] e com a utilizacdo de uma base de
dados inerente a framework mencionada. No contexto da elaboracdo deste trabalho, a
escolha das tecnologias a serem utilizadas esta diretamente ligada com a integracdo
disponivel no Flutter. Além disso, a solucdo proposta também vai exigir o
desenvolvimento de uma componente servidor, em Spring Boot, ligada a BD do reuma.pt
(Microsoft SQL Server). A comunicacdo entre a aplicacdo mdvel e o servidor serad
realizada através de Webservices REST.

5.2 Arquitetura

A arquitetura da solugdo a ser implementada (Figura 13) é baseada em duas
componentes principais: a aplicagdo em Flutter e o servidor do Reuma.pt. A aplicacdo em
flutter é desenvolvida para ser executada tanto no Android quanto no iOS e é responsavel

por fornecer a interface do usuario e interagir com 0s outros componentes da solucao.

O servidor é responsavel por gerenciar a base de dados SQL Server. Ele fornece
uma interface web para que os desenvolvedores possam gerenciar as tabelas, inserir
dados, atualizar dados e executar consultas de maneira segura e eficiente. Além disso, o
servidor também é dotado de um conjunto abrangente de ferramentas que visam otimizar
e manter a integridade da base de dados, garantindo o desempenho do sistema ao longo

do tempo.

A comunicacao entre a aplicacdo desenvolvida em Flutter e o servidor SQL Server
é alcancada por meio de uma interface de programacao de aplicativo (API) REST. Esta
abordagem, baseada no modelo Representational State Transfer (REST), proporciona

uma interacdo padronizada e flexivel entre os componentes do sistema.

A aplicacdo Flutter, ao utilizar a APl REST, pode realizar operagbes como

recuperacdo, insercao, atualizacdo e exclusdo de dados, mantendo assim uma sincronia
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eficaz com o servidor. Nao facilitando apenas o desenvolvimento, mas também

permitindo uma comunicacdo eficaz, independentemente das tecnologias subjacentes.

SERVIDOR Reuma.pt

Servidor Web

HTTP/HTML 1S

Website Reuma.pt <

aspx

BD
Aplicacao Reuma.pt
Maovel
Servidor Webservices
Webservices REST

Flutter Spring Boot

Java/Kotlin

@,

Figura 13 - Arquitetura Sistema

5.3 Tecnologias e Ferramentas Utilizadas
5.3.1 Flutter

A escolha do Flutter para o desenvolvimento da aplicacdo é feita devido as

vantagens que a mesma oferece, nomeadamente:

e possibilidade de atuar em mudltiplas plataformas (Android e iOS)
economizando tempo e esforco;

e rapidez e agilidade no desenvolvimento;

e performance;

e documentacgéo de suporte clara extensa;
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e suporte a API’s nativas;

 interface de utilizador rica e personalizavel.

O Flutter ¢ uma framework de cddigo aberto desenvolvido pela Google que
permite que um mesmo codigo seja utilizado em varios sistemas operativos diferentes,
preservando a interacdo de recursos especificos inerentes a cada sistema operativo.
Oferece um 6timo desempenho, gracas a compilacdo nativa, facilitando o processo de
desenvolvimento de recursos. Faz uso da linguagem de programacdo Dart para
disponibilizar um ambiente integrado para o desenvolvimento de aplicagdes

multiplataforma.

Aplicacao : Plataforma

i Canvas
Widgets Flutter M
E Eventos

Codigo Biario ;
Nativo : Servicos

: Localizagio Andio

Canais de .
Comunicacio M

Camera Sensores

Figura 14 - Arquitetura Flutter
Esta tecnologia suporta um workflow rapido, uma aplicacdo Flutter é executada
numa maquina virtual e as alterac6es sdo visualizadas rapidamente através dos chamados

hot reloads de modo que nédo seja necessario recompilar o codigo.

5.3.2 Dart

O Flutter faz uso da linguagem Dart, também desenvolvida pela Google. A proposta
desta linguagem de alto nivel era inicialmente substituir o uso do JavaScript como
linguagem principal utilizada para paginas web, contudo acabou por ganhar um novo
propdsito quando passou a ser utilizada para desenvolvimento no Flutter. Possui um
grande namero de bibliotecas para facilitar o desenvolvimento de tarefas relativas a
programacéo.
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Esta linguagem possui uma documentacdo extensa e completa, o que possibilita
uma curva de aprendizagem menos ingreme quando comparada a outras linguagens de

programacéo.

5.3.3 Servidor

Um servidor é necessario nesta arquitetura para garantir a comunicacéo entre a
aplicacdo e a base de dados SQL Server, além de processar e fornecer as informacoes
necessarias para a aplicacdo. Ele também garante seguranca dos dados armazenados e
escalabilidade para lidar com o aumento de utilizadores e, consequentemente, da troca de
dados.

Ha varias tecnologias no mercado que permitem o desenvolvimento de servidores

para gerenciar bases de dados SQL Server, como por exemplo a Framework Spring Boot.

5.3.4 Spring Boot

O Spring Boot € uma extensdo da Framework Spring, nasceu com o proposito de
simplificar o desenvolvimento de aplica¢fes Java, proporcionando uma abordagem mais

agil e eficiente.

Uma das caracteristicas distintivas do Spring Boot é a sua facilidade de

configuracao.

O Spring Boot oferece também um suporte robusto e simplificado para a criacéo

de Web Services, facilitando a implementacdo de APIs RESTful.

5.3.5 SQL Server

O SQL Server [SQLSERVER], no contexto desta aplicacdo, é escolhido para armazenar,
organizar e recuperar informacfes uma vez que é um sistema de gerenciamento de dados
relacional de codigo aberto, é amplamente utilizado e é escalavel para atender as

necessidades crescentes de armazenamento de dados.
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5.3.6 REST

REST [REST] é utilizado nesta arquitetura para a comunicacao entre a aplicacao
e o servidor pois € uma arquitetura de software simples e eficiente para essa finalidade.
Baseia-se em principios HTTP [HTTP], o que facilita a integracdo com outros sistemas e
tecnologias ja existentes. Além disso, é escalavel, uma vez que permite que novos
recursos sejam adicionados sem afetar a estrutura ja existente. A separa¢do do estado e
da logica de negdcios da aplicacdo também é possivel através da utilizacdo do REST, o
que facilita o trabalho de desenvolvimento e manutencéo.

5.3.7 Validacéo de Credenciais

No ambito da validagéo de credenciais no nosso trabalho final de curso, o primeiro
passo na implementacdo foi estabelecer uma ligacdo com a base de dados existente no
SQL Server, fornecida pelo departamento informéatico do REUMA, usando a plataforma
Spring Boot. Conseguimos com éxito estabelecer a conexao e obter informagdes acerca

de um utilizador especifico da tabela "userTable".

Ao analisar os dados obtidos, identificamos uma peculiaridade: os nomes dos
utilizadores estavam encriptados. O que nos levou a adaptar o codigo de desencriptacao
existente em VB para 0 ambiente Java. A transicdo de linguagens de programacéo
representou um desafio técnico significativo, especialmente porque ndo tinhamos

experiéncia anterior em seguranca de dados.

E relevante salientar que a transi¢ao do codigo VB para Java envolveu a adaptagéo
das operacGes de encriptacdo e desencriptacdo, com especial atencdo aos detalhes da
geracdo de chaves e configuracdes de seguranca. No codigo VB, o algoritmo utilizado
fazia uso da classe AesManaged e da classe Rfc2898DeriveBytes para derivar a chave e
inicializar o vetor de inicializacdo (IV), onde a funcéo principal do IV € introduzir
aleatoriedade nos processos de encriptacdo, tornando cada mensagem encriptada Unica.
O valor do IV foi obtido através de debug do codigo implementado em vb, é possivel

visualizar a implementacdo e inicializacdo da classe AesManaged em .vb na Figura 27.

Em contrapartida, no cddigo Java, o algoritmo AES foi implementado com uma
abordagem mais explicita, uma vez que as classes que estavam implementadas em .vb

nédo existiam explicitamente em java, assim, foram utilizadas as classes SecretKeyFactory
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e PBEKeySpec para derivar a chave, tendo sido usados os valores SECRET_KEY e
SALTVALUE como entrada para gerar a chave, juntamente com a configuragéo
especifica do algoritmo "PBKDF2WithHmacSHAL", onde o valor de iteracGes é 1000, o
tamanho da chave 256 bits, o valor de SECRET_KEY e de SALTVALUE, todos estes
valores foram obtidos através de analise e debug do cddigo .vb da funcdo de

desencriptagéo.

Em java, a chave ¢ convertida para SecretKeySpec, usando o algoritmo “AES”
enquanto em .vb a chave é gerada utilizando a classe AesManaged, é possivel verificar

esta mesma implementacéo na Figura 27.

Em java, o objeto Cipher é inicializado para a operacdo de desencriptacdo no
modo AES com preenchimento AES/CBC/PKCS5PADDING. O método init configura o
Cipher com a chave, o 1V e 0 modo de operacgéo obtidos anteriormente. A desencriptacdo
é realizada usando o metodo doFinal, onde a string encriptada é convertida de Base64
antes do processo. Assim, é possivel verificar as diferencas entre o codigo .vb e java nas

Figura 18, Figura 19 e Figura 20 respetivamente.

Este processo de traducdo ndo ampliou apenas 0 nosso conhecimento préatico, mas

também destacou a importancia da flexibilidade e adaptacao nas solucgdes tecnologicas.

Esta presente no Anexo B as prints do cédigo desenvolvido em .vb comparado com a

solucdo implementada em java.

5.4 Implementacéo

Com a fase de desenvolvimento da aplicacdo ja a decorrer, como especificado
previamente no calendéario da Figura 15, atualmente ja se encontra em estado funcional
o perfil do utente. Atualmente todos os dados relacionados ao modelo de dados
apresentado na Figura 6 presentes na aplicacdo sdo solicitados através da API realizada
localmente, mas ja dockerizada, que por sua vez encontra-se conectada a base de dados

da aplicacao.

A API encontra-se hospedada nos servidores do REUMA sob o endereco

http://dev.reuma.pt:8080. Podemos observar os endpoints que estdo a ser utilizados

atualmente na Figura 15. Através destes a aplicacdo é capaz de validar as credenciais do

utilizador, seja ele utente ou clinico, obter os dados de questionarios respondidos pelo
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paciente, permite o registo de novas respostas aos trés diferentes questionarios associados

a um determinado utente e enviar dados de sessdo em conjunto com o feedback dado

sobre um determinado exercicio. O codigo da API encontra-se disponivel no Github e

pode ser acedido através do link REUMA-API.

http://18.8.2.2:8888/

[ GET ] Jfapifpatient/uszer validar credenciais dos pacientes
GET fapi/patient/stats informacBes acerca dos pacientes

( ] . . dados questionario AAV-PRO &
GET fapi/patient/qol/stats EuroQol-50

i N dados de questiondrio
GET Japifpatient/qol/history?indicator AAV-PRO e EuroQol-

\ ) 5D especificos

[ GET ] Jfapi/patient/=f36/stats dados dgg_la%ﬂma”ﬂ

. . . . dados de questiondrio
3
GET Japi/fpatient/sf36/history?indicator SF-16 especificos
POST Japi/patient/sf36/new Envia dados questionario SF-36

Envia dados questiondrio AAV-

POST Jfapi/patient/gol/new PRO & EuroQol-50

Figura 15 - Endpoints

Na Figura 16 - Pedido de informacdo de questionariosFigura 16 podemos ver o exemplo de
JSON de obtencéo de dados do utente para os questionarios AAV-PRO e EuroQol-5D.
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Figura 16 - Pedido de informagao de questionarios

O login da aplicacdo permite que utentes registados na base de dados tenham
acesso a aplicacdo utilizando as suas credenciais, 0 estado desses ecrds pode ser
observado na Figura 17. A validacdo de credenciais também ja se encontra disponivel

para o perfil do clinico, porém este ainda se encontra em desenvolvimento.
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Doente S/Palavra Passe Clinico

Bem-vindo(a) de volta! Bem-vindo(a) de volta!

Ne De Utente Email

Data de Nascimento Palavra-Passe

Manter sessdo iniciada Manter sesséo iniciada

Figura 17 - Pagina de introdugdo e login

= authenticatePatient(patientNr
formatt rthday ormatBirthe

.getPatient(

Figura 18 - Pedido de autenticagao
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Apobs a validacdo das credenciais do utente, é exibido um ecrd onde estéo
disponiveis informacgdes do estado atual dos questionarios para cada utente (Figura 19).
Ao selecionar um questionario especifico o utente navega para 0 mesmo onde sao
exibidas as informacOes e questdes sobre o mesmo para a devida realizagdo de

preenchimento.

Bem Vinda, Rosa Araujo!

Questionarios

SF-36

5/36

Pretende iniciar o questionario
SF-36?

A qualquer momento pode sair do

questiondrio e a informagdao serd

2024-04-06 12:16:49
guardada.

EuroQol-5D

Questionario Completo

AAV-PRO

Questionario Completo
A 2

g

Graficos Perfil

Figura 19 - Apresentagao questionarios

Para a realizacdo de um preenchimento de um questionario na aplicacdo sdo

exibidas as questdes para o utente responder de acordo como se sente.

As respostas a estas perguntas serdo enviadas a cada avanco de pagina de modo a

guardar sempre informacdo. Podemos observar as paginas na Figura 20.
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Questao 1

Mobilidade

N&o tenho problemas em andar
Tenho alguns problemas em andar
Tenho de estar na cama

Questdo 2
Cuidados Pessoais

Néo tenho problemas com os meus
cuidados pessoais

Tenho alguns problemas a lavar-me
ou vestir-me

Sou incapaz de me lavar ou vestir
sozinho/a

Questao 3
Sera que a sua saude o/a limita
nestas actividades?
Alinea - e;

Subir um lango de escadas:

Sim, muito limitado(a)

Sim, muito limitado(s)

N&o, nada limitado(a)
Alinea - f:

Inclinar-se, ajoelhar-se ou baixar-se:
Sim, um pouco limitado(a)

—

N&o, nads limitado(a) Sim, muito limitado(s)

Figura 20 - Questionarios e sucesso

Muito bem, Rosa Aratijo

A sua resposta ao inquérito foi concluida
com sucesso!

A conclusdo de um questionario permite que envie em formato JSON os dados de

resposta a essas mesmas questdes, um exemplo de envio de dados pode ser observado na

Figura 21.

Figura 21 - Envio dados questionario em JSON
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Com o desenvolvimento do perfil do utente concluido, serd iniciada a ultima fase
de desenvolvimento: o perfil clinico. Este perfil conecta as restantes classes do Diagrama-
Diagrama Entidade-Relacdo apresentado neste relatério e conclui a fase de
desenvolvimento que precede a testagem. O codigo da aplicacdo pode ser visto através
do link e frontend link, além disso foi disponibilizado um video demonstrativo da
aplicacdo disponivel.

5.4.1 Ambiente Produtivo da Solucéo

No que diz respeito ao ambiente produtivo da solugdo, é necessario que 0S
utilizadores finais possuam dispositivos mdveis com sistemas operativos Android API 16
(Android 4.1) e acima ou iOS 11 e acima, com pelo menos 2GB de memoria RAM. Além
disso, é recomendavel que esses dispositivos possuam conexdes de rede estaveis para

garantir uma boa experiéncia de utilizador ao submeter os dados dos questionarios.

Em termos de recursos computacionais, os utilizadores finais devem possuir
dispositivos com pelo menos 2GHz de processamento e pelo menos 500MB de
armazenamento livre para descarregar e instalar a aplicagdo na Google Play Store
(Android) ou App Store (iOS).

A componente servidor necessita estar hospedada numa méaquina. Atualmente
encontra-se alojado na Universidade Lusofona, porém, ap6s a conclusdo do projeto, o

servidor deve ser deslocado para uma maquina de responsabilidade do REUMA.pt.

5.5 Disponibilidade da aplicagao

A aplicacdo Reuma esta atualmente disponivel para os sistemas operativos iOS e
Android, proporcionando assim um amplo alcance entre os utilizadores com diferentes
dispositivos. Esta disponibilizacdo foi realizada de maneira a garantir que a aplicacédo
possa ser testada por um conjunto selecionado de utilizadores antes do seu langamento

oficial.
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i0S

Para os dispositivos i0S, a aplicacdo estd disponivel através do TestFlight. Esta
plataforma permite que um grupo selecionado de utilizadores teste a aplicacdo e fornega
feedback valioso sobre a sua funcionalidade e usabilidade. O TestFlight é uma ferramenta

oficial da Apple que facilita a distribuicdo de versdes beta das aplicagdes, permitindo uma
implementacédo controlada e eficiente.

Android

Para os dispositivos Android, a aplicacdo esta disponivel na Play Store. No
entanto, a distribuicdo também esta limitada a um grupo selecionado de utilizadores. Esta
abordagem permite monitorar o desempenho da aplicacdo em diferentes dispositivos
Android e coletar feedback dos utilizadores para possiveis melhorias antes da
disponibilizagdo publica.

Implementacéo e Feedback

A implementacdo em ambas as plataformas visa assegurar que a Reuma funcione
de forma robusta e eficiente em diversos ambientes e dispositivos. Através desta
estratégia, é possivel identificar e corrigir eventuais problemas, garantir a usabilidade da

aplicacdo e assegurar que todas as funcionalidades cumpram os requisitos esperados.

A disponibilizacdo da aplicacdo para um grupo restrito de utilizadores, tanto via
TestFlight para iOS quanto via Play Store para Android, proporciona uma oportunidade
valiosa para obter feedback detalhado e realizar os ajustes necessarios. Esta fase de testes
é crucial para garantir que, no momento do lancamento oficial, a Reuma ofereca uma

experiéncia de alta qualidade a todos os utilizadores.
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1205M4 8 -

¢« Google Play Q
pt.ulusofona.deisi.labs.r
euma (unreviewed)

Rate this app
Tell others what you

Aplicagodes

Write a review
Reuma
App support p “ i¢ :

About this app

Libraries & Demo

Figura 22 - Imagens Disponibilidade em Lojas

5.6 Abrangéncia

Neste projeto serdo utilizados conhecimentos das Unidades Curriculares
Computacdo Movel e Linguagens de Programacao 11, no que toca ao desenvolvimento
movel e programacdo. Também serdo utilizados fundamentos adquiridos em Computacgéo
Distribuida para desenho e implementacdo de Web Services. Engenharia de Software e
Interacdo Humano-Maquina para promover melhor interacdo entre os utilizadores e a
aplicacdo. Por fim, serdo também utilizados conhecimentos de Base de Dados para

desenho e implementacédo de bases de dados relacionais.
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6. Resultados

Apo6s o periodo de desenvolvimento e testagem, a aplicagdo encontra-se numa
versdo estavel e capaz de ser experienciada pelo publico-alvo, ainda que numa versdo
anterior a lancamento. Os perfis elaborados e suas respectivas funcionalidades cumprem
0S requisitos e metas apresentados na sec¢do Viabilidade e Pertinéncia, cruciais para o
sucesso futuro da aplicacdo em termos da sua utilizacdo por utentes e clinicos e

cumprimento de objetivos definidos.

Os requisitos funcionais foram testados no final da fase de desenvolvimento, mais
precisamente antes da realizacdo dos testes com utilizador: os resultados completos
constam da Tabela 1 - Requisitos. Como é demonstrado, 0s principais requisitos,

assinalados como must have, foram todos cumpridos.

Para verificar o cumprimento destes padrdes foram realizados testes com
utilizadores com a participacdo de 3 clinicos e 3 utentes seguindo um guido de tarefas que
esta disponivel em anexo. Estes testes foram realizados no Hospital Santa Maria nos dias
20 e 24 de junho de 2024. Dos clinicos participantes, 2 também realizaram as tarefas do
perfil utente: queriam conhecer o funcionamento e orgéanica do perfil utente e verificar
por si mesmos se a aplicacdo permite aos seus pacientes uma utilizacdo simples e

amigavel (Figura 23 - Testes com clinicos).
Utente 1:
Perfil: Pessoa perto dos 70 anos, sem experiéncia em usar smartphones.

Experiéncia: Este utente comecou a realizar as tarefas propostas pelos alunos com uma
pequena ajuda e explicacdo do funcionamento da mesma. Mencionou nao estar habituado
as novas tecnologias, no entanto, ndo apresentou problemas em relacdo ao tamanho do

texto usado em toda a aplicacdo e conseguiu identificar facilmente em todos os ecras o
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que era clicavel ou ndo (botdes). Referiu que a aplicacdo era util e simples de usar,
destacando a facilidade de navegagéo entre os diferentes ecras.

Dificuldade apresentada: O utente apresentou algumas dificuldades na utilizag&o do slider

em si, em perceber como se deslizava e quais as opg¢des que se poderiam selecionar.

Utente 2:
Perfil: Pessoa perto dos 40 anos, com experiéncia em usar smartphones.

Experiéncia: Este utente realizou todas as tarefas propostas sem problemas e ofereceu
algumas sugestdes construtivas. Sugeriu que, em vez de apresentar o nimero de questdes
na barra de progresso dos questionarios, seria mais Util apresentar a pagina atual. Além
disso, no questionario onde € utilizado um slider para alterar valores, sugeriu a

substituicdo por emojis, acreditando que seria uma interface mais intuitiva.

Sugestao apresentada: Substitui¢do de slider por emojis com diferentes “caras”, nao foi
implementada a sugestdo uma vez que € para seguir os padrdes dos questionarios do

reuma.pt.

Utente 3:
Perfil: Pessoa perto dos 65 anos, sem experiéncia em usar smartphones.

Experiéncia: Este utente conseguiu realizar as tarefas propostas com uma pequena ajuda
inicial. Ndo apresentou sugestdes especificas, mas afirmou que o preenchimento era
simples. Depois de uma breve apresentacdo do funcionamento da aplicacdo, completou
todas as tarefas sem dificuldade, indicando que a aplicacdo é acessivel mesmo para

aqueles com pouca experiéncia tecnologica.

Dificuldade apresentada: Apresentada dificuldade em perceber o progresso do

preenchimento do questionario e qual a pagina em que se encontrava. Na pagina principal
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ndo percebeu algumas informagcfes como por exemplo qual o numero de respostas

completas em relacéo ao total.

Clinicos:

Todos os clinicos conseguiram realizar, sem dificuldades, todo o processo proposto de
tarefas. Este processo foi integrado com a aplicacdo web da Reuma, onde os clinicos
tiveram de marcar uma consulta a um utente (ficticio) que foi criado para os testes de
usabilidade. Com a criacdo da consulta puderam, entdo, analisar os dados que foram
importados a partir das respostas deste utente ficticio. Os clinicos referiram que a
aplicacdo é intuitiva e muito mais simples de utilizar, destacando a importancia da
visualizacdo "direta" de dados e estatisticas resultantes das respostas dos utentes. Esta
funcionalidade foi considerada particularmente valiosa, pois facilita a analise e

acompanhamento dos casos clinicos.

Os feedbacks coletados destes testes foram importantes. Ndo s6 confirmam que a
aplicacdo Reuma ¢é intuitiva e facil de usar, como também destacam areas onde podemos
melhorar ainda mais a experiéncia do utilizador. Alguns pontos que consideramos mais
importantes ainda conseguimos melhorar, como por exemplo, a forma como o0s
questionarios sao selecionados, o resto dos problemas apontados pelos testes assim como
0s problemas que se encontram nos issues do github deverdo, possivelmente, ser

resolvidos em trabalhos futuros.

46



Vasculite

V
il

Figura 24 - Testes com utentes
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7. Calendario

Nesta secdo vamos apresentar e analisar o calendario que guiara o desenvolvimento
da aplicacdo para que todas as entregas sejam realizadas de acordo com o regulamento da
unidade curricular Trabalho Final de Curso. A elaboracéo do calendério foi divida em 5
grandes fases:

* Fase 1 - Inicio do Projeto

* Fase 2 - Estruturacdo da Solucéo

* Fase 3 - Desenvolvimento do Perfil Utente
* Fase 4 - Desenvolvimento do Perfil Clinico
* Fase 5 - Testes e Conclusédo do Projeto

Dividindo os dois semestres do ano letivo 2023/2024, a 12 e a 22 Fase referem-se
ao periodo do primeiro semestre, enquanto as restantes enquadram-se no periodo do
segundo semestre. A 1* Fase corresponde aos contetudos a serem desenvolvidos e

entregues neste 1° Relatorio intercalar.

E importante salientar que as duas fases de desenvolvimento (Fase 3 e Fase 4)
giram em torno dos conteddos mais importantes deste projeto: o desenvolvimento dos
perfis de utente e do clinico. Além disso, para que esta aplicacdo tenha sucesso apés a

conclusédo do TFC, foi indicado uma fase substancial para testes (4 semanas).
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a/23 10/23 11/23 1223 1724 2724 324 424 /24 624
N .
I
12 Fase - Inicio do Projeto 12 Fase - Inicio do Projeto
Pesquisa Inicial sobre Tema [ pesquisa Inicigl sobre Tema
Estudos de Flutter Estudgs de Flutter
Protétipo Inicial L 1 Protdtipo Inicial
Desenvolvimento do 19 Relatdrio Inte... Desenvalvimenta de 12 Relatdfio Intercalar
22 Fase - Estruturacio da Solugio 22 Fase - Estruturacio da Solucio
Finalizacdo do Mockup | Finalizacdo do Mockup
Especificacdo da Solucdo Especificagdo da Solugle
Desenvolver a Ligacio a Base de Ba... Desenyolver a Ligagdo & Base de Bados
Desenvolvimento do 12 Relatdrio Inte... Desenvolvimento do 12 Relatdrio Interméd g
Desenvolvimento de Requisitos e Us... [ 1 Desefvolvimento de Requisitos g Use Cases
Criaco do Ambiente de Trabalho [ Criagfic do Ambiente de Trabalho
392 Fase - Desenvolvimento Perfil U... 32 Fase - Desenvolvimento Perfil Utente
Desenvolvimento Servidor WebServi... Desenvolvimento Servidor WebServices
Légica Relacionada ao Ecrd Login Légika Relacionada ao Ecrd Login [
Exibicdo e Preenchimento de Questi... Exibicio e Preenchimentp de Questionféiries | |
Desenvalvimento do 29 Relatério Inte... Desenvolvimento do 2% Relatdrio Intercalar
Desenvolvimento Ecra Consultas Desenvolvimento Ecrd Consultas
Desenvolvimento Ecra Perfil envolvimento Ecrd Perfil
42 Fase - Desenvolvimento Perfil Cl€.. 42 Fase - Desenvolvimenteo Perfil Clinico
Desenvolvimento Ecra Pacientes senvolvimento Ecrd Pacientes
Criacdo Graficos Referentes aos Que... Criacfio Graficos Referentes aos Questionarios [0
52 Fase - Testes e Conclusio do Pr... 52 Fase - Testes e Conclusio do Prejeto
Testes com Utentes

stes com Utentes
Desenvalvimento do 29 Relatdrio Inte... Desanvolvimento do 22 Relatdrip Intermédio

Anélise do Feedback Andlige do Feedback [
Aperfeicoamento Visual da Aplicacao Aperfeicoaments Visual da AplicheSo [T

Figura 25 - Gantt Planeamento de Projeto
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Anexo A — Progresso de Trabalho

Na Figura 17 podemos observar as tarefas concluidas a verde e as tarefas por
concluir a vermelho. Este calendéario inclui a entrega deste Relatorio Intermédio como
tarefa concluida. Apesar da tarefa da segunda fase “Finalizacdo do mockup” ter levado
mais tempo que o previsto, mas nédo afetou a finalizacdo da segunda fase. Por outro lado
conseguimos adiantar uma tarefa que anteriormente pertencia a terceira fase

“Desenvolver a Liga¢do a Base de Dados” e que agora pertence a segunda fase.
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Figura 26 - Gantt planeamento de projeto com tarefas concluidas
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Anexo B — Imagens do codigo desenvolvido

obterConexao( dbName S dbUser dbPwd

aesman A

Try
rfc2898 / ytes(EncryptionKey, System.Tex ng.UTF8.GetBytes(EncryptionSalt))
aesman = d()
aesman.Key = rfc2898.GetBytes(aesman.KeySize / 8)
aesman.IV = rfc2898.GetBytes(aesman.BlockSize / 8)
Catch ex A i

End Try

If (dbPwd.EndsWith("==")) Then

dbPwd = Decrypt(dbPwd, aesman)
End If
If (dbServer.StartsWith("loca

dbConn = "Persist Security 0= tegrated Security=true;Initial Catalog=" & dbName & ";server=" & dbServer
Else

dbConn = "Data Source=" & dbServer & ";Initial Catalog=" & dbName & ";User ID=" & dbUser & ";Password=" & dbPwd & ";"
End If

Return dbConn

Figura 27 - Cédigo .vb - Inicializacdo AesManaged

Decrypt( stringToDecrypt aesman

If (stringToDecrypt = "") Then
Return ""

End If

Try

, aesman.CreateDecryptor(), CryptoStreamMode.Write)

inputByteArray .FromBasegUString(stringToDecrypt)
cs.Write(inputByteArray, @, inputByteArray.Length)
cs.FlushFinalBlock()
decryptByte ms.ToArray()
retorno .Encoding .UTF8.GetString(decryptBytes, @, decryptBytes.Length)
Catch ex n

retorno = stringToDecrypt
End Try
Return retorno

Figura 28 - Cddigo .vb - Implementacgdo Decrypt
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String decrypt(String strToDecrypt)

byte[] iv = {(byte) 189, (byte) 187,(byte) 201, (byte) 218,(byte) 171,(byte) 47,(byte) 202, (byte) 236,(byte) 61, (byte) 145,(byte) 11,(byte) 211,(byte) 122, (byte) 194, (by
IvParameterSpec ivspec i IvParameterSpec(iv);

SecretKeyFactory factory = SecretKeyFactory.getInstance("PBKDF2WithHmacSHA1");

KeySpec spec w PBEKeySpec(SECRET KEY.toCharArray(), SALTVALUE.getBytes(), 1008, 256);

SecretKey tmp = factory.generateSecret(spec);

SecretKeySpec secretKey = new SecretKeySpec(tmp.getEncoded(), "AES");

Cipher cipher = Cipher.getInstance("AES/CBC/PKCS5PADDING™);

cipher.init(Cipher.DECRYPT_MODE, secretKey, ivspec);

n new String(cipher.doFinal(Base64.getDecoder().decode(strToDecrypt)));

(InvalidAlgorithmParameterException | InvalidKeyException | NoSuchAlgorithmException | InvalidKeySpecException | BadPaddingException | IllegalBlockSizeException | Nc

System.out.println(“Error occured during decryption: " + e.toString());

n null;

Figura 29 - Cédigo Adaptado em Java
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Anexo C - Mockups Desenvolvidos

19:27 i 19:27 il T -

Bem-vindo, Bernardo! <
Perfil
Questionarios
. o/a
EuroQol-5D
Iniciar Questiondrio >
_ _ _J
, ( s )
SF36
Continuar Questionario
Escolha o seu login - J
Doente Sem Palavra Passe ' aa
AAV-PRO
Doente Com Palavra Passe Refazer Questiondrio )

Clinico

-

Figura 30 - Mockups
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19:27 ol T -

174

Pretende iniciar o questionario
EuroQol-5D?

A qualquer momento pode sair do questionario
e a informagao sera guardada.

Cancelar

19:27 ol T -
<
2/4
Questao 1
Mobilidade
A Ndotenho problemas em andar
B  Tenho alguns problemas em andar
€ Tenhode estar nacama
Questao 2
Cuidados Pessoais
A Ndo tenho problemas com os meus
cuidados pessoais
B Tenho alguns problemas a lavar-me
" ouvestir-me
c Souincapaz de me lavar ou vestir

sozinho/a

Proximo
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19:27 wll T -

Muito bem, utilizador!

X
Pretende sair do

questionario?
Podera voltar a concluir o
questionario depois.

A sua resposta ao inquérito foi

concluida com sucesso!

Sair

Concluir
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19:27 il T ==
< Utente

Utente: Alfredo Da Silva

Data De Nascimento: 1987-06-20
Cartdo De Utente: 123456789
Idade: 35

Consultar Questionarios

SF36
SF36

AAV-PRO

EuroQol-5D

19:27 il T .
< Consulta Questionario
SF36
Capacidade Aspectos
Funcional Fisicos
50 55
Dor Estado Geral
Corporal de Saude
22 52
Vitalidade Aspectos
Sociais
68,75 25
Aspectos Salude
Emocionais Mental
66,7 62,5

Ver Grafico
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Anexo D — Plano de testes e validacao

Testes aos requisitos

Os requisitos funcionais definidos pelos profissionais de satide da SPR e SPN para
a Vasculite estdo detalhados na Tabela 1. Requisitos . A resposta da Vasculite serd alvo

de andlise através de um teste dirigido aos seus utilizadores.
Este teste

e serd realizado no Hospital de Santa Maria, utilizando telemdveis fornecidos pela
equipa deste TFC (salvaguardando a integridade dos dados pessoais dos utilizadores)

e determina que cada utilizador assine os consentimentos informados para participacao

em teste de utilizadores que foram propostos & Comisséo de Etica da Unidade Local

de Saude Santa Maria

e pretende verificar se a Vasculite responde aos requisitos definidos e se o utilizador da
app tem uma experiéncia intuitiva e agil

e gera dados que determinardo se existem alteracdes a realizar ao desenvolvimento da

Vasculite.

Testes com utilizadores

Os testes de usabilidade pretendem identificar problemas, descobrir areas onde é
possivel melhorar o desenvolvimento da Vasculite e possibilitam conhecer melhor a
experiéncia do utilizador. Neste caso, os testes serdo realizados com a colaboracdo de
médicos e de pacientes do Hospital de Santa Maria, requerem um aparelho telemével com
a versdo final da aplicacdo instalada. Serao realizados com a supervisdo da equipa deste

TFC, pretendendo-se que sejam testadas todas as principais funcionalidades da aplicacéo.

Guido de Tarefas

Um guido de tarefas apoia o utilizador enquanto este participa num teste de

usabilidade. Em particular:

1. apresenta o contexto em que a tarefa se insere;

2. define, através de instrucdes claras, a tarefa a executar pelo utilizador.
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As tarefas incluidas nos guides refletem as ac6es que o utilizador tera de executar para
utilizar a Vasculite, na sua vida concreta. Por isso, dada a natureza da app, foi necessario
0 desenvolvimento de dois guides de tarefas para englobar os dois perfis de utilizadores
da aplicacdo. Como exemplo, apresentamos:

Guido de tarefas utentes:

Tarefa 1:

Descrigdo: Comece por efetuar o login na aplicacdo como Paciente. Para tal devera usar
0s seguintes dados ficticios de login:
NUmero de utente: 123******

Data de nascimento: 01/01/2000

Tarefa 2:

Descricdo: Comece por preencher o questionario EuroQol-5D. Ao terminar, consegue

saber se respondeu com sucesso?

Tarefa 3:

Descricdo: Agora, preencha o questionario SF-36. Experimente sair a meio do

preenchimento do questionario. Consegue voltar a responder ao questionario?

Tarefa 4:

Descricdo: Por fim responda ao questionario AAV-PRO.

Tarefa 5:

Descricdo: Verifique as estatisticas relativas ao preenchimento dos questionarios na aba

graficos.

Tarefa 6:

Descricao: Verifique as informagdes do seu utilizador no perfil.

Verifique qual é o seu home, numero de utente, data de nascimento e 0 seu Sexo.
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Tarefa 7:

Descricdo: Termine a sessdo do seu utilizador.

Guiao de tarefas clinico:

Tarefa 1:

Descricdo: Comece por efetuar o login na aplicacdo Web através do seguinte link:

https://dev.reuma.pt/reuma/*** como clinico. Para tal deverd usar os seguintes dados

ficticios de login:
Email: testes@*****

Palavra-passe: *****

Tarefa 2:

Descricdo: Na aplicacdo web, comece por procurar o utente que acabou de preencher os
questionarios e crie uma nova consulta para 0 mesmo. Selecione a opc¢do de importar 0s

dados destes formularios.

Tarefa 3:

Descricdo: Apos importar os dados, navegue até a aplicacao e comece por efetuar o login
na aplicacdo como clinico. Para tal devera usar os seguintes dados ficticios de login:
Email: testes@*****

Palavra-passe: *****

Tarefa 4:

Descrigdo: Efetue a pesquisa de paciente atraves do seu nome ou nimero de utente:

e Nome: Paciente ou NUmero de utente: 123123123
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Informag&o: Se pesquisar por nome, ird verificar que aparece mais de um doente,

selecione o que pretende verificando o seu nimero de utente.

Tarefa 5:

Descricdo: Verifique as estatisticas relativas ao preenchimento dos questionarios

relativamente ao paciente que foi selecionado na tarefa anterior.

Tarefa 4:

Descricéo: Verifique os dados do seu utilizador.

Verifique qual o seu nome e email.

Tarefa 5:

Descricdo: Termine a sessdo do seu utilizador.
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Glossario

LEI Licenciatura em Engenharia Informatica
LIG Licenciatura em Informética de Gestéo
TFC  Trabalho Final de Curso

SPN  Sociedade Portuguesa de Nefrologia
SPR  Sociedade Portuguesa de Reumatologia

Perfil Utente Perfil da aplicagédo destinado a uma pessoa com registo no Reuma.pt como

utente

Perfil Clinico Perfil da aplicacdo destinado a clinicos da Sociedade Portuguesa de

Reumatologia
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