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Infra-estrutura VoIP com Seguranca

Abstracto

O VoIP esta actualmente no topo da lista de investimentos em tecnologia e constitui para muitos
gestores empresariais uma fonte inequivoca de vantagens. Para muitas organizagdes, a sua principal
vantagem consiste na utilizagdo a custo reduzido de tecnologias apenas disponiveis em centrais e Call
Centers dispendiosos. Outros reconhecerdo a plenitude das vantagens da tecnologia, o que faz com

que a transicao para o VoIP esteja a ocorrer rapidamente a escala global.

As vantagens da convergéncia da voz para a mesma infra-estrutura fisica de dados, ou por outras
palavras, as vantagens da transmissdo da voz em tempo real num ambiente de comutacao de pacotes,
diferente, e estruturalmente adverso ao ambiente tradicional da voz, baseado em redes de comutacao
de circuitos, séo no entanto acompanhadas de riscos e novos desafios no dominio da engenharia de
redes. O equilibrio entre a seguranca nos diferentes niveis do processo de transmissdo da voz sobre IP,
e o nivel da experiéncia de utilizacdo e da qualidade fundamental do servico, constitui o mais
importante dos desafios. Este documento descreve passo-a-passo a constituicdo de uma infra-estrutura
VoIP que implementa fortes mecanismos de seguranca e fornece uma qualidade de experiéncia

superior para o utilizador.

O confronto com a existéncia de um leque grande de oferta de solugdes VoIP é normalmente o
primeiro desafio para o projecto. Existem muitas solugdes de fabricantes com grande implantagdo no
mercado tecnologico. Solugdes em appliances de hardware como a Unified Communications da CISCO,
o Business Communications Manager da NORTEL, ou o Unified Access da AVAYA competem
directamente com solucdes de software como a Unified Communications da Microsoft ou o Asterisk
(General Public Licence). Independentemente do tipo de solucao, todas partilham uma infra-estrutura

comum de protocolos e a todas se colocam os mesmos desafios.

Este documento baseia-se na configuracdo da seguranca da infra-estrutura em torno do Unified
Communications OCS2007 da Microsoft. Para a escolha desta infra-estrutura contribuiu o facto do
sistema operativo Windows ser actualmente um standard nas redes empresariais. Por outro lado, talvez
motivado pelo facto do VoIP ser uma oferta recente para este fabricante, com o IP-PBX baseado em
0CS2007, a Microsoft revela ter usado o tempo com inteligéncia, e apresenta uma solugdo VoIP
baseada nos mesmos standards, mas diferenciada no que respeita a caracteristicas inovadoras, sendo ja
referida como a que melhor equilibra a seguranca, a performance, e a qualidade da experiéncia para o
utilizador. Deste estudo e do trabalho de investigacdo nele contido, devera assim resultar uma infra-

estrutura VolP segura, possivel de replicar e implementar num contexto empresarial.
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Abstract

VoIP is actually on the top of the technology investments board for many business managers and for
many of them it's a strong source of advantages. For many of those organizations its main advantage is
the use of technologies only available in expansive Call Centers at reduced costs. Many others are aware

of the complete advantages of the technology, and this is causing a worldwide fast transition to VoIP.

The advantages of converging voice and data on the same physical infrastructure, or, using other words,
the advantages of real time voice transmission in a packet-switched environment, different and adverse
regarding the traditional circuit-switched voice environment, is accomplished with risks and new
challenges to the network engineers. The balance between security at different levels in the process of
voice transmission over the IP protocol, and the level of the experience of use and the basic quality of
service, appoints the most important of the challenges. This document describes step by step the
constitution of a VoIP infrastructure that implements strong security mechanisms and supplies a

superior quality of experience for the user.

The confrontation with the existence of a big panel of offers regarding VoIP solutions is normally the
first challenge of the project. There are many VoIP solutions available from recognized manufacturers
with great introduction in the technological market. Hardware appliance solutions such as the CISCO
Unified Communications, the NORTEL Business Communications Manager, or the AVAYA Unified Access
compete directly with software solutions like Microsoft's Unified Communications or the Asterisk
(General Public Licence). Despite the VoIP solution, they all share a common protocol infrastructure and

share the same challenges.

This document focuses on the configuration of the security of the infrastructure around the Microsoft
Unified Communications OCS2007. This infrastructure was chosen because of the fact that the
underlying Windows operating system is actually the standard in the enterprise corporate networks. On
the other end, and probably caused by the fact that VoIP is a recent offer from this manufacturer, with
the IP-PBX based on OCS2007, Microsoft showed to have used the time with intelligence, presenting a
VoIP solution based on the same standards, truly differentiated in what it respects to innovatory
characteristics, being already mentioned as the solution that bests balances security, performance, and
the quality of the experience to the user. This achievement will result in a secure VoIP infrastructure,

capable of replying and implementing in a business context.
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Objectivo

O objectivo deste trabalho de estudo é a constituicdo de uma infra-estrutura VoIP com seguranca.
Dada a extrema amplitude de contextos em que o termo seguranca pode ser usado na definicdo dos
riscos associados as redes VoIP, isto se considerarmos uma potencial violacdo de seguranca, qualquer
ameaca, ataque, ou vulnerabilidade capaz de afectar adversamente o sistema, no contexto deste
projecto o termo seguranca na infra-estrutura VoIP é alinhado com o objectivo de constituir e
implementar as condicbes que devem fornecer a solucdo final autorizacdo e autenticacao forte,

integridade, e confidencialidade durante a transmissédo da voz sobre IP.

Neste sentido, o objectivo deste trabalho é constituir uma infra-estrutura VoIP que implemente as

seguintes caracteristicas de seguranca:

e Utilizagdo de criptografia simétrica através do protocolo Kerberos e do seu componente Key
Distribution Center para autenticagdo e autorizacao dos utilizadores.

e Utilizagcdo de criptografia de chave publica/privada, através da constituicdo de infra-estrutura
PKI, para criacdo das condi¢bes de seguranca SIP-TLS com o objectivo de preservacdo da
confidencialidade e integridade do canal de sinalizagéo.

o Utilizagdo de SRTP para transporte encriptado da voz com o objectivo de preservar a

confidencialidade e a integridade da transmisséao.
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Arquitectura da Infra-estrutura VolP

A arquitectura da infra-estrutura VolIP, que serve de referéncia ao trabalho contido neste documento,
estad representada no diagrama seguinte. Para a realizacdo do trabalho recorreu-se a virtualizacdo de
um ambiente que inclui a infra-estrutura contida na area azul do diagrama. Um servidor, chamado
OCS.VOIP-LAB.DOM, foi instalado e configurado de modo a consolidar nele préprio os servicos e os

papéis de servidor SIP, Key Distribution Center, Certificate Authority, e servidor DNS.
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Além do servidor OCS.VOIP-LAB.DOM a infra-estrutura inclui dois clientes VoIP. O CLIENTE1.VOIP-
LAB.DOM e o CLIENTE2.VOIP-LAB.DOM. Estes clientes estdo localizados na infra-estrutura da rede

local e correm um SoftPhone que vai ser usado para realizar chamadas de VoIP com seguranca.
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O papel do DNS no acesso ao LDAP, Kerberos, e dominio SIP

O DNS é um sistema de nomes de dominio que ocupa um papel chave e fundamental na infra-estrutura VoIP.

Os clientes da infra-estrutura utilizam o DNS para localizar o servidor de autenticacdo Kerberos e para

localizar o servidor SIP.

A dependéncia do servidor DNS é um facto incontornavel na infra-estrutura. Este facto coloca o DNS na lista
da equacdo geral da seguranca do sistema. E importante recordar que o DNS foi originalmente desenhado

como um protocolo aberto sendo por isso vulneravel a tentativas de ataque.
Algumas das ameagas a que o servidor DNS esta sujeito incluem:

e Footprinting — O footprinting é um termo usado para descrever a capacidade de um atacante usar a
informagdo contida nas zonas DNS para iniciar um processo de enumeracdo e de esquematizagdo da

infra-estrutura e da localizagdo de servicos que este possa publicar.

e Redirecionamento — O redireccionamento é um termo que descreve a capacidade de um atacante
desviar os pedidos de resolucdo DNS para um servidor DNS que ele controle. Uma das formas de
conseguir este redireccionamento é através da poluicdo da cache do servidor DNS com informacao
preparada para direccionar futuros pedidos de resolucdo para servidores DNS sob o controlo do

atacante.

e Denial-of-Service — Este termo refere-se a capacidade de um atacante esgotar os recursos disponiveis
para executar um servico através da inundacdo do servico com inimeros pedidos de resolucdo
recursiva. Numa infra-estrutura como a que é demonstrada neste projecto de estudo, a
indisponibilidade do Unico servidor DNS resultaria na incapacidade total de operagdo e do

funcionamento do sistema.

Existem outras ameacas ao sistema de nomes de dominio, como por exemplo a capacidade de um atacante
possuir a rede e os servicos enumerados (por via do processo de footprinting) e com esta informacao criar
pacotes IP com enderecos IP vélidos, dando a estes pacotes a aparéncia de terem origem em enderecos
validos na rede. Este processo é conhecido por IP Spoofing e é um tipo de ataque a seguranca extremamente
preocupante, na medida em que, com um endereco IP valido numa subnet mask apropriada o atacante pode

ter acesso a rede e destruir dados ou conduzir outro tipo de ataques.

No cenério deste projecto de estudo foram implementadas varias medidas fundamentais de seguranca para
proteger o servidor DNS. O servico de DNS da infra-estrutura foi configurado para permitir apenas

actualiza¢bes de zona seguras. Esta configuragdo implica que o servidor DNS autoritario para a zona referente
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ao dominio VOIP-LAB.DOM aceita apenas pedidos de actualizagdo de clientes e servidores autorizados.
Outras configuracdes de seguranca efectuadas no DNS incluem a restricdo da escuta na interface de rede
definida, a proteccdo contra poluicdo ou envenenamento da cache, o controlo da recursividade e o controlo

da lista dos Root Servers.

Dois aspectos da importancia do servidor DNS na infra-estrutura sdo analisados a seguir. O primeiro
relaciona-se com o seu papel na autorizacdo e na autenticagcdo dos participantes na infra-estrutura VoIP por

via do Kerberos. O segundo aspecto relaciona-se com o inicio de sessdo dos clientes VoIP no dominio SIP.

14 10.38968% 192.168.0.180 192.168.0.192 DNS Standard guery SRV _Tdap. tcp.befault-First-site-nName. s
15 1 ] G2 5 J1E Standard guery res 0 10 ip-lab. dom
30 11.375%09 192.168.0.180 192.168.0.192 DhS Standard guery SRV _Tdap. _tcp.befault-First-Site-name. _s
31 11.376078  192.168.0.152 192.168.0.180 DNS Standard guery response SRY 0 100 389 ocs.voip-lab.dom
216 63.967987 192.168.0.180 192.168.0.192 DNS standard guery soa sipclientl.voip-Tab. dom

217 63, 968201 192.168.0.192 192.168.0.180 DN Standard guery response

218 63.971016  192.168.0.180 192.168.0.192 DNS oynamic update soa voip-lab. dom

219 63,971221 192.168.0.192 192.168.0.180 DNS Dynamic update response CHAME A 192.168, 0,180

220 63.972042 152.168.0.180 152.168.0.152 DS Standard guery SoA 180.0.168.192. in-addr.arpa

221 63.972109 192.168.0.192 1592.168.0.180 DS standard guery response

222 63,972716 192.168.0.180 192.168.0.162 DNS Dynamic update soA 0,168,192, in-addr.arpa

223 63.990133 192.168.0.192 1592.168.0.180 DS Dyhamic update response CHAME

231 70.435825 192.168.0.180 192.168.0.192 DNS Standard guery SRV _Tdap. _tcp.befault-First-site-nName. s
232 70.435967 192.168.0.152 192.168.0.180 DNS standard guery response Srv 0 100 389 ocs.wvoip-Tlab.dom

T e T e
Requast In: 14
[Time: 0.003497000 seconds]
Transaction Ip: Oxda7c
Flags: OxB380 (Standard guery response, No errorl
qQuestions: 1
Answar RRs: 1
Authority RRs: O
Additional RRs: 1
= queries
B _Tdap._tcp.pefault-First-site-Name, _sites.dc, msdcs.voip-Tab.dom: type SRv, <lass IM
Mame: _ldap._tcp.Dbefault-First-site-nName._sites.dc._msdcs.voip-Tab. dom
Type: skv (service location)
Class: IN £0x0001)
B ANSWErS
B _Tdap._tcp.pefault-First-site-Name. _sites.dc. msdcs.voip-Tab.dom: type SRv, <class IN, priority 0, weight 100,| port 388, ta
Hame: _ldap._tcp.befault-First-site-Name. _sites.dc, _msdcs.voip-Tab.dom
Type: skv (service location)
Class: IN £0x0Q001)
Time to Tive: 10 minutes
pata length: 24
Priority: O
weight: 100
Port: 389
Target: ocs.voip-lab.dom

Na captura do trafego inicial gerado pelos participantes na infra-estrutura VoIP é possivel observar o primeiro
instante em que o cliente interroga o servidor DNS para que este lhe indique o endereco IP do sistema LDAP
que possui o servico de directorios que ira autenticar o utilizador. Por motivos relacionados com a capacidade
de demonstracdo da infra-estrutura, o servidor SIP, identificado com o nome OCS.VOIP-LAB.DOM,
desempenha todos os papéis de servidor necessarios a demonstracdo da solugdo. Nestes papéis esta incluido
o de servidor de Active Directory. O Active Directory é o nome dado a um servico de directorios assente no

protocolo LDAP que armazena informagdes relativas aos objectos da rede.

Neste cendrio o DNS retorna o nome do servidor que oferece o servico e o cliente envia um pedido LDAP

através da porta UDP 389. Quando o servidor responde ao cliente, este confirma que a reposta contém a
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informacédo correcta e inicia-se o processo de inicio de sessdo na infra-estrutura VoIP. No proximo topico sera
analisada utilizacdo de Kerberos e a utilizagdo de criptografia de chave simétrica no processo de autenticacdo

e autorizacao dos utilizadores na infra-estrutura VolIP.
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Autenticacao e Autorizacao Kerberos na infra-estrutura VolP

A seguranca da infra-estrutura comeca no momento em que um utilizador inicia uma sessdo no
dominio VOIP-LAB e é autenticado de acordo com as defini¢des do protocolo Kerberos. A utilizacdo de
Kerberos no processo de autenticagdo dos utilizadores é fundamental para a seguranca global da infra-
estrutura VoIP. Por via da utilizacdo de Kerberos, nenhum trafego confidencial de autenticacdo é
enviado através da rede em texto legivel. Nem a password de autenticacao do utilizador no dominio é

enviada através da rede, nem mesmo de forma encriptada.

Neste ponto é importante recordar que o Kerberos opera baseado num modelo de autenticacdo suportado
por um segredo partilhado entre o cliente e servidor de autenticacdo Kerberos, conhecido por criptografia de
chave simétrica. Este segredo ndo é conhecido por nenhuma outra entidade. Quase sempre, e é este o caso
nesta infra-estrutura, o segredo é a palavra passe atribuida ao utilizador. Assim, quando o cliente inicia uma
sessdo no dominio, a sua palavra passe em vez de ser enviada através da rede, € usada para encriptar um
pacote de informagdo que é enviado ao servidor Kerberos. Quando o servidor recebe este pacote,
desencripta-o usando uma cépia da mesma palavra passe que tem armazenado. Se a desencriptacdo
suceder, entdo o servidor Kerberos entende que o cliente conhece o segredo partilhado e a autenticagao

termina com sucesso.

ping) reguest
Echo (ping) reply
AS—REP

o=
ICMP
KRES

5
152.168.0.181
1o/ 16eH. 0. 1x1

152.168.0.1092
T57. 165 0. 152

G
4 0, 23227091
5 0. 20068

8 0.2472592 1%2.168. 0,151 152.168.0.152 KRED TG5-REQ)
O 0, 248120 1%2.168.0.152 1562.168.0.181 KRED TGS-REP

Frame 2 (343 bytes on wire, Tyt captured)
Ethernet II, src: vinmware_8a:59:e7 (00:0cC:29:8a3:5%:e7), Dst: wmware_64:09:88 (00:0c:2%:64:09:88)
Internet Protocol, src: 192.168.0.181 (192.168.0.181), Dst: 192.168.0.192 (192.168.0.152)
User Datagram Protocol, Sro Port: ansysImd (10550, Dst Port: kerberos (88)
Kerberos AS-REQ
Pvno: 5
MSG Type: AS-REDQ (100
# padata: PA-ENC-TIMESTAMP PA-PAC-REQUEST
= KDC_RED_BODY
Padding: O
F KDCoptions: 40810010 (Forwardable, Renewable, Canonicalize, Renewable oK
M CTiernt Mame (Principall: mjeronimo
Realm: VOIP-LAE
H Server HMame (Service and Instancel): krbtgtAvOIP-LAE
ti11: 2037-09-13 02:48:05 (UTC)
rtime: 2037-09-13 02:48:05 (UTC)
Monce: 2031193000
B Encryption Types: rcd-hmac rcd-hmac-old rcd-mdd des-chce-mds des-che-cro rgd-hmac-exp rcd-hmac-
# HostAddresses: SIPCLIENTZ<Z0x

[+]

0= HH

E igualmente importante mencionar que, nesta fase, o cliente estd autenticado, mas isto ndo lhe confere

qualquer acesso a recursos na infra-estrutura VoIP. O cliente tera que repetir este processo para cada recurso
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que pretenda aceder. Para gerir este processo o Kerberos utiliza um Key Distribution Center (KDC). Cada KDC
¢ constituido por dois servigos separados: o Authentication Service (AS) e o Ticket Granting Service (TGS). O
Authentication Service é responsavel pelo inicio de sessdo do cliente na infra-estrutura VoIP enviado-lhe um
Ticket Granting Ticket (TGT). Na imagem é possivel observar uma captura do trafego Kerberos estabelecido

na fase do inicio de sessdo de um cliente na infra-estrutura VolIP.

O destaque na imagem é o da segunda frame enviada. Nesta frame é possivel observar a construcdo da
mensagem de autenticagdo que sera enviada ao Authentication Server que constitui o Key Distribution
Center. Esta mensagem inclui o nome do utilizador, o nome do dominio (realm), o pedido de um Ticket
Granting Ticket, e a informacdo de pré-autenticacdo encriptada com a chave secreta derivada da palavra

passe do utilizador.
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O papel do DNS no acesso ao dominio SIP

A infra-estrutura implementada permite que um utilizador depois de autenticado e autorizado possa
iniciar sessdo no servidor SIP de forma automatica. Independentemente da localizacdo do utilizador,
dentro ou fora da rede VoIP, esta funcionalidade redirecciona o utilizador automaticamente para o seu
servidor SIP. Tal como anteriormente foi observado no processo de localizacdo do servidor de
autenticacdo Kerberos, também na localizacdo do servidor SIP o DNS assume um papel fundamental.
Quando o cliente VoIP é executado, o software interroga o servidor DNS para que este lhe devolva os
dados necessérios para estabelecer uma ligacdo, usando autenticacdo TLS, ao servidor SIP.

Na captura do trafego gerado neste processo, na imagem seguinte, € possivel observar que o
SoftPhone interroga o servidor DNS para que este lhe devolva os nomes dos servidores que oferecam

servicos nos seguintes enderecos:

_sipinternaltls._tcp.voip-lab.dom - Usado para liga¢gdes SIP com autenticac¢do TLS na infra-estrutura local.

_sipinternal._tcp.voip-lab.dom - Usado para ligagGes TCP a um SIP Server interno (ndo autorizado)
_sip._tls.voip-lab.dom - Usado para ligacGes SIP com autenticagdo TLS a um SIP Server na Internet.
_sip._tcp.voip-lab.dom - Usado para ligagdes TCP a um SIP Server na Internet.

Filter: IdnS ~  Expression... Clear Apply

Mo. - | Timne Source Destination | Protacol | Info

302 8 192.168.0

DM tandard
DS Standard gu

0. dom

oi1p-lab. dom

G084 2
20

130 192.168.0
1

-180 192.168. 0.

.995933 192,168,

304 8 Q Q araara AT i d A Ji.

305 8.996104 192.168.0.182 192.168.0.180 DNS Standard query response, Mo such name

306 8.996414 192.168.0.180 192.168.0.182 DN Standard query SRV _sipinternal._tcp.woip-Tab. dom
307 8. 996480 192.168.0.182 192.168.0.180 DNS Standard query response, Mo such name

308 8. 096832 192.168.0.180 192.168.0.182 DNS Standard query SRV _sip._tcp.voip-Tab. dom

309 8. 396875 192.168.0.192 192.168.0.180 DNS standard guery response, No such name

_sipinternaltls. _tcp.voip-Tab.dom: type SRv, cClass IN
B Answers
= _sipinternaltls. _tcp.voip-lab.dom: type srv, class IN, priority 0, weight 0, port 5061, target ocs.voip-Tab.dom
rname: _sipinternaltls. _tep.voip-Tab. dom
Type: SRY (service Tocation)
class: In (0x0000)
Time to Tiwe: 1 hour
pata length: 24
Prigrity: O
weight: O
Port: 5061

00 45 O

Frame (Frame), 145 bytes |Packets: 446 Displayed: 8 Marked: 0 Profile: Default

A infra-estrutura VoIP implementada estd configurada para permitir apenas sesses SIP autenticadas
com TLS. As restantes possibilidades ndo estdo autorizadas no actual cenario. Na imagem acima, a
resposta do servidor indica o nome do servidor SIP da infra-estrutura local que oferece o servico SIP
com autenticacdo TLS. Na resposta € visivel, entre outros elementos, o nome do servidor SIP-TLS e a

porta 5061 que o SoftPhone deve usar para iniciar a negociacdo de uma comunicagao SIP-TLS.
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Seguranca da Infra-estrutura VoIP com PKI

A infra-estrutura VoIP implementada neste projecto de estudo utiliza certificados digitais para forcar

um cenario de autenticacao forte no servidor SIP. Um certificado é uma estrutura de software associada

a uma chave publica, em que, qualquer informagdo encriptada com esta chave apenas pode ser

desencriptada pelo proprietario da chave privada correspondente.

A configuragdo desta infra-estrutura de chaves publicas (Public Key Infrastructure, ou PKI) é

fundamental para o sucesso da solucdo. O sistema é gerido por uma entidade denominada Certificate

Authority e os seguintes elementos de configuracdo devem ser destacados:

e Common Name (CN) ou Subject Name (SN):

Identifica o Fully Qualified Domain Name (FQDN) do servidor SIP. Este campo é usado para
ligar de forma autoritaria o servidor SIP ao seu FQDN. Esta fungdo previne por exemplo um
cenério de envenenamento da cache de um servidor DNS que possa comprometer o FQDN do
actual servidor. Num cenéario de uma infra-estrutura distribuida com varios servidores SIP, o
processo de localizacdo entre estes servidores depende da resolucao do seu FQDN para um
endereco IP. A verificacdo de que o Common Name no certificado do servidor SIP exibe o

FQDN correcto permite autenticar o novo servidor.

Certificate 21x|
Gereral Details ICertiFication Path |
Shaw: |<AII> j
Field | Yalue | d
Elssuer WolP-Lab CA, voip-lab, dom
E\n‘alid From segunda-feira, 1 de Setembro ...
=] vali terca-Feira, 1 de Setembro de ...

R4 (1024 Bits)
Digital Signature, Key Encipher. ..
SMIME Capabilities [1]5MIME Capability: Object L.,
Subject Key Identifier leda0dfdaalb 15538269, LI

(TN = ocs, voip-lab.dom

Edit Propetties, .. | Copy ko File. .. |
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Subject Alternative Name (SAN):

Este campo pode ser usado para multiplos dominios SIP nos cenarios em que, por questdes de

negdcio, seja conveniente expor multiplos dominios SIP para a Internet.

Pontos de Distribuicdo da Certificate Revocation List (CRL):

Este campo é usado para publicar o local a partir do qual é possivel efectuar o download da

CRL. A Certificate Revocation List permite verificar se o certificado ndo foi revogado desde a

altura em que foi emitido.

General Detalls ICertiFication path |
Shown [ <all> =l
Field | Yalue |d

SMIME Capabilities [1]5MIME Capability: Object I...
Subject Key Identifier leda0dfdaalb 15538269,
Certificate Template Name DomainController

uthority Key Identifier KeylD=ba 61 7275 3f 2d Oc e...

tribution Point
T#lAuthority Information Access — [1]authority Info Access: Acc...

Enhanced Kevy Usage Client Authentication (1.3.6.1....
[T8subject Alernative Mame Other Name:1.3.6.1.4.1.311.... = |

[1]RL Distribution Poink
Distribution Point Marme:
Full Mame:
URL=|dap:{{{CN=\0IP-Lab%.
2004, CHi=ocs, CHN=CDP, CH=Public%:20Key %
205ervices, CN=Services, ChN=Configuration, DC=voip-lab, DC=dom?
certific. o Fimml ek 7k X7~ all D1 DiickribykianDsint
IURL=http:,l’,l’ocs.voip-lab.dom,l’CertEnroII,l’VoIP-Lab%ZDCA.crI I

Edit Propetties, .. | Copy ko File. ..
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Enhanced Key Usage (EKU):
Este campo identifica e limita o ambito do certificado. Se o campo ndo tiver um valor, o
certificado é valido para todos os utilizadores. A infra-estrutura VoIP instalada utiliza dois EKUs:
0 Client Authentication
A presenca deste EKU é necessaria para que seja possivel iniciar conexdes Mutual-TLS
com determinados tipos de servidores SIP.
0 Server Authentication
A presenca deste EKU é necessaria para o funcionamento do servidor quando é usado

Mutual-TLS.

General  Details ICertiFication Path I

Show: I <all= j

ield | Walue | ;I

[THSMIME Capabilities [1]5MIME Capability: Gbject I...
Subject Key Identifier leda0dfdaalb 15538269,

Certificate Template Name DomainController
Authority ey Identifier KeylD=ba 61 7275 3f 2d Oc e...
CRL Distribukion Points [1]CRL Distribution Point: Distr...
Authority Information Access  [1]Authority Info Access: Acc,..

Client Authenticatio
Other Mame:1.3.6.1.4.1.311.... ~|

Subject Alkernative Mame

Client Authentication (1.3.6.1.5.5.7.3.2)
Server Authentication {1.3.6,1.5.5.7.3.1)

Edit Properties, .. | Copy ka File. .. |

Certification Path:

O campo Certification Path representa o caminho necessario para alcangar a Certificate
Authority.
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Seguranca da Sinalizacao SIP através de TLS sobre TCP

Depois do processo de localizagdo do servidor SIP, onde foi analisado o papel determinante do servidor
DNS na infra-estrutura VoIP, inicia-se processo de negociacdo de um canal de comunica¢des
encriptado que vai proteger e criar condi¢des de seguranca no protocolo SIP. O SIP, ou Session
Initiation Protocol é actualmente considerado um protocolo standard na sinalizacdo multimédia. Trata-
se de um protocolo baseado em texto (o H.323 é um protocolo binario) estruturalmente semelhante ao
HTTP. Suporta dois tipos de transporte, TCP e UDP e consegue transferir diferentes tipos de payload
com diferentes codificacdes. Qualquer entidade SIP pode iniciar e terminar uma sessao SIP, o que
condiciona que qualquer implementacdo VoIP necessita implementar as funcionalidades de cliente e de
servidor.

Na captura do trafego resultante deste processo, na imagem seguinte, é possivel observar o processo

de negociacao TLS para criar condi¢des de seguranca no protocolo SIP.

Mo, - Time Source Destination Protocal Info

314 9.145794 192.168. 0.180 192.168.0.192 S5L Client Hello

315 9.253873 152.168.0.162 162.168.0.180 of a reassembled Pbu]

316 9.253954 152.168.0.152 1582.168.0.180 TCP [TcP segment of a reassembled Pou]

317 9.254753 152.168.0.180 162.168.0.152 TCP proofd > sip-tls [ACK] Seg=71 Ack=2321 wWin=65535 Len=0

318 9.254822 152.1658.0.152 192.165.0.180 TCP [TcP segment of a rea mbled PDU]

315 9.254846 152.168.0.152 152.168. 0.180 TLSV1 Serwer Hello, Certificate, Certificate Reguest, Server Hello Done
320 9.255065 152.165.0.180 192.168.0.192 TCR proofd > sip-tls [ack] sSeg=71 ack=4701 win=65535 Len=0

321 =.300174 192.168.0.180 192.168.0.192 TLSWL certificate, Client Key Exchange, Change Cipher speec, Encrypted Handshake message
322 9.317964 152.168.0.192 1%2.168.0.180 TLSVL Change Cipher spec, Encrypted Handshake message

323 9.350968 1562.168.0.180 162.168.0.192 TLEVL Application pata

324 9.404247 192.168,0.152 192.168.0.180 TLSVL Application Data

325 9.40B055 192.168. 0.180 192.168.0.192 KRES TGS-REQ

326 9.408594 152.168.0.162 162.168.0.180 KRES TGS-REP

327 9.411300 152.168.0.180 182.168.0.192 TCP [TCcP segment of a reassembled PDU]

328 9.411338 152.168.0.180 162.168.0.152 TLEV1 application bata

328 9.411333 192.168.0.152 192.165.0.180 TCP sip-tls > proofd [ack] Seg=5337 Ack=3482 win=64240 Len=0

331 10.257570 application pata
2 ]

192 TLSvL application Data

, Dst: Vimware_64:00:88 (00:0c:29:64:00:88)
Internet Protocol, Src: 192.168.0.180 (192.168.0.180), Dst: 192.168.0.192 (192.168.0.192)
= Transmission control protocol, src Port: proofd (1093), Dst port: sip-tls (5061), sSeq: 1, ack: 1, Len: @
source port: proofd (1093)
pestination port: sip-tls (50610
Sequence number: 1 relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header length: 20 bytes
Flags: Ox10 (ACK)
window size: 65535
Checksum: 0x8F41 [correct]
@ [SEQ/AcK analysis]

A negociagado TLS envolve, por parte do servidor, uma troca de credenciais e de uma chave de
encriptacdo simétrica que sera usada para autenticar e encriptar o canal de comunicacées. O processo
de negociacdo TLS envolve os seguintes passos (http://www.ietf.org/rfc/rfc2246.txt):
1. Sao trocadas mensagens de hello e sdo trocados valores aleatérios com o objectivo de
acordar os algoritmos.
2. Séao trocados parametros de criptografia essenciais para o cliente VoIP e o servidor acordarem
um segredo inicial.
3. Sao trocados certificados e dados criptograficos para permitir ao cliente e ao servidor

autenticarem-se a si proprios.
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4. E gerado, a partir do segredo inicial, um segredo principal e sdo trocados valores aleatérios.

5. Sé&o fornecidos parametros de seguranca ao TLS Record Layer.

6. Neste ponto o cliente VoIP e o servidor tém condigdes para verificar que um e outro calcularam
0s mesmos parametros de seguranca e que o processo de handshake decorreu de forma

integra.

Nota: No VoIP os processos de sinalizacdo da chamada e o transporte da voz sdo da responsabilidade
de diferentes protocolos. Esta separacdo é alids uma heranca de seguranca da rede PSTN introduzida

pelo sistema de sinalizacdo nimero 7 (SS7).
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Registo do cliente VoIP no Servidor SIP através de Kerberos

Depois da criacao das condi¢Ses de seguranga no protocolo SIP através do uso de TLS, conseguida com
o suporte da infra-estrutura PKI instalada, da qual a Certificate Authority é parte integrante, o cliente

VolIP utiliza o canal de comunicacdes encriptado para realizar o registo SIP inicial.

Nesta fase da andlise ao funcionamento dos protocolos e da seguranca da infra-estrutura, foi
programada uma funcdo de depuracdo do processo de registo SIP do cliente VoIP no servidor SIP. Esta
configuracdo permite obter um ficheiro a partir do qual o processo de andlise é conveniente quando
comparado com software Wireshark, largamente usado para a captura de pacotes e analise de trafego
ao longo deste trabalho. Esta conveniéncia deve-se a encriptacdo da sinalizacdo, motivada pelo facto

das mensagens SIP decorrerem agora num canal TLS seguro.

O registo do cliente VoIP no servidor SIP utiliza autenticagdo Kerberos, sendo o processo iniciado com
o envio de uma mensagem SIP REGISTER. Esta mensagem é enviada com o objectivo de certificar que o
SIP é efectivamente autorizado na porta indicada inicialmente pelo registo SRV no servidor DNS (ver: O
papel do DNS no acesso ao dominio SIP), e também para que o cliente descubra qual ou quais os

mecanismos de autenticacdo usados pelo servidor.

97 |EEGISTER =ip:voip—lab.dom SIF-2.0

98 |Via: SIP-2 . 0-TLS 192 168.0.180:1073

99 MaE-Forward=. 70

100 From: <=s=ip: pjeronimo@voip—lab domy;tag=£f0a39764e7 epid=500f738a14

101 To: <=s=ip:pjeronimo@voip—lab.dom>

102 Call-ID: 243219%ccedlfdfcBbil2439=fe92c3bb

103 CSeq: 1 EEGISTER

104 Contact: <=ip:192.168.0.180:1073; transport=tl=s:n=—ocpaque=bB64f912af > method=="INVITE,
105 MESSAGE, INFO, OFPTIONS, BYE, CANCEL, HOTIFY, ACK. REFER,

106 BEHOTIFY":proryv=replace+sip. instance="<urn:uuid: FFEBAEA9-ECAZ?-SDE9—9AED-£60FASD4BBCZ »"
107 User-Agent: UCCP~-2.0.6362.0 OC-2.0.6362.0 (Microsoft Qfifice Communicator)

108 Supported: gruu—-10, adhocli=st, msrto—event-categories

109 Supported: ms—-forking-lkesp-alive: UAC hop-hop=ves:

110 Event: registrationContent-Length: 0

Na imagem anterior é possivel observar a mensagem SIP REGISTER enviada ao servidor. Na resposta do
servidor SIP é esperado que este interprete que o cliente ndo esta autenticado e que, por este motivo,
lhe lance um desafio para se autenticar. Nesta mensagem, que é possivel observar na imagem seguinte,
o servidor SIP reconhece a fase ndo autenticada do inicio do registo SIP e responde com a mensagem
SIP 401 UNAUTHORIZED. Na mesma mensagem o servidor SIP informa o cliente VoIP que suporta dois
mecanismos distintos de autenticacdo: Kerberos e NTLM. E importante observar que todo este processo
decorre no contexto de um canal de comunicacdes seguro SIP-TLS e que esta mensagem nao foi

capturada com o analisador de pacotes Wireshark. Tal como foi referido anteriormente, esta mensagem
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foi produzida programando uma funcao especial do servidor SIP que permite depurar este processo

para facilidade de analise.

125 [SIP-Z2.0 401 Unauthorized |

126
127
128
129
130
131
132
133
134
135
136

Nao esta

SIP inclui

Date: Wed., 24 Sep 2008 15:27:58 GHMT

WW—Authenticate: HTLM resalmn="SIP Communications Service".
targetnamne="ocs . voip—lab. don" wversion=3

HHH—Authenticate:|Kerheras realm="5IF Communications Service"]
targetnamne="=s1p-ocs . volp—lab . dom . ver=ion-=J

From: <sip:pjeronimo@voip-lab. dom:;tag={f0a39764=7 epid=500£738al4

To: <=ip:pjeronimo@voip—lab dom>;tag=CAZL08F942FSECALI239D52A210C46AZE
Call-ID: 243219coccdlfdfcBbel?439efe92c3bhb

IVia: SIP-2.0-TLS 192.168.0.lED:10?3lms—received—part=lﬂ?3;ms—received—cid=lﬂﬂ

Lontent—Length: U

em destaque na imagem acima, mas € possivel também observar que a resposta do servidor

igualmente, no campo targetname, o servidor ocs.voip-lab.dom com o qual o cliente

VoIP tem que autenticar-se. A infra-estrutura VoIP configurada e descrita neste projecto de estudo

implementa Kerberos para autenticagdo e autorizagdo. Por este motivo o cliente VoIP vai aceitar o

desafio de se autenticar no servidor SIP através de Kerberos. Para o efeito o cliente responde ao

servidor enviando-lhe uma nova mensagem REGISTER de resposta onde aceita o desafio de se

autenticar através de Kerberos. O facto do cliente VoIP ter tomado conhecimento, na resposta anterior

do servidor SIP, que o servidor com o qual tem que autenticar-se chama-se ocs.voip-lab.dom faz

com que

o cliente solicite ao servidor de autenticacdo Kerberos um Ticket Granting Ticket que |he

permita validar-se perante o desafio de autenticacdo Kerberos que lhe foi lancado pelo servidor SIP, e

que ele aceitou.

Time Source Destination | Protocol | Info

314 9.145794 192.168.0.180 192.168.0.192 TLSVL IC'HEnt HET\‘D

327 9.411300
328 9.411338 s o @s s
329 9.411353 192.168.0.182 192.168

Ethernet 1T, src: vmware_f3:4a:95 (00:0c:29:T3:4a:95), Dst: vmware_64:09:88 (00:0C:29:64:09:88)

. 253873 192.168.0.192 192.168.0.180 TCR [TCP segment of a reassembled PDU]
. 253954 192.168.0.192 192.168.0.180 TCR [TCP segment of a reassembled PDU]
. 254753 192.168.0.180 192.168.0.192 TCR proofd » sip-tls [ack] Seq=Fl Ack=2921 win=65535 Len=0
.254822 152.168.0.152 192.168.0.180 TCP [rcP segment of a reassembled pou)

.254846 .168.0. 192.168.0.180 TLSVL server Hello, certificate, Certificate request, server Hello Done
.255065 192.168.0.192 TCP proofd > sip-tls [acK] seq=7l Ack=4701 win=65535 Len=0
.300174 192.168.0.192 TLSVL certificate, Client Key Exchange, Change Cipher spec, Encrypted Handshake message

L317964
- 300968

192.168.0.180 TLEVL
o

[TCF segment of a reassembled PDU]
TLSvL Application Data
TCP sip-tls > proofd [acK] Seq=5337 Ack=3482 wWin=84240 Len=0

Internet protocol, Src: 162.168.0.180 (192.168.0.180), Dst: 192.168.0.192 (192.168.0.192)
User Datagram Protocol, Src Port: rootd (1094), Dst Port: kerberos (88)
= Kerberos TGS-REQ
Pvno: 3
M3G Type: TGS-REQ (12]
padata: PA-TGS-REQ

= KDC_REQ_BODY
Padding: ©
KpCoptions: 40800000 (Forwardable, Renewahle)
Realm: VOIP-LAE. DOM
server Name (Service and Instance):
ti17: 2037-09-13 02:48:05 (UTC)
Nonce: 1048255268

ENCrypTion Types: rcd-nmac rod—hmac—old rcd-mod des—cho-mds des-che-cre rod-hmac-exp red-hmac-old-exp
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Na imagem anterior regressou-se temporariamente ao analisador de pacotes WireShark para observar

o momento em que o cliente VoIP solicita ao servidor de autenticacdo Kerberos o TGT atras referido.

A imagem seguinte ja é a do depurador do registo no servidor SIP, sendo possivel observar o envio das

credenciais Kerberos.

157 |REGISTEER =ip:wvoip—lab.dom SIP-2.0

158 |¥ia: SIP~-2.0-TLS 192 .16%8.0.180:1073

159 Maz-Forwards: 70

160 From: <sip:pjeronimo@voip—lab dom:;tag={0a3f9764e? epid=500£738al4d

161 To: <sip:pjeronimo@yoip—lab. dom:

162 Call-ID: 243219%cccdlidfcfbel?d439=fe92c3bb

163 CSeg: 2 RESISTER

164 Contact: <=1p:192 .168.0.180:1073; transport=tls;m=—opagque=bB64f912af >  method=="IHVITE,
165 MESSAGE, INFQ, OPTICHS. BYE, CANCEL, NOTIFY, ACK. REFER.

166 BENOTIFY":proxv=replace.+=ip.instance=

167 "<urn:uuid:FFBESEA9-ECAZ-SDE9-9AED-6G60FAIDAERCZ » "

168 User-Agent: UCCP-2.0.6362.0 OC-2.0.6362.0 (Microscft Office Communicator)
169 |Authorization: KHerberos gop="auth". realwn="S5IF Communications Service".

170 |targetname="sip-ocs.wvoip—lab. don". gs=sapi-data=

171 | "YIIEvQ¥ JEoZThwoSAQTCABuggSsM I TEqKADAGQEFoOHCAQE 1 BvHFAAAAAAC jggPRYYID=T

172 |CCABmgAwIBBaEOGw=WTOIOLU=BOi SET021 1 AgodMCAQKhGTAXGwHzaXADEGY joy i 2b2 1wl W=hY
173 |158kb22jggOMHI I KADAGQEEoOMCAQK iggHeBI IDdrDe K11 1hw2Z0bee3Liof oT1WrZ3rCliavx
174 |mBo¥Ym-LB84J{fouBpsDSEHITAI ROSFIwoCThOUk ke 0jcEVoRAladE9hv-Ej TyalWbdi?CaniFyj41
175 |dHPk DU TnSFpROPget g0V n vt ghF ¥ Y=t VuHEH 7 4V Ve 4 IG0hablkpVEyHhnyFALEME S WYH+HR
176 |ThajduTIn3i3dregyybAVEYCGE++MES1hEZEeVEIDI IeRayR 6 SPOHEhZ S pelk= 201 I AEPzaf=bsl
177 |E04+CEEHt+-4mGhyhAVE ST x0r+e5 9 HdOvERBUor B3 9ZRTFeanSagvieNiplniCeOnbyvIndls
178 |I0GOL9E9glnATcWYHVV . SvHylFwb++igHPn 9H 3 TuPhh 1eOWo I TESKIAZHwChpe ITZnsbPEZE cd
179 | klpAuX9nuChbUUeESED7SU=CPZT4 1+gw 9k pwP L AGLOGOUk+IcCTE Vw3 3t OHAf Hud=Z K jedd 35y
180 |wuebnTRIgI=11rFY¥j=58hK=0ag+PqolhEZphGE B9 2adZhgbSE6=Ve I 7h+DyEEQi £ 91ih3w98d4 5
181 |00QEAZZ=VzBzmuSlyz=]1UH+szplozqokFb6-wdT30GT 0VHnbgPZhLAGYTucdzpnOd 2 Vuomirntd
182 |HeywVb3BiwSCTEhzz11iPObGpPDGI8EcnRGasagqdHQvewsS7v2 - 251plrmlZvi 4L-0J134V06KEQE
183 |foregFHCg35dZn2Plywib=5066 2yveY¥ngbheH1TASYAGelaTZh]1 2t 4z FHopHC+jFf pGeSE4 8LOCY
184 |ElGA1SVIr-z2HapTo-kid+9B0ZE=orb 7 9WE+tnbeno IT+EXxSE 0T 1PhW1 ¥ 1n5KlovevUV2 6 Buk Lk
185 |rTFo3kSUVpt AWIE 1 wZh0r 3d0rwlCZZy 1 ehnAZChdkeSh1 £ PAHY e DZHE T 3wh 1 CH4+woMnDgihe2 4
126 |mwBosbtdQOLEHRESEHOt 2P nwHr SpEFFogke PmplT 9N 8weDDWHTbPWgordbEE3+BL Iv7ekSKxEEg
187 |oEdae3rFYEL-Si0YW0HuUweuNnGWHB=YK2GPCE OypHeVoB+e - FlhzHZnInb6Gipive lzKZR{uHFzET
188 | tudrkakZUhS3vsHETnZdOLad 8Apr4GEE0 L hHVHIMCECCAGEK I TidVR1 AGEPF»E 00k TOPdM 875
189 |Nu- cCPnlFfJpkwellzganKligblwgbgghwIEF6EB=gSEBr 2 TAo+=0KCx 3t HOSEBocrRSe 7FLATAvZZ2
190 |CHw13fbehoThhacSC2Hj=I 78BSV I 6n GY0zWetd IvoECEk4AES I nwERAGwcZCLS=zaW 1T jv1l Y
191 |Eigf 7INS=GwREeUn3EFzuEaf irVHgigI+POowl3njGEERulgIr -CHSUDEAeFYBRvQk t Crof=-2V 4
192 | OnOdLBdwSEnEMICoBwERQVA Y1 +HCrAoOLgHF f bn b8 7=V A7Z1 ABA0=", version=3

193 Supported:. gruu—-1U0, adhocli=t, msrtc—svent—categories

194 Supported: ms—forking

195 m=—keep-aliwve: UAC:hop-hop=ves

196 Ewent: registration

197 Content-Length: 0

As credenciais Kerberos podem constituir e ocupar uma parte significativa da mensagem para o
handshake inicial, mas na realidade este custo acaba por revelar-se minimo tendo em conta a
seguranca que fornece ao protocolo de sinalizacdo. E importante referir que as futuras mensagens
trocadas vao referenciar unicamente as credenciais e enviar um conjunto de dados minimo para validar

as chaves embebidas neste processo.

O processo de registo de forma segura do cliente VoIP no servidor SIP termina com o servidor a
responder a mensagem de autenticacdo Kerberos com a mensagem 200 OK. Nesta mensagem o
servidor SIP inclui credenciais para sua propria autenticacdo que permitem ao cliente VolIP provar que o

servidor é de confianca.
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212 [SIP-2 0 200 OK|
3

Authentlcatlan—lnfa: Kerberos respauth="6023060924864886F71201020201011100FFFFFFEFF
EBEEDES&9CCLIENSAER4932E13738FBA" . srand="9CEAA1YE" . snum="1", opague="CC4DCD15",
gqop="auth", targetnams="sip-ocs.voip-lab dom", realm="SIF Comnmunications Service"

From: "Faulo Jeronimo'<=ip. pjeronimo@voip—lab.doms; tag-fUad9764er . epid=-G001 740214

To: <sip:pjeronimno@voip-lab. domy; tag=CA2508F942FAECA1239D524210C46A2E

Call-ID: 243219%cccdlfd4fcBbsl2439=fed2c3bb

CSeq: 2 EEGISTER

Wia; SIP-2.0-TLS 192.168.0.180:1073; ns—received-port=1073; ne—received—cid=100

Contact: <=ip:192.168.0.180:1073; transport=tls;m=—opagque=bB64f912af ne=—received—cid=100>;

explres ?2DD +=ip.instance="<urn:uuid. f {bblesa9-ecai-5ded-%asd- 660fa3d4hbc2>” gruu=
popieroninc@yoip—lab  dom; opaquesuser epid g¥67?_b6LlsbV2a?WYPo957wgldd  grun”

Expires: 7200

[TEe=ence—=tate: register—-action="added"

Allow-Events: vnd-microsoft-provisioning. vad-nicrosof t—roaming-contacts,

wnd-nicrosof t—roaming—ACL. presence, presence . vpending , vnd-mnicrosof t—-roaning-self .|

vnd-microsof t—provisioning-vz

Supported: adhoclist

Server: RTC-3.0

Supported: msrtoc—event-categories

Content—-Length: 0

possivel também identificar no header Authentication-Info os campos rspauth e

targetname. Estes campos incluem os dados criptograficos que fazem prova de que o servidor de

autenticacdo identifica-se a ele préprio com o nome ocs.voip-lab.dom. No final da mensagem, o

header Expires informa o cliente VoIP durante quanto tempo este registo é valido no servidor SIP. O

processo de registo tem que ser refrescado depois de decorridas 2 horas (7200 segundos).
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Seguranca do transporte da voz através de SRTP e ICE

Os pacotes que transportam a voz sdo protegidos ponto-a-ponto através do protocolo Secure Real-
Time Transport Protocol (SRTP). Esta caracteristica de seguranga fornece ao transporte da voz na infra-
estrutura VoIP confidencialidade e integridade. A chave usada para encriptar e desencriptar a voz é
passada sobre TLS dentro do canal seguro de sinalizagao.

Este mecanismo de seguranca realiza a troca de chaves Advanced Encryption Standard (AES) de 128-bit
sobre o canal de sinalizacdo seguro que ambas as partes utilizam para encriptar e desencriptar a voz
durante a conversacao.

O SRTP encripta a stream de audio entre duas entidades VoIP independentemente do tipo de codec
usado. A combinacdo de SRTP com SRTCP permite encriptar a stream de audio, mas também permite
controlar a propria sessdo SRTP. A analise dos pacotes SRTP que transportam a voz entre as partes nao
¢é facilmente identificada devido ao facto do analisador de pacotes Wireshark, bem como o Network

Monitor, ou Sniffer Pro, ndo incluirem parsers SRTP.

il capturel-voice.pcap - Wireshark

File Edit Wew Go Capture Analyze  Stakistics  Help
B & @ EBEEXE2E A« s TE|BE|QQQ

Filter: Ir“tlﬂ * Expression... Clear FJ\:

1
Mo, - | Time | Source | Destination | Protocol | Info

Na imagem acima configurou-se um filtro no programa Wireshark para listar apenas frames RTP. Como
é possivel observar, nenhuma frame RTP aparece listada devido ao facto do WireShark ndo possuir um
parser para SRTP. O uso de AES no SRTP possibilita o processamento ordenado de pacotes mesmo que
estes tenham sido recebidos fora de ordem.

No inicio de cada sessdo VoIP os clientes utilizam o protocolo Interactive Connectivity Establishment
(ICE) para, de forma dinamica, escolher o melhor percurso para a voz. O protocolo ICE prefere os

caminhos directos aos caminhos que usam relays de voz, assim como caminhos UDP em relacdo a
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caminhos TCP. O ICE assume um papel fundamental na infra-estrutura VoIP uma vez que para muitos
utilizadores de redes corporativas, e apesar de o UDP ser para a voz um transporte mais eficiente, a
Unica forma que tém de alcancar a internet é através de TCP. O ICE posiciona-se estrategicamente na

decisdo por um transporte da voz sobre TCP quando um caminho UDP néo esta disponivel.

O protocolo ICE é baseado nos protocolos Simple Traversal Underneath NAT (STUN) e Traversal Using
Relay NAT (TURN). O ICE é uma solucdo para que a voz atravesse de forma segura NATs e Firewalls. No
cenario instalado e configurado para este projecto de estudo, outros servidores e equipamentos
poderiam ser instalados de forma a expandir a infra-estrutura. A realizacdo de chamadas para a rede
PSTN requer a introducdo de dois componentes adicionais na infra-estrutura: um Mediation Server e
uma forma de alcancar a rede PSTN, tal como um SIP Gateway. A funcdo do Mediation Server é
converter o codec Real-Time Audio (RTA) para G.711 MulLaw ou Alaw para comunicar via SIP com
outras gateways VolIP. A infra-estrutura suporta os codecs G.722.1, G.723, G.726, GSM, RTA Wide, e RTA
Narrow. Os Mediation Servers podem ser emparelhados com os Gateways VoIP, ou podem ser
instalados multiplos Mediation Servers a apontar para um Unico Gateway VoIP. O Mediation Server
pode também ser usado como interface com sistemas TDM Hybrid ou outros IP-PBX através de trunks

SIP.
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Conclusao

Este trabalho centrou-se na constituicdo da infra-estrutura de seguranca e na analise dos diversos
componentes e protocolos que podem ser usados na criacdo das condicdes necessarias a autenticacao,
autorizacdo, integridade e privacidade na transmissao da voz sobre o protocolo IP. Para a realizagdo do
trabalho implementou-se um sistema de criptografia simétrica baseado no protocolo Kerberos e
observou-se com detalhe o papel que o Key Distribution Center assume na autenticacdo e autorizagdo
dos utilizadores na infra-estrutura. Observou-se e analisou-se também o papel chave do protocolo
Kerberos na autenticacdo dos clientes SIP. Foi analisada a importancia do servidor DNS na infra-
estrutura e foi por fim analisada a implementacdo e o funcionamento do sistema de criptografia de
chave publica/privada (PKI), do qual a Certificate Authority é parte integrante, e o seu papel na criacdo

de canais de comunicagdo seguros por via de TLS.

Uma infra-estrutura VoIP requer, para além da seguranca, a observacdo de outros conceitos, riscos, e
requisitos. Para complementar o actual trabalho e produzir um estudo baseado numa anélise mais
abrangente da infra-estrutura VolP, teria sido necessario considerar outros aspectos igualmente criticos,
como aqueles relacionados com a qualidade do servigo e dos meios envolvidos na transmissdo. Noutro
ambito, e tendo em conta que a qualidade de servico (QoS) é fundamental para a operacionalidade de
uma rede VoIP, o actual estudo poderia ser desenvolvido, e conduzido analisando as questdes de
seguranca em paralelo com as questdes de QoS, nomeadamente a analise do impacto de problemas
como a laténcia, os efeitos e as técnicas de controlo do Jitter, o impacto da perca de pacotes e as
estratégias de mitigacdo do problema, e de uma forma geral alargando o estudo e a analise as

questdes que influenciam a largura de banda.

Este foi no entanto um projecto de estudo conduzido com muito entusiasmo, na medida em que foram
ultrapassados diversos desafios de operacionalizacdo dos componentes necessarios a infra-estrutura.
Nesta perspectiva este foi também um importante processo de aquisicdo de competéncias e de

consolidagdo de conhecimentos adquiridos no dominio da seguranca em redes VolP,
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