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Resumo

Numa era onde as empresas sofrem ciberataques constantemente, precisam de ter uma
boa defesa de modo a poderem defender-se e precaver-se a estas situagoes.

Uma plataforma SIEM é uma solucdo que permite as empresas enfrentarem
ciberataques e a garantirem que os seus dados estdo longe de estarem comprometidos.

Um problema que as organizagdes tém em relagdo a solugBes SIEM é o seu elevado
preco. Este trabalho tem como objetivo o desenvolvimento de uma plataforma SIEM mais leve
com o objetivo de empresas menores poderem suportar financeiramente este tipo de aplica¢des.

Para tal, pretendemos utilizar solugdes open source de modo a este projeto poder ser
desenvolvido no ambito escolar. Exemplos destas solu¢cfes sdo a ferramenta Wazuh e a
firewall pfSense.

viii



Abstract

In an era where companies are constantly hacked, they need to be prepared with a lot of
defenses in a way so they can defend themselves against this situations.

A SIEM platform is a solution that allows companies to fight cyberattacks e guarantee
their data are far away from being compromised.

A problem companies have with SIEM solutions is its high price. This project has as
objective the development of a lighter SIEM platform so smaller companies are able to afford
these kind of applications.

To accomplish that, will be used open source solutions so this project can be developed
in a school environment. Examples of these solutions are Wazuh and the firewall pfSense.
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1 Identificacao do Problema

1.1 Introdugao

Atualmente vivemos numa era digital, onde bem o acesso a Internet é altamente
facilitado e a informag3o é toda muito rapida e facilmente encontrada. E muito facil fazermos
uma pesquisa rapida num motor de busca e encontrar precisamos, ou entrar em contacto
com pessoas que se encontram noutro ponto do globo.

Apesar destas vantagens, a Internet pode ser local (virtual) bastante perigoso, onde
ninguém esta a salvo de ser vitima de um ataque, com a consequéncia de ver as suas
informagdes expostas a terceiros. Hoje em dia, as empresas sdo constantemente vitimas de
ciberataques e necessitam de se manter protegidas (e prevenidas) destes ataques de modo
a ndo existir uma hipodtese de verem as suas informagbes postas em perigo.

1.2 SIEM

Uma plataforma de SIEM - Security Information and Event Management (Gestdo de
Informacdes e Eventos de Seguranca) — é uma solugdo que facilita as empresas capacidades de
detegdo, analise e resposta a ameagas a sua seguran¢a. Um SIEM recolhe dados a partir de um
determinado registo de eventos e identifica, em tempo real, atividades que considera
anormais.

SolugBes SIEM recolhem, agregam e analisam grandes volumes de dados vindos de
aplicagdes, dispositivos, servidores e utilizadores de uma rede de uma organizagao, para
gue as equipas de seguranga possam agir perante situa¢des de ataque.

Com alguma pesquisa, com o objetivo de analisar o mercado destas plataformas,
foi possivel observar o alto custo monetario que a aquisicdo de uma plataforma tem para
as empresas. Para tal, pretende-se desenvolver uma solucdo SIEM “lite” que seja

monetariamente acessivel e de facil utilizacdo por parte das organizacdes.

Um sistema SIEM ideal tem de ser capaz de fazer uma boa andlise dos dados e de
demonstrar ao utilizador a sua analise. Pretende-se entdo desenvolver um sistema SIEM
que seja user friendly, para poder ser facilmente entendido por um utilizador comum.

De modo a este projeto poder ser implementado num ambito escolar, serd
implementado com base em solugBes open source. Para tal, sera utilizada a ferramenta
Wazuh, que é composta por uma série de tecnologias open-source, como as trés
ferramentas ElasticSearch, Logstash e Kibana, que constituem a tecnologias ElasticStack.

A realizacdo deste projeto terd o apoio da empresa de ciberseguranca CyberS3c —

uma empresa de Formacgao, Consultoria e Auditoria na area.
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1.2.1

Funcionalidades de um SIEM

Gestdo de Requisitos: Os sistemas SIEM fazem uma agregacdo de uma variedade
de dados num Unico local, organizam-nos e, entdo, determinam se devem ser
apresentados sinais de ameacas, ataques ou falhas de seguranca.

Correlacdo de Dados: Depois da Gestdao dos Requisitos, os dados sao ordenados
de modo a poderem ser identificadas padrées e relagdes de forma a detetar e
responderrapidamente a potenciais ameacas.

Monitorizacdo e Resposta a Acidentes: Uma solugcdo SIEM faz uma
monitorizacdo de incidentes de seguranca na rede de uma empresa e fornece
alertas e auditorias relativas a toda a atividade relacionada a um acidente.

Beneficios de um SIEM

Visualizacdo centralizada de potenciais ameagas;

Identificagdo e capacidade de responder a ameagas em tempo real;
Informagdes avangadas acerca de ameagas;

Capacidade de realizar auditorias e relatérios;

Maior transparéncia na monitorizagdo de utilizadores, aplicagbes e dispositivos.
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2 Viabilidade e Pertinéncia

Tal como referido na Secg¢dao 1.2, uma solugao SIEM é uma tecnologia extremamente
dispendiosa, com valores a rondar as dezenas de milhares de ddlares. Este projeto tem o objetivo
de poder ser utilizado por um utilizador cujas necessidades relativas a ciberseguranga
correspondam as funcionalidades que um SIEM pode fornecer.

Com a utilizacdo desta aplicagdo, pequenas e médias empresas poderdo:

= Detetar mais precisamente ameacas na sua rede e poderdo ser alertados na

eventualidade de estarem a ser vitimas de um ataque informatico, pois um sistema SIEM
utiliza os dados que possui para detetar e identificar ameacgas. Pode também, por
exemplo, correlacionar uma ameaga num log de um dispositivo com uma ameaga
encontrada anteriormente noutro dispositivo diferente.

=  Manter os dados seguros, pois um SIEM agrega e normaliza os dados para que possam

ser analisados e reportados posteriormente. Numa rede a informacdo pode provir de
varias fontes como dispositivos mdveis, bases de dados, servidores de emails, logs da
rede, entre outros, e todos estes dados tém formatos diferentes, que sdo entdo
normalizados pelo sistema SIEM, para que ndo existam problemas na analise dos dados
e na correlagdo dos dados. Toda esta informacdo é também guardada pelo SIEM para
que possa entdo realizar uma analise e um relatério extensos.

=  Ter uma maior visibilidade da rede, sendo que a agregac¢do dos dados por parte do SIEM

torna mais facil as equipas de seguranga terem uma vista completa da rede, pois
atualmente, as empresas possuem uma rede muito vasta, com uma grande variedade
de dispositivos, bases de dados e/ou servidores conectados. Numa rede com esta
dimensao,existem espagos que, sem uma tecnologia destas, ndo sdo controlados pelas
equipas de seguranca. E entdo nestes espacos que os atacantes se escondem de modo
que se possam infiltrar numa rede sem serem detetados. O SIEM alerta entdo as
equipas de seguranga na eventualidade de um atacante poder estar a esconder-se ou a
tentar atacar a rede.

A partir dos resultados deste projeto, foi possivel concluir o sucesso do mesmo, na medida
em que foi desenvolvida uma ferramenta que permite fazer uma gestdo de eventos relativos a
seguranga de uma infraestrutura. Para comprovar a conclusdo do projeto foi realizada uma série
de testes de logs no servidor da ferramenta utilizada (Wazuh) e foram obtidos resultados
positivos, onde, a partir desses inputs foram outputs na ferramenta, que foram entdo
interpretados e que nos permitiram comprovar a efetividade da solugdo, como é possivel ver na
sec¢do 7.2.

Os objetivos definidos para a realizagdo desta solugdo foram alcangados, onde,
posteriormente foi definido, aconselhado pelo nosso Orientador, a realizagdo de um ambiente
de simulagdo empresarial a pequena escala, como pode ser visto na secgao 5.4.4. Aprofundando
estes objetivos, consideram-se os requisitos presentes na sec¢do 4.1. Foi desenvolvida uma
solucdo SIEM, utilizando a ferramenta open source Wazuh, onde foram colocadas maquinas
virtuais, simulando maquinas de uma certa empresa, para a ferramenta fazer uma monitorizagao.
Para monitoriza¢do do trafego, foi também instalada uma Firewall, utilizando a ferramenta
pfSense, que foi devidamente configurada. Com as ferramentas de monitorizagdo a funcionar, foi
entdo desenvolvido um ambiente virtual de simulagdo empresarial.
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Apesar de termos disponibilizado o Wazuh na nivem, através da utilizacdo de uma chave do
GitHub Education na infraestrutura DigitalOcean, para podermos fazer implementagdes e testes
em grupo, pois assim o serveridor ndo estd s6 disponivel num computador privado. Caso o
objetivo fosse a implementagdo desta solugdo numa empresa, seria necessario a instalagao do
servidor Wazuh novamente na infraestrutura da empresa ou entdo a utilizagdo de um plano do
Wazuh que permite a instalagdo na Cloud por um precgo, posteriormente adicionando as nossas
configuragBes personalizadas.

Em todas as ferramentas utilizadas foi feita uma configuracdo que achdmos mais apropriada
para podermos fazer uma boa monitorizagdo dos agentes.

com excegao dos requisitos marcados como “ndo feitos”, que foram considerados com
menos importancia e ndo foram implementados.

Este projeto tem o apoio da entidade CyberS3c (Tabela 5 - Bibliografia), uma empresa
de cibersegurangca que realiza Formagdes, Consultorias e Auditorias. O processo de
implementagdo, bem como as tecnologias utilizadas serdo revistas e aconselhadas pela
CyberS3c de modo que a aplicagao tenha caracteristicas que pessoas com experiéncia na drea
achem que sdo as mais adequadas.
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3 Benchmarking

Para esta sec¢do do projeto, consultdmos o site da empresa Gartner (Tabela 5 - Bibliografia)
— analistas de mercado de tecnologias de informagdo — por sugestdo do nosso orientador, para
podermos ver reviews de utilizadores de aplicagdes SIEM que existem atualmente.

Pudemos entdo anotar os problemas e as vantagens da utilizagdo de algumas aplicagGes.

Ao fazermos esta pesquisa anotdmos varias criticas e para ndo tornar esta sec¢do muito
extensa apenas colocaremos aqui algumas.

Observamos com atencdo as aplicagdes:

1. FortiSIEM
2. LogPoint
3. QRadar

Pudemos observar que a grande maioria dos comentdrios negativos, tinham datas de
publicagdo mais antigos. Deduzimos entdo que a aplicagdo foi atualizada no sentido de atualizar
estes problemas.

Decidimos ignorar esses problemas que foram corrigidos e apenas registdmos apenas
reviews mais atuais de modo a podermos focarmo-nos nas caracteristicas mais recentes dos
sistemas SIEM atualmente no mercado.

Nas subsec¢des abaixo com o nome Review, deixamos um resumo dos comentarios de
utilizadores que registamos.

3.1 FortiSIEM

O FortiSIEM é um Security Information and Event Management, ou SIEM, Sistema software

da companhia de software de ciberseguranca Fortinet'®. E uma plataforma SIEM que deixa SOCs

examinarem ativos a procura de dados, detetar ameacas e responder a incidentes. Esta

disponivel para aplicagdes para hardware, maquinas virtuais ou na cloud publica através dos
Amazon Web Services®®.

B DASHBOARD s A

+ v v Layout: THe- & & 2 @

FortiSIEM UEBA - Common File Paths LZ3080x  ForisiEm UEBA - Users

File Path Count

FortiSIEN UEBA - Hosts SQOBEX  FortiSIEm UEBA - Process Names

Event Name Count

Figura 1 - Dashboard do FortiSIEM
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Uma vez que os ativos estdo conetados, o FortiSIEM comeca a coletar logs, analisar,
normalizar, indexar e a guardar tudo para andlise.

A capacidade mais recente do FortiSIEM é a UEBA, ou User Entity and Behaviour Analytics.
Isto permite ao FortiSIEM monitorizar processos, tanto humanos como ndo- humanos, tal como
entidades de madquinas, especificamente o sistema coleta dados do utilizador, processos,
dispositivos, recursos e comportamentos a procura de potenciais e invulgares comportamentos
ameacadores.

Quando o FortiSIEM deteta uma ameaga, envia notificagdes baseadas numa estrutura
politica de incidentes.

Tal como muitas solugBes SIEM, o FortiSIEM tem uma abordagem baseada em riscos, ou seja,
ameacas que o sistema consegue identificar, que representem um maior risco, sdo priorizadas
sob ameaca que representem um risco mais baixo.

3.1.1 Review

Um sistema SIEM com muitas criticas positivas, incluindo um utilizador que denomina
como “o melhor SIEM do mercado atualmente”.

Os utilizadores referem o FortiSIEM como um étimo gestor de dados, com um excelente
desempenho, que fornece grande visibilidade em relacdo a rede, facil de implementar e com
uma user interface de facil adaptacdo e navegacao.

Muitos utilizadores realcam o seu poderoso real time event correlation engine'’, bem

como as suas capacidades de machine learning®® e user behaviour analytics. E uma ferramenta
que pode ser integrada com outros produtos, como SOAR?® e threat intelligence cloud?.

O FortiSIEM vem equipado com varias opg¢des de customizagdo, bastante apreciadas
pelos utilizadores, como, por exemplo, a possibilidade de customizar alertas e o dashboard, bem
como a possibilidade de criar um CMDB?'.

Grande parte dos utilizadores criticam bastante o suporte fornecido pelo FortiSIEM,
como sendo lento e de pouca confianga, bem como do seu custo elevado.

Registamos também algumas falhas relativamente a afinagdo de falsos alertas ser
bastante complicada, algumas integracées serem complicadas de se fazer, sendo que uma
pessoa sem experiéncia ndo consegue utilizar o produto. Ndo tem campos de threat
intelligence??, hunting playbooks?®* ou de datasheets para querries e também algumas

funcionalidades inuteis.
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3.2 Logpoint

O Logpoint é o criador de uma plataforma de operacdes de ciberseguranca
confiavel e inovadora — empoderando organizacdes para entrar num mundo de
ameagcas constantemente em evolugao.

\Q LOGPOINT

OENERAL OVERVIEW. KTHE ATTACK MATRIX MREAT INTELLIGENCE SAHKTRALE B 5 AD: USER ACCOUNT MANAGEMEN NESSUS ENERAL ACTIVITIES £ NN NETWORK ACCES C Fon e
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Figura 2 - Dashboard do Logpoint

Combinando tecnologia sofisticada e um conhecimento profundo em desafios dos
clientes, os reforgos das capacidades das equipas de seguranca da Logpoint enquanto as ajudam
no combate a ameagas futuras e atuais.

O Logpoint oferece SIEM, UEBA SOAR e tecnologias de seguranca SAP?* convergem
numa plataforma completa que deteta eficientemente e respondem as ameagas.

3.2.1 Review

O LogPoint é uma solugdo SIEM denominada como “out of the box”, que coneta os dados
numa unica plataforma, com uma utilizagdo bastante facil para um utilizador comum. E user
friendly e escaldvel, e com uma configuragao muito simples, apesar de termos registarmos varias

criticas relativas a sua user interface.

Uma caracteristica muito elogiada pelos utilizadores é o facto de receberem SOAR, bem
como o facto de o LogPoint fazer uma classificagdo e uma priorizagdo dos incidentes com base
no risco. E possivel adicionar novas funcionalidades e o LogPoint ja inclui varias integracdes de
pesquisa.

Alguns clientes queixam-se da ma gestdo de notificacdes que lhes sdo apresentadas,
pois dizem que acontece regularmente aparecerem vdrias notificagdes em simultdaneo e nao
conseguem tratar de todas em pouco tempo. O sistema ndo se gere sozinho, entdo precisa de
varias revisdes constantemente.
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3.3 QRadar

A IBM QRadar é um Security Information and Event Management, ou SIEM,
uma Plataforma da empresa IBM.
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Figura 3 - Dashboard do QRadar

A IBM QRadar é uma solugdo SIEM poderosa para empresas médias e grandes que
inclui todas as core SIEM funcionalidades que se podem encontrar nos produtos da
competicdo, com funcionalidades adicionais de seguranca e reporting.

A QRadar bloqueia um nimero de malwares comuns, incluindo, cavalos de Tréia%®,

rootkits?’ e ransomwares?®, bem como ameacas particularmente perigosas, como Zero

Day Attacks?.

O preco para a IBM QRadar é fixo e o sistema n&o oferece um free trial. Apesar de
ser possivel requisitar uma demonstracdo gratis, este é um produto SaaS®, ent3o ndo é

necessario instalar nos préprios servidores.

A habilidade de conectar o sistema a centenas de endpoints3! faz uma detec3o de
ameagas compreensiva e o nimero de eventos que o sistema consegue coletar e processar

por segundo é extremamente rapido.

Para as ameacas que passem pelas suas defesas, a QRadar vem com ferramentas
de investigac3o poderosas que utilizam a Watson??, a inteligéncia artificial para business
program da IBM. Isto permite para visGes mais rapidas e acelerar tempos de resposta para
SOCs.

A facilidade da implementa¢do depende do nimero de fatores, mas a maior parte
dos utilizadores relatam que a IBM QRadar é relativamente de facil implementagao.

A IBM QRadar é robusta e sensivel, e requere afinacdo para reduzir falsos
positivos. Utilizadores de SIEM com experiéncia e conhecimento sdo essenciais para a

utilizacdo desta plataforma.
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3.3.1 Review

Muitos utilizadores consideram o QRadar como um sistema SIEM bastante completo e
com uma 6tima performance, com um modelo de ciberseguranca Zero Trust33, que fornece

visibilidade aos seus utilizadores, bem como flexivel e escaldvel, sendo possivel conetar com
terceiros, como, por exemplo, SOAR. A quantidade de falsos positivos é bastante baixa,
facilitando as equipas de seguranga a ndo perderem muito tempo com estas situagoes.

Relativamente a equipa de suporte, houve elogios por parte de quase todos os
utilizadores, adjetivando-os de bastante responsivos e Uteis.

Apesar de muitos utilizadores elogiarem a GUI, dizendo que é bastante user friendly,
observamos também algumas queixas, como considerarem pouco intuitiva e dizendo que a
interface é um pouco antiga.

A criacdo de reports € bastante facil e a visualizagdo de eventos em tempo real é bastante
atil. Foram referidas varias vezes duas ferramentas de inteligéncia artificial que podem ser
utilizadas, por aquisicdo, nomeadas Watson e X-Force34, que referem serem bastante Uteis para
threat hunting e post incident analysis®.

Registamos queixas relativas ao prego do produto, por ser bastante dispendioso, e de
exigir bastante formacgdo para um utilizador poder utilizar o QRadar, sendo que um utilizador
novato ndo consegue utiliza-lo. Alguns utilizadores queixam-se de a documentagao ser escassa.
Observamos um utilizador criticar que o ndo existe um acompanhamento por parte do QRadar
para os tipos de logs atuais, e que ndo é possivel distinguir fontes de logs, o que leva a um

unparsed logging3®.
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3.4 Conclusoes

Tabela 1 - Comparagdo dos trés produto

FortiSIEM

Poderoso real time event engine

LogPoint

O cliente recebe SOAR

QRadar

Suporte responsivo e util

User Interface user friendly GUI user friendly

O CMDB é uma boaideia e
bastante util

Utiliza Machine Learning e User

Behaviour Analytics

Capacidade de fazer varias
customizagdes

Possivel ver dados de outros
dispositivos fora da Fortinet

VANTAGENS

User interface falha por vezes

Integragdes complicadas

Tem funcionalidades inuteis

Custo alto

Suporte fraco

DESVANTAGENS

Afinagdo de falsos alertas
complicada

Requere muita formacgdo para
poder utilizar o produto

User Friendly

Ocorréncias baseadas no seu
risco

Gestdo e configuragdo simples
Possivel adicionar
funcionalidades

Grandes capacidades de
pesquisa

Possivel fazer scan a varias

fontes de logs para uma string
especifica

Custo alto ‘
User interface complicada
Muitos alertas em simultaneo ‘

Deployment e configuragdo
complexos

Sintaxe de pesquisa complicada

Necessario fazer revisdes
regularmente

Necessario muito conhecimento
técnico

Flexivel e escalavel

Facil pesquisa

Boas opgdes de filtragem

Boa visualizagdo de eventos

Detegdo de ameagas completa e

rapida

Inteligéncia Artificial Watson
muito util para detegdo de
ameacgas

Baixa qualidade de falsos
positivos

Facil manipulagdo de regras e
eventos

Produto caro

Utilizagdo impossivel sem treino

Ocorréncia de falsos positivos

User interface pouco intuitiva,
que podia ser renovada

N3do houve um
acompanhamento das fontes de
logs atuais pela IBM

Documentagdo fraca Tem funcionalidades escondidas _
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Embora a ferramenta Wazuh seja também um SIEM, bem como estas trés solucbes
existentes no mercado presentes acima, sao todas bastante diferentes, com funcionalidades
diferentes.

Comecando pela user interface, o Wazuh é essencialmente acedido através de um
dashboard fornecido pelo Kibana (5.3.3), enquanto que o QRadar fornece uma interface user
friendly com dashboards costumizaveis, a Longpoint e o FortiSIEM oferecem uma interface
intuitiva para visualizacdo e navegacao dos eventos.

Relativamente a escalabilidade, todas as ferramentas aguentam um ndmero
relativamente elevado de eventos e sdo adequadas para uma pequena a uma grande escala.
Todas tém uma arquitetura que permite um aumento da escala conforme necessario.

As capacidades de integracdo sdao bastante diferentes entre todas. O Wazuh faz a
integracdo com o ElasticStack, um sistema de ticketing e através de feeds de reconhecimento
de ameacas. O QRadar funciona através de integracdes provenientes de terceiros e é possivel
integrar varias outras ferramentas de seguranca. O LogPoint apresenta uma integracdo com
scanners de vulnerabilidades, firewalls, entre outras ferramentas. O FortiSIEM integra
ferramentas pertencentes a Fortinet.

O Suporte e a comunidade variam também entre todas. O Wazuh tem uma comunidade
open-source. Um exemplo desta comunidade é o Google Groups “Wazuh Mailing List” (Tabela
5 - Bibliografia), onde pudemos colocar algumas duvidas que tivemos e obtivemos sempre
respostas bastante Uteis. O QRadar recebe suporte técnico da IBM, o LogPoint fornece suporte
técnico e servigos profissionais e o FortiSIEM auxilia os seus clientes com o suporte da Fortinet.

11
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4 Engenharia

4.1 Levantamento e Analise de Requisitos

Para iniciar a realizagcdo de um projeto de software, é necessario realizar um levantamento
dos requisitos, antes de comecar qualquer implementagdo. Esta fase “traga um caminho” relativo
as funcionalidades que o projeto deve ter. Nesta sec¢do é feito o levantamento de requisitos
para aimplementagao do SIEM. Considerando a existéncia de varios sistemas SIEM no mercado,
para o preenchimento deste campo, realizdmos pesquisas sobre requisitos de uma solugdo SIEM,
e adicionamos alguns requisitos que ja pertencem ao Wazuh.

Importancia Secg¢ao Esforgo Descri¢do dos Requisitos
(Pontos 1-64)
4 Coletar, agregar, indexar e analisar dados de Sim
seguranga
3 O Agente fornece os recursos necessarios de Sim
Andlise de monitorizacdo e resposta
Seguranca . A componente servidor fornece informagdes de Sim
seguranga
16 A componente servidor analisa os dados Sim
35 O Agente procura malwares, rootkits e anomalias Sim
suspeitas nos sistemas monitorizados
32 O Agente deteta arquivos ocultos, processos ocultos e Sim
Detecido de ouvintes na rede ndo registados
IntrusGes 32 A componente servidor deteta intrusos Sim
A componente servidor analisa os dados de registos Sim
16 coletados e procura indicadores de estar
comprometido
) Os Agentes leem os registos do sistema operativo e Sim
encaminham a um gestor central
Mandatory Analise dos
Dados dos 5 Os Agentes encaminham os registos do sistema para Sim
Registos um gestor central
4 O gestor central analisa e armazena os registos do Sim
sistema operativo
Monitorizacs 3 Monitorizagado do sistema de arquivos, identificando Sim
q orltorlz'zg::\jo alteragdes no conteldo, permissdes e propriedades
a Integridade
de Ficheiros 5 Identificacdo dos utilizadores e aplicativos utilizados Sim
para criar ou modificar arquivos
Detecio d 5 Os Agentes enviam os dados do inventario do Sim
vl € e(;S?.d ed software para o servidor
ulnerabilidade
. 4 O servidor correlaciona os dados enviados pelo Sim
agente com o banco de dados CVE
Monitorizagdo das defini¢des de configuragdo do Sim
2 sistema para verificar se estdo em conformidade com
Avaliagdo da as politicas de seguranca
Configuragdo Sim
2 Personalizar as verificagdes de configuragdo

12
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Tabela 2 - Levantamento e Analise de Requisitos

Os agentes realizam varrimentos para detetar Nado
8 aplicagdes que sdo geralmente vulneraveis,
sempatches ou configuradas de forma
insegura
37 Responder ativamente a ameagas ativas, como Sim
Resposta a bloquear o acesso a um sistema
Incidentes 16 Executar comandos remotamente, identificando Sim
indicadores de comprometimento (10Cs)
Fornecer controlos de seguranga de modo a estar Sim
2 emconformidade com os padrdes e regulamentos
Conformidade do setor
Regulamentar Ainterface do utilizador fornece relatérios e painéis Sim
4 que ajudam com certos regulamentos, como GDPR,
NIST 800-53, TSC SOC2 e HIPAA
8 Monitorizar uma infraestrutura na cloud a nivel Sim
Mandatory Seguranca da API
na Fornecer de regras para avaliar a configuragdo Sim
16 . . .
Cloud do ambiente na cloud, identificando pontos
fracos
Fornecer visibilidade da seguranga nos hosts e
3 contentores do Docker, monitorizando o seu Sim
Seguranca de comportamento e detetando ameacgas,
Contentores vulnerabilidades e anomalias
4 Coletar e analisar informag0es detalhadas do tempo Sim
de execugdo
O software tem uma estrutura hierarquica, onde as
i 4 diferentes componentes e funcionalidades sao Sim
Arquitetura organizadas de forma légica e ordenada
Hierarquica
Modular/ 8 Capacidade de escalar facilmente Sim
Escalavel
4 O software tem um design modular, onde diferentes Sim
funcionalidades podem ser adicionadas ou
removidas
8 Identificar, avaliar e relatar vulnerabilidades Sim
em sistemas computacionais, redes e
Scanerizagdo aplicativos
de 32 Identificar possiveis vulnerabilidades que podem Sim
Vulnerabilidad serexploradas por um invasor
es
16 Verificar vulnerabilidades para identificar e priorizar Sim
riscos
Nice Utilizacdo da medida de Detegdo de Intrusdes
To 16 naRede (NID — Netword Intrusion Detection) Sim
Have para detetar e alertar atividade ndo autorizada
num computador ou huma rede
Detecao N [ .
d s 8 Monitorizar trafego numa rede Sim
e
Intrusdes 8 Identificar padroes em atividade maliciosa ou Sim
naRede ataquesque indiquem indicativos de falhas na
seguranga
32 Detetar e responder ameacas a seguranga em Sim

tempo real

13
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4.2 Diagrama de Casos de Uso

O Wazuh, a plataforma utilizada para o desenvolvimento deste projeto, é uma
ferramenta que j3 existe, tem a sua propria arquitetura e ja tem definidas as suas componentes
centrais.

Para a realizagdo deste ponto, foi utilizado como modelo, um diagrama disponibilizado
pelo site oficial do Wazuh, que se encontra no seguinte link:

https://wazuh.com/platform/

Wazuh Agentes

Wazuh Server Cluster @ Desktop
: : <=

Master Node
i—ﬁ—- Dashboard do Wazuh

Utilizador do N : Laptop
Wazuh Manager : : :

—X

Worker Node : / Utiizador do
: : : Wazun Agent

Server

Indexer do Wazuh )

Worker Node

oo

Figura 4 - Arquitetura do Wazuh

Neste diagrama, um utilizador acede ao Wazuh e utiliza as suas funcionalidades a partir
de um dashboard (painel de controlo) intuitivo, a partir de uma interface web. Este dashboard
pode ser utilizado para visualizagdo e andlise dos dados.

O dashboard pode visualizar os alertas gerados, através do indexador do Wazuh, que
tem como fungdo armazenar e indexar os alertas que o servidor do Wazuh gera.

O servidor do Wazuh é responsavel por gerir os agentes e fazer configuragées quando
necessdrio. E também responsavel por analisar os dados provenientes dos agentes e processar
esta informacdo a procura de indicadores de compromisso (I0Cs).

14



Projeto SIEM baseado em Open Source

5 Solug¢ao Desenvolvida

5.1 Introdugao

De modo a obter alguma orientagao relativamente ao ambiente onde é implementada
a nossa solugao SIEM, baseada em componentes open source, foi marcada uma reunido com
dois membros da empresa de ciberseguranga CyberS3c (Tabela 5 - Bibliografia). Na reunido
foi recomendada a utilizagdo da ferramenta Wazuh — uma plataforma open source que
contempla caracteristicas de um sistema SIEM, e que é extremamente Util na implementagdo de
um sistema SIEM open source.

Toda a implementagdo deste projeto ser realizada utilizando a plataforma Wazuh,
hospedando-a na cloud, com o objetivo de agregar mais solugdes e regras as ja implementadas
por defeito no Wazuh, para tornar a nossa implementacdo de SIEM mais personalizada e segura,
como por exemplo o ElastickStack, que combina trés tecnologias open source — ElasticSeach,
Logstash e Kibana, referidos detalhadamente na secgdo 5.3.

Para podermos melhorar a monitorizagdo do trafego decidimos também implementar
uma firewall. Apds alguma pesquisa sobre estas ferramentas que fossem gratuitas, decidimos
utilizar a firewall pfSense, detalhada na secg¢do 5.3.12.

De modo a demonstrar o ambiente onde este trabalho foi desenvolvido, no nosso caso,
a plataforma Wazuh, foi gravado e disponibilizado um link (abaixo) de demonstragdo do
ambiente de trabalho, bem como algumas funcionalidades que achdmos pertinentes demonstrar.

https://www.youtube.com/watch?v=000SG917S3Y&ab channel=Ku7u2ioK0st4

5.2 Arquitetura

Uma solugdo SIEM é constituida por varias componentes que auxiliam as equipas de
seguranga na detecdo de data breaches e atividades maliciosas, monitorizando e analisando

constantemente os dispositivos e eventos de uma rede.

Para conseguirmos desenvolver um sistema SIEM, necessitamos de entender primeiro a sua
arquitetura e os componentes que o constituem.

As nove componentes da arquitetura de um sistema SIEM sdo:

5.2.1 Agregacao de Dados

E a componente responsavel por coletar log data® gerados por varias fontes dentro de
uma rede corporativa, tal como servidores, bases de dados, aplicagbes. Firewalls, routers,
sistemas cloud, etc. Estes logs contém um registo de todos os eventos que acontecem num
determinado dispositivo ou aplicagdo e sdo coletados e armazenados num local centrado ou
num data store.
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Existem trés técnica de coletar logs:

=  Agent-based Log Collection: Um agente é instalado em todos os dispositivos da rede
que geram logs. Este agente é responsavel por coletar os logs dos dispositivos e envia-
los para o servidor SIEM central. Este método é geralmente utilizado em zonas fechadas
e seguras, onde a comunicagao é restrita.

= A Agentless Log Collection: Esta técnica nao envolve agentes em nenhum dispositivo da
rede. Em vez disso, mudancas da configuragdo tém de ser feitas no dispositivo para que
possa enviar qualquer log gerado para o servidor SIEM central de uma forma segura.

=  APl-based Log Collection: Os logs podem ser coletados diretamente dos dispositivos da
rede com a ajuda de APIs (Application Programming Interfaces).

5.2.2 Analise da Seguranga dos Dados (Relatdrios e Dashboards)

As solugBes SIEM incluem uma componente de andlise de seguranga, que inclui
maioritariamente live dashboards, que apresentam intuitivamente dados de seguranca sob a
forma de graficos. Estes dashboards sdo atualizados em tempo real e automaticamente,
ajudando assim a equipa de seguranca a identificar atividades maliciosas e resolver estes
problemas de seguranga rapidamente. As solugdes SIEM geralmente fornecem uma op¢do aos
utilizadores de criarem os seus proprios dashboards.

Outra funcionalidade deste componente sdo relatérios predefinidos. Geralmente, as
solugdes SIEM incluem centenas de reports predefinidos que auxiliam a fornecer visibilidade a
eventos de seguranga, detetar ameagas, etc. Estes relatérios, que sdo, na maior parte,
construidos sob indicadores de compromisso (loCs — Indicators of Compromise2?), podem

também ser customizados para atenderem a necessidades da seguranca interna.

As solucdes SIEM fornecem ao utilizador opgdes de filtragem, pesquisa, e detalhe destes
reports, gerar horarios para gerir reports, dependendo das necessidades do utilizador, visualizar
dados sob a forma de tabelas e graficos e exportar os reports em diferentes formatos.

5.2.3 Correlagao e Monitorizagdo de Eventos

Um motor de correlagdo é uma das componentes mais importantes de uma solugédo
SIEM. Utilizando regras predefinidas, ou definidas pelo utilizador, os log data
coletadossdo analisados para quaisquer relagdes existentes entre diferentes atividades da rede,
atributos comuns, ou padrdes que possam ser apresentados. Motores de correlagdo possuem
a habilidade de juntar diferentes incidentes de seguranca de modo a fornecer uma visdo global
de ataques de seguranca. Sdo capazes de detetar sinais de atividade suspeita ou potenciais falhas
de seguranca na rede, e o sistema SIEM vai gerar alertas para essas atividades

Grande parte dos Sistemas SIEM vém com regras predefinidas construidas baseando-se
em loCs, mas os atacantes utilizam constantemente técnicas cada vez mais avangadas para
hackear um sistema. Entdo as regras tém de ser modificadas e melhoradas regularmente, ou
entdo tornar-se-ao obsoletas. A construgdo de regras de correlagdo requere um conhecimento
profundo do comportamento e das taticas dos atacantes.
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5.2.4 Analise Forense

Esta componente é utilizada para executar uma andlise da causa principal, gerar um
report de incidentes e fornecer uma analise detalhada, da tentativa de um atacante ou de um
ataque a decorrer, que ajuda a empresa a tomar as medidas adequadas de imediato.

Uma empresa pode executar analises forenses de modo a reconstruir cenas de crime e
verificar a principal causa de uma falha. Sendo que os log data comprometem um registo de
todos os eventos que aconteceram num determinado dispositivo ou aplicagdo, podem ser
analisados para perseguir os rastos deixados pelos atacantes maliciosos.

Solugdes SIEM ajudam as equipas de segurancga a pesquisar os logs, gerar reports forenses
e descobrir o tempo que uma falha de seguranca particular ocorreu, os sistemas e os dados
que foram comprometidos, os hackers por detrds da atividade, tal como o ponto de entrada.

5.2.5 Detegdo e Resposta a Incidentes

Esta componente tem a funcdo de detetar incidentes de seguranga, ou seja, uma
tentativa invasdo ou uma invasdo bem-sucedida na rede por alguém ndo autorizado, ou uma
infracdo das politicas de seguranca de uma empresa.

Ataques DoS, mau uso de dados ou recursos, aproveitamento de privilégios, ataques de
phishing sdo exemplos de incidentes de seguranca. Estes incidentes tém de ser detetados e
analisados, e tém de ser tomadas as a¢des apropriadas para cada um de modo a resolver o
problema de seguranca, assegurando em simultaneo a continuidade das operagdes da empresa.

Durante a detecdo de incidentes, as empresas esforcam-se para um manter o mean time
to detect® (MTTD) o mais baixo possivel de modo a tentar reduzir os danos causados pelos
atacantes.

Incident Response: Este mddulo é responsavel por ter uma ac¢do imediata para resolver

um incidente de seguranca mal seja detetado. Reduzir o mean time to resolve* (MTTR) é uma

prioridade para todas as empresas.

5.2.6 Resposta em Tempo Real ou Consola de Alerta

As solugdes SIEM realizam atividades de coleta de logs e correlagdo em tempo real. Se
alguma atividade suspeita for detetada, um alerta é lancado instantaneamente e a equipa de
resposta a incidentes ira atuar de imediato de modo a mitigar o ataque ou impedi-lo de
acontecer.

As notificagGes de alerta podem ser enviadas via email ou SMS em tempo real, e podem
também ser categorizadas com base na prioridade que lhe foi atribuida: Alta, Média ou Baixa.

5.2.7 Threat Intelligence

As solugdes SIEM realizam atividades de coleta de logs e correlagdo em tempo real. Se
alguma atividade suspeita for detetada, um alerta é langado instantaneamente e a equipa de
resposta a incidentes ira atuar de imediato de modo a mitigar o ataque ou impedi-lo de
acontecer.
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As notificacGes de alerta podem ser enviadas via email ou SMS em tempo real, e podem
também ser categorizadas com base na prioridade que lhe foi atribuida: Alta, Média ou Baixa.

5.2.8 User and Event Behaviour Analytics (UEBA)

Esta componente ajuda na detegdo de incidentes de seguranca. Com os atacantes a
desenvolverem constantemente novas técnicas para hackearem redes, sistemas de seguranca
convencionais tornam-se rapidamente obsoletos. Porém, as organizagdes podem defender-se
de quaisquer tipos de ciberataques com a ajuda de técnicas de machine learning.

Componentes UEBA adotam técnicas de machine learning de modo a poderem
desenvolver um modelo comportamental baseado no comportamento normal de utilizadores e
das maquinas de uma empresa. Este modelo comportamental é desenvolvido para cada
utilizador e entidade, processando grandes quantidades de dados obtidos de varios dispositivos
da rede.

Qualquer evento que se desvie deste modelo comportamental serd considerado uma
anomalia, e sera revisto como uma potencial ameaca.

Uma taxa de risco é atribuida para o utilizador ou entidade. Quanto maior for a taxa de
risco, maior a sua suspeita. Com base na taxa de risco, uma analise é feita e certas medidas sdo
tomadas.

A diferenga entre um Correlation Engine e um UEBA, é que enquanto um Correlation
Engine é um sistema com regras utilizado para detetar incidentes e ameagas, um UEBA, como

indica o nome, identifica eventos baseados numa andlise de comportamentos.

5.2.9 IT Compliance Management

De modo a uma organizagao atender a todos os requisitos definidos para a protegdo de
dados sensiveis, as solugdes SIEM incluem uma componente de compliance management.

Medidas proativas tal como adotar vdérias técnicas de identificacdo de anomalias,
padrées, e ciber ameagas sdo essenciais para proteger dados sensiveis de serem
comprometidos.

As solugdes SIEM tém a capacidade de armazenar e arquivar log data por um periodo
para que possam ser realizadas auditorias. Podem também gerar compliance reports como
HIPAA, SOX, PCI DSS, GDPR, ISSO 27001 pela coleta e analise de logs, bem como reports fora
da caixa atendendo a requisitos especificos do mandato.
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5.3 Tecnologias e Ferramentas Utilizadas

Como referido na Secg¢do 1.2, a implementagdo deste projeto serd realizada com a
utilizagdo da plataforma Wazuh (5.3.4), uma ferramenta open source com grande escalabilidade,
constituida por vdérias tecnologias, inclusive o Elastic Stack, composto por trés tecnologias:

1. Logstash (5.3.1): Solugdo de agregacao de logs;
2. ElasticSearch (5.3.2): Solugdo de armazenamento;

3. Kibana (5.3.3): Solugdo de visualizagdo.

@ Dpata QStorage © visualize
@ Processing

A p
-

Figura 5 - Trés ferramentas open-source que fazem parte do Wazuh

© guru99.com

Para esta secgdo utilizamos varios sites e videos, que estdo disponibilizados na Secg¢éo Erro!
A origem da referéncia ndo foi encontrada..

De seguida serdo enumeradas e brevemente descritas as trés tecnologias que serdo utilizadas.

5.3.1 Logstash

O Logstash é uma solugdo que fica entre os dados e o local onde se pretende que os

dados fiquem localizados.
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Figura 6 - Logstash

@

Os dados podem ser importados de praticamente qualquer lado, ndo sendo necessario
serem unicamente ficheiros locais, podem ser de outro sistema e os podem ser colocados em
outros locais simultaneamente no ElasticSearch. Pode também importar dados de mais que uma
fonte ao mesmo tempo e gerar um output para mais que um destino ao mesmo tempo.
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O Logstash tem funcionalidades como derivar estruturas de dados que nao estdo
previamente estruturados e pode anonimizar dados pessoais quando os vé ou até mesmo exclui-
los de todo. Pode também fazer visualizagdes de geolocalizagdo, como por exemplo, ver logs de
acesso a um servidor web e relacionar automaticamente a origem desse log, com base no
endereco IP.

5.3.2 ElasticSearch

O ElasticSearch é uma ferramenta utilizada para Big Data® e é denominada como uma base de dados
NosQL®.

BACKEND FRONTEND
v
Kibana
Elasticsearch i

. o |

Dashboard

Backend API

Misc Database

Figura 7 - Utilizagdo do ElasticSearch

Tem sido utilizado para fazer pesquisas num website ou num determinado documento,
coletar e analisar log data e para analise e visualizagdo de dados. Uma grande vantagem da
utilizacdo do ElasticSearch é a possibilidade de armazenar dados em qualquer formato,
utilizando ficheiros JSON, e atribui um index para cada registo. E uma tecnologia facilmente
escaldvel, para varios servidores.

O ElasticSearch possui um motor de pesquisa e de analise escaldveis, open-source e
distribuidos. Fornece uma andlise e umes pesquisa em tempo real. E uma base de dados
orientada a objetos.

5.3.2.1 Onde utilizar o ElasticSearch?

e Application, Website and Enteprise Search
e Analise de Logging e de Logs

e Monitorizagao de containers

e Meétricas de Infraestruturas

e Analise de Negdcios

e Anadlise de Seguranca

As Bases de Dados Relacionais demoram bastante em comparagdo a bases de dados muito
grandes. Isto leva a poor user experience.
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5.3.3 Kibana

O Kibana é uma ferramenta de interface visual que permite a exploragao, visualizagdo e construgdo
de um dashboard com base em dados vindos do ElasticSearch, que fornece dados semiestruturados.
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Figura 8 - Kibana

A funcionalidade principal do Kibana é analise e data querying, e permite também que
um utilizador possa visualizar os dados de varias formas:

e Heat Maps;

e Graficos Lineares;
e Histogramas;

e Pie Charts;

e Entre outros.

Através dos dashboards que se atualizam em tempo real, é bastante facil fazer uma
compreensao dos dados.

5.3.3.1 Para que utilizamos o Kibana?

= Detecdao de Anomalias: o Kibana é equipado com funcionalidades de machine-learning que
permitem detetar anomalias nos dados.

= Agregacées e Filtragem: Com o Kibana, um utilizador é capaz de correr analises como, por
exemplo, Histogramas.

= Graficos Interativos: O Kibana contém gréficos interativos e relatérios que percorrem a
grande quantidade de dados.

= Kibana Search: O Kibana vem incluido com métodos de pesquisa nos dados pré- concebidos.

= Partilha e Colaboracdo Seguras: Seguranca na partilha de visualizacées e de dashboards,
mas também existe uma opcdo de limitar a visualizagdo. Os dados podem ser partilhados

com varias pessoas, como, por exemplo, uma equipa de seguranca.

= Suporte em Mapeamento: O Kibana possui capacidades geoespaciais que permitem ao
utilizador visualizar informacgdo geografica dos dados e observa-la num mapa.
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5.3.4 Wazuh

Wazuh é uma solugao de monitorizagdo de seguranga open source composta por varias

ferramentas que realizam analise de registos, dete¢do de ameagas e resposta a incidentes de

seguranga.
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Figura 9 - Menu do Wazuh

Tem como base a tecnologia, mencionada anteriormente, Elastic Stack (conhecida

como ELK stack e composta pelo ElasticSearch, Logstash e Kibana) e fornece uma plataforma

para monitorizagdo e analise de dados de vérias fontes provenientes de uma determinada

rede.

O Wazuh contém uma variedade de funcionalidades, como por exemplo, alerta em

tempo-real, resposta ativa e reporting. Na realizagcdo deste projeto pretende-se implementar

também outras tecnologias que o Wazuh permita adicionar. Por defeito, é constituido pelas

seguintes tecnologias e componentes:

OSSEC (5.3.5): O Wazuh é baseado no sistema de detecdo de intrusdes host based
(HIDS — Hostbased Intrusion Detection System) OSSEC. Utiliza o seu motor para
analisar registos e detetar ameacas.

Elastic Stack: O Wazuh utiliza o Elastic Stack para armazenamento e analise dos
dados obtidos. Estes dados sdo entdo enviados para o ElasticSearch (5.3.2) e entdo
armazenados. O Kibana (5.3.3) é utilizado para visualizagdo e alertas.

Logstash (5.3.1): O Logstash é utilizado para coleta, anadlise e transformacdo dos
registos e dos eventos antes de serem armazenados pelo ElasticSearch (5.3.2).

OpenSCAP (5.3.6): O mddulo OpenSCAP também é incluido no Wazuh. Este médulo
permite a realizagdo de auditorias de conformidade, utilizando padrées SCAP
(Security Content Automation Protocol — Protocolo de Automagdo de Conteudos
de Seguranca).

22



Projeto SIEM baseado em Open Source

=  Suricata (5.3.7) e Snort (5.3.8): Estas duas ferramentas podem ser configuradas
para prevengdo e detegdo de intrusos.

= Docker (5.3.9): O Wazuh pode monitorizar e assegurar Dock containers’.

= Syslog-ng, Rsyslog e Fluentd (5.3.10): A integracdo destes coletores de registos faz
uma centralizacdo dos registos e dos eventos.

= Active Directory (5.3.11): O Wazuh pode ser configurado para utilizar Active
Directory® para autenticac3o e autorizac3o de utilizadores.

0 Wazuh inclui também uma RESTful APP® que permite uma fécil integracdo com outras
plataformas e ferramentas de seguranga. Esta mesma API foi utilizada para testes da ferramenta
e como protétipo do projeto.

O Wazuh foi desenhado de modo a ser altamente escalavel e pode perfeitamente ser
implementado numa arquitetura distribuida de modo a gerir grandes quantidades de dados.
Fornece também uma consola central de gestdo e monitorizagdo de multiplos agentes, e
alertas e relatorios pré-definidos e configurados de modo a ser possivel identificar e responder
facilmente a ameagas.

5.3.4.1 Utilizadores

E possivel criar varios utilizadores no Wazuh através de uma autenticacio centralizada®.

Pode ser configurado para integrar sistemas de autenticacdo ja existentes como Active
Directory, como referente na sec¢do 5.3.11.

Também é possivel criar utilizadores e senhas diretamente no sistema, caso ndo seja
desejado utilizar autenticacGes externas. Estas informacgdes sdo guardadas diretamente na Base
de Dados do Wazuh.

Existem trés tipos de utilizadores que podem ser criados, com diferentes permissdes:

1. Administrador: Tem um total acesso ao sistema, podendo visualizar todas as
funcionalidades do Wazuh e executar todo o tipo de agdes.

2. Gerente: Pode gerenciar agentes, politicas de seguranca, regras, configuracées, mas
ndo possui um total acesso ao sistema

3. Utilizador: Apenas consegue visualizar informacgdes e relatdrios especificos, ndao
conseguindo alterar configuragGes ou executar agdes no sistema.

5.3.4.2 CVEs

O Wazuh tem conhecimentos relativamente a Wazuh a CVEs (Common Vulnerabilities
and Exposures), onde mantém estas informagdes numa Base de Dados, sempre atualizada, de
CVEs, que contém informacGes sobre estas vulnerabilidades conhecidas.

Com base nos CVEs, o Wazuh consegue detetar vulnerabilidades em tempo real nos
sistemas que monitoriza, comparando as versées do sistema operativo com as informagdes de
vulnerabilidades que possui.

Podem ser consultadas mais informac¢des relativamente a este assunto na sec¢do
Bibliografia.
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5.3.5 OSSEC

OSSEC é um poderoso motor HIDS open source que realiza varias fungGes de seguranca
informatica, tais como verificagdo de integridade, dete¢dao de rootkits, alertas em tempo-real,
analise de registos, entre outras.

Tem funcionalidades como:
=  Resposta Ativa: Resposta a ataques e mudangas numa rede em tempo real.

= Auditoria Conformada: Aplicacdo e auditoria de sistemas para respeitar padrdes,
tais como PCI-DSS™°.

=  Monitorizagdo de Integridade de Ficheiros: Dete¢do de alteragdes em ficheiros de
um sistema e cdpia dos dados, que se altera ao longo do tempo.

= Inventario do Sistema: Conjunto de informacgdo coletada, tal como servigos da rede,
hardware, software instalado, entre outros.

= Detegdo de Intrusdes Baseada em Registos (LIDs — Log Based Intrusion Detection):
Monitorizagdo ativa e andlise de dados de varias fontes de dados em tempo real.

= Detegao de Rootkits e Malwares: Andlise de ficheiros com o objetivo de detetar
aplicagdes maliciosas rootkits.

5.3.6 OpenSCAP

OpenSCAP é um conjunto de ferramentas open-source para validagdo da conformidade
de seguranga. Contém vdrias bibliotecas para andlise e avaliagdo de conteudos de seguranga.

O OpenSCAP pode ser utilizado para avaliar a conformidade de sistemas e aplicagdes, de
modo a verificar se estes respondem a padrdes de seguranga, como PCI-DSS. Pode também
utilizado para fazer scans automaticos de vulnerabilidades e gerar reports.

5.3.7 Suricata

Suricata é um detetor open-source de intrusGes a sistemas, que pode ser utilizado na
plataforma Wazuh, com o objetivo de fornecer capacidades de analise de trafego e alertas em
tempo real, permitindo assim detetar ameagas a seguranga. Tem uma alta performance e
consegue detetar novas ameacas utilizando varios métodos, como signature-based detection'*

e protocol anomaly detection®?.

5.3.8 Snort

Snort é um detetor e preventor open-source de intrusGes a sistemas utilizado para
detetar e prever ataques a uma rede. E utilizado no Wazuh como um motor de detecdo de
intrusdes com o objetivo de detetar e alertar relativamente a atividade maliciosa numa rede.

O Snort utiliza um conjunto de regras que podem ser customizadas, dependendo da
situacdo, e podem ser utilizadas para detetar uma grande variedade de ameacas.

O Wazuh utiliza o Snort para efetuar dete¢do de intrusos em tempo real, monitorizando
o trafego de uma rede e alertando qualquer trafego que combine com as regras configuradas.
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5.3.9 Docker

Docker é a plataforma que permite a criagdo e implementagdo de aplicagdes em
ambientes fechados. No caso do Wazuh, o Docker é utilizado para a criagdo de ambientes leves
e portateis para poder correr as componentes do Wazuh.

Com o Docker é possivel instalar o Wazuh em qualquer outro sistema, sem quaisquer
preocupagdes com dependéncias ou outras configuragdes, permitindo assim correr o Wazuh
em outros ambientes, como na Cloud ou em ambientes hibridos.

O Docker permite uma escalabilidade das componentes do Wazuh, aumentando assim
a performance da ferramenta.

5.3.10 Syslog-ng, Rsyslog e Fluentd

Trés ferramentas open-source de gestdo de registos que podem ser utilizadas para
coletar, analisar e enviar mensagens de registos'® de varias fontes. O Wazuh utiliza estas

ferramentas para enviar mensagens de registos de varias fontes para o Wazuh Manager para
processo e andlise futuros. Com estes dados, o Wazuh Manager pode entdo detetar e alertar
ameacas a seguranca, bem como fornecer informacao.

5.3.11 Active Directory

Active Directory é uma tecnologia da Microsoft utilizada para gerir e organizar um
grande numero de dispositivos e utilizadores numa rede. O Wazuh utiliza esta ferramenta para
centralizar a autenticacdo e autorizacdo dos gestores e agentes do Wazuh. Pode também
integrar o Active Directory com o objetivo de autenticar utilizadores que pretendem aceder a
interface web do Wazuh.

5.3.12 pfSense

A pfSense é uma firewall open-source cujo sistema operativo é o FreeBSD. Fornece
funcionalidades de seguranga, como protecdo firewall, conetividade Virtual Private Network

(VPN), detecdo de intrusdes, etc.
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Figura 10 - pfSense
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Devido a ser uma firewall open-source foi-nos bastante Uutil no contexto da
implementagdo de um SIEM baseado em open-source.

5.4 Implementacao

Para a implementacdo deste trabalho, primeiramente é necessario efetuar a
implementacgdo da plataforma Wazuh, processo descrito na secg¢do 5.4.1. Essencialmente toda
a implementagdo é feita com esta ferramenta, acrescentando posteriormente algumas
ferramentas adicionais e conjuntos de regras personalizaveis.

Posteriormente, para garantirmos uma maior monitorizacdo do trafego da rede,
decidimos também acrescentar a Firewall open-source pfSense.

Para a testagem desta plataforma foi utilizada um ficheiro .ISO numa maquina virtual,
para a instalagdo do Wazuh Manager e para a testagem do Wazuh Agent, outra maquina virtual
configurada para ser analisada pelo Manager. Este processo pode ser visto no video encontrado
na secgao 5.1.

5.4.1 Implementacao do Wazuh

Para a implementagdo deste trabalho, primeiramente é necessario efetuar a
implementacdo da plataforma Wazuh, que segue os seguintes passos:

= |nstalar o Wazuh Manager no host que serve de gestor central para a
monitorizagdo: O Wazuh Manager é a componente central do sistema que faz a
coleta e analise dos dados provenientes dos agentes. Pode ser instalado em varios
sistemas operativos, como Windows, Linux e macOS. Pode ser instalado utilizando
um package manager, ou instalando a partir do seguinte link:

https://documentation.wazuh.com/current/installation-quide/index.html

= |nstalar o Wazuh Agent em cada host que se pretende monitorizar: Ao correr esta
ferramenta no host que se quer monitorizar, os dados dos registos sdo coletados.
Bem como o Wazuh Manager, o Wazuh Agent pode ser instalado em varios
sistemas operativos e pode ser instalado com um package manager ou através do
seguinte link:

https://documentation.wazuh.com/current/installation-guide/wazuh- agent/index.html

=  Configurar o Wazuh Manager e o Wazuh Agent para poderem comunicar: Depois
de estas ferramentas estarem instaladas, é necessario comunicarem. Este processo
é geralmente especificando o IP e a port do Wazuh Manager no agente e vice-
versa.

=  Configurar o Wazuh Manager para coletar e analisar os registos dos Agentes: O
Manager analisa os registos que coleta e deteta eventos de seguranca. E
necessario configurar o Wazuh Manager para coletar os registos mais adequados
dos Agentes e configurar regras para analise e detecdo dos eventos mais
relevantes.
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= Utilizar a APl do Wazuh e a Interface Web para acessar e analisar os dados
coletados pelo Wazuh Manager: Como referido na seccdo 3.3.4, o Wazuh
Manager utiliza uma APl RESTful e uma interface web que permite acessar e
analisar os dados coletados pelo sistema. A APl pode ser utilizada para acessar os
dados e a interface web para interagir com os dados de uma forma mais user-
friendly.

=  Configurar e utilizar as varias regras para detetar e alertar eventos especificos:
Através das regras preconfiguradas no Wazuh, é possivel detetar eventos de
seguranca. E também possivel criar regras personalizadas de modo a detetar
eventos que se considerem especificos para um determinado ambiente.

= Afinagdo das configuracbes e certificagdo de que o sistema funciona
corretamente: Este processo envolve afinagdo das configuragdes, tal como definir
as regras das analises e monitorizar o sistema de modo a certificar que o sistema
coleta e analisa os dados dos registos pretendidos.

5.4.1.1 Instalagdo de um Agente

Para podermos adicionar agentes ao Wazuh Manager, come¢dmos por instalar maquinas
virtuais nos nossos computadores, uma maquina com o sistema operativo Windows 10, e quatro
com Linux: uma delas com Kali Linux, duas com Ubuntu e uma com o sistema operativo Fedora.

Depois, no Wazuh Manager, para cada uma destas VMs, acedemos ao ecra dos agentes
e selecionamos a opc¢do de adicionar um agente, que mostra um ecra bastante interativo:
= wazuh. v agns

Deploy a new agent X Close

o Choose the Operating system
Red Hat / Cent0S [EERWRTIII Windows MacOS

o Choose the architecture

i386 x86_64 armhf aarch64

o Wazuh server address

This is the address the agent uses to communicate with the Wazuh server. It can be an IP address or a fully qualified domain
name (FQDN).

localhost

o Assign the agent to a group

Select one or more existing groups

@ install and enroll the agent

Figura 11 - Adicionar Agente no Wazuh
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Ao selecionarmos as opg¢des relativas ao sistema operativo que pretendemos
monitorizar, sdo-nos entdao dados comandos que teremos de introduzir na linha de comandos
(por motivos de seguranca, o IP do Manager estd escrito como “localhost”):

° Install and enroll the agent

You can use this command to install and enroll the Wazuh agent in one or more hosts.

@ If the installer finds another Wazuh agent in the system, it will upgrade it preserving the configuration.

curl -so wazuh-agent-4.3.10.deb https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.3.10-
1_amd64.deb && sudo WAZUH_MANAGER="localhost’ dpkg -i ./wazuh-agent-4.3.10.deb

o Start the agent

Systemd SysV Init

sudo systemctl daemon-reload
sudo systemctl enable wazuh-agent
sudo systemctl start wazuh-agent

To verify the connection with the Wazuh server, please follow this document.

Figura 12 - Comandos para a instalagao de um agente

Depois deste passo, de corrermos estes comandos, a VM passa a ser monitorizada pelo
Wazuh Manager cada vez que se encontra conectada a Internet.

5.4.1.2 Detecdo de Processos Ocultos

Esta operagdo foi feita numa maquina virtual com o sistema operativo Ubuntu. Esta
configuragdo no agente permite a dete¢ao de um processo oculto criado por um rootkit.

Para permitir a visualizacdo mais rapida, alterdmos a laténcia dos rootchecks — processo que
verifica processos a correr e a presenca de ficheiros — de 12 horas (default) para 2 minutos, em
segundos:
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<!-- Policy monitoring --=

<rootcheck=
=disabled=no</disabled=
<check_files>yes</check_files>
=check_trojans=yes<fcheck_trojans=
<check_dev=yes</check_dev>
=check_sys=yes</check_sys=
<check_pids=yes</check_ pids=
<check ports=yes</check ports=>
<check_if=yes</check_if=

<!-- Frequency that rootcheck is executed - every 12 hours -->
<frequency=43200</frequency=

=rootkit files=etc/shared/rootkit files.txt</rootkit files=
<rootkit_trojans=etc/shared/rootkit_trojans.txt</rootkit_trojans=>

<skip_nfs=>yes</skip_nfs=
</rootcheck=

Figura 13 - Detec¢ao de Processos Ocultos

Como teste, importamos um rootkit do GitHub, fornecido pelo Wazuh e corremos o
ficheiro.

Através da linha de comandos, executamos o comando “kill”, para terminar processos,
num processo aleatdrio. No nosso caso, para teste, terminamos o processo 509.

Ao corrermos o comando “Ismod”, que tem como fungdo a visualizacdo dos mddulos do
Kernel que estdo atualmente carregados, juntamente com o mddulo do rootkit, ndo vemos
alteragOes, pois é escondido pelo rootkit.

Corremos entdo o comando “ps auxw | grep rsyslogd | grep -v grep” que tem como
funcdo visualizarmos o PID dos processos de Syslogs. Obtivemos entdo o seguinte output:

Como podemos observar, o PID é 932. Com esta informagdo terminamos entdo este processo
também, através do comando “kill -31 932”. Ao corrermos de novo o comando de visualizagdo
do PID dos syslogs, ndo vamos obter nenhum output. Se corrermos o comando kill de novo, o
processo torna-se, de novo, visivel. Porém, como é possivel observar na Figura 37 - Teste 5, esta
eliminagdo dos processos é detetada pelo Manager.

:-S ps auxw | grep rsyslogd | grep -v grep
932 0.0 0.1 222400 5592 ? Ss1 04:04 0:00 Jusr/sbin/rsyslogd -n -iNONE

R |

Figura 14 - Output do PID dos Syslogs

5.4.1.3 Monitorizagao da Integridade de Ficheiros
Esta configuracao foi efetuada numa maquina virtual, cujo sistema operativo é Ubuntu.

Esta configuracdo tem como objetivo permitir ao Wazuh Manager verificar que ficheiros sdo
alterados e removidos de uma determinada maquina. Para tal, comegamos por aceder ao
ficheiro das configuragdes do Agente e adicionamos a seguinte linha (Assinalada a vermelho):
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<!-- File integrity monitoring --=>
=gyscheck
<!-- ADICIONADO PARA TESTE --=
<directories check_all="yes" report_changes="yes" realtime="yes">froot</directories=>

<disabled=no</disabled=

<!-- Frequency that syscheck is executed default every 12 hours -->
<frequency=43200</frequency=

<scan_on_start=yes</scan_on_start=
<!-- Directories to check (perform all possible verifications) -->

<directories=/fetc, /usr/bin, fusr/sbin</directories>
<directories=/bin, /sbin, /boot</directories=>

Figura 15 — Monitorizagao da Integridade de Ficheiros

A partir desse momento, podemos monitorizar o diretdrio “root” — determinado por nds — na
medida em que quando um ficheiro que é alterado e/ou apagado, um alerta é enviado para o
Wazuh Manager.

5.4.1.4 Personalizar Configuragoes

Com o objetivo de tornarmos o Wazuh Manager mais personalizado a nosso gosto, acedemos
ao seu ficheiro de configuracdo e fizemos algumas alteragdes:

Comecgamos por alterar os niveis a partir dos quais queriamos receber alertas (nivel 5) e quando
qgueriamos ser alertados pelo email (nivel 11):

<alerts>
<!-- Vai mandar alertas a partir do nivel 5 -->
<log_alert_level>5</log_alert_level>
<!-- Vai mandar emails a partir do nivel 11 -->

<email_alert_level>11</email_alert_level>
</alerts>

Figura 16 - Nivel de Alertas

Para podermos visualizar a integridade de ficheiros (mostrado em 5.4.1.3) ativdmos essa
funcionalidade no Manager:

<!-- File integrity monitoring -->
<syscheck>
<disabled>no</disabled>

Figura 17 - Integridade de Ficheiros
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5.4.1.5 Bloquear o SSH quando uma Brute Force é tentada

Com o objetivo de prevenir que atacantes acedam ao Wazuh Manager através de ataques Brute
Force, bloqueamos o acesso do IP do atacante. Esta configuracdo é um método de resposta
ativa.

Primeiramente acedemos ao ficheiro de configuracdo do Wazuh Manager e acrescentamos o
bloco abaixo, que nos vai permitir este inicializar o bloqueio:

<command>
<name>firewall-drop</name>
<executable>firewall-drop</executable>
<timeout_allowed>yes</timeout_allowed>
</command>

Figura 18 - SSH Block

Neste caso aceitamos timeout, pois apds duas tentativas falhadas, o IP é entdo bloqueado, e
como por vezes ja nos aconteceu errarmos a palavra-passe duas vezes, ndo ficarmos sem acesso
total ao Manager.

Por fim, adicionamos o bloco abaixo, que tem como funcdo bloquear o SSH durante 10 minutos:

<active-response>
<command>firewall-drop</command>
<location>localhost</location>
<rules_id>5710</rules_id>
<timeout>600</timeout>

</active-response>

Figura 19 - Timeout

5.4.1.6 Instalagdo do Suricata

Como referido no ponto 5.3.7, o Suricata é uma ferramenta de monitorizagdo do trafego da
rede. Esta ferramenta foi implementada numa maquina virtual com o sistema operativo Ubuntu.

Comecgamos por instalar o Suricata através da linha de comandos:

:-$ sudo add-apt-repository ppa:oisf/suricata-stable

sudo apt-get update
sudo apt-get install suricata -y

Figura 20 - Suricata Terminal
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Depois instalamos as regras pertencentes ao Suricata:

cd /tmp/ && curl -LO https://rules.emergingthreats.net/open/suricata-6.6.8/emerging.rules.tar.gz|
sudo tar -xvzf emerging.rules.tar.gz &% sudo mv rules/*.rules /etc/suricata/rules/|
sudo chmod 640 /etc/suricata/rules/*.rules

Figura 21 - Comando Suricata

Com as configuragGes instaladas, alteramos algumas varidveis sugeridas na instalacdo do
Suricata.

Por fim, acedemos ao ficheiro de configura¢cdes do Agente para que o Agente consiga ler os

ficheiros de log do Suricata:

Figura 22 - Configuragao Suricata

5.4.1.7 Feedback da Instalagdao

Todo este processo envolveu bastante pesquisa, no sentido de conseguirmos avaliar as
melhores e possiveis configuracdes que pudéssemos aplicar, tanto no Wazuh Manager, como
nos Agentes. Foi um processo um tanto complicado, pois muitas vezes encontrdmos
configuragdes que nao funcionavam para a nossa arquitetura (muitas vezes por terem
dependéncias de outras funcionalidades ou configuragGes), ou que simplesmente ndo se
aplicavam ou achamos que nao seriam adequadas. Apesar disso, tentdamos ter um ficheiro de
configuragdo compacto em termos de contetdo.

Se quiséssemos, agora, criar a ferramenta do 0, jad tendo conhecimento de
funcionalidades que podemos adicionar aos ficheiros de configuragao, seria um processo muito
mais rapido. Simplesmente seria necessario instalar um novo servidor Wazuh (Manager) e
adicionar os novos agentes. Apds isso, para a configuragdo normal (sem a firewall, apenas com
Wazuh Manager e agentes) seria apenas necessario, como referido acima, modificar os ficheiros
de configuracdo de todos.

A partir do momento que temos uma configuracdo default, podemos, depois de
conectar com o agente, simplesmente fazer um cépia e colagem de um dos ficheiros ossec.conf
para o novo agente, simplesmente mudando o valor do endereco IP do novo agente.
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5.4.2 Firewall pfSense

5.4.2.1 O que é o Pfsense

PfSense é uma firewall open source e a plataforma de routing que se tornou muito conhecida
no mundo da seguranca e administracao de redes. Ela destaca se como uma solucdo confiavel e
rica em recursos, 0 que o torna uma o6tima opgdo para implantagdes de pequena escala e
grandes redes empresariais. Os seus recursos de seguranca sao um dos principais fatores na
escolha do pfSense. Os recursos avancados de segurancga que ela oferece incluem filtragem de
pacotes com informacgdes de estado, detecdo e prevencdo de invasGes, suporte para redes
privadas virtuais (VPNs) e proxies da Web seguros. Além disso, o pfSense oferece muita
flexibilidade e opgbes de personalizacdo, permitindo que os utilizadores ajustem a configuracao
para atender as suas necessidades exclusivas. Tanto os administradores de rede experientes
guanto os novatos podem usda-lo gracas a sua interface amigdvel baseada na web, que facilita as
tarefas de gerenciamento e monitoramento. No geral, o pfSense capacita as organizacées com
uma solugdo poderosa, econémica e facilmente implantavel para proteger e controlar o trafego
de rede.

5.4.2.2 Porqué da escolha do Pfsense

e Integracdo de log do Wazuh: escolhi o pfSense por causa de sua integracao perfeita com
o Wazuh, permitindo o envio remoto e andlise de logs eficiente e detecdo de ameacas.

e Interface amigavel: A interface amigavel baseada na Web do pfSense foi um fator
importante na nossa decisdo, facilitando a navegacdo e o gerenciamento das
configuragoes de rede.

e Extensas opc¢Oes de personalizacdo: optei pelo pfSense devido as suas amplas opgbes de
personalizacdo, permitindo adaptar a configuragdo aos nossos requisitos especificos de
rede.

e Solugao Open Source: o pfSense sendo uma solugdo open source foi um fator chave na
nossa escolha, pois fornece transparéncia, suporte da comunidade e liberdade para
modificar e estender suas funcionalidades.

e E gratuito: O facto do pfSense ser gratuito desempenhou um papel significativo no meu
processo de tomada de decisdo, tornando-o uma op¢do econémica para implementar
uma seguranca de rede robusta.

5.4.2.3 Instalagdo e configuragao do Pfsense
1. Entrar em Download pfSense Community Edition e colocar as seguintes opgdes:
o Arquitetura -> AMD64(64-bit)
o Installer-> Dvd Image

o Mirror-> Frankfurt, Germany

2. Quando criarmos a maquina virtual escolher o sistema operativo BSD versado FreeBSD e
continuar com a instalagdo normal escolhendo as caracteristicas da maquina virtual.

3. Abrir as settings da firewall e selecionar em network e habilitar os 3 adapters, 1 em
Bridged adapter para ter conexdo a internet e os outros dois em internal network, 1
para a vlan e o outro para a DMZ

4. Em seguida abrir a maquina virtual e selecionar o ISO do pfsense e continuar com a
instalacdo default
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7.
8.
9.

Vamos ter um ecra de menu e vamos criar as interfaces (carregamos 2) e vamos
configurar a interface LAN

Escrever o IPV4 da LAN neste caso escolhemos o ipv4 172.16.1.254 e escolhemos 24 de
subnet bit count

Em seguida passamos a frente das duas préximas opcoes

Quando pedem para ativar o DHCP escrevemos y

Depois escolhemos o range de ipv4 no nosso caso é do ip 172.16.1.100 a0 172.16.1.150

10. Escrever y e agora ja temos a instalacdo do Pfsense concluida.

Quando abrimos o Pfsense pede nos password e nome do user, como abrimos pela primeira vez

o username é admin e a password é pfsense e logo em seguida aparece uma tela de setup onde

podemos mudar o hostname mas mais importante vamos usar o dns da google 8.8.8.8 e como

dns secunddrio 8.8.4.4, carregamos em next e escolhemos a hora, carregando next novamente

deixamos tudo por padrdo e vamos até ao fim da pagina, no final temos 2 checkbox’s que nao

vamos selecionar neste caso porque estamos a fazer um teste a solucdo Pfsense mas em

contexto real temos de as deixar habilitadas.

Para enviar os logs da firewall para o wazuh vamos carregar na opcao estado->logs do sistema

->configuracGes e quanto as configuragdes deixamos o seguinte.

m syslog (RFC 5424, with RFC 3339 microsecond-precision timestamps v

nging tt aliie will Githi affact new essage

Exibigao [ Mostrar logs de entrada em ordem reversa (entradas mais recentes no topo)

Progressiva/Reversa

Entradas de Log da 500

Interface Grafica do Citad

Usuario

Logar blocos padrao do Pacotes de log correspondentes as regras de bloco padrdo no conjunto de regras

firewall Os pacote logs que s&o Bloqueado pela regra de padréo i to. - As opgdes de registro por regras ainda sdo respeit

[ Pacotes de log correspondentes as regras de aprovagao padréo colocadas no conjunto de regras

logs que s&@o permitidos pela regra de aprovagdo | 30 implicita. - A es de registro por regras ainda séo respeit
Pacotes de log bloqueados pelas regras do 'Block Bogon Networks'

Pacotes de log bloqueados pelas regras 'Block Private Networks'

Servidor Web de log Erros de registro do processo do servidor web

Se isso for verificado, os erros do processo do servidor web para a GU Captive Portal aparecerdo no registro principal do sistema

Registros brutos [] Mostrar filtros de log base

e for verificad egist e filtro sdo mostrados como gerad elo filtro de pacotes, sem nenhuma formataca: revelara informagoe

etalhadas

Nnda mactrar ac Mantrar nnmma anlioma

Figura 23 - pfSense print 1
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Onde mostrar as
descrigoes da regra

Registro local

Log Configuration
Changes

Resetar Arquivos de Log

Se I1Ss0 for veriticado, 0s registros de nitro sao mostrados como gerados pelo nitro de pacotes, sem nenhuma formatagao. I1Sso revelara informagoes
mais detalhadas, mas é mais dificil de ler.

Mostrar como coluna v

Mostre a descrigdo da regra aplicada abaixo ou nas linhas de log do firewall
Mostrando as descri¢Ges das regras para todas as linhas no log podem afetar o desempenho com grandes conjuntos de regras

[ Desabilitar gravag&o de arquivos de log no disco local
WARNING: This will also disable Login Protection!

Generate log entries when making changes to the configuration.

T Resetar Arquivos de Log

Limpa todos os arquivos de log locais e reinicializa-os como logs vazios. Isso também reinicia o daemon DHCP. Use o bot&o Salvar primeiro se alguma
alteragdo de configuragdo tiver sido feita

Log Rotation Options

Log Rotation Size (Bytes)

SpyTToaTTogme

Habilitar Log Remoto

Enderego de Origem

Protocolo IP

Servidores de log
remotos

Contetdo Syslog Remoto

This field controls the size at which logs will be rotated. By default this is 500 KiB per log file, and there are nearly 20 such log files. Rotated log files
1 varies depending on compression and retention count

consume additional disk space, whi

NOTE: Increasing this value allows every log file to grow to the specified size, so disk usage may increase significantly.
Logs from packages may consume additional space which is not accounted for in these settings. Check package-specific settings. Log file sizes are
checked once per minute to determine if rotation is necessary, so a very rapidly growing log file may exceed this value.

Disk space currently used by log files: 1.4M
Worst case disk usage for base system logs based on current global settings: 58.11 MiB
Remaining disk space for log files: 90G

Figura 24 - pfSense print 2

Enviar mensagens de log para o servidor syslog remoto

WAN v

Esta opgéo permitird que o daemon de registro se vincule a um tnico enderego IP, em vez de todos os enderecos IP. Se um tnico IP for escolhido, os
servidores syslog remotos devem ser todos desse tipo de IP. Para misturar servidores de syslog remoto IPv4 e IPv6, ligue a todas as interfaces.

NOTA: se um endereco IP ndo puder ser localizado na interface escolhida, o daemon iré vincular a todos os enderegos.

1Pv4 v

Esta opgédo so € usada quando um enderego ndo padrdo é escolhido como a fonte acima. Esta opgdo apenas expressa uma preferéncia; Se um
enderego IP do tipo selecionado néo for encontrado na interface escolhida, o outro tipo sera testado

159.65.126.78:514 logs.papertrailapp.com:53532 192.168.1.199:514

Tudo

Eventos do Sistema

Eventos do Firewall

Eventos DNS (Resolver/unbound, Forwarder/dnsmasq, filterdns)
Eventos do DHCP (Daemon DHCP, Relay DHCP, Cliente DHCP)
Eventos do PPP (Clientes WAN PPPoE, L2TP e PPTP)

General Authentication Events

Eventos do Captive Portal

Eventos da VPN (IPsec, OpenVPN, L2TP, Servidor PPPoE)
Eventos do Monitor de Gateway

Eventos da Rota Deamon (RADVD, IPnP, RIP, OSPF e BGP)
Eventos do Protocolo de Tempo da Rede (Daemon NTP, Cliente NTP)

Cunantan da Wiralans (hastand)

LR<E<E<E<B<H<E<E<H<N<H<N<]

Figura 25 - pfSense print 3

Onde diz servidores de log remotos é onde vamos escrever o ip do wazuh e vamos usar a porta

514.

5.4.3 DMZ

DMZ significa “Demilitarized Zone” (Zona Desmilitarizada) e no contexto de seguranga

informatica funciona como uma zona entre as redes interna e externa de uma organizagao,
geralmente, a Internet.

O seu proposito é fornecer uma camada adicional de seguranca, isolando o acesso publico aos

servigos ou aos sistemas da rede interna.
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No nosso caso, s6 usamos uma firewall que apesar de proteger menos fica muito mais simples,
para criarmos uma dmz precisamos de fazer o seguinte:

1. Adicionamos uma nova interface DMZ

ﬁ??nse stema Interfaces ~
COMMUNITY EDITION
Interfaces / Interface Assignments Ll @
Atribuicéo de Interfaces Grupos de Interface Sem fio VLANs QinQs PPPs GREs GIFs Pontes LAGGs
Interface Porta de rede
WAN emO0 (08:00:27:83:c6:38)

v

LAN em1 (08:00:27:2:d2:90) v

Dmz em?2 (08:00:27:2€:98:19) v

Interfaces que sdo configuradas como membros de uma interface lagg(4) néo serdo exibidos.

As interfaces sem fio devem ser criadas na aba Sem Fio antes de serem atribuidas.

Figura 26 - DMZ print 1

2. Nas configuragdes da DMZ temos de ativar a interface e carregar em ipv4 estatico e
adicionar o ip do da interface, neste caso usamos 0 172.16.0.1
3. Adicionar as regras da imagem abaixo

Firewall / Regras / DMZ =wEe

Flutuante WAN LAN DMZ

Regras (Arraste para mudar a ordem)

(] Estados Protocolo Origem Porta  Destino Porta Gateway Fila Agenda Descrigao Acgoes

O v 0/08B 1Pv4 ICMP * * * * * nenhum &/ 00m
any

O %X 0/0B IPv4 * b 3 LAN net - - nenhum &, 0‘ o

O v 0/08 IPv4 TCP DMZnet  * * 80 (HTTP) * nenhum $ S 001

o v 8 1Pv4 TCP DMZ net * * 443 (HTTPS) * nenhum 2S00

0O v 1Pv4 TCP/UDP DMZnet  * * 53 (DNS) * nenhum 001

Figura 27 - DMZ print 2
Firewall / NAT / Encaminhamento de Portas (]

Encaminhamento de Portas 11 Saida NPt

O Interface Protocolo Enderego de Origem  Portas de Origem  Endereco de Dest.  Portas de Dest.  IP NAT Portas NAT Descriao Agoes
0 v 3 WAN TCP * * WAN address 80 (HTTP) 17216.0.101 80 (HTTP) Dmz SO0
0 & >3 WAN TCP * * WAN address 443 (HTTPS) 172.16.0.101 443 (HTTPS) SO

Figura 28 - DMZ print 3

4. Em sistema->avancgado clicar nas op¢des que estdo marcadas na imagem e salvar
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Protocolo @HTTP @ HTTPS (SSL/TLS)

Certificado SSL/TLS webConfigurator default (645c4fba7d364) v

Certificates known to be incompatible with use for HTTPS are not included in this list

Porta TCP 444 -~

Digite um nimero de porta personalizado para o webConfigurator acima para substituir o padréo (80 para HTTP, 443 para HTTPS). As alteragdes terdo
efeito imediatamente apés salvar.

Nimero maximo de 2 =

0Cessos .
a Digite o nimero de processos do webConfigurator para serem executados. Este padrdo é 2. Aumentar isso permitira que mais usuarios / navegadores

acessem a interface simultaneamente.

Redireci Desabiliar regra de redirecionamento do webConfigurator
WebGUI Quando isso nao € verificado, o acesso ao webConfigurator sempre € permitido mesmo na porta 80, independentemente da porta de escuta

configurada. Marque esta caixa para desativar esta regra de redirecionamento adicionada automaticamente

HSTS [ Desactivar HTTP Strict Transport Security
Quando isso ndo for verificado, o cabegalho da resposta HTTPS de Transporte-Estrita-Estrutura é enviado pelo webConfigurator para o navegador.
Isso forgara o navegador a usar apenas HTTPS para solicitagoes futuras ao FQDN de firewall. Marque esta caixa para desactivar HSTS. (NOTA: etapas
especificas do navegador sdo necessarias para desactivar para ter efeito quando o navegador ja visitou o FQDN enquanto o HSTS estava habilitado)

Grampo Deve OCSP [0 Force OCSP Stapling in nginx

Quando isso € verificado, o0 grampeamento OCSP é forgado no nginx. Lembre-se de carregar seu certificado como uma cadeia completa, ndo apenas
o certificado, ou essa op¢éo sera ignorada pelo nginx

Autocompletar Login do Ativar autocompletar do webConfigurator

WebGUI Quando isso for marcado, as credenciais de login para o webConfigurator podem ser salvas pelo navegador. Embora convenientes, alguns padrdes de

Figura 29 - DMZ print 4

5. Por fim em firewall e nat selecionar o seguinte

Traducgao de Enderecgo de Rede

Modo NAT Reflection NAT + Proxy v
para redirecionamento de
portas

« The Pure NAT mode uses a set of NAT rules to direct packets to the target of the port forward. It has better scalability, but it must be possible to
accurately determine the interface and gateway IP used for communication with the target at the time the rules are loaded. There are no inherent
limits to the number of ports other than the limits of the protocols. All protocols available for port forwards are supported

« The NAT + Proxy mode uses a helper program to send packets to the target of the port forward. It is useful in setups where the interface and/or
gateway IP used for communication with the target cannot be accurately determined at the time the rules are loaded. Reflection rules are not
created for ranges larger than 500 ports and will not be used for more than 1000 ports total between all port forwards. This feature does not
support IPv6. Only TCP and UDP protocols are supported

Individual rules may be configured to override this system setting on a per-rule basis

Figura 30 - DMZ print 5

A dzm ja estd configurada e a funcionar, assim dividimos a vlan e a dmz que pode conter o site
da empresa e o servidor de emails, neste caso ndo usamos um servidor web para conseguirmos
mostrar.
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5.4.4 Criagdo de um ambiente de Simulagdao Empresarial

Internet

Webserver de -
aplicagdes da empresa Firewall

- »
|

Firewall
Wazuh Server

Pc's da empresa |

o < S

Windows

*

Figura 31 - Simulagdao de Ambiente
5.4.4.1 Descricao dos componentes

Incluimos vdrios elementos na constru¢ao do ambiente empresarial para garantir a
seguranca e o bom funcionamento da infraestrutura. A nossa configuragao consiste em:

Switch: Um switch é usado para ligar elementos da rede local, incluindo computadores e
servidores. Ele permite a comunicagdo entre eles e garante uma transferéncia efetiva de dados
em toda a rede.

Firewalls: Para aumentar a seguranca do ambiente, decidimos instalar dois firewalls. Um dos
firewalls serve como um servidor proxy, além de proteger a rede de ameagas externas. Com essa
configuragdo, podemos gerenciar o acesso a Internet e monitorar o comportamento do
utilizador para proteger os dados corporativos.

Servidor Proxy: Para mediar as conexdes entre o hardware da rede local e a internet, utilizamos
um servidor proxy. Ao filtrar o trafego da Web e impedir o acesso a sites prejudiciais ou ndo
autorizados, ele adiciona uma camada extra de seguranca. Além disso, o servidor proxy permite
que consigamos acompanhar e registar a atividade do utilizador, o que ajuda na andlise de
possiveis ameagas.

Servidor Web para Aplicacoes Internas da Empresa: Montamos um servidor web especifico
para as aplicagdes internas da empresa. Abriga os servicos e software necessdrios para a
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operacdo dos processos de negdcios. As firewalls que protegem esse servidor garantem a
seguranca dos dados e a disponibilidade do servico.

LAN com Computadores da Empresa: Utilizando computadores que correspondem ao hardware
utilizado pela empresa, montamos uma rede local (LAN). Esses computadores sdo representados
no ambiente de simulagdo por maquinas virtuais. Isso permite nos simular o ambiente de
negdcios com seguranca sem ter um efeito adverso na infraestrutura real.

Montamos uma zona DMZ com uma firewall que se encarrega de reencaminhar o
trafego para o servidor web da aplicacdo. Os servicos publicos serdo alojados nesta DMZ,
acrescentando mais um nivel de seguranca entre a rede interna e a internet. O acesso é restrito
e as conexdes seguras com o servidor web sao feitas gracas a firewall na DMZ.

Utilizamos a firewall oferecida pela plataforma de nuvem que selecionamos para
implementar o servidor (Digital Ocean) para o servidor Wazuh. O servidor Wazuh é ainda mais
protegido por essa firewall, que o protege contra possiveis ameacas externas.

Para garantir a seguranca dos dados e a continuidade dos processos internos do negécio,
essa configuracdo do ambiente de negdcios é fundamental. Além disso, permite a simulacdo de
cenarios e testes de seguranca, o que ajuda a equipa de Tl a aprimorar suas habilidades e
encontrar possiveis vulnerabilidades antes que elas se manifestem no mundo real.

5.4.4.2 Porque fizemos um ambiente de simulagao

Um ambiente de simulagdo utilizando a ferramenta Wazuh é um projeto que vale a pena
por varios motivos. Podemos primeiro treinar e melhorar as habilidades da nossa equipa de
ciberseguranca simulando o ambiente empresarial. Podemos representar cenarios do mundo
real em um ambiente de simulacdo e avaliar a nossa aptidao para detetar ameacas em potencial
e tomar as medidas apropriadas. Além de aprender sobre os recursos e funcionalidades da
ferramenta Wazuh, isso permite que melhoremos as nossas habilidades de analise e resposta.
Além disso, ao simular o ambiente Wazuh, podemos confirmar em um ambiente controlado a
eficacia das politicas de segurancga e configura¢des de ferramentas.

Diferentes cenarios de ataques informaticos podem ser testados e explorados e
podemos encontrar buracos na nossa infraestrutura de seguranga. Com a ajuda desses testes,
podemos ajustar e aprimorar as configuragdes do Wazuh para garantir que o programa esteja
pronto para identificar e responder a ameacas no mundo real. Avaliar a eficacia das estratégias
de resposta a incidentes é uma das principais vantagens de simular o ambiente empresarial.
Podemos simular incidentes de segurancga e testar as nossas estratégias de resposta, incluindo
medidas de mitigacdo, comunicacao interna e externa e recuperagao do sistema, simulando
incidentes de seguranca reais. Ao identificar dreas para melhoria nos nossos procedimentos de
resposta a incidentes por meio desses exercicios de treinamento, podemos ter a certeza de que
estamos prontos para lidar com qualquer incidente de seguranca real.

Em conclusdo, desenvolver um ambiente de simulacdo para a ferramenta Wazuh é crucial
para treinamento, confirmagao de configurages de seguranca e aprimoramento continuo dos
procedimentos de resposta a incidentes. Por meio dessa simulagcdao, melhoramos o nosso
trabalho, a ferramenta e a seguranca da organizacdo, dando mais seguranca e seguranga aos
nossos sistemas e dados.
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5.5 Abrangéncia

Bases de Dados: Sera necessario criar uma base de dados de modo a poder organizar
toda a informacgdo que o SIEM ira recolher.
Linguagens de Programacdo: Todo o processo sera feito através de linguagens de

programacao.
Engenharia de Requisitos e Testes: Antes de se comecgar qualquer passo, teremos de

levantar os requisitos para esta aplicagdo e definir bem os seus limites.
Programacdo Web: O dashboard sera demonstrado no formato web.

Redes de Computadores: Temos de ter uma noc¢do de redes de computadores para

podermos ter nogdo de certas especificidades que o SIEM tera.
Sistemas de Suporte a Decisdo: O dashboard tera de ser tanto intuitivo como

informativo.
Computacao Distribuida: Sendo que o SIEM também ird recolher dados de servidores,

bem como de variadas fontes, é importante termos nogdes de software distribuido.

Seguranca Informatica: Estando a desenvolver uma aplicagdo de ciberseguranca, é crucial
existir conhecimento na area.
Sistemas de Informacdo na Nuvem: A ferramenta Wazuh tem uma versdo na cloud, com a

qual estamos também a trabalhar.
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6 Meétodo e planeamento

Tabela 3 - Calendario

ID NOME INiclo FIM
0 Pesquisa sobre SIEM 19/10/2022 24/11/2022
Reunido com o Orientador para fazer um
1 ponto de situagdo e apresentar as 27/10/2022 27/10/2022
pesquisas
) Construgdo do Relatério Intercalar 12 17/11/2022 24/11/2022
Semestre
E Relatorio | lar 12
3 ntrega do Relatério Intercalar 24/11/2022 24/11/2022
Semestre
Reunido online com a empresa de
4 ciberseguranga CyberS3c para obter
algumas recomendagdes para a 13/01/2023 13/01/2023
implementacgdo do projeto
Construgdo do Relatdrio Intermédio
5 ¢ 13/01/2023 27/01/2023
Reunido online com o Orientador para
6 |demonstrar o trabalho realizado até ao 23/01/2023 23/01/2023
momento
Entrega do Relatdrio Intermédio 12
7 Semestre 27/01/2023 27/01/2023
Apresentacao do TFC
8 30/01/2023 30/01/2023
Implementar o SIEM na cloud
9 02/02/2023 07/02/2023
Adicionar sistema de detecdo de
10 |intrusdes na rede 09/02/2023 13/02/2023
Implementar o scan de vulnerabilidades
11 15/02/2023 22/02/2023
Configuracdo de alguns agentes
12 01/03/2023 20/04/2023
Testagem das configura¢des efetuadas nos
13 jagentes 01/03/2023 20/04/2023
Reunido com o Orientador
14 22/03/2023 22/03/2023
Estudo de como funcionam algumas
15 [arquiteturas de SIEMs em empresas 24/03/2023 23/04/2023
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Realizagdo do Relatério Intercalar do 22

16 [Semestre 16/04/2023 23/04/2023
Entrega do Relatdrio Intercalar do 22

17 [Semestre 23/04/2023 23/04/2023
Compreensao de como funciona uma

18 [Firewall 27/04/2023 02/05/2023
Instalagdo de uma firewall

19 03/05/2023 08/05/2023
Testagem da Firewall

20 08/05/2023 12/05/2023
Implementar um ambiente, de forma a

21 simular uma pequena empresa 14/05/2023 19/05/2023
Testar ataques nesse ambiente criado

22 20/05/2023 25/05/2023
Realizagdo do Relatorio Final

23 18/06/2023 30/06/2023
Entrega do Relatdrio Final

24 30/06/2023 30/06/2023
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3

Figura 32 - Mapa de Gantt
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O desenvolvimento deste projeto consistiu em 5 fases essenciais:

A primeira fase diz respeito a toda a pesquisa feita para obtermos um maior
conhecimento de o que é uma plataforma SIEM, como é utilizada, em que situagdes,
entre outras perguntas que achamos pertinentes. Esta fase foi, talvez, a mais
demorada, porque queriamos tentar consolidar os nossos conhecimentos neste
assunto.

Na segunda fase, ja tendo alguns conhecimentos tedricos e do Wazuh, tentdmos entao
comecar a conhecer melhor esta ferramenta e a aloca-la, tanto numa maquina, como
através do DigitalOcean, disponibilizarmo-la na Internet. Nesta fase existe também
pesquisa, bem como na fase anterior.

Com o Wazuh pronto a utilizar, passdmos entdo para a terceira fase, onde conectamos
o primeiro agente e testdmos e observamos outputs obtidos, ao falharmos palavras-
passe, ndo termos permissoes, etc. Sendo o Wazuh uma ferramenta com muitas
funcionalidades, esta fase foi também bastante demorada, na medida em quisemos
ter uma percecdo das variadas coisas que podemos testar.

Na quarta fase implementdmos uma firewall, de modo a termos também uma
ferramenta de monitorizacdo do trafego. Fizemos uma pesquisa sobre Firewalls que
pudéssemos utilizar sem qualquer tipo de pagamento e tentdmos algumas, até
conseguirmos fazer a configuracdo com o pfSense.

Na quinta, e Ultima, fase elaboramos um ambiente virtual de simulagao empresarial
para podermos fazer uma boa representacao do objetivo deste projeto.

O calendario demonstrado na Figura 32 foi maioritariamente cumprido, com excegao das

datas apresentadas, que, algumas vezes, se tivéssemos acabado um item antes da data,

comegavamos o seguinte, também ocorrendo alguns atrasos, o que acabava por equilibrar o

tempo do processo de desenvolvimento.
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7 Resultados

7.1 Testes no Wazuh

Como o Wazuh é uma framework ja inclui varias funcionalidades de uma plataforma SIEM,

a fase de testes foi bastante util para aprendermos mais sobre como trabalhar com uma

plataforma destas.

Para tal, consultdmos os requisitos referidos na Tabela 2, e para alguns conseguimos

efetuar alguns testes, abaixo referidos. Para a realizacao destes testes foi consultado o website

do Wazuh, bem como a sua documentacao.

Tabela 4 - Tabela de Testes

Test  Test Title Test Test Steps Expected Actual
Case Summary Result Result
1 Coletar Verificar se é Instalar o Wazuh O host foi | O host foi
Dados possivel coletar | Agent no host que | adicionado adicionado
dados de um pretendemos ao Wazuh | a0  Wazuh
Wazuh Agent monitorizar. Manager e é | Manager e
Aceder a0 menu p.ossiv‘el f9i possivel
visualizar visualizar
dos Agentes no . " . "
Wazuh Manager e informagdes. | informagdes.
ver se o Agente foi
adicionado.
Entrar na opgao
desse agente no
Wazuh Manager e
visualizar as
informacgdes
disponiveis.
2 Correlagao Verificar se o | Aceder a pagina de | Sao Foi mostrada
com CVEs Wazuh Manager | um agente | mostrados os | uma lista dos
disponibiliza registado no Wazuh | CVEs CVEs
uma lista com | Manager. encontrados | encontrados
CVEs - uma Na pagina do no agente. do agente.
vulnerabilidade .
que foi agerN\te, aceder a
opgao
encontrada e “Vulnerabilities”.
exposta
3 Intrusdao - | Inserir varias | Numa maquina que | E  detetada | Foi detetada
Brute Force | vezes uma | ja esteja registada | uma a tentativa
palavra passe | como agente no | tentativa de | de brute
errada num | Wazuh  Manager, | brute force a | force a um
utilizador de | inserir uma palavra- | um agente. agente.
uma maquina | passe errada varias
vezes, nao sendo
necessario ser
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registada como
agente.

sempre a mesma
palavra-passe.

Aceder ao Wazuh
Manager, e ir a
pagina do agente
em que as palavras-
passe foram
introduzidas

corretamente.

Aceder a opgdo
“Security Events” e
de seguida a
“Events”.

Adicionar o filtro de
uma rule.id com o
valor “2501”.

4 Detecdao de | Verificar se o | Seguir os passos no | O Wazuh | O rootkit foi
Rootkits Wazuh Manager | seguinte hyperlink: | Manager detetado.
consegue https://documenta consegue
detetar um | . detetar com
: tion.wazuh.com/cu
rootkit gue sucesso a
. rrent/proof-of- T
esteja num . existéncia de
¢ concept-guide/poc- kit
agente. detect-hidden- um rootkit.
process.html
5 Modificacdo | Verificar se o | Seguir os passos no | O Wazuh | O Wazuh
de Ficheiros | Wazuh Manager | seguinte hyperlink: | Manager Manager
reg|s_t:?| ficheiros https://documenta re.gls'ta ~ a re'g|s.touN a
modificados e | .. eliminagao eliminacdo
o tion.wazuh.com/cu
eliminados. de um | de um
rrent/proof-of- o o
. ficheiro. ficheiro.
concept-guide/poc-
file-integrity-
monitoring.html
6 Personalizar | Personalizar a | No menu principal | A A
Configuragé | configuracdo do | do Wazuh | configuracdo | configuragao
es Wazuh. Manager, naseccdao | do  Wazuh | do  Wazuh
“Management” Manager foi | Manager foi
aceder a | alterada. alterada.

“Configuration”.

Neste menu, clicar
em “Edit
configuration”.

Depois de fazer
algumas alteragdes
a gosto, clicar em
“Save” e de seguida
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em “Restart
manager”.

7 Bloquear Efetuar  brute | Seguir os passosno | O SSH é | O SSH foi
SSH force no | seguinte hyperlink: | bloqueado. bloqueado.

Ma.n_ager € https://documenta
verlfllcar € 0 tion.wazuh.com/cu
SSH é bloqueado e
manual/capabilities
/active-
response/ar-use-
cases/blocking-ssh-
brute-force.html
8 I0Cs Verificar se ¢é | Seguir os passos no | O ficheiro é | O ficheiro foi
possivel seguinte hyperlink: | eliminado e | eliminado
identificar 10Cs https://wazuh.com foi efetuada co.m resposta
e executar - uma ativa.
/blog/detecting-
comandos . resposta
and-responding-to- )
remotamente. malicious-files- ativa.
using-cdb-lists-and-
active-response/

9 Conformida | Verificar se sdao | No dashboard do | Em cada uma | Em todas as
de fornecidos Wazuh  Manager, | destas opgdes sao
Regulament | relatério e | “Modules”, aceder | op¢bes sao | demonstrada
ar painéis que | as opgdes: PC DSS | mostrados S

ajudam com | (regulamentos para | graficos com | informagdes
certos pagamentos informacgao visualmente
regulamentos online), NIST 800- | sobre cada | sobre cada
53 (regulamentos | um dos | um dos
para sistemas de | regulamento | regulamento
informacao) e|s. s.
GDPR (protecdo de
dados) e visualizar
as informacbes em
cada uma destas
opgoes.
10 NID Num agente | Num agente com o | No Wazuh | No Wazuh
com o Suricata | Suricata Manager é | Manager foi
configurado, configurado, detetado e | detetado e
verificar se, por | efetuar um ping | alertado esse | alertado esse
exemplo, um | através do | ping. ping.
ping é detetado | comando:
pelo Wazuh ping - 20
Manager. "<UBUNTU_|P>"
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Top Salerts s Top 5 rule groups e Top 5 PCIDSS Requirements
@ Registry Value Entry... @ sca @22
@ Registry Value Integ... ® ossec -I @ s
@ Registry Key Integrit @ syscheck @ 1061
@ Afile - cusers\vagr @ syscheck_registry ® 1028
@ File deleted. @ syscheck_entry_del.. [ RIF]
Security Alerts. &
Time | Tecnnique(s) Tactic(s) Description Level Rule 1D
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7.2 Testes de Logs

Para além dos testes basicos no Wazuh, decidimos também, através da ferramenta de Log
Testing, “Ruleset Test”. Podemos aceder a esta ferramenta através da consola do servidor local
do nosso Wazuh, mas para efeitos de melhor visualizagcdo utilizamos a versdo Web.

= wQzuh. v rueset Test

AP| Console Rulesat Test

Ruleset Test

e test result will appear here

Figura 43 - Ecra de Logtest

No nosso ficheiro de configuracdo do Wazuh Manager, temos uma configuragdo em que sé
sdo demonstrados alertas para eventos com uma importancia igual ou superior a 5, de modo a
evitar um spam por parte dos eventos, como é possivel ver, na sec¢do 5.4.1.4.

Estes testes ndo sdo possiveis de visualizar em nenhum diretério, pois sdo apenas testes,
de certa forma “hipotéticos” e apenas podemos interpretar o output retornado. Para uma
melhor organizacdo dos logs, atribuimos, entre os dois participantes do grupo, nimeros aos
logs.

Os logs que testamos seguem geralmente (com exceg¢do dos logs provenientes do pfSense)
a seguinte composicao:

<Timestamp> <Hostname> <Log Source>: <Message>

Onde, “Timestamp” se refere a data em que o log foi registado, “Hostname” o hostname

do sistema em que o log foi registado, “Logsource” é a fonte, dentro do sistema, de onde provém
o log e a “Message” diz respeito ao seu contetudo.

O output destes logs é composto por trés fases:

1. Pre-deconding: Pode envolver tarefas como divisdo do log, extracdo da data,
identificacdo do host ou sistema que originou o log e determinar o programa ou o
servigco responsavel. O objetivo desta fase é extrair a informagdo necessaria para uma
analise posterior.
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2. Decoding: Os atributos do log sdo extraidos para os campos necessarios. Neste processo
é feita uma nova divisao do log, de modo a obter, por exemplo, usernames, enderecos
IP, ports, o tipo do log, a descricdo do evento, entre outras informacgdes relevantes. Os
campos resultantes sdo importantes para poder obter um contexto do log.

3. Filtragem: Nesta fase o log é processado através das regras definidas, de modo a
determinar a sua importancia. Estas regras podem variar bastante, dependendo do nivel
de seguranca do log, descricGes de eventos especificas ou outras regras personalizadas.
Se o evento corresponder a alguma destas regras, é lhe atribuida uma importancia.

Os logs provenientes da firewall pfSense tém a mesma composicdo com excec¢do da
mensagem, que contém a seguinte formatagao:

<numero da regra>,<id do evento>,<interface>,<match de uma regra>,<pacote bloqueado pela
firewall>,<direcdo do trafego>,<versdo do IP>,<flags>,<valor TTL (Time to Live)>,<comprimento
do pacote>,<valor checksum>,<nome da queue do evento><protocolo><detalhes do
protocolo>,<tamanho do pacote>,<IP da fonte>,<IP destino>

7.2.1 LOGO

Input:

Jun 17 00:01:41 ip-10-0-1-175 sshd[21746]: Failed password for root from 61.177.172.13 port
61658 ssh2

Este log indica uma falha de password para o utilizador “root”, cujo IP é 10.0.1.175, utilizando a
port 61658, através de um servigo SSH.

A log source “sshd” refere-se ao Secure Shell daemon, responsivel por gerir conexdes SSH. O
nuimero entre parénteses retos “[21746]” corresponde ao nimero do processo (PID) do SSH
daemon.

No final da mensagem aparece “ssh2”, que corresponde a versao do protocolo SSH utilizado.

Este log pode significar um potencial acesso ndo autorizado ou até um ataque brute force a um

sistema.

Output:

**Phase 1: Completed pre-decoding.

full event: 'Jun 17 00:01:41 ip-10-0-1-175 sshd[21746]: Failed password for root
from 61.177.172.13 port 61658 ssh2'

timestamp: 'Jun 17 00:01:41'

hostname: 'ip-10-0-1-175'

program_name: 'sshd'

**Phase 2: Completed decoding.

53



Plataforma SIEM baseada em Open Source

name: 'sshd'

parent: 'sshd'
dstuser: 'root'

srcip: '61.177.172.13'
srcport: '61658'

**Phase 3: Completed filtering (rules).
id: '5760'
level: '5'
description: 'sshd: authentication failed.'
groups: '["syslog","sshd","authentication_failed"]'
firedtimes: '1'
gdpr: '["IV_35.7.d","IV_32.2"]'
gpgl3: '["7.1"]'
hipaa: '["164.312.b"]'
mail: 'false’
mitre.id: '["T1110.001","71021.004"]'
mitre.tactic: '["Credential Access","Lateral Movement"]'
mitre.technique: '["Password Guessing","SSH"]'
nist_800_53: '["AU.14""AC.7"]'
pci_dss: '["10.2.4","10.2.5"]'
tsc: '["CC6.1","CC6.8","CC7.2","CC7.3"]'

**Alert to be generated.

Dado o nivel de importancia atribuido a este evento (5), sera gerado um alerta, com o output
“sshd: authentication failed.”

7.2.2 LOG1

Input:

Jun 16 17:06:00 tfculht-VirtualBox sshd[29205]: Invalid user messi from 18.18.18.18 port
48928

Este log significa uma tentativa falhada de um nome de utilizador “messi”, proveniente do IP
18.18.18.18, utilizando a porta 48928, através de um servigo SSH.

Este log indica, geralmente, acesso nao autorizado ou tentativas de scanning. Nestes casos, se
necessario, podem ser implementados mecanismos de autenticacdo fortes ou bloquear IPs
suspeitos.

Output:

**Phase 1: Completed pre-decoding.

full event: 'Jun 16 17:06:00 tfculht-VirtualBox sshd[29205]: Invalid user messi from
18.18.18.18 port 48928'

timestamp: 'Jun 16 17:06:00'

hostname: 'tfculht-VirtualBox'

program_name: 'sshd'
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**Phase 2: Completed decoding.
name: 'sshd'
parent: 'sshd'
srcip: '18.18.18.18'
srcport: '48928'
srcuser: 'messi'

**Phase 3: Completed filtering (rules).
id: '5710'
level: '5'
description: sshd: authentication failed.
groups: '["syslog","sshd","authentication_failed","invalid_login"]'
firedtimes: '1'
gdpr: '["IV_35.7.d","IV_32.2"]'
gpgl3: '["7.1"]'
hipaa: '['164.312.b"]'
mail: 'false’
mitre.id: '["T1110.001","T1021.004","T1078"]'
mitre.tactic: '["Credential Access","Lateral Movement","Defense
Evasion","Persistence","Privilege Escalation","Initial Access"]'
mitre.technique: '["Password Guessing","SSH","Valid Accounts"]'
nist_800_53: '["AU.14","AC.7","AU.6"]'
pci_dss: '["10.2.4","10.2.5","10.6.1"]'
tsc: '["CC6.1","CC6.8","CC7.2","CC7.3"]'

**Alert to be generated.

Dado o nivel de importancia atribuido a este evento (5), sera gerado um alerta com a
mensagem “sshd: authentication failed.”

7.2.3 Log2

Input:

Jun 17 10:32:45 serverl kernel: [12345.678] Out of memory: Kill process 1234 (myapp)
score=789 and restart

24

Este log indica que um sistema com nome “server1” enfrentou uma situacdo de “Out of memory”
e terminou um determinado processo, cujo PID é 1234, nomeado de “myapp”.

A log source “kernel” corresponde a componente nucleo do sistema operativo.

De modo a aliviar a pressdo na memoria, o sistema decidiu terminar o processo referido acima.
O termo “score” refere-se a métrica associada ao processo. No final deste log podemos observar
gue o sistema ird reiniciar, através do termo “restart”, de modo a recuperar da falta de memdaria.

Este tipo de logs sao importantes de monitorizar, de modo a manter a estabilidade do sistema

e evitar problemas.

Output:

**Phase 1: Completed pre-decoding.
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full event: 'Jun 17 10:32:45 serverl kernel: [12345.678] Out of memory: Kill process
1234 (myapp) score=789 and restart'

timestamp: 'Jun 17 10:32:45'

hostname: 'serverl’

program_name: 'kernel'

**Phase 2: Completed decoding.
name: 'kernel'

**Phase 3: Completed filtering (rules).
id: '5108'
level: '12'
description: 'System running out of memory. Availability of the system s in risk.
groups: '["syslog","linuxkernel","service_availability"]'
firedtimes: '1'
gdpr: '["IV_35.7.d"]'
gpgl3: '["4.12"]
hipaa: '["164.312.b"]'
mail: 'true'
mitre.id: '["T1499"]'
mitre.tactic: '["Impact"]'
mitre.technique: '["Endpoint Denial of Service"]'
nist_800_53: '["AU.6"]'
pci_dss: '["10.6.1"]'
tsc: '["CC7.2","CC7.3"]'

**Alert to be generated.

Dado o nivel de importancia atribuido a este evento (12), serd gerado um alerta com a

mensagem “System running out of memory. Availability of the system is in risk.”

7.2.4 Llog3

Input:

Jun 17 12:34:56 pfsense filterlog:
2,,,1000000103,igh0,match,block,in,4,0x0,,64,12678,0,none,1,icmp,56,192.168.1.10,8.8.8.8,

7

Evento proveniente da firewall pfSense.

A log source “filterlog” refere-se a funcionalidade de filtragem de pacotes da pfSense que
recolhe informacdo sobre o trafego na rede.

A mensagem pode ser repartida pelas suas componentes:

2: Numero da regra ou identificador associado ao evento.
1000000103: Identificador Unico do evento ou niumero de referéncia.
igb0: Interface onde o evento ocorreu.

match: O pacote correspondeu a uma regra e ativou um evento.
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block: O pacote foi bloqueado ou negado pela firewall.

in: Diregdo do trafego, neste caso, inbound.

4: Versao do IP, neste caso IPv4.

0x0: Flags do pacote.

64: Valor TTL (Time to Live) do pacote.

12678: Comprimento do pacote.

0: Valor checksum.

none: Nome da fila associada ao evento.

1: Protocolo utilizador pelo pacote, neste caso ICMP.
icmp: Detalhes do protocol, ICMP neste exemplo.
56: Tamanho do pacote.

192.168.1.10: Endereco IP da fonte.

8.8.8.8: Endereco IP destino.

Output:

**Phase 1: Completed pre-decoding.
full event: 'Jun 17 12:34:56 pfsense filterlog:

’

timestamp: 'Jun 17 12:34:56'
hostname: 'pfsense'
program_name: 'filterlog'

**Phase 2: Completed decoding.
name: 'pf'
action: 'block'
dstip: '8.8.8.8'
id: '1000000103'
protocol: 'icmp'
srcip: '192.168.1.10"

**Phase 3: Completed filtering (rules).
id: '87701'
level: '5'
description: 'pfSense firewall drop event."'
groups: '["pfsense","firewall_block"]'
firedtimes: '1'
gpgl3: '["4.12"]'
hipaa: '["164.312.a.1"]'
mail: 'false'
nist_800_53: '["SC.7"]'
pci_dss: '["1.4"]'
tsc: '["CC6.7","CC6.8"]'

2,,,1000000103,igb0,match,block,in,4,0x0,,64,12678,0,none,1,icmp,56,192.168.1.10,8.8.8.8,
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**Alert to be generated.

Alerta gerado associado com o bloqueamento da firewall. Nivel 5, entdo gera um alerta com a
mensagem “pfSense firewall drop event.”

7.2.5 LOG4

Input:

Jun 17 14:20:30 pfsense filterlog:
4,,,1000000101,igb1,match,pass,out,6,0x0,,116,0,0,DF,1,tcp,40,192.168.1.20,203.0.113.10,1
234,80,0x0

Este log representa um pacote TCP origindrio do IP 192.168.1.20 na porta 1234 que foi permitido
para um endereco IP de destino externo 203.0.113.10 na porta 80 (HTTP) através da interface
exterior ighl. O pacote tem um IPv6, um TTL de 116 e flags do TCP 0xO.

Output:

**Phase 1: Completed pre-decoding.

full event: 'Jun 17 14:20:30 pfsense filterlog:
4,,,1000000101,igb1,match,pass,out,6,0x0,,116,0,0,DF,1,tcp,40,192.168.1.20,203.0.113.10,1
234,80,0x0'

timestamp: 'Jun 17 14:20:30"

hostname: 'pfsense'

program_name: ‘filterlog'

**Phase 2: Completed decoding.
name: 'pf'
action: 'pass'
dstip: '203.0.113.10'
dstport: '80'
id: '1000000101"
length: '0'
protocol: 'tcp'
srcip: '192.168.1.20"
srcport: '1234'

**Phase 3: Completed filtering (rules).
id: '87700'
level: '0'
description: 'pfSense firewall rules grouped.'
groups: '["pfsense"]’
firedtimes: '1'

mail: 'false’

Este evento nao ird gerar nenhum alerta, dado o seu nivel de importancia (0).
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7.2.6 LOGS5

Input:

Jun 17 15:45:12 pfsense filterlog:
2,,,1000000104,igh0,match,block,in,4,0x0,,64,12345,0,none,17,udp,60,192.168.1.30,8.8.4.4,
5000,53,0x0

Log proveniente da firewall pfSense e indica que um pacote UDP, origindrio do endereco IP
192.168.1.30 na porta 5000 foi bloqueado, numa tentativa de comunicacdo com um IP de
destino 8.8.4.4 na porta 53 (DNS) através da interface igh0. O pacote tem um IPv4, um TTL de
64 e flags de UDP 0x0.

Output:

**Phase 1: Completed pre-decoding.

full event: 'Jun 17 15:45:12 pfsense filterlog:
2,,,1000000104,igb0,match,block,in,4,0x0,,64,12345,0,none,17,udp,60,192.168.1.30,8.8.4.4,
5000,53,0x0'

timestamp: 'Jun 17 15:45:12"

hostname: 'pfsense'

program_name: 'filterlog'

**Phase 2: Completed decoding.
name: 'pf'
action: 'block’
dstip: '8.8.4.4'
dstport: '53'
id: '1000000104'
length: '0'
protocol: 'udp'
srcip: '192.168.1.30"
srcport: '5000'

**Phase 3: Completed filtering (rules).
id: '87701"
level: '5'
description: 'pfSense firewall drop event.'
groups: '["pfsense”,"firewall_block"]'
firedtimes: '1'
gpgl3: '["4.12"]'
hipaa: '["164.312.a.1"]'
mail: 'false’
nist_800_53: '["SC.7"]'
pci_dss: '["1.4"]'
tsc: '["CC6.7","CC6.8"]'

**Alert to be generated.

Dado o nivel do evento (5), serd gerado um alerta com a mensagem [‘pfSense firewall drop
event”.

59



Plataforma SIEM baseada em Open Source

7.2.7 LOG6

Input:

Jun 17 16:55:43 pfsense filterlog:
4,,,1000000102,igh2,match,pass,out,6,0x0,,150,0,0,DF,1,tcp,52,192.168.1.40,104.18.22.72,4
321,443,0x0

Log proveniente da firewall pfSense, que indica um pacote TCP originario do endereco IP
192.168.1.40 na porta 4321 foi permitido para um endereco IP externo 104.18.22.72 na porta
443 (HTTPS) através da interface igh2. O pacote tem um IPv6, um TTL de 150 e flags TCP 0xO.

Output:

**Phase 1: Completed pre-decoding.

full event: 'Jun 17 16:55:43 pfsense filterlog:
4,,,1000000102,igb2,match,pass,out,6,0x0,,150,0,0,DF,1,tcp,52,192.168.1.40,104.18.22.72,4
321,443,0x0'

timestamp: 'Jun 17 16:55:43'

hostname: 'pfsense'

program_name: 'filterlog'

**Phase 2: Completed decoding.
name: 'pf'
action: 'pass’
dstip: '104.18.22.72'
dstport: '443'
id: '1000000102'
length: '0'
protocol: 'tcp'
srcip: '192.168.1.40"
srcport: '4321'

**Phase 3: Completed filtering (rules).
id: '87700'
level: '0'
description: 'pfSense firewall rules grouped.'
groups: '["pfsense"]’
firedtimes: '1'

mail: 'false’

O evento ndo ird gerar nenhum alerta, dada a sua importancia (0).

7.2.8 LOG7

Input:

Jun 17 16:38:27 server4 audit: USER_LOGIN_SUCCESS, username: goncalo, source_ip:
192.168.0.200
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Log de um audit log (registo de eventos de segurancga) que regista um login com sucesso de um
utilizador “goncalo”, a partir de um endereco IP 192.168.0.200.

Output:

**Phase 1: Completed pre-decoding.

full event: 'Jun 17 16:38:27 server4 audit: USER_LOGIN_SUCCESS, username:
goncalo, source_ip: 192.168.0.200"

timestamp: 'Jun 17 16:38:27"

hostname: 'server4’

program_name: 'audit’

**Phase 2: Completed decoding.
name: 'solaris_bsm'

**Phase 3: Completed filtering (rules).
id: '6100'
level: '0'
description: 'Solaris BSM Auditing messages grouped.'
groups: '["syslog","solaris_bsm"]'
firedtimes: '1'

mail: 'false’

Evento com importancia 0, que ndo ird gerar nenhum alerta.

7.2.9 LOGS

Input:

Jun 17 12:34:56 serverl apache: [error] [client 192.168.0.100] File does not exist:
/var/www/html/page-not-found

Este log indica que um cliente com um enderego IP 192.168.0.100 efetuou um pedido para o
servidor web Apache, hospedado em “server1”, para um ficheiro “page-not-found” localizado
em “/var/www/html/”. O servidor ndo conseguiu encontrar o ficheiro pedido e retornou um
erro que indica que nao existe.

O termo [error] especifica o nivel de importancia do log, que neste caso é um erro.

Output:

**Phase 1: Completed pre-decoding.

full event: 'Jun 17 12:34:56 serverl apache: [error] [client 192.168.0.100] File does
not exist: /var/www/html/page-not-found'

timestamp: 'Jun 17 12:34:56'

hostname: 'serverl'

program_name: 'apache’

**Phase 2: Completed decoding.
name: 'web-accesslog'

**Phase 3: Completed filtering (rules).
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id: '31100'

level: '0'

description: 'Access log messages grouped.'
groups: '["web","accesslog"]'

firedtimes: '1'

mail: 'false’

N3o sera gerado nenhum alerta, pois o nivel de importancia é 0.

7.2.10 LOG9

Input:

Jun 17 14:15:22 server2 sshd[1234]: Failed password for user suspeito from 192.168.0.150
port 54321 ssh2

Log que indica uma tentativa de password falhada durante uma sessao de login SSH no server2.
O utilizador “impostor” tentou efetuar um login a partir do endereco IP 192.162.0.150 na porta
54321, utilizando SSH versao 2, mas a password inserida estava incorreta.

Output:

**Phase 1: Completed pre-decoding.

full event: 'Jun 17 14:15:22 server2 sshd[1234]: Failed password for user impostor
from 192.168.0.150 port 54321 ssh2'

timestamp: 'Jun 17 14:15:22'

hostname: 'server2'

program_name: 'sshd'

**Phase 2: Completed decoding.
name: 'sshd'
parent: 'sshd'

**Phase 3: Completed filtering (rules).
id: '5760"
level: 'S’
description: 'sshd: authentication failed.'
groups: '["syslog","sshd","authentication_failed"]'
firedtimes: '1'
gdpr: '["IV_35.7.d","IV_32.2"]'
gpgl3: '["7.1"7
hipaa: '["164.312.b"]'
mail: 'false'
mitre.id: '["T1110.001","T1021.004"]'
mitre.tactic: '["Credential Access","Lateral Movement"]'
mitre.technique: '["Password Guessing","SSH"]'
nist_800_53: '["AU.14","AC.7"]'
pci_dss: '["10.2.4","10.2.5"]'
tsc: '["CC6.1","CC6.8","CC7.2","CC7.3"]"

**Alert to be generated.
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Dado o nivel de importancia (5), sera gerado um alerta, com a mensagem [“sshd: authentication
failed.”

7.2.11 LOG10

Input:

Jun 17 16:30:45 dns-server named[5678]: client 192.168.0.10041234: query 'example.com’
denied

Log que indica que um cliente com um enderecgo IP 192.168.0.100 na porta 1234 efetuou uma
query DNS para o dominio “exemple.com” para o servidor DNS nomeado. O servidor DNS negou
esta query, indicando que ndo preenche o pedido ou contém as politicas configuradas para essa

guery especifica.

O termo “named[5678]” indica que esta log entry é proveniente de um servidor DNS nomeado
especificamente para este processo com um PID 5678.

Output:

**Phase 1: Completed pre-decoding.

full event: 'Jun 17 16:30:45 dns-server named[5678]: client 192.168.0.100#1234:
query '‘example.com' denied'

timestamp: 'Jun 17 16:30:45'

hostname: 'dns-server'

program_name: 'named’

**Phase 2: Completed decoding.
name: 'named’
parent: 'named'
srcip: '192.168.0.100'

**Phase 3: Completed filtering (rules).
id: '12100'
level: '0'
description: 'Grouping of the named rules'
groups: '["syslog","named"]'
firedtimes: '1'

mail: 'false’

Ndo sera gerado nenhum alerta, dado o nivel de importancia 0.

7.2.12 LOG11

Input:

Jun 22 10:12:45 ronaldo-virtual-machine login: pam_unix(login:session): session opened for
user ronaldo by (uid=0)
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Este log indica uma tentativa de login bem sucedida num sistema nomeado “ronaldo-virtual-
machine”. O utilizador “ronaldo” abriu a sessdo e o evento foi iniciado pelo utilizador root (UID
0).

O termo “pam_unix(login:session)” especifica o mddulo PAM (Pluggable Authentication
Modules) responsavel pelo processo de autenticacgdo.

Output:

**Phase 1: Completed pre-decoding.

full event: 'Jun 22 10:12:45 ronaldo-virtual-machine login: pam_unix(login:session):
session opened for user ronaldo by (uid=0)'

timestamp: 'Jun 22 10:12:45'

hostname: 'ronaldo-virtual-machine'

program_name: 'login’

**Phase 2: Completed decoding.
name: '‘pam’
parent: '‘pam’
dstuser: 'ronaldo’
uid: '0'

**Phase 3: Completed filtering (rules).
id: '5501'
level: '3'
description: 'PAM: Login session opened.'
groups: '["pam","
firedtimes: '1'
gdpr: '["IV_32.2"]"
gpgl3:'["7.8","7.9"]'
hipaa: '["164.312.b"]'
mail: 'false’
mitre.id: '["T1078"]'
mitre.tactic: '["Defense Evasion","Persistence","Privilege Escalation","Initial
Access"]'
mitre.technique: '["Valid Accounts"]'
nist_800_53: '["AU.14","AC.7"]'
pci_dss: '["10.2.5"]'

tsc: '["CCe6.8","CC7.2","CC7.3"]'

syslog","authentication_success"]'

Ndo sera gerado nenhum alerta, pois o nivel de importancia deste evento é 3, e apenas sdo
gerados alertas para valores maiores ou iguais a 5.

7.2.13 LOG12

Input:

Jun 22 10:30:45 ronaldo-virtual-machine sshd[1234]: Accepted publickey for ronaldo from
192.168.0.100 port 1234 ssh2
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Este log indica uma conexdo SSH aceite no sistema “ronaldo-virtual-machine”. O utilizador
“ronaldo” efetuou uma autenticagdo com sucesso com recurso a chave publica originada pelo
endereco IP 192.168.0.100 na porta 1234 utilizando um protocolo SSH de versdo 2 (SSH2).

O termo “Accepted public key for ronaldo" indica que a método de autenticacdo da chave
publica foi utilizado com sucesso para o utilizador “ronaldo”.

Output:

**Phase 1: Completed pre-decoding.

full event: 'Jun 22 10:30:45 ronaldo-virtual-machine sshd[1234]: Accepted publickey
for ronaldo from 192.168.0.100 port 1234 ssh2'

timestamp: 'Jun 22 10:30:45'

hostname: 'ronaldo-virtual-machine'

program_name: 'sshd'

**Phase 2: Completed decoding.
name: 'sshd'
parent: 'sshd'
dstuser: 'ronaldo’
srcip: '192.168.0.100'
srcport: '1234'

**Phase 3: Completed filtering (rules).

id: '5715'

level: '3'

description: 'sshd: authentication success.'

groups: '["syslog","sshd","authentication_success"]'

firedtimes: '1'

gdpr: '["IV_32.2"]"

gpgl3: '["7.1","7.2"]'

hipaa: '["164.312.b"]'

mail: 'false’

mitre.id: '["T1078","T1021"]'

mitre.tactic: '["Defense Evasion","Persistence","Privilege Escalation","Initial
Access","Lateral Movement"]'

mitre.technique: '["Valid Accounts","Remote Services"]'

nist_800_53: '["AU.14","AC.7"]'

pci_dss: '["10.2.5"]'

tsc: '["CCe6.8","CC7.2","CC7.3"]'

Ndo sera gerado nenhum alerta, pois o nivel de importancia deste evento é 3, e apenas sdo
gerados alertas para valores maiores ou iguais a 5.

7.2.14 LOG13

Input:

Jun 22 11:30:15 ronaldo-virtual-machine kernel: [12345.67890] Example log message from
the kernel.
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Log proveniente do kernel de uma mdquina virtual nomeada “ronaldo-virtual-machine”. Este log
contém apenas uma mensagem de exemplo vinda do kernel.

Output:

**Phase 1: Completed pre-decoding.
full event: 'Jun 22 11:30:15 ronaldo-virtual-machine kernel: [12345.67890] Example

log message from the kernel.'
timestamp: 'Jun 22 11:30:15'
hostname: 'ronaldo-virtual-machine'
program_name: 'kernel'

**Phase 2: Completed decoding.

name: 'kernel'

N3o sera gerado nenhum alerta.

7.2.15 LOG14

Input:

Jun 22 12:00:15 ronaldo-virtual-machine audit: User 'messi' executed command 'rm -rf /' with
elevated privileges.

Este log representa um audit event, que indica que um utilizador com nome “messi” executou o

comando “rm -rf/” com privilégios.

Este comando é potencialmente perigoso, utilizado para eliminar ficheiros e diretdrios da root

de um sistema.

Output:

**Phase 1: Completed pre-decoding.

full event: 'Jun 22 12:00:15 ronaldo-virtual-machine audit: User 'messi' executed
command 'rm -rf /' with elevated privileges.'

timestamp: 'Jun 22 12:00:15'

hostname: 'ronaldo-virtual-machine’

program_name: 'audit’

**Phase 2: Completed decoding.
name: 'solaris_bsm'

**Phase 3: Completed filtering (rules).
id: '6100"'
level: '0'
description: 'Solaris BSM Auditing messages grouped.'
groups: '["syslog","solaris_bsm"]'
firedtimes: '1'

mail: 'false’
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Este evento ndo ird gerar nenhum evento dado o seu nivel de importancia 0, mas deveria
apresentar um alerta com o texto [“Solaris BSM Auditing messaged grouped.”

7.2.16 LOG15

Input:

Jun 22 12:30:45 ronaldo-virtual-machine audit: USER_AUTH pid=1234 uid=1000 auid=1000
ses=1 msg="'op=login id=ronaldo exe=/usr/bin/login success=yes'

Este log representa um evento de autentica¢do captado por um sistema de audit logs.

O termo “USER_AUTH” indica o tipo de evento de autenticacdo que estd a fazer login. Sugere
gue estd a ocorrer uma autenticacdo de um utilizador.

O termo “uid=1000" corresponde ao ID do utilizador autenticado (UID) e “auid=1000” ao audit
ID (AUID) do mesmo.

“ses=1" corresponde ao ID da sessdo associada com o evento de autenticagao.

“msg="op=login id=ronaldo exe=/usr/bin/login success=yes” é uma mensagem adicional que
contém detalhes sobre este evento de autenticacdo. Indica que a operagdo efetuada foi um
login, o ID do utilizador é “ronaldo” e o executavel utilizado para o login é “/usr/bin/login” e o
login foi efetuado com sucesso.

Output:

**Phase 1: Completed pre-decoding.
full event: 'Jun 22 12:30:45 ronaldo-virtual-machine audit: USER_AUTH pid=1234
uid=1000 auid=1000 ses=1 msg="'op=login id=ronaldo exe=/usr/bin/login success=yes"
timestamp: 'Jun 22 12:30:45'
hostname: 'ronaldo-virtual-machine’
program_name: 'audit’

**Phase 2: Completed decoding.
name: 'solaris_bsm'

**Phase 3: Completed filtering (rules).
id: '6100'
level: '0'
description: 'Solaris BSM Auditing messages grouped.'
groups: '["syslog","solaris_bsm"]'
firedtimes: '1'

mail: 'false’

N&o sera gerado nenhum alerta, dado o nivel de importancia 0.

7.2.17 LOG16

Input:
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Jun 22 12:45:30 ronaldo-virtual-machine ossec: Alert Level: 7; Rule: File integrity checksum
changed; Location: /var/log/system.log; Current checksum: abcdefg; Previous checksum:
xyz12345

Este log relata um evento de integridade de ficheiros capturado por um sistema de detecdo,
como o Wazuh. O checksum do ficheiro esta localizado em “var/log/system.log” e foi alterado
de “xyz12345” para “abcdefg”.

Output:

**Phase 1: Completed pre-decoding.

full event: 'Jun 22 12:45:30 ronaldo-virtual-machine ossec: Alert Level: 7; Rule: File
integrity checksum changed; Location: /var/log/system.log; Current checksum: abcdefg;
Previous checksum: xyz12345'

timestamp: 'Jun 22 12:45:30"

hostname: 'ronaldo-virtual-machine'

program_name: 'ossec'

**Phase 2: Completed decoding.

name: 'ossec-alert’

N3o sera gerado nenhum alerta.
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8 Conclusoes e Projetos Futuros

Combinando as capacidades, que sé por si o Wazuh possui, com as capacidades de Firewalls
do pfSense, foi possivel termos uma melhor compreensdo de como ajudar empresas a
monitorizar e analisar uma rede, respondendo a potenciais incidentes de seguranca em tempo-
real.

A ferramenta Wazuh teve um papel de monitor central de seguranca e gestor de Logs,
coletando e analisando os logs dos diferentes agentes pertencentes a rede, bem como de si
mesmo. Utilizando as suas capacidades de correlacdo e analise, é entdo possivel analisar
anomalias num sistemas que possam indicar ataques, permitindo assim uma equipa de
seguranca agir perante estas informagdes, minimizando o risco de ataques serem bem
sucedidos e reduzindo o impacto que possa ter numa infraestrutura de rede.

A integracdo da firewall pfSense permitiu a inclusdo de capacidades como filtragem de
pacotes e suporte VPN na nossa infraestrutura, controlando o trafego da rede e mitigando
riscos. Felizmente, para esta firewall especifica, o Wazuh ja reconhece o seu formato de logs,
ndo sendo necessario criarmos um decoder para traduzir os logs para o Wazuh.

Em suma, a combinacdo do Wazuh com o pfSense provou ser uma poderosa solucdo para
melhorar a seguranca de uma rede, a detecdo de ameacas e a resposta as mesmas. Utilizando
as capacidades de ambas as ferramentas, foi possivel estabelecer uma estrutura de seguranca
gue poderia permitir a PMEs a seguranca necessaria para se poderem proteger.

Este projeto permitiu-nos mostrar o valor das ferramentas open-source , neste caso na area
da ciberseguranca. Utilizando estas duas ferramentas, PMEs ndo necessitam de adquirir licencas
de outros produtos, e obtendo uma solugdo robusta para a prote¢do da sua rede.
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Glossario
1. Log Data: Data Logging é o processo de coletar e armazenar dados durante um periodo

10.

11.

12.

13.

14.

15.

de diferentes sistemas e ambientes. Envolve rastreamento de uma variedade de
eventos. Coleta de dados sobre um ou varios tdpicos especificos e mensuraveis,
independentemente do método utilizado

10C: Indicator of Compromise é um termo que se refere a evidéncia num dispositivo que

aponta para uma falha de seguranca.

Mean Time to Detect: Medida de tempo que um problema existe num IT deployment

antes das entidades apropriadas estarem cientes da sua existéncia.
Mean Time to Response: O tempo médio que demora a resvolver completamente uma
falha.

Big Data: Gigante quantidade, velocidade e variedade de dados que precisam ser
coletadas.
NoSQL Database: Bases de dados sem tabelas e armazenam dados diferentemente de

tabelas relacionais. Bases de Dados NoSQL vém com uma variedade de tipos baseadas
no seu modelo. Fornecem esquemas flexiveis e sdo facilmente escaldveis com grandes
quantidades de dados.

Dock Containers: Modo de embalagem e implementacdo das vdrias

componentes da plataforma Wazuh, de uma forma leve e portatil. Permite

correr software num ambiente isolado, separado do sistema hospedeiro.

Active Directory: Servico de diretérios da Microsoft geralmente utilizado para
armazenar informacédo sobre utilizadores, dispositivos e outras fontes numa
determinada rede. No Wazuh, é utilizado para autenticar a autorizar utilizadores na
interface web de utilizadores do Wazuh.

RESTful API: tipo de arquitetura e conjunto de regras da web que sdo utilizados
quando se cria um determinado web servisse. E baseado num protocolo HTTP
eé desenhado para trabalhar com infraestruturas ja existentes.

PCI-DSS: Conjunto de padrdes de seguranga desenhados para assegurar quetodas

as organizagOes aceitam, processam e armazenam informagdes de cartdes de

crédito num ambiente seguro.

Signature-based Detection: Método de identificagcdo de atividade maliciosanuma
rede ou num dispositivo através de padrdes especificos de sinais de

comportamentos maliciosos conhecidos.

Protocol Anomaly Detection: Método de identificacdo de atividade maliciosanuma
rede ou num dispositivo através de desvios dos padrdes normais da atividade no
trafego de uma rede.

Mensagens de registos: Registos de eventos que ocorrem num sistema ou numa
aplicagdo. Geralmente incluem informacdo como o tempo em que o evento
ocorreu, a fonte do evento e uma descricao.

Fortinet: A Fortinet protege grandes empresas e organizagbes governamentais
mundialmente. Capacita os seus clientes com informacdo, protecdo continua. A
arquitetura Fortinet Security fabric pode fornecer seguranga sem compromisso para
enfrentar os desafios de seguranga mais altos, quer na rede, aplica¢do, cloud ou
ambientes mdveis. A Fortinet ocupa o primeiro lugar entre os dispositivos de seguranca
mais vendidos em todo o mundo com mais de 500.000 que confiam na Fortinet para
proteger os seus negdcios.

SOC: Um Security Operations Center (Centro de OperagGes de Seguranga) tem a fungao
de monitorizar, prever, detetar, investigar e responder a ciberataques a qualquer hora.
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26.

27.

28.

29.

Equipas SOC sdo encarregues de monitorizar e proteger os ativos de uma organizagao,
incluindo propriedade intelectual, dados pessoais e a integridade da marca.
Amazon Web Services: AWS é uma plataforma de servicos de computagdo em nuvem,

que formam uma plataforma oferecida pela Amazon. Os servigos sdo oferecidos em
varias areas geograficas espalhadas pelo mundo.
Real-Time Event Correlation Engine: permite uma gestdo proativa de ameagas

instantaneas. O Correlation Engine processa todos os log data a volta da tua rede e
correlaciona milhdes de eventos simultaneamente e deteta automaticamente e alerta-
te acerca da anomalia.

Machine Learning: Ramo da inteligéncia artificial que faz uso de modelos estatisticos

para desenvolver previsdes. E geralmente descrito como a forma de modelagem
preditiva ou analise preditiva e tradicional, tem sido definida como a habilidade de um
computador aprender sem ser explicitamente programado para o fazer.

SOAR: Tecnologia Security Orchestration, Automation and Response ajuda na
coordenagdo, execu¢do e automagdo de tarefas entre varias pessoas e ferramentas,
todas numa unica plataforma. Isto permite as organizacbes de ndo s6 responder
rapidamente a ciberataques mas também observar, compreender e prever futuros

incidentes, também melhorando a sua seguranca geral.

Threat Intelligence Cloud: reine uma abundancia de dados a volta de cada ameacga

identificada. Estes dados sdo entdo conectados a outras ameagas e vetores que
partilham similaridades, contextualizando ataques na rede individual da empresa.
CMDB: Configuration Management Database é uma base de dados cujo propdsito
principal é de fornecer uma Unica fonte de verdade ao Servigo de Gestdo de IT de uma
organizagdo, guardando informacdo de infraestruturas. Um CMDB contém informacgao
acerca de cada asset, incluindo a sua histdrica, localizagdo, dono, fungdo e relagdo com
outros assets.

Threat Intelligence: Informacdo de ameagas que foram agregadas, transformadas,

analisadas, interpretadas e enriquecidas para fornecer o contexto necessdrio para
processos de decision-making.
Hunting Playbook: Projeto open-source conduzido pela comunidade, com o objetivo de

partilhar logica de detegdo, oficio adversario e recursos para tornar o desenvolvimento
de dete¢des mais eficiente.

SAP: Seguranca Systems Applications and Products é um meio de proteger os dados de
uma empresa e os sistemas, monitorizando e controlando o acesso interna e
externamente. Sistemas SAP s30 o tipo de software ERP?° utilizado largamente por todos
os tipos de negdcios através de uma variedade de industrias.

ERP: Enterprise Resource Planning é um tipo de software que ajuda organizac¢des a
automatizar e a gerir processos principais de negocios para otimizar a performance.
Cavalos de Tréia: Programa malicioso que finge ser inofensivo para fazer com que as
pessoas o baixem.

Rootkit: Colecdo de software de computador, projetada para permitir o acesso

privilegiado a um computador, ou a uma area do software que ndo é permitida (por
exemplo, a um usudrio ndo autorizado).
Ransomware: Tipo de malware de sequestro de dados, feito por meio de criptografia,
que usa como refém arquivos pessoais da prépria vitima e cobra resgate (ransom) para
restabelecer o acesso a estes arquivos.
Zero-Day Attacks: Termo que descreve vulnerabilidades recentemente descobertas que

os hackers utilizam para atacar sistemas. O termo “zero dias” refere-se ao facto de o
fornecedor ou o developer acabou de aprender a falha — o que significa que tem “zero
dias” para a tratar.
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SaaS: Oferta de software como servico. Empresas que disponibilizam aplica¢ées pela
Internet para a realizagdo de varias tarefas, de forma remota.

Endpoints: Definigdo pontos de comunicagdo de acesso a uma aplicagdo ou como parte
de uma estrutura de seguranca de rede.

Watson: A QRadar Advisor with Watson app utiliza a Inteligéncia Artificial Cognitiva da
IBM para assistir utilizadores com analise de incidentes e riscos, triagem e resposta, e
permite equipas de operagdes de seguranca prestarem mais servicos, com maior
precisdo.

Modelo de Ciberseguranca Zero Trust: Framework de ciberseguranga que necessita de
todos os utilizadores, dentro ou fora da rede de uma organizagao, estejam autorizados
e validados antes de serem admitidos a acessarem aos dados ou aplicagdes.

X-Force Exchange: Os experts em seguranga da IBM X-Force utilizam uma série de data
centres internos para coletar dezenas de milhares de amostras de malware, analisar

paginas web e URLs e correr andlises para categorizar potenciais enderegos IP
maliciosos. A IBM X-Force Exchange é plataforma onde estes dados sdo partilhados, que
pode ser utilizada no IBM QRadar.

Post incident analysis: Guia para identificagdo de melhorias da resposta a

incidentes, incluindo o tempo de detecdo e mitigacdo.

Unparsed Logging: Extrair dados de um log longo para que os valores
parsed possam ser utilizados como input para outro processo de logging.
Autenticacdo centralizada: Sistema em que a autenticacdo é concentrada num
Unico local. Em vez de cada sistema ter o seu préprio mecanismo de
autenticacdo e armazenamento das credenciais, na autenticacdo centralizada
todos os sistemas compartilham um Unico ponto de autenticagao.
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