UNIVERSIDADE

LUSOFONA

Utilizacao da Blockchain para combater
a propagacao de fake-news

Filipe Cacho | 21702361
Trabalho Final de Curso | LEI | 21/07/2023

Orientado por: Jodo Carvalho e Luis Gomes



Direitos de copia

(Plataforma de Suporte & Bateria Sistémica de Lisboa), Copyright de (Filipe Cacho), ULHT.

A Escola de Comunicacdo, Arquitetura, Artes e Tecnologias da Informacdo (ECATI) e a Universidade Luséfona de
Humanidades e Tecnologias (ULHT) tém o direito, perpétuo e sem limites geograficos, de arquivar e publicar esta
dissertacdo através de exemplares impressos reproduzidos em papel ou de forma digital, ou por qualquer outro meio
conhecido ou que venha a ser inventado, e de a divulgar através de repositérios cientificos e de admitir a sua copia e

distribuicdo com objetivos educacionais ou de investigacdo, ndo comerciais, desde que seja dado crédito ao autor e
editor.



Agradecimentos

Agradeco ao professor Luis Gomes e ao professor Jodo Carvalho por me terem
orientado ao longo deste projeto, por estarem sempre atentos ao desenvolvimento ao longo

deste projeto de investigacdo e por estarem constante disponiveis.



Resumo

Fake-news é cada vez mais um tdpico de maior relevancia na sociedade atual, devido ao facto que
cada vez mais pessoas possuem acesso a Internet, grandes organizacdes e individuos
aperceberam-se ha algum tempo que a maioria das pessoas nado verifica a veracidade das noticias
gue leem, o que permite a criacdo de modelos e ferramentas destinados a criar noticias falsas com
o objetivo de desacreditar factos inconvenientes e até criar mentiras sobre os mais variados
tépicos.

Cada vez mais, todos os dias, as pessoas estdo a ser vitimas de noticias falsas, desde o individuo
gue estd a navegar no Reddit e |é uma noticia falsa ou até aos milhares de pessoas que leem
noticias falsas sobre pessoas com relevancia nacional, sendo a maioria dos casos com o intuito de
denegrir tal pessoa.

Um bom exemplo do perigo das fake-news seriam as elei¢cbes presidenciais de 2016 dos Estados
Unidos, aonde as Fake-news foram uma ferramenta usada para espalhar falsas informacdes nas

redes sociais, havendo fortes indicios de intervencdo de atores externos no processo democratico.

Fica claro que é necessaria uma forma de permitir as pessoas verificar rapidamente se as noticias
gue estdo a ler sdo baseadas em factos, reais para permitir que as pessoas criem as suas opinioes
pelo menos utilizando informagdes corretas.

Para tal, fica proposto neste projeto a criagdo de uma Blockchain com o objetivo de criar um local
para armazenar noticias de fontes consideradas reputdveis para que depois se possam comparar
com noticias que o utilizador estd a ler para se tentar perceber se o conteddo é baseado em

informacao verdadeira ou nao utilizando algoritmos de processamento de distancia métrica.



Abstract

Due to the increasing number of people with internet access, fake news has become a prevalent
and concerning issue. It has been observed that a majority of individuals do not fact-check the
news they consume. This situation has led to the development of models and tools specifically
designed to create news that contradicts established facts or spreads deliberate falsehoods across
various topics.

Every day, more and more people fall victim to fake news. Whether it's someone browsing
through Reddit and stumbling upon a fabricated article or the thousands who encounter false
narratives about prominent individuals, the primary objective often revolves around defaming the
person in question.

The 2016 USA presidential elections serve as a prime example of the dangers posed by fake news.
During that time, false information was deliberately disseminated through social networks, and
there is substantial evidence pointing towards external actors attempting to manipulate the
democratic process.

It becomes evident that there is a pressing need to provide people with a reliable means of quickly
verifying the factual basis of the news they encounter. This project aims to address this issue by
leveraging Blockchain technology to create a repository of trusted news sources. This repository
can then be used to compare and validate the content of news articles, enabling users to make
informed decisions based on accurate information.

To achieve this, natural language processing algorithms will be employed to analyze the language

used in the news articles and determine their credibility.
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Capitulo 1. Identificagcdo do problema

Noticias falsas (fake-news) é um termo que ganhou maior relevancia nos
ultimos anos devido ao facil acesso a internet por um numero cada vez maior de

pessoas no mundo [1].

Normalmente as pessoas obtém as noticias a partir de fontes de informacao
consideradas fidedignas como jornais, canais de televisdo, etc. uma vez que estes tem
de seguir cédigos de conduta e ética bastante rigorosos, mas que ainda assim podem
cometer erros nos processos de verificagdo dos factos. No entanto a internet permite
a qualquer pessoa publicar qualquer tipo de noticia que ndo tem de obedecer a
regras. Comeca a ser cada vez mais a norma as pessoas obterem as noticias a partir

de redes sociais e sites que aparecem nas paginas que visitam.
Existem alguns tipos de noticias falsas:

-Clickbait, sdo noticias montadas com a intencdo de atrair trafego ao site, sdo
geralmente tdpicos que apelam a maioria da populacdo cujo Unico objetivo é

aumentar os lucros do site [1].

TECH & SCIENCE

GOOD NEWS DONALD TRUMP, YOU DON'T HAVE
TO BE VERY SMART TO BE A GOOD LEADER

Figura 1 - Donald rump Clickbait [2]

-Propaganda, sao noticias criadas para enganar as audiéncias distorcendo os

factos para influenciar a opinido das pessoas para ganho préprio.
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Figura 2 - Declaragdo falsas no Twitter [2]

-Ndo verificadas, as vezes jornalistas publicam noticias sem terem verificado

todos os factos o que pode enganar a audiéncia

m Urban Outfitters {¥ 2 Follow
jrbanOutfite

It's almost time to VOTE! Do you know where
to cast your ballot tomorrow? A handy guide for
your reference: bit.ly/2fMFG6k

Figura 3 - Falsa informacao sobre as regras de votacao [1]

-Titulos falsos, sdo noticias que apesar do conteudo ter sido verificado e é
verdadeiro, o titulo é escrito de forma incoerente e engana o espectador. Este tipo de

noticias espalha-se rapidamente pelas redes sociais e sites aonde se vé apenas o

titulo.
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-Noticias que confirmam as nossas opiniGes (biassed), sdo noticias que

confirmam o nosso ponto de vista e muitas vezes as pessoas procuram noticias do

género sem prestar atengao a autenticidade da fonte.

Pope Francis Shocks World,
Endorses Donald Trump for
President, Releases Statement

TOPICS: Pope Francis Endorses Donald Trump

FTgura 5 - Noticia com declaragoes falsas [2]

Fica portanto aqui claro que a proliferacdo de noticias falsas é cada vez mais comum, as
pessoas no seu dia-a-dia ndo tem tempo e ndo estdo interessadas em verificar a
autenticidade das noticias que leem, preferem consumir o conteddo que a Internet |hes
oferece sem ter que pensar nestes aspetos, o que leva a que formem opinides sobre

factos potencialmente errados e que poderdo transmitir aos que os rodeiam [3].



As noticias falsas sdo consumidas facilmente porque sdo sensacionalistas e quando

chegam ao publico alvo certo, estes encarregam-se muitas vezes de as enviar para os seus

contactos.

E de extrema necessidade a criacido de uma ou mais ferramentas que permitam as

pessoas facilmente perceber se as noticias que estdo a ler sdo verdadeiras ou nao.



Capitulo 2. Viabilidade e pertinéncia

No inicio do desenvolvimento deste projeto, foi proposto um programa que poderia
ajudar a combater as noticias falsas utilizando uma combinacdo de uma estrutura do tipo
blockchain para armazenar os dados recolhidos de websites com boa reputacao

jornalistica.

Posteriormente, esses artigos seriam analisados por algoritmos capazes de calcular
matematicamente a semelhanca entre 1 e outros tantos artigos e devolver o mais
semelhante. O utilizador poderia inserir o URL de um artigo a sua escolha, para que este
fosse devidamente processado e o corpo do texto fosse comparado com os artigos ja pré-
processados na base de dados, e o programa devolveria ao utilizador uma resposta sobre

o qudo semelhante o artigo é em relacdo aos artigos armazenados.

Logo no inicio do projeto, foi decidido que seria aplicada a ldgica de absolutismo
informacional. Ou seja, assumiu-se que os artigos consumidos das fontes selecionadas
estariam corretos e que as informagGes foram devidamente verificadas pelos responsaveis
pela publicacdo. Isso, porque seria impraticavel e até mesmo impossivel criar um sistema

paralelo para verificar a autenticidade dos artigos.

Durante a fase inicial do projeto, estava previsto alimentar a base de dados com artigos de
varios websites. No entanto, rapidamente ficou claro que cada website de noticias
armazena as informagdes dos artigos de forma completamente diferente, tornando dificil
extrair apenas as informagdes relevantes de todos os websites. Considerando a
sensibilidade dos algoritmos de distancia métrica, arriscar ter artigos com informagdes
irrelevantes na base de dados ndo seria ideal. Por isso, foi necessario criar um maodulo
especifico para a extracdo de noticias. Devido aos inUmeros testes necessarios, apenas foi

possivel implementar a extracdo dos artigos do site https://apnews.com/

Ao longo do desenvolvimento, tornou-se evidente que o projeto tinha um carater mais
cientifico e ultrapassou o escopo inicialmente planeado. Com isto o projeto sofreu uma
transformacao mas ndo perdeu viabilidade, tendo passado de uma solugdo mais do
ambito comercial a um projeto cientifico que estuda a fiabilidade dos algoritmos de

distancias métricas como uma possivel forma de combater as noticias falsas.


https://apnews.com/

Para comprovar a fiabilidade desses algoritmos, foi necessdrio implementar um sistema
de classificacdo dos artigos em 10 categorias, o que ndo estava inicialmente previsto. Esse
sistema exige que o utilizador classifique manualmente os artigos, uma vez que a criacao
de um sistema totalmente automatico e com um alto grau de fiabilidade de classificacao

seria um projeto separado sé por si mesmo.

A imagem abaixo mostra o sistema de classificacdo manual dos artigos do programa.

Article link: https://apnews.com/article/technology-united-kingdom-marketersmedia-australia-business-8e45c903a61cc@IcOcafdse3daatoca
Article title: 6clicks Expands Offering with Launch of Marketplace for GRC Vendors and Advisors
Article body:
6clicks fuels growth for advisors and businesses with the launch of the first global risk and compliance marketplace for technology, o
utionizes the Governance, Risk, and Compliance industry with the launch of 6clicks Marke e. The platform offers businesses, softwa
at connect with the 6clicks core GRC platform. This ground-breaking launch ions 6c as the go-to destination for all things
can help protect businesses and demonstrate compliance. The platform offers t.nlutlr:n: for GRC issues as LVDEF?QUIV‘Itv) risk manag]
support from key customers in Australia, the united States, and the United kingdom, with over 95 of eclicks®
er. At launch, there will be over a hundred _partners e ess to their app:
i G em osystem is rapidly expand].ng with hundreds of part
mmpl nce tlnt can connect and share data with 6clicks.™ CyberCX CEO, John Pataridis, says, "Our partnership with 6c
and we're looking forward to expandmg our reac helping even more busir through this platform."orpheus Cyber LEFJ olive
ts and intelligence to hel] izations understand and reduce their attack surface. We believe this partnership will give
CEO, Lorenzo Modesto, say: 6pillars is dehghted to be featured with 6clicks as a tion that delivers the continuous
cks and epillars together gi industries requiring high levels of compliance the power- combination to implement automate
ompliance management, offering fast implementation and ease of u unique Hub Spoke hitecture allows for federated or
ngine uses AI-powered mapping to quickly identify compliance and non-c seconds, streamlining the for compliance pi
all the information you need is right on the platform.As the name suggests (read: "The founder's story: How 6clicks was born and what]
and businesses powered by AT and integrated content, 6clicks is taking on giants like ServiceNow, OneTrust, RSA Archer and Galvanize.
C, Australia Website: https://www.6clicks.com/Video URL: https://www.youtube.com/watch?vuX4c7L ERwERelease ID: 89688194If you detect
.com to notify us. We will respond and rectify the situation in the next 8 hours.

Number of articles remaining: 1/13e

Categories:
1. Government

p
3. Science/Technology
4. Health/Medicine

5. Environment/Nature

6. Culture/Education

7. Sports/Recreation

8. Lottery Numbers

9. Crime/Law

10. International/Global Affairs

Enter a category number for the article: ||

Figura 6 - Classificagao manual dos artigos

O propdésito desse sistema é permitir ao utilizador verificar se os 4 algoritmos de distancia
métrica implementados (similaridade do cosseno, distancia angular, distancia euclidiana
e distancia de Minkowski) sdo capazes de calcular corretamente as categorias dos artigos,

baseando-se nos artigos ja classificados pelo utilizador.

O trabalho manual do utilizador permite aferir o grau de fiabilidade desses algoritmos.
ApOs a classificagdo, o projeto divide os artigos em dois conjuntos: 30% para testes e os
restantes 70% para treino. O projeto calcula a categoria para os artigos no conjunto dos
30% utilizando o conjunto dos 70% como base de treino e considera um artigo bem

classificado quando a categoria calculada é igual a categoria atribuida pelo utilizador.

Caso o utilizador ndo queira classificar ele préprio os artigos disponiveis na base de dados
blockchain, é disponibilizada uma base de dados ja pré-classificada com 1137 artigos para

gue o utilizador possa analisar os resultados.



A imagem abaixo mostra o grafico interativo com os resultados da base de dados com

1137 artigos ja classificados.
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Figura 7 - grafico com 1137 artigos classificados

Todo o processo manual descrito acima, serviu como 12 teste no projeto para estudar a
fiabilidade dos algoritmos de distancia métricas implementados. Ao construir um sistema
de recategorizarao dos artigos utilizando estes algoritmos, é possivel de se observar o seu
nivel de fiabilidade ao estudar a percentagem de categorias devidamente calculadas. O
codigo aqui implementado, foi praticamente todo reaproveitado para a implementagao
da componente abaixo descrita, que permite comparar 1 artigo do utilizador com todos os

artigos armazenados na base de dados.

Todo o processo descrito acima de classificagdo manual dos artigos serviu de base para o
derradeiro teste, que é permitir ao utilizador inserir o corpo de um artigo qualquer a sua
escolha e compara-lo com todos os artigos ja armazenados. Estava inicialmente previsto
gue o utilizador colocasse apenas o URL do artigo pretendido e que o corpo do artigo
fosse automaticamente extraido, mas tal ndo é possivel por cada site guarda os artigos de
forma diferente e portanto nao é possivel garantir a extracao correta do corpo do artigo
sem lixo, ndo deixando outra alternativa se ndo pedir ao utilizador que selecione ele

mesmo o corpo do artigo.



A imagem abaixo mostra o resultado do programa quando se insere o corpo do artigo

https://www.pbs.org/newshour/politics/supreme-court-unanimously-rules-for-deaf-

student-in-education-case que é sobre o caso de um estudante surdo, e o programa

devolve como sendo o artigo mais semelhante que encontra o

https://apnews.com/article/michigan-state-government-education-

d10553f4eabf73eef5585427de0fe370 que é de facto o artigo que o “Apnews” tem sobre

este caso e que existia na minha base de dados, sendo este o resultado esperado.

O programa apresenta um score = 0.8, quanto mais semelhantes os artigos sdo mais alto

serd o valor do score, sendo o maximo score = 1.

This is the normalized user string:

washington ap suprem court rule unanim tuesday deaf student su public schol system provid inadequ educ case signif
perez lawyer told court year schol system neglect boy lie parent progr make perman stunt abil comun ju

feder law justic neil gorsuch wrote eightpag opinion court case hold consequ mr perez great mani child d

in work deaf student know sign languag later year left alon hour time decad perez know formal sign languag comun il
arn high schol diploma graduat howev famili told qualifi certif complet listen suprem court hear case deaf student
vidu disabl educ act later guarant child disabl fre public educ tailor specif ned perez

deaf setlement famili went feder court ada sought monetari damag avail idea lower court said perez bare pursu ada

1 statement thrile today decis court rule vindic right student disabl obtain ful relief sufer discrimin miguel fam
ement said email posit coment detail outcom case said believ everi experi provid u oportun learn grow said wil gail
ase perez sturgi public schol

Press Enter to continue

Top Article Link: https://apnews.com/article/michigan-state-government-education-d1@553f4ea6f73eefs585427deafe370
Top Average Score: ©.8324911016970373

Press ENTER to continue{]

Figura 8 - Comparar artigo do utilizador

Fica assim aqui resumido o objetivo do projeto e o produto final obtido, a pertinéncia
deste projeto é elevada porque pretende dar o seu contributo para a resolu¢dao de um
problema que a sociedade atual enfrenta e com os novos avangos no ramo da inteligéncia

artificial vai ficar cada vez mais dificil distinguir noticias falsas.

O desenvolvimento de projetos deste género vao permitir ao publico geral filtrar com
facilidade noticias falsas e manterem-se a par do que estd a acontecer no mundo, cada
vez mais o jornalismo sensacionalista tira acontecimentos e afirmagdes fora de contexto e
provoca reagdes de revolta por parte da sociedade geral, o que aumenta ainda mais a

necessidade de projetos que queiram contribuir para a resolucao deste problema.


https://www.pbs.org/newshour/politics/supreme-court-unanimously-rules-for-deaf-student-in-education-case
https://www.pbs.org/newshour/politics/supreme-court-unanimously-rules-for-deaf-student-in-education-case
https://apnews.com/article/michigan-state-government-education-d10553f4ea6f73eef5585427de0fe370
https://apnews.com/article/michigan-state-government-education-d10553f4ea6f73eef5585427de0fe370

Capitulo 3. Benchmarking

Ha muito que a blockchain deixou de ser uma estrutura dedicada Unica e exclusivamente

as cripto-moedas, ja existem milhares de projetos que alargaram os horizontes.

Desde software que utiliza a blockchain para auxiliar a vacinacdo a uma escala
internacional, promovendo assim a cooperacdao entre diferentes instituicbes a nivel

mundial utilizando um registo descentralizado e com laténcias muito baixas [4].
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Figura 9 - software para auxiliar a vacina¢do mundial

J4 existem vdrios projetos que usam a Blockchain como ferramenta de combate as
noticias falsas, mas a maioria deles concentra-se na dete¢do de imagens de noticias que

foram editadas para distorcer o seu conteudo e serem usadas fora de contexto.

Um exemplo de tal projeto é o “News Provenance Project”, que pretende guardar as
imagens publicadas nos media e manter um registo imutdvel da sua origem para consulta.
Infelizmente n3do existe documentacdo sobre como a Blockchain interage com os

algoritmos descritos e implementados [5].
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Figura 10 - Logétipo da News Provenance Project [6]

Outro projeto semelhante é o “Safe Press” da IBM que pretende adicionar um selo digital
aos artigos considerados de confianca e guarda-los na Blockchain [7], mas infelizmente

ndo ha praticamente informacado disponivel sobre como é que o projeto funciona.

& safe.press

Figura 11 - Logoétipo da Safe.press [7]

O “DeepTrust Alliance” é outro projeto que procura combater as manipulagdes que usam
inteligéncia artificial para gerar videos a personificar pessoas ao vivo (deep-fakes), sendo o
objetivo desta organizacdo utilizar a Blockchain juntamente com inteligéncia artificial para
identificar estes videos [6]. Mas infelizmente ndo é possivel encontrar nenhuma

informacao sobre como é que a tecnologia que propde funciona.

DEEPTRUST

A L L A N C E

Figura 12 - Logétipo da Deeptrust Alliance [8]

Um outro projeto que usa a blockchain para detetar noticias falsas é o “ANSAcheck”, que
consiste na utilizacdo da blockchain para guardar a origem das noticias e depois atribuir
um selo de qualidade a esse artigo porque o mesmo se encontra na Blockchain e,
portanto, a sua origem pode ser verificada. Segundo os autores, isto permite ao leitor um

elevado nivel de confiangca porque a origem das noticias pode ser verificada [9].
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Um dos projetos mais interessantes e que explica exatamente como funciona é o “Fact
Protocol” (FACT). E um projeto que consiste em montar uma blockchain para que consiste

em 2 grupos de pessoas:

- Pessoas que registam as noticias, sdo pessoas que recebem tokens como incentivo por

publicarem as noticias.

- Os validadores, sdao pessoas que fazem verificam os factos apresentados pelo grupo de
pessoas descritos acima e que votam positivamente ou negativamente contra uma

noticia.

Caso os votos sejam maioritariamente positivos, a pessoa que colocou a noticia recebe
tokens da plataforma. As pessoas que fizerem a verificagcdo dos factos também recebem

tokens [10].
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O documento oficial descreve os multiplos processos disponiveis, como por exemplo
alguém se pode tornar validador, ou como apelar caso sejam atribuidos votos negativos a

um artigo quando o autor considera este ser verdadeiro.

Apesar de ja existirem vdrias tentativas de utilizar a Blockchain para combater as noticias

falsas, nenhum deles pretende fazer exatamente o mesmo a que este projeto se propde.

Capitulo 3.1 Objetivos concretos do projeto
No capitulo acima foram apresentados varios exemplos de outros projetos que utilizam a
blockchain para auxiliar os mais variados setores (como por exemplo a saide) mas o foco

do capitulo do benchmarking foi mesmo projetos relacionados a noticias falsas.

Grande parte dos projetos que pretendem ajudar a resolver os problemas devido a
noticias falsas, pretendem atacar a manipulac¢do e distribuicdo de imagens falsas através
do uso de algoritmos proprietdrios, estes sdo mantidos em segredo para n3ao serem
desenvolvidas formas de serem ultrapassados rapidamente e para serem utilizados para

fins comerciais.
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Como este projeto ndo esta relacionado de modo nenhum com processamento de

imagens, esses tipos de projetos sdo paralelos a este e ndo uma competicdo direta.

O outro grande grupo de projetos que existe relativos ao uso da blockchain para combater
noticias falsas, sdo projetos como “ANSAcheck” e o “safe.press” que segundo a
informacgao disponivel sobre eles e resumindo simplificadamente, consistem em colocar
um selo de qualidade nos artigos publicados pelos seus parceiros. Utilizando esse selo o
leitor pode seguir a noticia até a sua fonte porque a mesma estd armazenada numa
blockchain. Estes tipos de projetos também s3do paralelos a este projeto, uma vez a
blockchain deles confia nos seus parceiros e oferece um selo de qualidade automatico

sem fazer nenhuma verificacao.

Por fim temos o “FACT” que tenta combater as noticias falsas incentivando as noticias a
serem verificadas por individuos em troca de tokens. Podem surgir inimeros problemas
com um sistema desses, aonde por exemplo um grande grupo de individuos se organiza e
combina com os outros para sé votarem as noticias de modo a gerarem o maximo de
recompensas por exemplo. Este projeto também é paralelo ao que estd aqui a ser
desenvolvido, porque o objetivo é tirar o maximo possivel o elemento humano do
controlo e criar uma solucdo que no futuro seria descentralizada e automatica, o que é

totalmente o oposto do FACT.
Portanto este projeto propde o seguinte:

- Utilizar a estrutura da Blockchain programando uma de raiz, para criar um repositorio
de artigos considerados de origem fidedigna e cujos autores ndao deixam a sua opinido
distorcer os factos. O objetivo deste projeto ndo é avaliar a origem das fontes
selecionadas, para tal seria preciso uma equipa de investigacao jornalistica, como tal ndo
é possivel, temos de partir de algum lado, e, portanto, sdo selecionadas fontes de artigos

de exceléncia como base.

- Processar os artigos e extrair o seu conteido para armazenar no projeto. Todos os sites
guardam as noticias de forma diferente no seu html. Para evitar extrair conteddo a mais e
desnecessario é preciso construir um modulo capaz de extrair concretamente o que
precisamos e muito provavelmente cada site vai precisar de um modulo diferente, uma

vez que nao existe uma solucdo para todos os casos.
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- Guardar os artigos extraidos em ficheiros e guardar a sua hash na blockchain. O
objetivo é assim criar um sistema que se fosse acompanhado de criptografia avancada,
métodos de autenticacdo, etc. seria praticamente impossivel de falsificar, porque ao
mudar um Unico caractere num dos artigos ou em qualquer parte da blockchain faz com
gue as verificacOes falhem. Para este projeto, questdes como login e descentralizacdo nao
podem ser implementadas devido ao limite de tempo, mas fica como proposta futura. A
unica encriptagao que vai ser implementada sera as hashes da blockchain e do conteudo

dos artigos e as devidas verificacGes para garantir que a blockchain ndo foi modificada.

- O conteudo da blockchain deve ser publico. Vai contra o espirito do projeto e do
combate as noticias falsas se a blockchain for privada. Se assim o fosse, o utilizador sé

tinha mais razoes para desconfiar do sistema do que se ele for totalmente aberto.

- O utilizador deve conseguir inserir um artigo para comparar com os artigos guardados.
E pretendido que o programa receba artigos do utilizador para que este possa verificar a
sua autenticidade. Assumindo que o programa consegue responder se o artigo inserido é
verdadeiro ou ndo, o utilizador pode consultar a blockchain e ver que artigo apoia ou
contraria o artigo inserido uma vez que a blockchain é publica. O projeto considera que o
artigo é verdadeiro quando o resultado devolvido é um artigo da base de dados
blockchain que é sobre o mesmo tdpico. Cabe ao utilizador decidir se o artigo devolvido é
de facto coerente com o corpo do artigo que inseriu. S6 a capacidade de detetar se o

artigo devolvido é o coerente com o do utilizador seria outro projeto sé por si mesmo.

- Nao existe tokens ou sistema de recompensas. Ndo é o objetivo do projeto incentivar a
publicacdo de artigos e verificagdo por pessoas em troca de recompensas. A verificacao
devera ser o mais auténoma possivel de modo a eliminar o erro humano. Tratando-se de
um protétipo o método de prova de trabalho para gerar novos blocos é propositadamente
simples para n3ao obrigar a grandes calculos computacionais. A férmula para gerar novos
blocos tem sempre de existir e a sua complexidade pode ser ajustada consoante o

necessario.

- A comparacdao com os artigos inseridos devera ser feita utilizando um ou mais
algoritmos de distancia métrica. Nao é o objetivo do projeto inventar um novo algoritmo
de combate as noticias falsas, mas sim utilizar os algoritmos disponiveis na internet para
verificar a veracidade entre o conteddo da blockchain e o artigo inserido. Parte do

desenvolvimento do projeto consiste na adaptacdo destes algoritmos aos cenarios
14



previstos no projeto.
Em resumo o projeto destaca-se dos outros referidos porque:

- Porque nao pretende atribuir um selo de qualidade aos artigos, mas sim construir um

repositério publico utilizando a estrutura da blockchain reconhecida pela sua seguranga.
- Ndo pretende dar incentivos ou processar imagens, apenas texto.
- Nao pretende esconder o seu registo porque o mesmo é publico.

- Nao pretende inventar nenhum algoritmo de processamento para combate as noticias
falsas, mas sim testar os algoritmos de distancia métrica selecionados de modo a verificar
se estes podem ajudar no combate as noticias falsas e por fim permite ao utilizador
verificar o conteudo que I€, coisa que mais nenhum projeto ambiciona fazer, mas sempre

dentro dos limites do repositdrio de noticias que o programa tem.

O esquema abaixo mostra que informacdes serdo guardados nos blocos da Blockchain
sempre que um artigo é adicionado. Dados como o Autor, Titulo, site aonde o artigo se

encontra e outros sdo guardados todos num bloco.

Por sua vez dados como imagens, links externos e outros sdao descartados e ndo sao

guardados na Blockchain porque ndo sao necessdrios para a analise da noticia.

Para tal é necessario um mddulo que extraia o conteudo todo da noticia da web e seja

capaz de separar o contetdo a manter do conteldo a descartar.
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Figura 15 - Elementos mantidos e descartados pela Blockchain proposta

Sendo este um projeto do férum académico, fica assim demarcado dos outros projetos
gue tentam contribuir para o combate as noticias falsas. Todos os outros projetos
comerciais mencionados utilizam focam-se sobretudo na dete¢cdo de imagens e na
atribuicdo de selos de qualidade a artigos. No entanto este projeto estuda e demonstra a
possivel fiabilidade da utilizacdo da combinacdo de algoritmos de distancia métrica
juntamente com uma base de dados que utiliza um sistema de hashes seguro para
garantir a integridade da mesma e faz algo que mais nenhum projeto tenta fazer: Permitir
ao utilizador inserir um artigo e indicar se este é verdadeiro ou ndo ao comparar a

composicao do texto inserido com a conteudo da base de dados de artigos ja extraidos.

O projeto considera que o artigo é verdadeiro quando o resultado devolvido é um artigo
da base de dados blockchain que é sobre o mesmo tépico. Cabe ao utilizador decidir se o
artigo devolvido é de facto coerente com o corpo do artigo que inseriu. SO a capacidade
de detetar se o artigo devolvido é o coerente com o do utilizador seria outro projeto sé

por si mesmo.

Estando o desenvolvimento do projeto concluido, os principais objetivos propostos no
inicio do TFC foram todos alcangados, apesar de ter sido necessario acrescentar moédulos
nao inicialmente considerados no cddigo que demonstram a fiabilidade dos algoritmos
escolhidos através de graficos e de divisdao dos dados em 30% de teste e 70% para treino,

a proposta inicial do projeto era uma base de dados blockchain acoplada a um sistema
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gue fosse capaz de informar o utilizador se o artigo que ele consultou é verdadeiro ou

nao, ambos os objetivos foram definitivamente alcangados.

Para mais a viabilidade do TFC ndo fica de modo nenhum esgotada. Podem ser
adicionados médulos adicionais para extrair mais artigos de outros websites, pode ser
adicionado uma interface gréfica com divisdo de permissdes de administrador e utilizador
normal, podem ser adicionados ainda mais algoritmos que complementem os ja
existentes e até pode ser adicionado algoritmos de inteligéncia artificial para tornar o

projeto ainda mais robusto.
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Capitulo 4. Engenharia

O objetivo deste capitulo sera descrever os requisitos de software para o projeto descrito
nos capitulos anteriores. Os requisitos deste capitulo irdo permitir perceber com mais
detalhe as capacidades funcionais e técnicas do projeto assim como os seus requisitos ndao

funcionais.

Abaixo encontra-se o diagrama das principais tecnologias utilizadas no TFC e como elas se

relacionam, sendo as principais tecnologias usadas as seguintes:

- Python, é a linguagem de programacdo de todo o projeto, é utilizada para extrair os
artigos dos sites, criar a Blockchain e executar os algoritmos de processamento de

linguagens naturais.

- Blockchain, é a estrutura de dados mais importante do projeto, todos os artigos
extraidos sdo inseridos nesta estrutura que é a prova de alteracGes externas, para garantir
tal funcionalidade, é gerada uma cifra da BD apds a mesma ser chamada, essa cifra é
guardada num ficheiro na pasta do projeto e é usada para verificar se a BD foi alterada

cada vez que é chamada.

Quando sdo adicionados outros artigos a BD, é comparada a cifra da BD atual que é
gerada no momento e esta é comparada com a cifra do ficheiro. Se as duas nao forem
iguais entdo a BD foi alterada e sera descartada para forgar que seja feito o download dos

artigos outra vez.

- MongoDB, ¢é a base de dados de escolha para armazenar a blockchain. Foi escolhido em
vez do SQL por ser mais flexivel, escala horizontalmente, ou seja, consegue aguentar com
grandes quantidades de dados facilmente. E de alta performance. Usa uma estrutura em

documento o que a torna uma escolha melhor para guardar tipos de dados complexos.

- Algoritmos de distancia métrica, é o conjunto de todos os algoritmos que sdo usados
para comparar o artigo que o utilizador insere no programa com os artigos da blockchain
um a um. E com estes algoritmos que vamos conseguir encontrar o artigo mais

semelhante caso este exista na blockchain.
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Capitulo 4.1 Levantamento e andlise de requisitos

A lista abaixo apresenta os requisitos técnicos e funcionais que representam de modo

geral todas as funcionalidades do programa. Tendo o projeto sido completado com

sucesso, todos os requisitos da tabela que se encontra abaixo foram todos implementados

com sucesso

Categoria

Descricao

Requisito funcional

O software devera ser capaz de extrair um ou mais artigos de uma lista de

sites selecionados

Requisito funcional

O software devera analisar e extrair os artigos selecionados para remover
os hyperlinks, imagens, graficos e outras informagdes ndo uteis, mantendo

apenas o titulo, a data de publicacdo, o autor e o corpo da noticia

Requisito técnico

A informacdo extraida devera poder ser guardada num ficheiro de .json

Requisito funcional

O ficheiro .json gerado devera ser mostrar o conteldo de todos os blocos

da blockchain

Requisito técnico

O programa devera ser capaz de detetar quando um bloco da blockchain

foi alterado e, portanto comprometida

Requisito funcional

O programa devera utilizar algoritmos de distancia métrica para comparar
o texto dos artigos armazenados na blockchain com um corpo de um artigo

inserido pelo utilizador e determinar a veracidade do mesmo

Requisito funcional

O software deve ter uma lista de comandos que permita ao utilizador

controlar todas as operagdes do software

Requisito técnico

O software devera processar os artigos o mais rapido possivel e garantir
gue ndo estd a processar um artigo ja armazenado evitando assim blocos

duplicado
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Requisito funcional

O software ira filtrar todos os artigos e apenas armazenar aqueles que

estdo escritos em inglés

Requisito técnico

O software devera ser capaz de lidar com os erros e excegoes
graciosamente e ser capaz de escrever mensagens de erros claras para o

utilizador sem interromper a sua execu¢ao

Requisito técnico

O programa devera armazenar o conteldo da blockchain e da base de
dados de classificagdes de artigos numa base de dados nao relacional

(MongoDB)

Requisito técnico

O programa devera ser capaz de ler e escrever o contelddo necessdrio para

o funcionamento esperado do programa no MongoDB

Requisito técnico

O projeto devera ser capaz de normalizar o texto dos artigos que vai ser
inserido na Blockchain e o conteldo dos artigos que o utilizador pretende

comparar com o conteudo da Blockchain.

Requisito funcional

O programa devera conseguir dividir a totalidade dos artigos em 2
conjuntos, 30% para testes e os restantes 70% para treino para demonstrar

a fiabilidade dos algoritmos implementados

Requisito funcional

O programa devera ser capaz de exibir ao utilizador o resultado da

classificacdo de artigos utilizando graficos interativos

Requisito técnico

O programa devera ser capaz de guardar os resultados das classificagcdes de

artigos em ficheiros .json

Requisito funcional

O programa devera ser capaz de pedir ao utilizador para classificar os
artigos existentes numa de 10 categorias e guardar os resultados numa

base de dados propria

Requisito funcional

O programa devera ser capaz de carregar uma base de dados ja
previamente categorizada com pelo menos 1000 artigos e mostrar os
respetivos graficos interativos e ficheiros .json para o utilizador analisar a

fiabilidade dos algoritmos de distancia métrica

Requisito funcional

O programa devera ser capaz de fazer cépias de seguranca da base de

dados de classificacdes de artigos e da blockchain a pedido do utilizador

Requisito funcional

O programa devera ser capaz de restaurar para o sistema as bases de
dados de artigos e respetivas classificacdes (sempre que as mesmas

existam na pasta do projeto)
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A lista abaixo mostra os requisitos que foram inicialmente pensados a serem incluidos no
projeto mas que devido a complexidade dos mesmos ndo foi possivel a sua

implementagao.

Categoria Descrigcao

Requisito funcional O programa devera conseguir extrair URL’s de vdrios sites
diferentes sem trazer texto desnecessario

Requisito funcional O programa devera conseguir extrair apenas o corpo do
artigo de qualquer URL que o utilizador insira

Capitulo 4.2 Cendrios de aplicagéGo

Neste capitulo, apresentaremos alguns cendrios de aplicacdo para o projeto de combate as
noticias falsas utilizando a blockchain e algoritmos de distancia métrica. Ira ser explorado como a
solucdo desenvolvida pode ser aplicada em diferentes contextos, para que os cenarios propostos
sejam possiveis, era necessario que a blockchain tivesse todos os artigos mais recentes guardados
de modo a poder ajudar o utilizador a verificar se uma noticia é falsa ou ndo, os cenarios

propostos sdo os seguintes:

Cenario de Aplicagao para Redes Sociais

Um dos cendrios de aplicagdao mais relevantes é o uso da solugao em plataformas de redes sociais.
Atualmente, as redes sociais sdo uma das principais fontes de informac¢des para muitas pessoas,
mas também sdo conhecidas por serem propensas a disseminac¢do de noticias falsas. Com a
integracdo da tecnologia blockchain e dos algoritmos de distancia métrica, os utilizadores poderao
verificar a autenticidade das noticias compartilhadas nestas redes.

Nao é dificil de imaginar um cendrio em que um utilizador encontra uma noticia alarmante ou
polémica na sua linha do temporal de uma rede social. Ele pode utilizar este projeto para verificar
a veracidade dessa noticia. O contelddo do artigo é extraido da pagina web e comparado com os
artigos armazenados na blockchain. Os algoritmos de distancia métrica comparam o artigo que o
utilizador leu e ajuda o utilizador a perceber se o artigo é verdadeiro ou falso Com essa

informacao, o utilizador pode tomar uma decisao informada.
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Verificagdo de Noticias nas Plataformas de Comunicagao

Outro cendrio de aplicacdo relevante é a integracdo da solucdo nas plataformas de comunicacao,
como aplicativos de mensagens e e-mails. As noticias falsas podem ser disseminadas rapidamente
através desses dessas aplicacdes, e muitas vezes as pessoas partilham informagdes sem verificar
sua autenticidade.

Ao incorporar o projeto nessas plataformas, os utilizadores podem verificar a veracidade de uma
noticia antes de compartilha-la. Por exemplo, se um utilizador receber um link para um artigo
através de uma aplicacdo de mensagens, ele pode usar a funcionalidade do projeto para verificar
se a noticia é verdadeira ou falsa. Isso ajudaria a evitar a disseminacdo de informacdes incorretas e

potencialmente prejudiciais.

Aplicagdes em Agéncias de Noticias e Jornalismo

Além de ser util para o utilizador comum, este projeto pode ser também pode ser implementado
em agéncias de noticias e redacdes jornalisticas. Com a crescente preocupa¢do com a propagacao
de noticias falsas, as agéncias de noticias podem utilizar o projeto para verificar a autenticidade
das informacgodes antes de publica-las ao comparar o contelddo do seu artigo com o de outras
fontes jornalisticas, claro que neste cenario se a aplicacdo ndo devolver nenhum resultado isso
pode querer dizer que eles vao ser os primeiros a publicar a dita noticia, o que por si também
oferece uma vantagem competitiva.

Os jornalistas podem usar a ferramenta para verificar a fonte e a veracidade das noticias
armazenadas. Além disso, o sistema de classificagcdo dos artigos pode ser Util para avaliar a eficacia
de diferentes algoritmos na verificacao de informagGes em tempo real. Isso pode ajudar a
melhorar os processos de verificacdo de fatos nos canais noticidrios e jornais e garantir que apenas

informacdes confidveis sejam divulgadas ao publico.

Uso em Plataformas de Educagao e Pesquisa

A solucdo também pode ser aplicada em plataformas de educac3o e pesquisa. A medida que
estudantes e pesquisadores acedem a uma ampla gama de informac¢des online, é essencial que
eles possam verificar a veracidade das fontes para evitar a utilizagcdo de dados incorretos nos seus
trabalhos académicos.

Com a integracdo do projeto em plataformas de aprendizagem e pesquisa, os estudantes podem

verificar a autenticidade das informacgdes e ter mais confianca na qualidade e precisdo dos dados
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utilizados nos seus estudos. Isso pode contribuir para a promocdo de uma cultura de pesquisa e

aprendizagem mais rigorosa e fundamentada em informacdes confidveis.

Implementagdo nos Orgios Governamentais

Por fim, 6rgdos governamentais também podem se beneficiar deste projeto para combater a
propagacdo de noticias falsas relacionadas a politicas publicas, eleicées e questdes sociais. Ao
adotar o projeto, os governos podem-se auxiliar deste projeto para ajudar a verificar a
autenticidade das informacdes que circulam nas plataformas sociais e noutras outras plataformas
de comunicacdo antes de tomar decisGes baseadas em dados incorretos.

A aplicacdo do projeto nos érgdos governamentais pode aumentar a transparéncia e a
confiabilidade das informacdes divulgadas pelos governos e, ao mesmo tempo, proteger os

cidaddos de serem influenciados por noticias falsas que possam afetar negativamente a sociedade.

Conclusao

Os cenarios de aplicacdo apresentados demonstram o potencial do projeto de combate as noticias
falsas com o uso de blockchain e algoritmos de distancia métrica. Esta solugcdo pode ser
implementada em varias areas para ajudar a verificar a veracidade das informacdes e promover a
disseminacdo de conteudo auténtico e confiavel. A integracdo dessa tecnologia em plataformas de
redes sociais, comunicagao, jornalismo, educagado, pesquisa e governos pode ajudar a combater a
propagacdo de noticias falsas e contribuir para um ambiente de informag¢Ges mais transparente e

confiavel.

Capitulo 4.3 Diagramas

Nesta sec¢do encontram-se os diagramas referentes as principais funcionalidades do projeto.
O primeiro diagrama mostra que elementos dos artigos sao ou nao considerados quando os
mesmos sao extraidos. Caso o corpo do artigo ndao esteja em inglés o mesmo é descartado
automaticamente, sendo é adicionado a base de dados blockchain.

Ao limitar os artigos guardados e aceite para analise pelo programa para apenas inglés, ajudara
bastante a sua performance tendo em conta que a maioria dos projetos desenvolvidos sao
pensados para texto sé em inglés e outras linguas podem eventualmente causar um grande

numero de falsos negativos ou positivos indesejados.

23



titulo

hyperlinks

artigo 1 artigo

descartado

site de noticias andlise dq site xml 2
de noticias

Autor

data da
elementos do ublicacio
artigo P ¢

corpo da
noticia

artigo N

I

estéd em
inglés?

artigo 1

—
-

artigo N

artigo 1

imagens

artigo N

U0
ORI

anuncios

Figura 17 - Extragao de artigos

O segundo grupo de funcionalidades refere-se a construcdo e insercao dos dados dentro
da blockchain. O primeiro passo consiste na criacdo da blockchain e do bloco genesis,
sendo este um bloco especial porque nao ird conter dados e ndo tera nenhum bloco antes

dele.

Apds a blockchain ser inicializada os blocos poderdo comecar a ser criados e cada bloco
terd dentro dele o URL do artigo, o seu titulo, a sua data de publicacdo, o seu autor, o
corpo do artigo legivel para pessoas normais e o corpo do artigo normalizado também
serd inserido na base de dados juntamente com a hash do bloco que Ihe antecede,

formando assim uma ligagdo entre as informacgdes de cada artigo que formam um bloco.

Ao mesmo tempo sera gerada a hash do deste bloco de modo a esta ser inserida no

préximo bloco gerando assim o encadeamento entre eles.

A blockchain por sua vez também permite que seja verificado se o conteido de nenhuma

hash foi alterada garantido assim a integridade da mesma.

O processo descrito anteriormente pode ser observado na imagem abaixo:
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Figura 18 - Criagao dos blocos

Outra funcionalidade ja anteriormente mencionada é a possibilidade de comparar um

artigo do utilizador com o conteludo da blockchain utilizando os algoritmos de distancias

métrica implementados e indicar ao utilizador qual o artigo mais semelhante encontrado.

A imagem abaixo mostra uma representacdo de como o cdédigo analisa o pedido do

utilizador e devolve o resultado.
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Figura 19 - Verificar veracidade dos artigos

Por fim falta a funcionalidade de classificar os artigos manualmente e ver se os algoritmos

de distancia métrica conseguem ou nao calcular com sucesso uma nova categoria para o

todos os artigos do conjunto dos artigos de teste (30%). Cada artigo é considerado

corretamente classificado quando a categoria calculada pelo programa é igual a categoria

gue o utilizador indicou. O esquema abaixo representa simplificadamente o processo que

o programa faz para exibir as categorias calculadas.
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Figura 20 - Calculo das novas categorias

O processo para a base de dados ja com os 1137 artigos classificados segue exatamente o

mesmo caminho representado no diagrama acima mas passa imediatamente para o

calculo das categorias uma vez que todos os artigos ja estao classificados.
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Capitulo 5. Solugdo proposta

Neste capitulo serdo abordadas serdo analisadas as principais funcionalidades do
programa com recurso a diagramas. Ainda neste capitulo serdo abordados os pedacos de

cddigo mais relevantes do projeto e a sua respetiva taxa de esforco.

Serd também abordado a tecnologia utilizada no projeto e o porqué de terem sido
escolhidas e a respetiva fundamentacdo das principais op¢Oes tecnoldgicas. Também serd

feito um enquadramento da arquitetura do projeto.

Todo o projeto estara disponivel no repositério (https://github.com/FilipeCacho/Fake-

News-Blockchain) e podera ser corrido num IDE que tenha instalado o Python 3.8. Todas

as instrucdes necessarias de como instalar e correr o projeto podem ser encontradas no
repositorio indicado acima, assim como uma descricao geral do trabalho e dos seus
objetivos e funcionalidades. O video com uma pequena demonstracdo do projeto pode

ser acedido utilizando este link: https://youtu.be/ViXW|TkwpS8

Capitulo 5.1. Arquitetura

Neste capitulo vai ser descrito de modo geral como é que os principais componentes do
projeto se relacionam, a légica do fluxo de dados e as interagGes entre os diversos

maodulos do projeto.

Na sua base este projeto consiste na extragdo de artigos para estes serem colocados
numa base de dados com a estrutura de uma blockchain, para depois eles serem
devidamente classificados para se poder testar os algoritmos de distancia métrica
implementados, e portanto todos os mddulos interagem sem excecdao com as bases de

dados criadas.

O esquema abaixo mostra de modo geral e simplificado a dependéncia de todos os
maddulos MongoDB que é o sistema de base de dados que permite a criacdao da base de

dados blockchain e da base de dados das classificacdes.

27


https://github.com/FilipeCacho/Fake-News-Blockchain
https://github.com/FilipeCacho/Fake-News-Blockchain
https://youtu.be/VjXWjTkwpS8

base de dados
de classificacbes

t )

Blockchain

limpeza
& Mongo DB
normalizacdo

extrair artigos
do apnews
p A

Yy F Y

extrair artigo
do utilizador

| —

classificacio de
artigos

| ——

Operacdes sobre
as bases de dados

| ——

Backup
&
restauro das bases

de dados

Figura 21 - Dependéncia dos médulos do mongoDB

No que toca ao fluxo de dados dentro do projeto, ndo existe uma interagao recursiva ou
constante entre os diversos médulos do projeto sendo a Unica exce¢do a insercdo de
blocos na blockchain. Apesar de existir comunicacdo e passagem de dados entre os
diversos mddulos do projeto, isso acontece apenas uma Unica vez e depende de que
opc¢do do menu é invocada pelo utilizador, sé no caso indicado abaixo é que existe uma

passagem recursiva dos dados entre diferentes médulos do programa.

O esquema abaixo mostra a passagem de dados entre os diferentes médulos da aplicagao

guando esta a ser realizado o processo de extracao de artigos do website apnews.com

remover
duplicados
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extrair erificar se o reparar
informagoes artigo esta prep Blockchain inserir bloco
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Figura 22 - Processo de criacdo de blocos

No resto do programa a passagem de dados acontece entre diferentes funcdes dentro do
mesmo modulo, isto porque sendo operacdes especificas daquele modulo que ndo sao
usadas em mais lado nenhum ndo existiu necessidade de criar médulos separados para

colocar essas funcoes.
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Claro que ndo podemos esquecer que todos os mddulos interagem com o sistema externo
aonde estdo as bases de dados que neste caso é o mongoDB como pode ser visto na figura

21.

As funcionalidades da aplicacdo dividem-se sobretudo em 3 grupos, sendo estes a
extracdo e processamento de artigos, a criacdo da blockchain e devido armazenamento da

mesma no MongoDB e todas as operagdes de interacdo com a base de dados.
As funcionalidades encontram-se mais detalhadas abaixo:

- Processamento dos artigos, consiste em todas as funcionalidades relacionadas com a
inspecao e extragao dos artigos selecionados. Existem inumeros tarefas a serem realizadas
durante este processo, como a analise de todo o mapa do site, a exclusdo de paginas que
ndo contem artigos ou paginas com contelddo descartavel, a extracdo e formatacdo das
componentes dos artigos consideradas necessdrias, para depois ser verificado se estdo em
inglés e se sim serdo inseridas num bloco que ird ser cifrado para depois ser inserido na

Blockchain.

- Conexdao com o MongoDB, consiste em todas as funcionalidades que validam se existe
conexdo a BD aonde se encontra a Blockchain. Ao longo do programa é verificado se o
servico MongoDB estd ativo e se sim se a base de dados blockchain ja existe. Isto é
necessario porque o projeto tem de estar preparado para o caso da base de dados
blockchain ainda ndo existir, o que leva o programa a assumir que a mesma ainda nao foi
criada e, portanto, todos os artigos terdo de ser inseridos outra vez, o que faz com que o
programa salte por exemplo a verificacdo de artigos duplicados que ja possam existir na

base de dados Blockchain.

- Blockchain, consiste num Unico mdédulo que é chamado apds ter sido extraido as
informacgdes de um artigo (titulo, URL, autor, etc.) para estas serem agregadas num bloco
para ser adicionado a blockchain BD. Neste mddulo é gerado a prova de trabalho (proof-
of-work) e a cifra do bloco que o antecede. E também neste bloco que é inicializado o
bloco genesis, cujo indice é 0, este bloco é necessario porque o primeiro artigo a ser
inserido tem de conter a cifra de algum bloco, sendo essa a funcionalidade do bloco

genesis.

Os restantes blocos sdo adicionados com um indice igual ao indice do bloco que o

antecede +1 e contém a respetiva hash do bloco que lhe antecede, garantido assim a
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correta insercdo de todos os blocos seguintes.

- Comparar artigo do utilizador, é aqui que uma das mais importantes funcionalidades do
programa é utilizada, que serdo os algoritmos de distancia métrica. O programa permite
ao utilizador inserir os varios paragrafos que constituem o corpo de uma noticia. Todos
esses paragrafos sdo normalizados para facilitar a andlise pelos algoritmos de distancia

métrica.

Apbs isso sdo chamados os 4 algoritmos de distancia métrica implementados, todos
capazes de fazer diferentes tipos de andlises sobre o texto do utilizador. Simultaneamente
estes mddulos vao buscar os corpos normalizados de todos os artigos armazenados na BD
um a um e aplicam os algoritmos de processamento de distancia métrica. Cada um dos 4
algoritmos devolve uma lista com os 5 artigos mais semelhantes em relagcdo ao artigo do
utilizador, depois é escolhido o artigo que se encontra presente na lista de todos os 4
algoritmos. Caso exista mais do que um artigo que se repete na lista dos 4 algoritmos de
distancia métrica, é calculado a média da soma do score desse artigo, o resultado
devolvido é o artigo com o score mais alto. Caso o score final seja abaixo de 0.6, o
programa devolve o resultado na mesma mas avisa que o resultado ndo é alto o suficiente
para se ter a certeza de que o artigo devolvido é o correto, apenas que € o artigo mais

semelhante encontrado.

Quanto mais préximo o resultado esta ao valor de 1, mais semelhante devera ser o artigo

do utilizador em relagao ao artigo devolvido pela blockchain.

- Exportar as bases de dados para .json, é uma funcionalidade desenvolvida apenas para
exibir toda a blockchain num formato mais amigo do utilizador. Consiste em ler ambas as
bases de dados e exportd-las para um ficheiro JSON localizado na pasta do projeto. A
funcionalidade nao serve sé para observar resultados como também serve para mostrar
ao utilizador que ndo temos nada a esconder e que o conteddo da base de dados é

publica.

- Apagar a base de dados blockchain ou a base de dados das classificagbes, serve para
testar varias funcionalidades do programa, incluindo ver como o mesmo se comporta
guando a base de dados nao existe, também permite ver o comportamento do programa

guando ele tem que baixar todos os artigos ou se salta os artigos duplicados.
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- Apagar um bloco da blockchain, é uma funcionalidade desenvolvida para permitir
observar se a funcionalidade de verificar se a base de dados blockchain foi indevidamente
modificada ou ndo uma vez, que apagando um bloco isto vai fazer com que a verificacao

das hashes falhe.

- Fazer cépias de seguranca e restaurar as bases de dados, sdo funcionalidades que
permitem ao utilizador testar o programa sem ter de fazer o download de todos os artigos
cada vez que o programa arranca. No futuro esta funcionalidade poderd ser facilmente
adaptada para permitir restaurar a base de dados automaticamente caso seja detetada

alguma inconsisténcia nalgum bloco da blockchain.

- Dividir os dados em 30% para teste e 70% para treino, permite ao utilizador verificar a
eficacia dos algoritmos de distancia métrica ao apresentar os graficos e ficheiros aonde se
consegue ver as categorias que o programa calculou automaticamente juntamente com a

percentagem de acertos e erros.

Capitulo 5.2. Tecnologias, ferramentas utilizadas e fundamentacgdo

A linguagem de escolha para o desenvolvimento do projeto foi o Python por oferecer
acesso a um conjunto de bibliotecas de processamento de texto e por ser a linguagem de
programacdo de referéncia para algoritmos de distancia métrica. Como foi notado nas
aulas de inteligéncia artificial o Python é uma linguagem extremamente acessivel, mas
bastante poderosa e é das melhores (sendo a melhor) linguagem para lidar com a

interpretacao e analise de grandes quantidades de dados.

Das inumeras funcionalidades disponiveis pelo Python, até agora a biblioteca mais
importante deste projeto disponibilizada pela comunidade é o “BeautifulSoup”, que é
utilizada para recolher todos os artigos dos websites e fazer a processamento dos mesmos
de modo a extrair a apenas o contetdo necessdario. E uma biblioteca bastante acessivel
gue permite invocar os elementos html das paginas web a partir do seu nome, permitindo

assim recolher exatamente os elementos que eu preciso das paginas web com facilidade.
Outras bibliotecas utilizadas que sdo uma parte integral deste projeto sao:
- Langdetect, uma biblioteca que permite inserir um texto e que devolve a linguagem em

gue o texto esta, no meu caso é usado para excluir artigos ndo em inglés.
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- Hashlib, é uma biblioteca que permite fazer hashes, é usada no projeto para criar as

hashes SHA-256 para a blockchain

- Json, é a biblioteca usada que permite ler e escrever os ficheiros .json aonde sdo

guardados os resultados do programa.

- Pymongo, é a biblioteca que permite fazer a conexao com o mongoDB instalado no

sistema, é indispensavel para o funcionamento do projeto.

- Scipy.spatial.distance, implementa a similaridade do cosseno, distancia euclidiana e

distancia de Minkowski.

- Nltk.corpus, ajuda a remover palavras stop do texto o que simplifica a sua composicao

gramatical, o que aumenta o desempenho dos algoritmos de distancia métrica.

- Niltk.stem, remove acentos e simbolos especiais e reduzir as palavras a sua forma mais
basica o que também contribui para um melhor desempenho dos algoritmos de distancias

métricas.
- Matplotlib, é a biblioteca utilizada para desenhar os 5 graficos interativos do programa.

- SBERT, ¢ a biblioteca que reduz o corpo dos artigos para um numero especifico de
dimensdes o que aumenta bastante o desempenho dos algoritmos de distancia métrica
implementados ao transformar o texto num conjunto de vetores com dimensao fixa mas

aonde o contexto principal do artigo ndo é perdido.

A blockchain foi criada com recurso a varios exemplos encontrados da internet, uma vez
gue se trata de uma estrutura de dados que pode ser adaptada consoante a situagado, foi
necessario analisar varios exemplos para se perceber o seu funcionamento, para se poder

criar uma blockchain adaptada ao projeto.

Para programar o projeto foi utilizado o Windows 10 e foi escolhido o Visual Studio Code
como editor de cddigo. Os critérios de escolha foram simples, tinha de ser gratuito,
suportar Python e ambientes virtuais. O suporte a ambientes virtuais é bastante
importante porque vai permitir que o projeto seja corrido em qualquer computador
apenas tendo de ser instalado a versdao do Python indicada, o mongoDB no sistema e os

requisitos indicados no repositdrio Git.

Antes de se puder comecar a comparar os artigos entre si ou com o artigo inserido pelo
utilizador é necessario processar todo o texto de modo a remover palavras redundantes e
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a prepara-lo para analise.

Para tal, como ja foi dito anteriormente sdo removidas as palavras stop, também sao
removidos todos os caracteres especiais, mas apos isso é preciso reduzir o texto a um
numero especifico de dimensdes para que este fique na forma de um vetor para poder ser
analisado e encontradas as semelhancas entre 1 ou mais textos, para tal é usado o SBERT

neste projeto.

O SBERT (Sentence-BERT) é um modelo de codificacdo de frases pré-treinado que utiliza a
arquitetura do BERT (Bidirectional Encoder Representations from Transformers) para

gerar representacOes de alta qualidade para frases.

O SBERT consegue a capturar a semantica das frases, considerando o contexto e as
relacbes entre as palavras. Utiliza uma abordagem de codificacdo bidirecional, o que
significa que leva em consideracdo tanto o contexto anterior quanto o posterior de cada
palavra na frase. No projeto todos os artigos comparados sdo reduzidos a 768 dimensdes

antes de serem passados para os algoritmos de calculo de distdncias métricas.

Toda a comparacdo dos artigos do utilizador com os guardados na blockchain é feita com
recurso a algoritmos de processamento de distancia métrica. Existem varios algoritmos
possiveis, mas, no entanto, os algoritmos escolhidos para comparar se o texto escolhido

pelo utilizador é semelhante ou contraditério com algum artigo da BD sdo os seguintes:
Similaridade de Cosseno:

A similaridade de cosseno é uma medida que calcula a proximidade entre dois vetores,
independentemente do seu tamanho. Mede o cosseno do angulo entre os vetores,
variando de -1 (completamente opostos) a 1 (totalmente semelhantes). Quanto mais
préoximo o valor for de 1, maior a similaridade entre os vetores e portanto maior é a

similaridade entre 2 artigos.
Distancia Angular:

A distancia angular é uma medida que calcula a diferenga angular entre dois vetores em
relacdo a um ponto de referéncia. Ela é calculada a partir do arco cosseno da similaridade
de cosseno, normalizado para um intervalo de 0 a 1. Quanto menor o valor da distancia

angular, maior a similaridade entre os vetores.
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Distancia Euclidiana:

A distancia euclidiana é uma medida que calcula a distancia direta entre dois pontos em
um espago euclidiano. Ela é calculada como a raiz quadrada da soma dos quadrados das
diferencas entre as coordenadas dos pontos. Quanto menor a distancia euclidiana, mais

préximos os pontos estdo no espaco.
Distancia de Minkowski:

A distancia de Minkowski é calculada elevando cada diferenca de coordenada a ordem

especificada, somando esses valores e, em seguida, tirando a raiz dessa soma.

Outra componente importante deste projeto é a Blockchain e os seus algoritmos de
decisdo, mas ao mesmo tempo é uma solucdo tecnoldgica e, portanto, as razées que

levaram a sua escolha serdo abordadas neste capitulo e ndo no anterior.

Comecando pela blockchain, que essencialmente ndo é nada mais nada menos do que
lista que mantem um conjunto de registos que estdo sempre a ser atualizados, a esses
registos da-se o nome de blocos (blocks). Cada bloco esta ligado ao bloco que lhe
antecede através de uma cifra criptografica. Para além disso cada bloco devera conter os
dados da transacdo e a data e hora da dita transagdo. A Unica excecao a esta regra é o

bloco zero (o primeiro bloco da Blockchain) que nao contem a cifra do bloco anterior. [15]

Block 1 Block 2 Block 3

D D

Hash: 6U8P2 Hash:8Y5
Previous Hash: 0000 Previous Hash:

Hash: 9l4z1
Previous Hash: 8Y5C9

Figura 23 - Representacao da Blockchain [16]

A funcionalidade mais interessante da Blockchain é o facto de cada bloco conter uma cifra
do bloco anterior. Esta cifra é gerada encriptando o conteldo todo do bloco anterior e
gualquer tentativa de modificar o bloco anterior gera uma cifra completamente diferente
e, portanto, essa transacao é recusada. Este mecanismo também ndo permite que outros
blocos sejam inseridos a forga. Tornando a Blockchain na teoria inviolavel.
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Na pratica as Blockchain sdo mantidas por centenas ou milhares de participantes (também
conhecidos por “nodes”) que processam as transacdes e todos eles tem uma lista de

todos os blocos e as respetivas cifras.

DESIGNER BLOCKCHAIN BAD ACTOR
T — g @ 2 —P> y
Software 8 Designer
automatically 8 attempts to
records send data
blockchain 8 file to the Steals data
fingerprint and sends

manufacturer 3

Software
Breach automatically
discovered checks data
when the ownership
blockchain
fingerprint is
not present 4

Figura 24 - Exemplo de uso da Blockchain [17]

for data file 5 corrupt file

Para alguém modificar um Unico bloco, teria de ser ou tomar controlo de pelo menos 51%
dos nodes participantes para falsificar os registos. Como na maioria dos casos os
participantes sdo descentralizados e espelhados pelo mundo isso torna praticamente

impossivel falsificar os blocos pelo menos utilizando métodos convencionais. [18]

Figura 25 - Representagao da maioria dos nodes (52%) [18]

E de notar que apesar de todas as vantagens que uma Blockchain tem existem vérios

possiveis ataques que podem ser realizados com o intuito de falsificar dados [19].

Mas para o ambito do projeto e uma vez que se trata de um repositdrio de noticias e nao
Blockchain para transacdo de cripto moedas (que sdo as mais atacadas) que as

desvantagens sdo superadas pelas vantagens, permitindo assim um sistema robusto,
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répido, de facil insercao e consulta de dados e que foi construido tendo em mente que os

dados contidos seriam fidedignos.

Para programar e manter a Blockchain serd utilizado a linguagem de programacao Python
através da utilizacdo do Visual Studio. A escolha do Python foi devido ao facto de que se
trata de uma linguagem de programacao ja com bastantes framework construidas prontas
para analisar paginas web e capazes de extrair o contelddo pretendido (titulo e corpo da
noticia). Também é uma linguagem capaz de suportar a criacdo de Blockchain como

descrito no ponto abaixo, tornando-a a linguagem ideal para este projeto.

Capitulo 5.3. Implementagdo

Neste capitulo serdo analisadas as principais op¢Ges técnicas do programa.

Comecamos com a funcionalidade de extrair artigos do website. No inicio do projeto foi
pensado que seria facil de se extrair uma grande quantidade ou todos os artigos de varios
websites diferentes, mas essa ideia foi rapidamente abandonada quando foi analisada a
estrutura html de 5 paginas web de diferentes sites de noticias e rapidamente ficou obvio
gue estes sites guardam as noticias de forma totalmente diferente. Foi preciso, portanto,
construir um modulo diferente para extrair a informagdo de cada artigo. A maioria dos
websites de noticias contém um ficheiro com um nome parecido a “sitemap.xml” aonde
guarda os links das ultimas noticias que quer que os programas de buscas usem. Portanto

a primeira etapa foi extrair todos os links desses websites.

O excerto de cddigo abaixo permite a extracdo de todos os URL’s das noticias mais
recentes que o site https://apnews.com quer disponibilizar. O cddigo |é o ficheiro .xml e

extrai todos os links que se encontram dentro da tag html “<loc>"
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https://apnews.com/sitemap.xml

webScrapingAllArticles(max_links=0):
all_urls = []
max_links_reached =

num_urls = @

sitemap_url in sitemap_urls:
response = requests.get(sitemap_url)
soup = BeautifulSoup(response.content, "xml")

soup.find("urlset") is not

loc_tags = soup.find_all("loc")

urls = [loc.get_text() loc in Lloc_tags]
num_urls += Curls)

time.sleep(1)

j, url in (urls):
time.sleep(0.002)

max_links > @ and (all_urls) >= max_links:
max_links_reached =

all_urls.append(url)

(f" Processing URL {len(all_urls)}/{num_urls}: {url}")

max_links_reached:

Figura 26 - extrair URLS

De seguida os links extraidos passam por um modulo que retira os links que contem certas
palavras, isto porque existem centenas de links que ndo contem artigos e, portanto, sao
inUteis, e depois disso a lista de links é passada pela estrutura de dados dicionario para
remover valores duplicados.
garbagelLinks(unique_list):
os.system('cls"')
(len(unique_list))
("tamanho da lista de links com lixo")
time.sleep(1.7)

garbage = {'

cleanedList url: not (ignore in url ignore in garbage), unique_list))

unique_dict = OrderedDict.fromkeys(cleanedList)

unique_list (unique_dict.keys())

Figura 27 - Remover lixo

Ainda dentro do modulo que remove o lixo, é realizada a conexdao a base de dados
blockchain para comparar os URL’s ja existentes com os URLS que foram acabados de
extrair do “sitemap”, caso ja existam na base de dados estes sdo removidos da lista de

links a serem extraidos
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db.command("ping")["ok"] == 1 and db.name == "blockchain_db" and collection.name == "chain" and db_name in client.list_database_nam
("connection wit the mongodb established, now excluding already existing links on the BD")
article_links = 0O

last_block = collection.find_one(sort=[("index", -1)1)
last_block is not A
last_index = last_block["index"]

last_index = @

article_links = 0O
i in (1, last_index+1):
block = collection.find_one({"i x": i})
block is not and "arti in block:
article_links.add(block["article_link"])

url in unique_list:
url in article_links:
(f"Excluding the following url because it exists in the BD URL: {url}")
time.sleep(0.01)

Figufa 28 - Remover duplicados

Apds todos os ser construida uma lista sem links em duplicados nem com lixo para serem
extraidos, esta lista vai entrar para o modulo que extrai a data, o URL, o titulo, etc. Como
ja foi dito anteriormente é necessdrio um modulo para extrair noticias de um website
especifico, uma vez que cada website guarda as noticias de forma diferente no html. O
cadigo apresentado abaixo mostra como é feita a extracao dos artigos do site “Apnews” e

so funciona para este site.

Para tal é necessario analisar o cédigo de varios artigos deste site e tentar encontrar a
semelhanga entre os mesmos. Este é um aspeto fundamental do projeto e foi preciso
afinar este modulo através de tentativa e erro ao analisar o resultado obtido varias vezes

até se obter apenas o conteudo pretendido sem trazer lixo.
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process_url(url):

html_content = requests.get(url).text

soup = BeautifulSoup(html_content, "html.parser")

hl_tag = soup.find('hl', class_= x: x and 'component-heading' in x.lower())
h2_tag = soup.find('h2', class_= x: x and 'component-heading' in x.lower())
hl_tag:
title = hl_tag.[text]

h2_tag:
title = h2_tag.ftext

title "Title not found™

normalized_title = unidecode(title)
cleaned_title = re.sub(r"["a-zA-Z8-9,.7!; :O\'\"/\\\-_ \n\t]l", "", normalized_title)
cleaned_title = re.sub(r"\n{2,}", " ", cleaned_title)

time_element = soup.select('span[class*="Timestamp Component"]"')
date = (time_element[0])

parts = date.split(">", 1)

remaining_text = parts[1]

remaining_text_parts = remaining_text.split("</span”, 1)
publication_date = remaining_text_parts[0]

bylines = soup.find_all('span', {'class': c: c and 'Component-bylines' in c})
bylines:
author = re.search(r'>(["<]+)<"', (bylines))
author_name = author.group(l)

author_name "no author™

Figura 29 - Extrair partes do artigo

Outro aspeto importante que se encontra neste modulo é a funcionalidade de detetar se
o conteudo do artigo que vai ser adicionado a blockchain se encontra em inglés ou nao.
Esta funcionalidade é possivel gracas a biblioteca “langdetct” que é alimentada com o
corpo de cada artigo antes de este ser adicionado a blockchain e se existir uma conexdo a
net é capaz de devolver a linguagem do texto submetido. Caso o artigo esteja em inglés

entdo este pode ser adicionado a blockchain.

(blockchain_info[-1])!="No article text found" or (str(blockchain_info[-11)) == @ or (blockchain_info[-11).issp
language = detect(blockchain_info[-11)

language == 'en' and garbageTitles( (blockchain_info[8]))==
buildBlock(blockchain_info)

("Block added to the chain")
blockechain_info.clear()

language!="en":
("Block not added because its not in english")
blockchain_info.clear(

Figura 30 - Detetar linguagem do corpo do artigo

De seguida cada site que passa todas as validagdes tem o corpo do artigo normalizado, ou

seja, é removido a pontuacdo, palavras stop e o texto é reduzido a sua forma essencial e
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basica, isto ajuda os algoritmos de processamento de distancia métrica a conseguirem

melhores resultados uma vez que o lixo sintatico e gramatico é removido.

Apds isto todo o conteldo extraido de cada pagina web é passado no modulo da

blockchain que gera cada bloco com as respetivas informacgdes.

Na imagem abaixo é mostrado parte do cddigo da blockchain que gera a prova de
trabalho, ou seja a cifra que serve de prova que o bloco passou por um desafio
criptografico para ser gerado. Para este projeto e devido ao hardware limitado, a prova de
trabalho foi criada para ser simples, porque sendo iria levar demasiado tempo a calcular a
prova para cada artigo. Caso alguém decida continuar o projeto e tenha hardware mais

avancado pode ir ao modulo da blockchain e modificar a formula.

_hash(self, block: dict) -> str:

block["_id"] = (block["_id"])
encoded_block = _json.dumps(block, sort_keys= ) .encode()
_hashlib.sha256(encoded_block) .hexdigest()

_to_digest(

self, new_proof: int, previous_proof: int, index: str, articleTitle: str, articleDate: str, articleAuthor: str, articleLink: str, ai

to_digest = (str(new_proof#*2 - previous_proof**2 + index) + articleTitle + (articleDate) + articleAuthor + articleLink + articl
to_digest.encode()

_proof_of_work(
self, previous_proof: int, index: int, articleTitle: str, articleDate: int, articleAuthor: str, articleLink: str, articleBody: str,
new_proof = 1
check_proof =
not check_proof:
to_digest = ._to_digest(new_proof, previous_proof, index, articleTitle, articleDate, articleAuthor, articlelLink, articleBod)
)
hash_value = _hashlib.sha256(to_digest).hexdigest()
hash_value[:4] == "geee":
check_proof =

new_proof += 1
new_proof

Figura 31 - Prova de trabalho
Como ja foi descrito anteriormente, o projeto é capaz de gerar um ficheiro .json em que
imprime toda a blockchain (se ela existir).

Na préxima imagem, temos um excerto do ficheiro .json aonde se consegue ver o bloco

genesis e os blocos seguintes da blockchain.

Podemos ver que cada bloco é constituido pelos elementos do artigo como o titulo, o
corpo do artigo, etc. e outros elementos necessarios como a “previous hash” do bloco que

Ihe antecede, sendo esta a principal particularidade da blockchain.

Dentro ainda de cada bloco temos o texto normalizado do artigo, este é a versao

otimizada do texto que vai ser passado e para os algoritmos de distancia métrica.
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"64aace77453de01la66f9844a",
s 2,
"2023-06-25 18:09:52.194652",

66975,

"5dbd557abaff20980a32e4d8405fe3968197679ffc721d217aff1163133378d51b"
"6clicks Expands Offering with Launch of Marketplace for GRC Vendors and Advisors",

"January 17, 2023 GMT",

: "no author",

"https://apnews.com/article/technology-united-kingdom-marketersmedia-australia-business-0e45c903a61cc09%0c4£fd80e3d40£06a",

"6clicks fuels growth for advisors and businesses with the launch of the first global risk and compliance marketplace for tec
--6clicks revolutionizes the Governance, Risk, and Compliance industry with the launch of 6clicks Marketplace. The platform offers businesses
content that connect with the 6clicks core GRC platform. This ground-breaking launch positions 6clicks as the go-to destination for all thing
that can help protect businesses and demonstrate compliance. The platform offers solutions for GRC issues such as cybersecurity, risk managem
support from key customers in Australia, the United States, and the United Kingdom, with over 95 of éclicks' 1000 customers already using con
launch, there will be over a hundred partners offering access to their apps and content via the 6clicks Marketplace.Key facts about the 6clic
Head of Digital Ecosystem, Elaine Suezo, says \"Our ecosystem is rapidly expanding with hundreds of partners eager to join. We've invested h
connect and share data with 6clicks.\" CyberCX CEO, John Pataridis, says, \"Our partnership with 6clicks has already proven successful in hel
forward to expanding our reach and helping even more businesses through this platform.\"Orpheus Cyber CEO, Oliver Church, says, \"6clicks' de
to help organizations understand and reduce their attack surface. We believe this partnership will give our products greater visibility and a
says, \"6pillars is delighted to be featured with éclicks as a solution that delivers the continuous compliance that standards including SOC
industries requiring high levels of compliance the powerful combination to implement automated best-practice across their AWS cloud environme
implementation and ease of use. Our unique Hub Spoke architecture allows for federated or distributed deployment, making it ideal for large
compliance and non-compliance in seconds, streamlining the process for compliance fessionals. With fully integrated content, there's no ne
the name suggests (read: \"The founder's story: How 6clicks was born and what's behind the name\"), 6clicks makes it easy to manage risk and
taking on giants like ServiceNow, OneTrust, RSA Archer and Galvanize.Contact Info: Name: Elaine Suezo Email: Send Email organization: eéclic
https://www.youtube.com/watch?vuX4c7l. ERwERelease ID: 89088194If you detect any issues, problems, or errors in this press release content, ki
the next 8 hours.",

: "Oclick fuel growth advisor busines launch first global risk complianc marketplac technolog servic insur content providers
marketplac platform ofer busines softwar vendor advisor manag servic provid ace wide rang ap content conect Oclick core grc platform groundbr
tol resourc help protect busines demonstr complianc platform ofer solut grc isu cybersecur risk manag colabor proce optimisationth Oclick mar
alreadi use content Oclick librari integr ap partnership zapier launch wil hundr partner ofer ace ap content via Oclick marketplacekey fact 0
suezo say ecosystem rapidli expand hundr partner eager join weve invest heavili grc platform provid custom tol manag risk complianc conect sh
improv cybersecur risk manag strategi loke forward expand reach help even busines platform orpheu cyber ceo oliv church say Oclick dedic risk
believ partnership wil give product greater visibl asist busines improv cybersecur strategi Opilar ceo lorenzo modesto say Opilar delight fea
Oclick Opilar togeth give industri requir high level complianc power combin implement autom bestpractic acro aw cloud environ u Oclick cuting
distribut deploy make ideal larg enterpris advisor msp hailey ai engin use aipow mape gquickli identifi complianc noncompli second streamlin p
platforma name sugest read founder stori Oclick born what behind name Oclick make easi manag risk complianc design advisor busines power ai i
elain suezo email send email organ Oclick adr melbourn vic australia websit url id 0if detect isu problem eror pre releas content kindli cont

Figura 32 — Excerto do ficheiro .json da blockchain

Passamos entdo a classificacdo e exibicao dos graficos interativos, como ja foi dito antes o
utilizador pode escolher classificar os artigos manualmente e testar a fiabilidade dos
algoritmos, ou pode ver os resultados utilizando a base de dados de artigos ja

previamente classificada por mim.

Os artigos podem ser classificados em 10 categorias diferentes, para tal é necessario
aceder a base de dados blockchain e extrair todos os artigos para serem classificados, a

imagem abaixo é um excerto do cédigo que faz isso mesmo.

continu

isting classification = collectionCat.find _one({" i i : block[ 'arti nk'], "article
if existing classification:
totalArticles -= 1
continue

counter += 1

print(f"

print(

print(f"{bloc

print(f"Num 0 t a ounter}/{totalArticles}")

print(
print("1.
print(
print(

Figura 33 - classificacdo de artigos
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Depois de todos os artigos ja estarem classificados, o utilizador pode entdo verificar os
resultados, os artigos sdo divididos aleatoriamente em 30% para testes e 70% para treino,
portanto os resultados nunca serdo exatamente os mesmos apds cada execucdo do
modulo. Colocar aleatoriedade nestes 2 conjuntos permite obter resultados muito mais

interessantes do que estar sempre a ver os mesmos artigos a serem utilizados.

A imagem abaixo contém o excerto do cddigo que divide os artigos nos 2 conjuntos.

num_samples = len(embeddings with_data)
* 9

train_size))
[ '] i in train_indices]
train_c [ i in train_indices]
train_t s s i 1 i in train_indices]

test_indices = list(set(ra num_samples

test_embedding [embedd with data[i] d ] for i in test indices]
test_categories = [embeddings with data[i][’ for 1 in test_indices]
test_titles = [embeddings_with_data[i][ ti for 1 in test_indices]

cosine similarities = cosine_similarity(test embeddings, train_embeddings)

euclidean_dists = euclidean distances(test embeddings, train_embeddings)

angular_dists = angular distances(np.array(test embeddings), np.array(train_embeddings))

Figura 34 - Divisao dos artigos em 30% e 70%

Depois os artigos tem de ser passados para o SBERT para serem reduzidos para 768
fazendo assim com que cada artigo seja transformado num vetor multidimensional. A
seguir, s6 falta chamar cada um dos algoritmos de distancia métricas e calcular as novas
categorias, abaixo temos o excerto de cédigo que calcula a nova categoria utilizando a
similaridade do cosseno ( mas ndo esquecer que cada um dos 4 algoritmos contribui para
o calculo da categoria final). No cddigo abaixo pode-se ver que é atribuido um maior peso
se o artigo tiver uma similaridade de 0.8 ou mais, isto porque quanto mais préximo de 1,

mais semelhantes os artigos sao.
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cosine results = []

ities in enumel (cosine_simila
np.argsort(similarities) 1][:5]
top_categories = np.array([train_categories numerical[idx] for idx in top_indices], dtype=np.float64)
top_similarities = np.array([similarities[idx] for idx in top_indices], dtype=np.float64)

top_weights = np.array([2 * similarity if similarity >= 0.8 else 0.5 * similarity for similarity in top_similarities], dtype=np.float64)

weighted_average = np.average(top_categories, weights=top_weights)

rounded_average = round(weighted_average)
Y max (category mapping, key= x: category mapping[x])
egory, value in category mapping.items():
if value == rounded_average:
new category = category

: test titles[i]
test_categories[i]
: weighted_average,
new_category

if result["original_ y"] = result[’
cosine_hits += 1

cosine misses += 1

cosine_results.append(result)

Figura 35 - calculo da categoria usando similaridade de cosseno

No final de todos os calculos o utilizador ird ver 5 gréficos interativos com as categorias
calculadas dos 4 algoritmos de distancia métrica, sendo que o 12 grafico mostra apenas os
artigos com a sua categoria original. A imagem abaixo mostra o 12 grafico interativo

exibido ap6s os calculos das categorias.

UMAP Embeddings with Categories

Arts/Culture
Business/Economy
Crime/Law
Health/Medicine
International/Glabal Affairs
Politics/Government
Science/Technology
Sports/Recreation

| serbian state TV: Girl wounded in schoal shooting has died, bringing death toll to 10

0 2 4 6 8
Figura 36 - grafico com as categorias originais
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Por ultima falta sé a funcionalidade mais importante, que é a de comparar o artigo do

utilizador com os artigos da base de dados.

Isto é feito apds passar os artigos da base de dados e do utilizador novamente pelo SBERT
e todos serem reduzidos para 768 dimensdes, depois corre-se os 4 algoritmos de distancia
métrica e comparasse o artigo do utilizador com todos os da base de dados. Cada
algoritmo produz uma lista com os 5 artigos mais semelhantes e depois escolhe-se o que

tiver a média da soma de cada score de cada algoritmo.

O cédigo abaixo mostra os 4 algoritmos a gerarem cada um a sua lista dos 5 artigos que
consideram ser mais semelhantes e depois o calculo feito para devolver a resposta final ao

utilizador.

Figura 37 - comparar artigo do utilizador com a base de dados blockchain

Capitulo 5.4. Abrangéncia

Neste capitulo vai ser descrito quais sdo os limites do projeto e que aspetos foram
considerados mas nao implementados. Vai também analisar possiveis implementacdes ou

melhorias que poderdo dar continuidade ao projeto.
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Capitulo 5.4.1. Limites do projeto

Comecando entdo pelos limites do projeto, este projeto ndo se destina ao ambito
comercial, trata-se de um projeto académico para avaliar se os algoritmos de distancias
métricas podem ou ndo contribuir para o combate as noticias falsas em que os artigos

estdo armazenados numa blockchain.

A implementagdo da Blockchain torna impraticavel modificar a for¢a o contetdo da base
de dados sem que o programa o detete, mas este projeto é limitado, e portanto nao
houve tempo de desenvolver mecanismos para guardar a hash da BD, estando a mesma
exposta e visivel num ficheiro de texto na pasta do projeto, mas ainda assim seria preciso
modificar o codigo para que fosse possivel modificar o contelddo da base de dados a forga,
o que demonstra o nivel de seguranca que uma blockchain traz mesmo ndo tendo a hash

devidamente guardada numa localizacdo externa.

Tratando-se de um projeto académico e como foi preciso dedicar a maioria do tempo a
implementacdo da Blockchain e dos algoritmos de distancia métrica, também nao foi feito
a divisdo das permissdoes do utilizador e do administrador, tendo ambos acesso a
funcionalidades que deviam estar fora do alcance de ambos (como por exemplo apagar

um bloco da blockchain).

A implementagdao de uma interface grafica também nao foi considerada uma prioridade e

nao foi implementada.

O critério de sele¢do dos algoritmos de distancia métrica foi que tinham que ser
compativel com os resultados que o SBERT produz, que reduz os textos a vetores
multidimensionais. O SBERT é capaz de capturar o significado semantico de frases
utilizando modelos pré-treinados para tal, produz vetores multidimensionais de dimensao
fixa que capturam o contexto da informacdo e a relacdo semantica entre as palavras. A
partir dai foi sé selecionar os 4 algoritmos mais populares e construir médulos com eles

para depois observar e por fim combinar os resultados de todos eles.

Apesar de ndo aparecer é uma limitacdo, porque automaticamente fiquei limitado a que
algoritmos posso utilizar, uma vez que tinham que ser compativeis com os resultados que
o SBERT gerava, ou seja algoritmos como “Named Entity Recognition (NER)”, “Statistical
Machine Translation (SMT)” ou “Neural Machine Translation (NMT)” estavam fora de
guestdo porque nao funcionam com o SBERT.
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Capitulo 5.4.2. Continuidade do projeto

Este projeto tem uma poténcia enorme para ser continuidade, para ja a seguranca da
Blockchain pode ser substancialmente melhorada ao armazenar a hash num local seguro.
Podera também ser adicionado um mecanismo de “salt” para reforcar ainda mais a

seguranca.

A blockchain deveria ser distribuida por uma rede de participantes (que podem ser
simulados) para a descentralizar, isto envolve claro a implementagao de mecanismos de
sincronizagdo, o que aumenta exponencialmente a sua robustez. O passo imediatamente
a seguir seria implementar um mecanismo de consenso para se adicionar um novo bloco a
Blockchain. Ainda dentro do tdpico de transparéncia, a distribuicdo da Blockchain vai de

encontro aos objetivos de transparéncia da mesma.

Outras possiveis melhorias poderiam ser claro a separa¢ao dos perfis do utilizador e do
administrador, a implementacdo de uma interface grafica e a adicdo de outros algoritmos
gue reforcassem a capacidade do projeto encontrar o artigo correto quando o utilizador

inserisse o seu.

Por fim creio que seria interessante ligar todo o projeto a uma extensdao web que
verificasse o conteddo da pagina e fosse capaz de devolver uma resposta ao utilizador

sobre a veracidade do que estd a ler naguele momento.
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Capitulo 6. Método e Planeamento

O desenvolvimento deste projeto pode ser divido em essencialmente 3 fases:

-Criacdo e armazenamento da Blockchain, que como o nome indica consiste na
programacado da Blockchain e nos respetivos testes para garantir que os blocos estdo
devidamente ligados uns aos outros e depois armazena-los no mongoDB. Esta fase durou

deste o Novembro até Janeiro

Este tempo foi usado para testar vdrias frameworks e pedacos de cédigo para ver qual
melhor se adaptava ao projeto, uma vez que a maioria dos projetos de Blockchain foi
pensado para manter cripto moedas precisou de varias modificacdes. O resto do tempo

previsto foi utilizado para testar a insercdao da Blockchain na base de dados.

- Programar o extrator de artigos (web scraper). Consistiu na programacdo dos maédulos
gue recebem um ou mais artigos e que ird extrair apenas o conteudo essencial da pagina
web para depois esta informacdo ser inserida na blockchain, mantendo assim apenas a
informacdo necessaria. Esta fase durou desde o inicio de janeiro até ao fim do més de

fevereiro.

- Programar os algoritmos de distancia métrica. Consistiu na programacdo de todos os
algoritmos que fazem a comparagdo dos artigos, dos graficos interativos e os respetivos
resultados. Foia tarefa mais complicada, e durou desde o inicio do més de margo até ao

fim do més de junho.

- Escrever o relatdrio final. Como indicado pelo préprio nome, serd o tempo necessario
para escrever o Ultimo relatdrio e organizar um repositério apresentavel aonde todo o
codigo do projeto sera disponibilizado para a apresentacao final. Esta ultima fase deverd ir

desde o inicio do més de junho até a data final da entrega do relatério.

As datas do relatério que antecede este s3ao apresentadas no grafico Gantt como

mostrado na imagem abaixo.

Nov, 22 Dec, 22 Jan, 23 Feb, 23 Mar, 23 Apr, 23 May, 23 Jun, 23
D Name
21 27 o4 11 18 26 o1 08 15 22 29 05 12 19 2 05 12 13 26 02 09 16 23 30 0T 14 21 28 o4

Programar os algo

Figura 38 - Cronograma do projeto
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Agora que o parte técnica do projeto estd concluida pode-se fazer uma analise sobre a
estimativa e datas apresentadas na imagem acima que tem as datas estimadas no

relatdrio que antecede este.

Como tal pode-se ver que a Unica etapa que se prolongou mais do que estava inicialmente
previsto foi a implementacdo dos algoritmos de distancia métrica. Inicialmente ndo estava
previsto nenhum sistema de classificacdo dos artigos e os graficos interativos, tendo isso
sendo um requisito do orientador técnico, sendo essa a causa de o projeto ndo estar

concluido a tempo da 12 entrega.

Em retrospetiva o sistema de classificacdo pedido é na verdade bastante Util para analisar
resultados sobre a eficacia de cada um dos algoritmos implementados. Tanto mais que o
modulo que compara o artigo do utilizador com todos os artigos da base de dados para
determinar o mais semelhante é apenas um reaproveitamento do cédigo que divide os

artigos da base de dados em 30%/70% para analise.

Tirando esse pedido que ndo estava comtemplado no plano original do projeto, todos os

objetivos propostos foram alcancados.

48



Capitulo 7. Resultados
Como ja foi indicado anteriormente, todos os requisitos inicialmente propostos foram
alcancados e até as propostas adicionais do sistema de classificagdes foram devidamente

implementadas.

Os requisitos iniciais era a implementacdo de uma estrutura de blockchain, um
mecanismo para extrair o conteddo de paginas web e uma maneira de comparar o artigo
inserido do utilizador com o conteddo armazenado. O design inicial do projeto consistia
apenas nestas funcionalidades e todas elas foram implementadas com sucesso. As Unicas
funcionalidades que acabaram por ser implementadas de forma diferente do que foi

originalmente pensado foram:

- Extrair conteudo de paginas web, no inicio do projeto foi inicialmente pensado que seria
muito mais facil do que realmente é extrair o conteuddo do artigo de qualquer pagina web,
mas como ja foi dito anteriormente isso € uma funcionalidade praticamente impossivel de

se implementar.

- Extrair automaticamente do URL do utilizador o corpo do artigo, também nao foi
possivel implementar esta funcionalidade exatamente pelas razoes descritas no ponto

anterior.

Durante o desenvolvimento do projeto foi-me aconselhado a desenvolver um sistema de
classificagdo de artigos e apesar de nao estar inicialmente prevista no projeto foi
implementada com sucesso. E esta mesma funcionalidade que permite tirar conclusdes

sobre a fiabilidade dos algoritmos implementados.

Capitulo 7.1. Resultados dos algoritmos implementados

Este capitulo destina-se Unica e exclusivamente a demonstrar os resultados obtidos na

classificagdo de artigos utilizando os 4 algoritmos de distancia métrica implementados.

Estes algoritmos sdo utilizados para comparar o corpo do artigo que o utilizador inseriu

com todos os artigos da base de dados blockchain.

O processo utilizado é igual ao usado para comparar as categorias, exceto que invés de
devolver uma categoria, é devolvido o que o programa considera ser o artigo mais

semelhante. O processo é o seguinte:
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O cédigo comeca por receber um artigo inserido pelo utilizador.

Esse artigo é convertido num vetor de 768 dimensdes usando o modelo SBERT (Sentence-
BERT), o qual é uma técnica de processamento de linguagem natural para representar o

texto em formato numérico.

Em seguida, o cdédigo calcula quatro métricas de similaridade entre o vetor do artigo
inserido pelo utilizador e os vetores de outros artigos existentes na base de dados. As
métricas utilizadas sdo a similaridade do cosseno, a distancia angular, a distancia

euclidiana e a distancia de Minkowski.

Para cada métrica de similaridade, o cédigo seleciona os 5 artigos mais similares em
relacdo ao artigo inserido pelo utilizador. Esses 5 artigos sdo armazenados em listas

separadas para cada métrica.

Em seguida, o codigo procura os artigos que aparecem em todas as listas dos 5 mais
similares, ou seja, aqueles que sdo comuns a todas as métricas de distancia. Estes artigos
sdao considerados os mais relevantes e consistentes nas diferentes medidas de

similaridade.

Para os artigos comuns, o cédigo calcula a média da similaridade com base nas

pontuagdes obtidas em cada métrica de distancia.

Os artigos comuns sdo, entdo, ordenados com base na média de similaridade calculada.
Dessa forma, os artigos com as maiores médias de similaridade aparecem primeiro na

lista.

Finalmente, o cédigo apresenta ao utilizador o artigo com a maior média de similaridade e
mostra a pontuacdao média alcangada. Este é o artigo considerado o mais semelhante ao
artigo inserido pelo utilizador, de acordo com as diferentes métricas de similaridade

utilizadas no processo.

Em baixo temos alguns exemplos dos resultados obtidos, cada resultado consiste num link
de um artigo que se encontra na base de dados e um link obtido na internet ao procurar
pelo tema do artigo, cada resultado terd uma imagem do resultado do projeto e descricao
se é o resultado pretendido. Assume-se por resultado pretendido se o programa devolver

o link original que se encontra na base de dados como sendo o artigo mais semelhante.
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(Para permitir reproduzir estes resultados, esta base de dados esta na pasta do projeto
no repositdrio Git e pode ser colocada no projeto utilizando a op¢ao ‘12’ do menu e

depois invocando a opg¢do ‘2’ para inserir corpos de artigos.)
Caso1l

Link Original na BD:

https://apnews.com/article/alaska-ranked-choice-voting-5ae6¢c163af2f8a70a8f90928267c4086

Conteludo comparado com:

https://www.nytimes.com/2022/11/08/us/politics/ranked-choice-voting.html

s the normalized user string:

rankedchoic vote voter list candid order prefer instead cast singl balot potenti elect season shake two parti system unit state comonli u:
state statewid option year nevada decid pol whether join main alaska adopt rankedchoic conduct futur elect benefit rankedchoic sometil
sh likelihod vote along parti line reduc polar voter recogn vote would go toward next ¢ prefer candid elimin system ultim produc wine
back could apeal rival ort critic meantim point rankedchoic rel unfamiliar expert sugest overhaul vote system lead neg consequ like 14
y difer way exampl alaska
initi stage experi rankedchoic help mari peltola democrat defeat former gov sarah palin republ. opon special hous elect
econd choic prefer democrat m peltola m palin m peltola becam first alaska nativ congr seat term repres young die unexpectedli march e
ic elect tuesday ful term editor pick barbi v openheim real winer may box ofic risk take drug like ozemp your work hopefuli skip advertis
adopt elector system similar alaska propos constitut amend al regist voter wil permit particip primari statewid feder ofic though presid
articip parti primari gener elect voter would list candid order prefer candid receiv major lastplac finish would elimin suport vote would
r decid earliest chang could take efect would

Press Enter to continue

Connection to the blockchain database successful

Top Article Link: https://apnew: m/article/2022-midterm-elections-voting-biden-cabinet-arizona-a7bddbcadbaebe83be3452239aa5a6¢5
Top Average Score: ©.6227939799427986

Elapsed time: 77.6518 seconds

Press ENTER to continuel]

Figura 39 - Resultado nao pretendido caso 1

Como se pode ver o link devolvido pelo programa nado é o correto. Como tal foi realizado
outro teste com outro artigo sobre o mesmo tema. Mas desta utilizando este link

https://edition.cnn.com/2022/08/31/politics/alaska-how-ranked-choice-voting-

works/index.html, o resultado obtido foi:

This is the normalized user string:

elect ofici alaska wednesday wil tabul rankedchoic result special elect fil state atlarg hous seat remaind
ac former rep young die march neither tope firstplac vote wil balot back third candid race republican busin
ankedchoic vote system special elect alaska lone hous seat first time new system use elect alaska start ope
gener elect gener elect instead vote one top four candid voter rank prefer order alow rank candid one four
n winer method math first alaska divis elect elimin candid least amount firstplac vote vote gone candid asij
adi ben elimin second round thirdplac finish would also elimin rank third fourthplac candid first would vot
hird secondplac candid fourth would round vote asign firstplac candid tabul comput proce wil complet almost]
avail wednesday first via livestream later websit export upload report final result simplifi mater hous sp
h state elect ofici remov balot instead smal number writein vote could secondplac contend wil ad vote mt

ould decid outcom sever key race palin peltola begich al balot race win hous seat ful term republican sen 1
ck republican keli tshibaka two candid senat seat republican gov mike dunleavi wil face independ former gov

Press Enter to continue

Connection to the blockchain database successful

Top Article Link: https://apnews.com/article/alaska-ranked-choice-voting-5ae6c163af2f8a78as8f90928267c4886
Top Average Score: 0.6487144851982594

Elapsed time: 78 7 seconds

Press ENTER to continuell

Figura 40 - Resultado pretendido caso 1
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https://apnews.com/article/alaska-ranked-choice-voting-5ae6c163af2f8a70a8f90928267c4086
https://www.nytimes.com/2022/11/08/us/politics/ranked-choice-voting.html
https://edition.cnn.com/2022/08/31/politics/alaska-how-ranked-choice-voting-works/index.html
https://edition.cnn.com/2022/08/31/politics/alaska-how-ranked-choice-voting-works/index.html

A imagem 40 mostra de facto o artigo que se encontra na base de dados blockchain a ser

devolvido como sendo o artigo mais semelhante encontrado, sendo esse o resultado

esperado.

Em baixo encontra-se uma tabela com outros testes feitos.

Link original Link comparado(s) Resultado Score
midterm-elections- | rep-ryan-zinke-endorses- | midterm-elections-lawsuits-arizona- 0.6404
lawsuits-arizona- tim-sheehy-for-montana- | phoenix
phoenix senate
trump-interior-sec-ryan- 0.6326
zinke-wins-congressional-
state-in-montana
elon-musk- elon-musk-twitter- earnings- 0.6154
technology- baseless-conspiracy- bb469de85c9e21caleae8d54fe5a00d8
misinformation- theory-paul-pelosi-attack
nancy-pelosi elon-musk-tweets- midterm-elections-elon-musk- 0.7356
conspiracy-theory-about- | technology-misinformation-nancy-
pelosi-attack pelosi-
health-business- china-imposes-covid- health-business-china-covid 0.6626
china-covid lockdown-on-area-
around-iphone-factory
China closes zone around | floods-pakistan-weather-climate-and- | 0.6250
iPhone factory after virus | environment
cases
nhl-sports-arizona- | arizona-coyotes-defeat- nhl-sports-hockey-ontario-canada 0.6972
florida-hockey florida-panthers-3-1-for-
first-win-at-mullett-arena
matthew-tkachuk- college-football-sports-south-carolina- | 0.6658

coyotes-panthers

gamecocks-shane-beame

Como se pode ver pela tabela acima, o programa é capaz de encontrar o link pretendido,

mas também existem vdrias vezes em que ndo consegue mesmo encontrar o link correto.

Para estes testes foram excluidos links cujos artigos pareciam ser do mesmo tépico que

um link que se encontrava naquele momento na base de dados.
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https://apnews.com/article/2022-midterm-elections-lawsuits-arizona-phoenix-3559d405a7acd4fb75e93d28b26740bb
https://apnews.com/article/2022-midterm-elections-lawsuits-arizona-phoenix-3559d405a7acd4fb75e93d28b26740bb
https://apnews.com/article/2022-midterm-elections-lawsuits-arizona-phoenix-3559d405a7acd4fb75e93d28b26740bb
https://www.foxnews.com/politics/rep-ryan-zinke-endorses-tim-sheehy-for-montana-senate
https://www.foxnews.com/politics/rep-ryan-zinke-endorses-tim-sheehy-for-montana-senate
https://www.foxnews.com/politics/rep-ryan-zinke-endorses-tim-sheehy-for-montana-senate
https://apnews.com/article/2022-midterm-elections-lawsuits-arizona-phoenix-3559d405a7acd4fb75e93d28b26740bb
https://apnews.com/article/2022-midterm-elections-lawsuits-arizona-phoenix-3559d405a7acd4fb75e93d28b26740bb
https://www.politico.com/news/2022/11/10/trump-interior-sec-ryan-zinke-wins-congressional-state-in-montana-00066230
https://www.politico.com/news/2022/11/10/trump-interior-sec-ryan-zinke-wins-congressional-state-in-montana-00066230
https://www.politico.com/news/2022/11/10/trump-interior-sec-ryan-zinke-wins-congressional-state-in-montana-00066230
https://apnews.com/article/2022-midterm-elections-elon-musk-technology-misinformation-nancy-pelosi-42c1a39e8df739065abd70c400240d84
https://apnews.com/article/2022-midterm-elections-elon-musk-technology-misinformation-nancy-pelosi-42c1a39e8df739065abd70c400240d84
https://apnews.com/article/2022-midterm-elections-elon-musk-technology-misinformation-nancy-pelosi-42c1a39e8df739065abd70c400240d84
https://apnews.com/article/2022-midterm-elections-elon-musk-technology-misinformation-nancy-pelosi-42c1a39e8df739065abd70c400240d84
https://www.theguardian.com/technology/2022/oct/30/elon-musk-twitter-baseless-conspiracy-theory-paul-pelosi-attack
https://www.theguardian.com/technology/2022/oct/30/elon-musk-twitter-baseless-conspiracy-theory-paul-pelosi-attack
https://www.theguardian.com/technology/2022/oct/30/elon-musk-twitter-baseless-conspiracy-theory-paul-pelosi-attack
https://apnews.com/article/earnings-bb469de85c9e21ca0eae8d54fe5a00d8
https://apnews.com/article/earnings-bb469de85c9e21ca0eae8d54fe5a00d8
https://www.aljazeera.com/economy/2022/10/31/elon-musk-tweets-conspiracy-theory-about-pelosi-attack
https://www.aljazeera.com/economy/2022/10/31/elon-musk-tweets-conspiracy-theory-about-pelosi-attack
https://www.aljazeera.com/economy/2022/10/31/elon-musk-tweets-conspiracy-theory-about-pelosi-attack
https://apnews.com/article/2022-midterm-elections-elon-musk-technology-misinformation-nancy-pelosi-42c1a39e8df739065abd70c400240d84
https://apnews.com/article/2022-midterm-elections-elon-musk-technology-misinformation-nancy-pelosi-42c1a39e8df739065abd70c400240d84
https://apnews.com/article/2022-midterm-elections-elon-musk-technology-misinformation-nancy-pelosi-42c1a39e8df739065abd70c400240d84
https://apnews.com/article/health-business-china-covid-c92d7a5043f977e45743cdf7f13d6ea7
https://apnews.com/article/health-business-china-covid-c92d7a5043f977e45743cdf7f13d6ea7
https://www.france24.com/en/live-news/20221102-china-imposes-covid-lockdown-on-area-around-iphone-factory
https://www.france24.com/en/live-news/20221102-china-imposes-covid-lockdown-on-area-around-iphone-factory
https://www.france24.com/en/live-news/20221102-china-imposes-covid-lockdown-on-area-around-iphone-factory
https://apnews.com/article/health-business-china-covid-c92d7a5043f977e45743cdf7f13d6ea7
https://www.asahi.com/ajw/articles/14758628
https://www.asahi.com/ajw/articles/14758628
https://www.asahi.com/ajw/articles/14758628
https://apnews.com/article/floods-pakistan-weather-climate-and-environment-6700dd4cbd1baac34d7e150ce3a1f265
https://apnews.com/article/floods-pakistan-weather-climate-and-environment-6700dd4cbd1baac34d7e150ce3a1f265
https://apnews.com/article/nhl-sports-arizona-florida-hockey-38e1679500401c30744dc0db691f80c2
https://apnews.com/article/nhl-sports-arizona-florida-hockey-38e1679500401c30744dc0db691f80c2
https://www.dailyfaceoff.com/news/arizona-coyotes-defeat-florida-panthers-3-1-for-first-win-at-mullett-arena
https://www.dailyfaceoff.com/news/arizona-coyotes-defeat-florida-panthers-3-1-for-first-win-at-mullett-arena
https://www.dailyfaceoff.com/news/arizona-coyotes-defeat-florida-panthers-3-1-for-first-win-at-mullett-arena
https://apnews.com/article/nhl-sports-hockey-ontario-canada-7e8d9849ff82499c8057b2aadb29d168
https://therattrick.com/2022/11/01/matthew-tkachuk-coyotes-panthers/
https://therattrick.com/2022/11/01/matthew-tkachuk-coyotes-panthers/
https://apnews.com/article/college-football-sports-south-carolina-gamecocks-shane-beamer-d4f2feed7da97bb6a1f175edff62351c
https://apnews.com/article/college-football-sports-south-carolina-gamecocks-shane-beamer-d4f2feed7da97bb6a1f175edff62351c

O cédigo pode retornar resultados esperados em alguns casos e em outros ndo, devido a
varias razoes e limita¢cdes dos algoritmos de métricas de distancia utilizados. Eis alguns

fatores a considerar e conclusdes que se podem tirar:

Qualidade dos Artigos: A eficdcia das métricas de similaridade depende da qualidade dos
artigos geradas pelo modelo SBERT. Se o SBERT ndo conseguir capturar corretamente a

esséncia dos artigos, as métricas de similaridade serdo menos confiaveis.

Escolha das Meétricas de Distancia: Diferentes métricas de distancia tém as suas
vantagens e limitagdes. Por exemplo, a similaridade do cosseno é robusta a magnitude
dos vetores, mas pode ndo lidar bem com algumas nuances dos dados. Por outro lado, a
distancia euclidiana é sensivel a magnitude, o que pode afetar os resultados se os vetores

tiverem escalas diferentes.

Limitacoes do SBERT: O modelo SBERT, embora poderoso, pode ter dificuldades com
certos tipos de artigos ou linguas. Pode ter dificuldade em capturar o contexto e a

semantica em textos altamente técnicos ou especificos de um dominio.

Base de Dados Pequena: A qualidade dos resultados de similaridade também é
influenciada pelo tamanho e diversidade da base de dados. Se a base de dados contiver
poucos artigos ou abranger um numero limitado de tépicos, poderd ndo fornecer

recomendagdes precisas.

Subjetividade da Similaridade: A nogdo de "similaridade" pode ser subjetiva. Diferentes
métricas de distancia podem enfatizar diferentes aspetos da similaridade, e o que é

considerado similar por uma métrica pode ndo corresponder ao julgamento humano.

Impacto da Normalizagao: Embora a normalizacdo possa melhorar a qualidade dos
calculos de similaridade, ela pode ndo ser apropriada para todos os conjuntos de dados e

pode introduzir viés.

Utilizacdo com Outros Sistemas: Apesar dessas limitagdes, os algoritmos de métricas de
distancia podem ser valiosos quando usados em conjunto com outros sistemas ou
métodos. Ao combinar varias métricas de similaridade e, potencialmente, incorporar o
feedback do utilizador, é possivel criar um mecanismo de pontuacdo de similaridade mais

robusto e preciso.

Abordagens de Conjunto: Abordagens de conjunto que combinam os resultados de varias

métricas de distancia ou outros algoritmos podem fornecer melhores recomendacgdes. Ao
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obter um consenso de varios métodos, o sistema pode melhorar o seu desempenho geral.

Filtragem Colaborativa: A filtragem colaborativa, uma técnica comum em sistemas de
recomendacdo, também pode ser utilizada para melhorar os célculos de similaridade,

aproveitando as interacdes e preferéncias do utilizador.

Melhorias Especificas de Dominio: Para dominios ou tépicos especificos, personalizar o
calculo de similaridade, considerando caracteristicas ou particularidades especificas do

dominio, pode melhorar a precisao dos resultados.

Em conclusdo, apesar das limitagcdes dos algoritmos de métricas de distancia, eles ainda
podem ser Uteis em combinacdo com outros sistemas e técnicas para encontrar os artigos
mais corretamente similares. Ao usar abordagens de conjunto, incorporar o feedback do
utilizador e adaptar os cdlculos a dominios especificos, é possivel mitigar essas limitacOes
e alcancar recomendacdes mais precisas. Além disso, experimentar diferentes métricas de
distancia e parametros pode ajudar a identificar a melhor abordagem para uma

determinada aplicacgao.
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