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Resumo

O trabalho final de curso proposto é o desenvolvimento e configuragdo de varios
microcontroladores Arduino, mais propriamente o ESP32, para monitorizagao e registo

de temperatura para HACCP! no restaurante da empresa Northspot.

Sendo esse registo feito para todos os sistemas de refrigeracdo existente na empresa,

para cumprir com os requisitos definidos na parte do HACCP.

O objetivo deste trabalho final de curso é solucionar o proposto de forma barata e

simples, para que no futuro chegue a mais empresas do ramo.

Palavras-chave: Arduino, loT, sensores temperatura, monitorizagao, ESP32.

10 HACCP é uma sigla internacionalmente reconhecida para Hazard Analysis and Critical Control Point ou
Anidlise de Perigos e Controlo de Pontos Criticos.
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Abstract

The proposed final course work is the development and configuration of several Arduino
microcontrollers, specifically the ESP32, for monitoring and recording temperature for

HACCP at the Northspot company restaurant.

This register is made for all existing refrigeration systems in the company, to comply

with the requirements defined in the part of HACCP.

The goal of this final course work is to solve the proposed in a cheap and simple way, so

that in the future it can reach more companies in the industry.

Keywords: Arduino, loT, temperature sensors, monitoring, ESP32.
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1 Identificagao do Problema

O trabalho final de curso a que me proponho é o desenvolvimento e criacdo de hardware
com microprocessadores e uma pagina web para monitorizagdo e registo de

temperatura para HACCP no meu restaurante.

Este processo é feito atualmente com o registo em papel de cada sistema refrigerado
existente na empresa e por seccdo. No caso em questdo sala, esplanada, armazém e

cozinha, correspondendo entre 10 e 15 sensores.

Este deveria ser feito duas vezes ao dia e muitas das vezes esse registo ndo é feito pelo

colaborador responsavel pelos registos.

Esta solugdo tera de ser o mais barata possivel, mas ou mesmo tempo fidvel.

Tabela 1 - Lista de Equipamentos de Frio

Zona Equipamentos Quantidade | Temperatura Ideal
2x—02 Ca 8eC
Vertical de Refrigeracao 3
Cozinha 1x—-22 Ca4eC
Vertical de Congelacao 1 <182 C
Balcdo Vertical 2 22Ca82C
Sala
Balcdo Horizontal 1 22Ca82C
Camara Frigorifica 1 <182 C
Armazém
Vertical de Refrigeragao 3 22Ca8eC
Balcao Horizontal 2 22Ca8eC
Esplanada | Vertical de Refrigeracao 2 22Ca8eC
Arca Congelagao 1 <182 C
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Figura 1 - Formato atual de registo de temperaturas
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2 Viabilidade e Pertinéncia

Este projeto terd um grande impacto na empresa no que diz respeito a modernizacao

empresarial que temos vindo a desenvolver ao longo do tempo.

Com esta monotorizacdo dos registos todo o processo, que até aqui tinha sido adotado
em papel, serd substituido por um mais assertivo e fidvel. Eliminasse, o que por vezes

acontece que é, a insercao de registo muito depois da hora a que deveria ser registada.

Para evitar esta falha proponho desenvolver, um mecanismo automatico de registo de

temperatura, para todos os equipamentos de frio existentes no restaurante.

A introducdo do conceito da Internet das coisas, associando a monitorizacdo e o registo

da temperatura de cada sensor serd o ponto a ter em consideracao.
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3 Benchmarking

Ao longo dos anos o facto dos registos ndo serem feitos com o rigor que deveriam, levou-

nos a ir a procura de alternativas, mas algumas delas eram bastante dispendiosas.

Existem também alguns sensores, mais propriamente chamados de Data Logger que
guardam dados para que possam ser transferidos, via USB, para o computador. Os
valores dos dispositivos existentes sao muito caros e alguns deles cobram mensalidade
0 que para a maioria das empresas ndo consegue suportar e a nossa empresa também

nao.

Tabela 2 - Alternativas existentes

Sensor Carateristicas

Termdmetro Analdgico

Indicado monitoriza a temperatura em frigorificos ou arcas congeladoras. Com
indicacdo de zonas de congelagdo para facil leitura. O termémetro para

frigorifico ou congelador é circular de facil leitura. Indica a temperatura na

:, )

gama de medicdo de -30 até +30°C, em divisGes de 1°C. Pequeno e prético.

Sem certificado de calibragdo.
Prés:

e  Muito barato, ronda os 5 Euros.
Contras:

e Aleitura é visual e implica o seu registo posterior.

Termdmetro Digital com LCD

O termdémetro de frigorifico ou arca congeladora permite memorizar as
temperaturas maxima e minima registadas e indica a temperatura do
frigorifico ou congelador entre -40,0°C até +69,9°C com uma resolucdo de

0,1°C e uma precisdo de +/-1°C.

Pros:

e Barato, ronda os 20 Euros.
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Contras:

e Aleitura é visual e implica o seu registo posterior.

Datalogger Wifi — Testo Saveris 2-T1

O sistema de registo de dados sem fios testo Saveris 2 é a solugdo moderna
para a monitorizagdo dos valores de humidade e temperatura em armazéns e
salas de trabalho. O sistema consiste em registadores de dados sem fios e um

acesso a nuvem Testo. Sem necessidade de instalar qualquer software, pode

comecar a colocar em funcionamento e configurar de forma rapida e facil
através da nuvem. Os registadores de dados sem fios registam, de forma fiavel,
a temperatura e a humidade em intervalos ajustaveis e transmitem as leituras

diretamente para a nuvem através da WLAN.
Pros:

e Leituras armazenadas em Cloud. Envio de Mensagens de Alerta
Contras:

e  Prego ronda os 155 € por dispositivo.

Sensores E-pack

Monitoriza¢do da temperatura em tempo real

bl

1
| £5
\ e, medem, instantanea e continuamente, a temperatura das mesmas.

——x I . . . o . ~
‘ ] Discretas e sem fios, as sondas instaladas nas suas camaras de refrigeracdo
|
|

I}

[ |

‘ |
m— ~ . . n
Ndo ha necessidade de controlar a temperatura das suas camaras de
refrigeracdo de manhd e a noite; as sondas conectadas automatizam as

leituras de temperatura 24 horas por dia, 7 dias por semana.

Sempre que o limite de temperatura é excedido, o sistema gera um alerta,

informando-o imediatamente via sms ou e-mail.
Pros:

e Leituras armazenadas em Cloud. Envio de Mensagens de Alerta
Contras:

e Preco ronda os 99 € mensalidade, mas estdo agregadas mais opg¢des.
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4 Solugao Proposta

A solucdo discutida com o orientador do projeto foi que o registo fosse feito pela
plataforma Arduino onde é possivel enviar e receber informagdes de sistemas de

captacao de dados, como sensores.

A plataforma é composta essencialmente por duas partes. O Hardware e o Software.
Sendo o hardware baseado em simples placas com microcontroladores e um ambiente
de desenvolvimento para programar a respetiva placa. O Software é desenvolvimento

web de manipulacdo simples e pratica.

P — P — P — P — P o
= = = = = =

ARDUINO ARDUT ARDUING RDUING ARDUINO ARDUINO ARDUING ARDUINO

A I T VA,

=

ﬁ ‘Raspberry Pi
MQTT

d

nede " R tgio
ws [

SRS

o<,
/, Node-RED N e —

Email

Dashbhoard

Figura 2 - Solugao Proposta
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4.1 Arduino

Figura 3 - Arduino Uno

Arduino é uma plataforma de prototipagem eletrdnica, criado por Massimo Banzi e
David Cuartielles, em 2005, com objetivo de permitir o desenvolvimento de controlo de

sistemas interativos, de baixo custo e acessivel a todos.

Com o Arduino é possivel enviar e receber informagdes de praticamente qualquer outro
sistema eletrénico. Desta forma, é possivel construir por exemplo, um sistema de
captacdo de dados de sensores, como temperatura, controlo de iluminacdo, processar

e enviar esses dados para um sistema remoto, ou demostra-los num ecra.

Outra caracteristica importante é que todo material (software, bibliotecas, hardware) é
open-source, ou seja, pode ser usado por todos, sem a necessidade de pagamento de

royalties ou direitos de autor.

4.2 ESP32

Figura 4 - ESP WROOM 32
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ESP32 é uma série de microcontroladores de baixo custo e baixo consumo de energia.
Também é um sistema-em-um-chip com microcontrolador integrado, WiFi e Bluetooth.
A série ESP32 emprega um microprocessador Tensilica Xtensa LX6 com duas variagdes
dual-core e single-core e inclui uma antena integrada RF tipo balun, amplificador de
poténcia, recetor de baixo ruido amplificado, filtros, gerenciamento de energia dos

maodulos.

4.2.1 FireBeetle 2 ESP32-E

Figura 5 - Firebeetle ESP32-E

O FireBeetle ESP32-E, especialmente projetado para loT, é uma placa controladora
principal baseada em ESP-WROOM-32E com chips dual-core. Suporta comunicacao de
modo duplo WiFi e Bluetooth e apresenta tamanho pequeno, consumo de energia
ultrabaixo, circuito de carregamento integrado e interface facil de usar, que pode ser

usado para loT doméstico inteligente ou aplicacdes loT industriais.

Especificagoes

e Tensdo operacional: 3,3V
e Tensdo de entrada: 3,3V~5,5V
e Suporte de baixa poténcia: 10uA

e Corrente mdxima de descarga: 600mA@3,3V LDO
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Corrente maxima de carga: 500mA

Suporta Carregamento USB

Processador: processador Tensilica LX6 dual-core (um para conexdo de alta
velocidade; outro para desenvolvimento independente)

Frequéncia principal: 240MHz

RAM: 520KB

Flash: 32Mbits

Padrdo Wi-Fi: FCC/CE/TELEC/KCC

Protocolo Wi-Fi: 802.11 b/g/n/d/e/i/k/r (802.11n, velocidade de até 150
Mbps), A-MPDU e A-MSDU Aggregation, suporta intervalo de guarda de
0,4 us)

Faixa de frequéncia: 2,4 ~ 2,5 GHz

Protocolo Bluetooth: compativel com o padrdo Bluetooth v4.2 BR/EDR e
BLE

Audio Bluetooth: dudio CVSD e SBC

Corrente operacional: 80mA (média)

Suporte ao download do Arduino com uma chave

Suporta MicroPython

Relégio no chip: cristal de 40MHz, cristal de 32,768KHz

Digital I/0 x10(Arduino default)

Entrada analdgica x5 (padrdo do Arduino)

SPI x1 (Padrdo do Arduino)

IIC x1 (Padrdo do Arduino)

12S x1 (Arduino Padrao)

RGB_LED: 5/D8

Temperatura de operacgao: -40°C~+85°C

Tamanho do médulo: 25,4 x 60 (mm)

Tamanho do furo de montagem: Furo de montagem M2 com didmetro de

2,0 mm
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4.2.2 Pinagem

ITE-WOOUM-ZEAST

JISSIHJSS &

Figura 6 - Esquema de Pinos do Firebeetle

Caracteristicas:

e Tipo-c: Interface USB: 4,75v-5,5v

e Conector da bateria de ions de litio PH2.0: 3,5-4,2 V

e LED 2/D9: LED de controle via pino 2/D9

e Indicador de carregamento: LED vermelho para indicar o status do

carregamento:

o 1. Desligado quando totalmente carregado ou ndo carregado;
o 2. Ligado durante o carregamento;

o 3.Flashrdpido quando alimentado por USB e sem bateria conectada.

e RST Reset Pin: clique no botao reset para redefinir o programa

e 5/D8 Indicador WS2812: controle LED WS2812 RGB via pino 5/D8

e Almofada de baixo consumo de energia: esta almofada é especialmente
projetada para baixo consumo de energia. Ativo por padrdo. pode cortar o

fio fino no meio com uma faca para desconecta-lo. Apds a desconexdo, o

11
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consumo de energia estatica pode ser reduzido em 500 pA. O consumo de
energia pode ser reduzido para 13 pA depois de controlar o controlador

principal para entrar no modo de hibernagdo através do programa.

4.2.3 Configuragao da IDE do Arduino

Arduino IDE é uma aplica¢do de plataforma cruzada, escrito em fungdes de C e C ++. E
usado para escrever e fazer upload de programas em placas compativeis com Arduino,
mas também, com a ajuda de nucleos de terceiros, outras placas de desenvolvimento

como é o caso da FireBeetle ESP32-E

@ Arduino_lde | Arduino 1.8.19 - o X

Ficheiro Editar Rascunho Ferramentas Ajuda

_

lavoid setup() {
// put your setup code here, to run once:

4}
68void loop() {
// put your main code here, to run repeatedly:

s}

FireB eetle-ESP32, BOMHz, 821600, None, Disabled em COM 2

Figura 7 - Software Arduino IDE

Os programas feitos no Arduino sdao chamados de sketches. Antes de enviar os sketches

para o ESP32 precisamos de informar ao IDE que tipo de placa estamos a usar.

Para tal é necessario instalar o nucleo do controlador através de um URL especifico para

esta placa.

12
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@ Arduino_lde | Arduino 1.8.19
Ficheiro Editar Rascunho Ferramentas Ajuda

Novo Ctrl+N
Abrir... Ctrl+0
Abrir Recentes >
Bloco de rascunhos bl
Ex I >
emplos ire, t
Fechar Cirl+W
Guardar Ctrl+S
Guardar como... Ctrl+Shift+5
Configuracdo da Pagina Ctrl+Shift+P
Imprimir Ctrl+P e, to
Preferéncias Ctrl+Comma
Sair Ctrl+Q
Preferéncias X
Configuragdes Rede
Localizagde do bloco de rascunhos:
C:\Users\Admin\OneDrive\Documentos\Arduino Procurar
_— . — —— PU— JO— — - S —
@ URL Adicionais do Gestor de Placas X

Introduza URL adicionais, um por linha

ages/package csp32 index.json

Cligue para uma lista de URL de suporte de placas ndo oficiais

0K Cancelar

(] Use accessibility features

URL Adicionais do Gestor de Placas: |tps:{{g\t.oschina.net[dfroboth\reBeetIevESP32{rawfmaster{package_esp32_index]son |

Outras preferéncias podem ser alteradas diretamente no ficheiro
C:\Users\Admin\AppData\Local\Arduino15\preferences.bt

(altere apenas quando o Arduino ndo estiver em execugio)

oK Cancelar

Figura 8 - URL Adicional do Gestor de Placas

https://git.oschina.net/dfrobot/FireBeetle-ESP32/raw/master/package esp32 index.json

Com esta informacdo ja podemos selecionar a placa a utilizar para upload dos sketches e

escolher qual a porta serial para o envio.

@ Arduino_lde | Arduino 1.8.19

Ficheiro Editar Rascunho Ferramentas Ajuda

Formatar Automaticamente Ctrl+T
Arquivar Rascunho

Arduing_lde Corrigir Codificagdo & Recarregar

15void setupl) Genr_ Blbllnt-etas._ CtrI+Shff't+I

~ Monitor Série Ctrl+Shift+M

2 // put your

5 Plotter Série Ctrl+Shift+L

4} WiFi101 / WiFiNINA Firmware Updater

j . . Placa: "FireBeetle-ESP32" Gestor de Placas... 'y

68 void loop() {

- // put your Upload Speed: "921600" Arduino AVR Boards Node32s

Flash Frequency: "80MHz" Arduino megaAVR Boards Hornbill ESP32 Dev

; } Core Debug Level: "Nenhum” ESP32 Arduino Hombill ESP32 Minima

) Erase All Flash Before Sketch Upload: "Disabled” ¥ DFRobot Beetle ESP32-C3
Porta: "COM12" > DFRobot Firebeetle 2 ESP32-53
Obter Informac&o sobre a Placa » FireBeetle-ESP32

. . IntoRobot Fig
Programadar: “Esptool > Onehorse ESP32 Dev Module
Grevar bootoader Adafruit ESP32 Feather
Adafruit Metro ESP32-52

Figura 9 - Escolha do Tipo de Placa
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@ Arduino_lde | Arduino 1.8.19
Eicheiro Editar Rascunho Ferramentas Ajuda

Formatar Automaticamente Ctrl+T

Arquivar Rascunho

Corrigir Codificagdo & Recarregar

Gerir Bibliotecas... Ctrl+Shift+]
Monitor Série Ctrl+5Shift+M
Plotter Série Ctrl+Shift+L

Arduina_lde

18void setup()

// put your

4 1 WiFi101 / WiFiNINA Firmware Updater

Placa: "FireBeetle-ESP32"

Upload Speed: "921600"

Flash Frequency: "80MHz"

Core Debug Level: "Nenhum"

Erase All Flash Before Sketch Upload: "Disabled”

Porta: "COM12"

Obter Informacéo sobre a Placa COM10

COM11

v COM12

68void loop()

7 // put your

R N R

Programador: "Esptool”
Gravar bootloader

Figura 10 - Selecao da Porta Serial

Com isto, ao clicar no botdo do upload, algumas coisas deverdo acontecer. Primeiro, uma
barra a indicar o progresso da operacdao enquanto o IDE compila o sketch (isto significa
que estd a converter o sketch para uma forma adequada para a transferéncia). Se existir
erros de compilagdo serdao mostrados. A seguir, no esp32, os Leds identificados por Rx e
Fx irdo piscar por breves segundos indicando a transferéncia do sketch. E por ultimo,
guando completo o carregamento, mostra se o upload foi bem sucedido, quantos bytes

estdo utilizados e disponiveis na memoria flash para programas no ESP32.

FireBeetle-ES MHz, 921600, Mone, D

Figura 11 - Complicagdo do Sketch para o ESP32
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FireBeetle-ESP32, 80MHz, 921600, Mone, Disahled em COM12

Figura 12 - Carregamento Completo do Sketch

4.2.1 Atualizagdo de firmware pela biblioteca esp32FOTA

Permite que o firmware seja atualizado a partir do servidor da empresa, o sensor verifica
se hd atualizacGes sempre que ha envio da temperatura. Usa um arquivo JSON simples

para descrever se um novo firmware esta disponivel.

A biblioteca acede a um ficheiro JSON hospedada no servidor e verifica se existe alguma

versao nova para instalar. Caso existe nova versao faz o download e instala.

{

"type": "esp32-fota-http",

"version": "1",

"url": "https://.../Cozinha/Sensor_4/Cozinha_4.ino.bin"
}

Neste caso, e utilizando o servidor web da empresa, foi criado um dominio ao qual foi
chamado de sensores.northspot.pt. Nele foram criadas 4 pastas, uma por cada zona.
Dentro de cada pasta uma outra com o nome do sensor. E por ultimo o ficheiro binario

com o cddigo para a atualizagao.

15
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Esta atualizagdo é feita com a gravacgdo do sketch do ESP32 em ficheiro bindrio que sera

alojado no servido web.

© Esplanada 2 | Arduino 1.8.19
Ficheiro Editar Rascunho Ferramentas Ajuda

Verificar/Compilar Ctri+R
Envio Ctri+U
Ceplanada 4 Envio Usando o Programador Ctrl+Shift=U
- Exportar Bindrio compilade  Ctrl+Alt+S

Ver directoria do Rascunho  Ctri+K
Incluir Biblioteca >

Adicionar Ficheira.
rounas = 117

Figura 13 - Exportacao ficheiro binario

Figura 14 - Compilagao do ficheiro binario

Em seguida, altera-se o nome do ficheiro para o nome que ird ser chamado no servidor para
atualizagdo. Faz-se o upload do ficheiro bin e do ficheiro JSON para o servidor. Assim, por
cada vez que o ESP32 se liga ao WiFi e durante a sua execucgdo, verifica se existe uma nova

versao.

¢/? Administrador de ficheiros

+file  + Folder &, carregar
razor = _
40 softaculous A nico  fUpOnelevel € Voltar CRecarregar B Select All i View Tras
spamassassin
ssh
subaccounts [0 esplanada_2.ino.oin 91994KB 18 de abr. de 2023 16:20
trash
arimar.pt
bin
cache
etc
logs
mail
perls
php
public_ftp
public_html
public_html_031018

Name size Last Modified

B Espanada_2json 135 bytes 16 de abr. de 2023 16:20

+

I+ 4k E 4+

cgibin

+8s Cozinha

~ = Esplanada
Sensor_1
Sensor_2
Sensor_3
Sensor_4
Sensor_5

+m sala

+ M site_publisher

+mmssl

+mtmn

Figura 15 - Pasta do Servidor Web com o ficheiro binario e JSON
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4.3 Sensores de Temperatura DS18B20

© N H & L

Figura 16 - Sensor DS18B20

O sensor DS18B20 é ideal para utilizagdo em protoboard ou placas de circuitos
definitivos.

E muito utilizado no desenvolvimento de projetos eletrénicos e robéticos através de
placas microcontroladoras, entre elas, Arduino, Raspberry, ARM, AVR, PIC, etc pois
possui apenas 1 pino com saida digital.

Fornece temperatura em graus Celcius com uma precisdao 9-12 bits. A sua gama de
temperaturas é -552C a 125°C (+ /-0.59C).

Como cada chip DS18B20 contém um numero de série Unico, podem ser usados varios
sensores DS18B20 no mesmo barramento 1-wire. Isto permite a coloca¢ao de sensores
de temperatura em varios locais. Aplicacdes onde este recurso é util incluem HVAC,
controlo de climatizacdo ambiental, controlo de temperaturas no interior dos edificios,
equipamentos ou maquinas, etc.

Pode ser alimentado com 3.0~5.5V.
Caracteristicas:

e Interface 1-Wire® requere somente um pino para comunicacao

e Cada dispositivo possui uma identificacdo Unica de 64bits armazenada na sua
memoria ROM

e Capacidade "Multidrop" simplifica aplicacbes de medicdo de temperatura
distribuida

e Nado necessita de componentes externos
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e Pode ser alimentado pela linha de dados. Alim

entagdo de 3.0V a 5.5V

e Gama de temperaturas de —55°C a +125°C (-67°F a +257°F)

e Precisdo £0.5°C de —10°C a +85°C

e Resolucdo de 9 a 12 bits configurada pelo utilizador

e Converte a temperatura numa word de 12-bit

em 750ms (max.)

e Para ser usado em aplicagdes de controlo termostatico, sistemas industriais,

produtos de consumo, termdmetros ou qualquer outro sistema termicamente

sensivel

Ve

DS18B20

Veu

GND DQ Vo

uP |
4Tk
1-Wire BUS

Figura 17 - Esquema do Sensor D

Para os equipamentos de congelacdo serd usado o sen

TO OTHER
1-Wire DEVICES

$18B20

sor de temperatura DS18B20.

Componente eletrénico digital desenvolvido para ser aplicado nos mais diversos

ambientes, pois é capaz de medir a temperatura em locais humidos, incluindo de baixo

de agua.

Figura 18 - Sensor DS18B20 com fio a prova de agua
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4.4 Bateria

EEm= %N T
Made in China Rechargeable Lipo Battery
LP103454

3.7V 2000mAh 7.4Wh

A\ Do not disassemble, crush, burn, puncture,
damage or drop. e A1777

e’

Figura 19 - Bateria 3,7v de 2000mAh

A bateria utilizada para dar energia aos microprocessadores é uma bateria de 3,7v.

Foi escolhida por ter um desempenho confidvel, sem fugas, excelente rentabilidade e

longa vida util.

Em termos de seguranca é tem como pontes fortes a sobre carga, sobre descarga, sobre

corrente, protegdo contra curto-circuitos, protegdo contra sobre temperatura.

Em termos de sobre descarga, nos testes efetuados ela corta a corrente aos 3,1v. Na
sobre carga suporta aproximadamente + 4,3v sem problemas. A previsao de dura¢ao

da bateria, com a programacao de paragens forgadas, sera de sensivelmente 1 ano.

Caracteristicas:

e 2000 mAh, 3,7V

e Capacidade nominal e tensdo: 2000 mAh, 3,7 V
e Corrente de carga padrao: 0,2C (400 mA)

e Tensdao maxima de carga: 4.200 £ 0.020 V

e Corrente de descarga padrdo: de 0,2 C (400 mA)
e Tensdo de corte: 2,750 £ 0,005 V

e Corrente maxima de carga: 1C (2000 mA)

e Corrente mdaxima de descarga: 2C

e Temperatura de carregamento: 0 ~ 45 °C

e Temperatura de descarga: -20 ~ 60 °C

e Temperatura de armazenamento: -20 ~ 25 °C

e Peso: 40G
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Tabela 3 - Previsao de vida estimada da Bateria

N¢ de Baterias 1

Tipo de Bateria Li-lon

Capacidade da Bateria 2000 mAh

Consumo de Corrente durante o repouso 0,05 mA
Consumo de Corrente durante a Execugdo 80 mA
N2 de execugGes por hora 1

Duracgdo da Execugdo 4000 ms

Vida Estimada da Bateria 607,4 Dias

19,9 meses

1,66 anos

4.5 Sensores Prototipos

4.5.1 Esquema da montagem dos componentes

Para a montagem dos componentes foi utilizado o Fritzing, que é um software de

desenvolvimento Open Source para design de hardware eletrénico, com ele podemos

construir um circuito mais permanente com uma Placa de Circuito Impresso.
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Al espaz-ureon-23c BRI

Figura 20 - Esquema dos Componentes
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4.5.2 Versao Inicial

Figura 21 - Versao 1 do Sensor

A primeira versdo do sensor foi feita com uma protoboard de 170 furos onde o

microprocessador esta ligado ao sensor, a resisténcia de 4,7 Q e a varios jumpers.

4.5.3 Versao?2

Figura 22 - Versao 2 do Sensor

Nesta segunda versao foi cortada uma placa de circuito impresso de uma face, com cerca
de 250x300mm de 100 furos. Com esta alteracdo o protétipo ficou mais compacto

aproximando-se do que se pretende para a versao final.

4.5.4 Versdo para equipamentos de congelagdo
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Figura 23 - Sensor para Equipamentos de Congelagcao

Este sensor para equipamentos de congelacdo foi construido com um cabo plano de
1mm. O microprocessador ird ficar na parte exterior do equipamento de congelacdo e o

sensor no interior.

4.6 Preco custo dos materiais

Tabela 4 — Custo Total por sensor

Custo
Microprocessador 9,36 €
Bateria 10,29 €
Sensor 0,64 €
Resisténcia 0,03 €
Fios/Jumpers 0,04 €
Placa de Circuito Impresso 0,34 €
Caixa Plastica 1,70 €

22,40 €
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Como podemos verificar o sensor fica a um prego bastante atrativo, estamos a falar num
custo total para o sistema completo a 15 x 22,40 € = 336 €. Valor muito significativo dada

a dimensao da estrutura implementada.

Se somarmos o Raspberry com caixa com o custo aproximado de 150€ teremos no total

um sistema implementado por menos de 500€.

4.7 MQTT

Subscrever
R
Publicar
Subscrever
—
Publicar

Figura 24 - MQTT Broker Exemplo

MQTT
Broker

MQTT, é um protocolo de mensagens leve para sensores e pequenos dispositivos
moveis otimizado para redes TCP/IP. O esquema de troca de mensagens é
fundamentado no modelo Publicador-Subscritor, extremamente simples e leve. Os
principios arquiteténicos sdo minimizar o uso de banda de rede e uso de recursos dos
equipamentos enquanto garantindo confiabilidade e algum nivel de garantia de entrega.
Estes principios tornam este protocolo ideal para as comunicagées emergentes (M2M)
“machine-to-machine” e para as aplicacGes “Internet of Things” (Internet das coisas) um

mundo de equipamentos conectados.
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O MQTT define trés niveis de Qualidade de Servigo (QoS). A QoS define o quanto o
broker/cliente tentard garantir que uma mensagem seja recebida. As mensagens podem
ser enviadas em qualquer nivel de QoS e os clientes podem tentar se inscrever em
tépicos em qualquer nivel de QoS. Isso significa que o cliente escolhe a QoS maxima que
recebera. Por exemplo, se uma mensagem for publicada em QoS 2 e um cliente estiver
inscrito com QoS 0, a mensagem sera entregue a esse cliente com QoS 0. Se um segundo
cliente também estiver inscrito no mesmo tdpico, mas com QoS 2, entdo ele recebera a
mesma mensagem, mas com QoS 2. Para um segundo exemplo, se um cliente for inscrito

com QoS 2 e uma mensagem for publicada em QoS 0, o cliente a recebera em QoS 0.

Niveis mais altos de QoS sdo mais confidaveis, mas envolvem maior laténcia e tém

requisitos de largura de banda mais altos.

0: O broker/cliente entregara a mensagem uma vez, sem confirmacao.

1 O corretor/cliente entregarda a mensagem pelo menos uma vez, sendo

necessaria a confirmacao.

2: O corretor/cliente entregara a mensagem exatamente uma vez usando

um handshake de quatro etapas.

Tabela 5 - Tipos de Mensagens MQTT

Valor Nome Diregcao Descrigao
0 Reservado Proibido Reservado
1 CONNECT Cliente para Servidor Requisi¢do do cliente para conectar ao servidor
2 CONNACK Servidor para Cliente Reconhecimento da conexao
3 PUBLISH Cliente para Servidor ou Publicar mensagem

Servidor para cliente

4 PUBACK Cliente para Servidor ou Reconhecimento da publicacao

Servidor para cliente
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5 PUBREC Publicagdo recebida Publicagdo recebida (parte 2 do QoS=1)

6 PUBREL Cliente para Servidor ou Publica¢do lan¢ada (parte 2 do QoS=2)
Servidor para cliente

7 PUBCOMP Cliente para Servidor ou Publicagdo completa (parte 3 do QoS=2)
Servidor para cliente

8 SUBSCRIBE Cliente para Servidor Pedido de inscrigdo

9 SUBACK Servidor para cliente Reconhecimento de inscricdo

10 UNSUBSCRIBE Cliente para Servidor Pedido de desinscrigao

11 UNSUBACK Servidor para cliente Reconhecimento desinscrigao

12 PINGREQ Requisi¢do Requisicdao PING

13 PINGRESP Servidor para cliente Resposta PING

14 DISCONNECT Cliente para Servidor Cliente esta desconectado

15 Reservado Proibido Reservado

4.7.1 Broker MQTT com Raspsberry Pi

Raspbery 3 oogpume o BlEMENLIL oy
ElunﬂlPdInG ‘ o 10/100

Broadcom h \'\’\ 5 LAN Port
BCM2837 64bit

Quad Core CPU "
at 1.2GHz,

1GE RAM'

Slhetootn 4.1 o
w;fﬁw " Output Jack

CSlI Camera Port

MicroSD
Card Slot

Full Size HDMI
Micro USB Power anum Video Output

DSI Display Port Upgraded switche:
gowor source that can
andle up to 2.5 Amps

Figura 25 - Raspberry Pi 3(Fonte https://www.raspberrypiportugal.pt/)

Raspberry Pi € um computador de placa Unica que cabe na m3o, onde alguns dos seus

modelos sao praticamente do tamanho de um cartao de crédito. Oferece todos os
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recursos necessarios para utilizar esse tipo de equipamento, podendo conectar na sua
placa os dispositivos: mouse, teclado e monitor, funcionando assim como um

computador desktop!

O Raspberry Pi foi desenvolvido pela Funda¢ao Raspberry Pi, no Reino Unido, tendo o
seu primeiro modelo lancado em 2012. Passou por vdrias atualizacdes, mais ou menos
quinze no total, mas sempre evoluindo e aumentando as suas habilidades através de
novos recursos de acordo com os avancos da tecnologia. Hoje sdo comercializados
guatro modelos: ZeroW, 3 A+, 3 B+ e 4 B, sendo recomendado a utilizacao dos dois

ultimos modelos em uma automacao residencial.

Especificagoes:

e Raspberry Pi 3 Model B Anatel

e Processador Broadcom BCM2837 64bit ARMv8 Cortex-A53 Quad-Core Clock 1.2 GHz
e Memoéria RAM: 1GB

e Adaptador Wifi 802.11n integrado (trabalha na frequéncia de 2.4 Ghz)
e Bluetooth 4.1 BLE integrado

e Conector de video HDMI

e 4 portas USB 2.0

e Conector Ethernet

e Interface para cdmara (CSl)

e Interface para display (DSI)

e Slot para cartdao microSD

e Conector de audio e video

e GPIO de 40 pinos

e Dimensoes: 85 x 56 x 17mm

4.7.2 Instalagdo do Broker MQTT Mosquitto

A instalacdo do Mosquitto é feita com o seguinte comando:
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sudo apt install -y mosquitto mosquitto-clients

Em seguida com os seguintes comandos ativamos, iniciamos e paramos o servico do

Mosquitto:
sudo systemctl enable mosquitto.service
sudo systemctl start mosquitto.service

sudo systemctl stop mosquitto.service

Definir um user e password para acesso ao Broker

sudo mosquitto_passwd -c /etc/moaquitto/passwd a20065449

Para garantir a seguranga no acesso ao Broker, no ficheiro mosquitto.conf foi definido que
0 acesso nao podera ser feito andnimo. Também definir a porta de acesso, o IP e o ficheiro

onde definimos a password.

Sudo nano /etc/mosquitto/mosquitto.conf

S

GNU nano 5.4

/etc/mosquitto/mosquitto.conf

Figura 26 - Configuragao do Mosquitto

Com o comando abaixo podemos verificar o estado do servidor Mosquitto.

sudo systemctl status mosquitto
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Figura 27 - Servidor Mosquitto Ativo

Para garantir a inicializacdo Automatica Mosquitto

Para fazer com que o Mosquitto comece automaticamente depois do sistema inicializar

ou reinicializar foi criada uma pasta.

/home/pi/.config/autostart.

Dentro desta pasta foi criado um ficheiro mosquitto.desktop com o seguinte comando:

sudo nano /home/a20065449/.config/autostart/mosquitto.desktop

O conteudo deste ficheiro tera as seguintes linhas de cédigo.

[Desktop Entry]

Type = Application

Exec = sudo nano /home/a20065449/.config/autostart/mosquitto.desktop
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Serd muito Util caso haja uma falha de corrente elétrica.

P

GNU nano 5.4

/home/a20065449/.config/autostart/mosquitto.desktop

4.7.3 Toépicos MQTT

4.7.3.1 Um Unico tépico por mensagem

Utilizar um Udnico tépico por mensagem, fica mais facil identificar e gerenciar as
mensagens. Também ajuda a garantir que cada mensagem seja entregue ao destinatario
certo. Se varios tépicos forem usados para uma mensagem, ha uma hipétese grande de
qgue alguns dos destinatarios ndo recebam a mensagem devido ao roteamento

incorreto.

Usar um Unico tdpico por mensagem também ajuda a manter o broker MQTT
organizado. Quando todas as mensagens tém seu préprio topico exclusivo, € muito mais
facil localiza-las no futuro, se necessario. Isso pode ser especialmente Util ao solucionar

um problema.

4.7.3.2 Topico curto e simples

O protocolo MQTT foi projetado para ser leve e eficiente, por isso é importante que os
tépicos sejam o mais curtos possivel. Tépicos mais longos podem causar sobrecarga
desnecessaria na rede, o que pode levar a um desempenho mais lento e maior
laténcia. Além disso, tdopicos mais longos podem ser mais dificeis de ler e entender,
tornando a depuracdo e a solucdo de problemas mais desafiadoras. Para manter topicos

curtos e simples, uma estrutura hierdrquica com varios niveis de subtdpicos.
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4.7.3.3 Topicos utilizados
TFC/Zona/Sensor_N
Onde:
TFC — Neste caso o nome da disciplina.
Zona — Local onde se encontra o sensor, 4 no total.

Sensor_N — Sensor nimero N de N.

Mantendo assim os tépicos curtos e simples com 3 niveis de hierarquia.

TFC/Cozinha/Sensor1 TFC/Armazem/Sensorl
TFC/Cozinha/Sensor2 TFC/Armazem/Sensor2
TFC/Cozinha/Sensor3 TFC/Armazem/Sensor3
TFC/Cozinha/Sensor4 TFC/Armazem/Sensor4
TFC/Sala/Sensor1 TFC/Esplanada/Sensor1
TFC/Sala/Sensor2 TFC/Esplanada/Sensor2
TFC/Sala/Sensor3 TFC/Esplanada/Sensor3
TFC/Esplanada/Sensor4
TFC/Esplanada/Sensor5

Figura 28 - Lista de Toépicos MQTT

4.7.3.4 Estrutura da mensagem enviada

A mensagem dos tépicos é enviada no formato de Json com a seguinte estrutura.

{"Sensor_ID":"28e3e75d013c25","Temperatura":21.375,"Bateria":4.153999805, "WIFI":-
45,"Tipo":2,"Ativo":"S","ESP_IP":"192.168.1.104","VERSAQ":2,"Nome":"Esplanada - Arca
dos Gelados"}
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"Sensor_ID":"281b5d75d013c2d": Tipo String.
"Temperatura":21.4375: Tipo Float
"Bateria":4.226: Tipo Float

"WIFI":-53: Tipo Int

"Tipo":1: Tipo Int

"Ativo":"S": Tipo Char
"ESP_|IP":"192.168.1.127": Tipo String
"VERSAQ":2, Tipo Int

"Nome":"Arca Congeladora 4": Tipo String

Sensor_ID - Indica um nimero Unico de cada sensor de temperatura DS18B20 ligado no ESP32.

Temperatura — Valor da temperatura lido através do sensor.

Bateria — Valor bateria lido através do modulo da bateria incorporado no ESP32.

WiFi - Indica o nivel de intensidade do sinal de WiFi.

Tipo — Corresponde ao tipo de equipamento em que estdo a ser lidos os registos.

Ativo — Todos os Sensores estao inicialmente ativos, posteriormente podem ser

ESP_IP — Indica qual o enderecgo IP do ESP32.

Versdo — Corresponde a versdo do cédigo instalado no ESP32.

Nome - Indica o nome do equipamento onde esta o sensor.
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4.8 Base de Dados

—| zona v
_| sensor v " idzona INT _| temperatura ¥
P id INT »Mom eZona VARCH AR(45) id INT
> Sensor_ID VARCHAR(25) ks . I zona INT
Zona INT \ sensor Y ARCHAR(50)
}
> Afivo CHAR(1) # tem peratura FLOAT
! equipam ento_idtipo INT 4 * bateria FLOAT
_| sensor_has_temperatura ¥ 5 data TIMESTAMP
! sensor_jd INT
g ! tem peratura_id INT
! tem peratura_zona INT
! tem peratura_sensor VARCHAR(50)
> >
m equipamento ¥

idipo INT
# tipo VARCHAR(45)
smaxmo INT
4 minim o INT

nome_equipamento VARCHAR(45)

Figura 29 - Modelo Entidade Relagao

Foi feito um levantamento do tipo de equipamento e zonas onde instalar os sensores.

Deram origem as seguintes tabelas.

Tabela 6 - Identificador e Atributos da Base de Dados

Identificador Atributos Grau
Zona Idzona, NomeZona 2
Sensores Id, Sensor_ID, Zona, Ativo, equipamento_idtipo 5
Equipamento idTipo, Tipo, maximo, minimo, nome_equipamento 5
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Temperatura Id, zona, sensor, temperatura, bateria, data 6

4.9 NODE.JS

De acordo com o site (https://nodejs.org/en), o Node.js é um ambiente de runtime de

Javascript baseado no motor de Javascript V8 (este é o motor de Javascript usado pelo
browser Chrome). Do ponto de vista arquitetural, o Node.js caracteriza-se por utilizar
um modelo direcionado a eventos, onde as operacdes de 1/0O sdo efetuadas de forma
assincrona para evitar bloqueios desnecessarios. Atualmente, o seu ecossistema de
pacotes disponibiliza o maior nimero de bibliotecas open source existentes no mundo,

que podem ser utilizadas em qualquer aplicacdo através do uso do utilitario nom.
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Modelo NodedS Modelo Tradicional

Requisigdes Requisigdes

! l

Pilha de Eventos

[ Req. | | Servidor Web Tradicional

! v !

[_Req.3 ] Req. 1 Req. Z Req. 3
Event Loop : : :

Requisigdes nao blogueantes Chamadas bloqueantes

Thread da requisigéo espera

Event Loop néo espera o
o retorno da chamada de E/S

retorno para continuar

. l

Threads do sistema Threads do sistema

< O O < O O
FEESO FEES

Sistemade Bancode  Servigos Sistemade Bancode  Servigos
arquivos  dados externos arquivos  dados externos

Figura 30 - Modelo Funcional de um Servidor Tradicional vs Servidor Node.js

4.10 Node-RED

O Node-RED, é uma ferramenta visual de ambiente de cédigo aberto, que inicialmente
foi desenvolvida para implementar, criar e/ou conectar dispositivos de IoT, tendo sido
estendida posteriormente para hardwares, APls e web services. Assim sendo, por meio
dos nodes ou nds é possivel ler arquivos CSV, escutar eventos http, tcp, websocket,
twitter, mqtt entre outros. O editor é baseado no navegador que além de simples e
compativel com todos os browsers, facilita a conexdo de fluxos usando os nés (nodes).
E assim como o protocolo MQTTo Node-RED também foi criado pela IBM Emerging

Technology.
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Figura 31 - Edi¢do de fluxo baseada no navegador

O Node-RED fornece um editor de fluxo baseado em navegador que facilita a conexao
de fluxos usando a ampla variedade de nds. Os fluxos podem ser implantados no tempo
de execug¢do com um unico clique. As fungdes JavaScript podem ser criadas no editor

usando um editor de rich text.

O tempo de execucgdo leve é construido em Node.js, aproveitando ao maximo o modelo
sem bloqueio e orientado a eventos. Isso o torna ideal para execugdo na borda da rede

em hardware de baixo custo, como o Raspberry Pi, bem como na nuvem.

Com mais de 225.000 mddulos no repositério de pacotes do Node, é facil estender a

gama de nds da paleta para adicionar novos recursos.

Uma biblioteca integrada permite salvar func¢des, modelos ou fluxos Uteis para

reutilizacao.

Entre as caracteristicas do Node-red destaca-se a possibilidade de poder ser
desenvolvido em qualquer Sistema Operacional. Entretanto, para que seja possivel
proceder com a instalacdo da dependéncia do Node-RED, dependéncia esta que pode

ser entendida como um pacote de modulos, é preciso que ja esteja instalado o Node.js.

Uma das grandes vantagens do Node-RED é que ele ndo funciona apenas para a parte
I6gica, mas conseguimos criar telas, interfaces graficas feitas em angular através de um
moédulo muito utilizado e cuidado pela comunidade, o dashboard. O mdédulo de
dashboard uma caixa de ferramentas composta de botdes, sliders, caixas de texto,

formularios, graficos para construirmos uma tela e obter informagdes importantes, isso
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é excelente para aqueles produtos que precisam de um protdtipo rdpido para validagao

de pessoas em massa.

Também é possivel se criar telas de forma comum usando HTML e CSS através de nds

simples de template e requisi¢des http.

O fato de ser uma plataforma de programacdo em blocos, ndo limita o Node-RED
somente a isso, 0 Node-RED nos entrega diversos médulos de programacgao e conversao
de linguagens como Python, .NET Core para serem utilizadas dentro dele, bem como
acesso a diversos tipos de banco de dados tanto relacionais como nao relacionais.

Exemplo: mysql, sgl Server, MongoDB, DynamoDB dentre tantos outros.
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4.10.1 Esquemas de Configuragao no NodeRed

Inicio Cozinha Sala Esplanada Armazem PDF Todos os Sensores |

s
o = s
saziom T e -

Y )
Valores_Temperatura =~ Temperatura

Valores._Bsteris Emsil

(i — aszgEA]

Figura 32 - Desenho dos Mdédulos no Node-Red

4.10.2 MQTT no Node-Red

Edit mqtt in node > Edit magtt-broker node

Delete Cancel

# Properties & B
¥ Name MQTT Mosquitto

Connection Security Messages
@ Server 192 168.1.97 Port | 1383

Connect automatically

[ UseTLS
# Protocol MQTT V3.1.1 v
¥ Client ID
O KeepAlive | 50

i Session Use clean session

Figura 33 - Configura¢do do MQTT no Node-Red

A configuragdo do MQTT é definida indicando o IP e a porta do Broker, bem como o

utilizador e password.
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O né dos sensores indicam qual o estado em que esta a ligagdo ao MQTT, indicando se
estd conetado ou desconetado. Como demonstra a figura abaixo, a ligacdo ao broker de

todos os sensores, neste caso na cozinha, estao ligados.

Figura 34 - Estado da ligacao ao Broker

Sempre que chega, uma mensagem JSON através do MQTT, ela é separada por varias

varidveis que serao utilizadas para a representacao grafica, dos valores recebidos, no

dashboard.

Durante este processo é verificado se o ID do Sensor ja existe, caso seja um novo insere

na tabela.

E feito uma query para ler os valor anteriores para serem exibidos no grafico.

4.10.3 Pagina de monitorizacao

A pagina terd um menu onde é possivel navegar e selecionar outra zona para

visualizacdo dos dados existentes dos sensores.

O menu é composto pelas quatro zonas e por uma listagem dos ultimos 24 dos registos

das temperaturas por cada zona.
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Figura 35 - Menu barra lateral

Foi criado um DDNS para se aceder & pagina dos sensores externamente. E validado o

acesso ao site através de user e password.

r @ robeasa2ddnsnet: 1880 x _

&« =2 C @ robcasa?.ddns.net:1880/ui 2 Yy ®» 0O e H

Iniciar sessdo

http://robcasa2.ddns.net: 1880
Asua ligagdo a este site ndo € privada.

Nome de utilizador  Arimar

Palavra-passe | -------- |

Iniciar sessdo Cancelar

= Inicio

B cozinna

SALA

4 ESPLANADA

Figura 36 - Pagina Inicial
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Sensor 1 - Carnes

Sinal Wifi:  Suficiente Velts: 4.06
Temperatura = Bateria
s00 800
Histérico

#2115 50047

Ultima Leitura

Equipamento Ativo

2023-06-29 00:47:43

@ DESATIVAR

Sensor 2 - Peixes Frescos

Sinal Wi Suficiente  Volts: 384
¥ Temperatura - Bateria
I 400
Histérico

S0

sau

004 50047

Uhtima Leitura

Equipamento Ativo

2023-06-28 00:47:43

@ DESATIVAR

Sensor 3 - Legumes

Sinal Wi Suficiente  Volis: 387

B Temperatura - Bateria
o 660

Histérico

1?7

L= - -

L]

3

0

o218 o215 sonar

Ultima Leitura

o ATIVAS

Equipamento Ativo

2023-06-29 00:47:43

@ DESATIVAR

Sensor 4 - Arca Congeladora 4

Sinal Wi Forte Volts 4.03

8 Temperatura

- Bateria

280

Histérico

165
—_—————

SB0 F0W F000 S04

Ultima Leitura

o ATIVAR

Equipamento Ativo

2023-06-29 00:47:43

@ DESATIV

Figura 37 — Visualiza¢ao dos Estados dos Sensores na Cozinha

Sensor 1 - Balcho Refrigerantes

Sensor 2 - Sobremesas

Sensor 3 - Balcio Vinhos e Aguas

Sinal Wifl:  Suficiente Volts: 3.95 Sinal Wifl:  Suficiente Volts: 3.54 Sinal Wifi: Mau Volts: 3.87
@ Temperatura . Bateria 2 Temperatura W Bateria B Temperatura = Bateria
- e f. e
e ® - el e - 0
Histérico Histérico Histérico
2 7 ”
9 1 s
[ [ 6
3 3 N
] ] 0
snm enn Foam 007 #2208 w2308 s onar enm enxn  sno 004
Uttima Leitura 2023-06-29 00:47:43 Ultima Leitura 2023-06-29 00:47:43 Untima Leitura 2023-06-29 00:47:43

ATIVAR

Equipamento Ativo

@ DESATIVAR o ATIVAR

Equipamento Ativo

@ DESATIVAR o ATIVAR

Equipamento Ativo

@ DESATIVAR

Figura 38 - Visualiza¢do dos Estados dos Sensores na Sala

Armazem

Sensor 1 - Vitrine Vertical do Pio

Sinal Wit Suficiente  Volts: 373
§ Temperatura == Bateria
‘ a5 ‘ s100

=
Histarico
”
P —
5
]
SN CRH LB LB5 50047

Ultima Leitura

ATIVAR

Equipamento Ativo

2023-06-29 00:47:43

@ DESATIVAR

Sensor 2 - Camera Frigorifica

Sinal Wifi Bom  Volis: 3.80

B Temperatura = Bateria

60.00

Histérico
EH
628
. E—
275
£
e 0N

50025 50048

Ultima Leitura

ATIVAR

Equipamento Ativo

2023-06-29 00:47:43

@ DESATIVAR

Sensor 3 - Bebidas - Vinhos 1

Sinal Wifi.  Suficiente  Volts 3.79

§ Temperatura = Bateria

e 5900

Histérico

snm enn son s o0t

Uttima Leitura

o ATIVAR

Equipamento Ativo

2023-06-29 00:47:43

@ DESATIVAR

Sensor 4 - Armério Legumes

Sinal Wit Suficiente  Volts: 3.87

§ Temperatura

f.

- Rateria

Histarico

enn ean soom 50048

Ultima Leitura

 ATIVAR

Equipamento Ativo

2023-06-29 00:47:43

@ DESATIVAR

Figura 39 - Visualizagdo dos Estados dos Sensores no Armazém
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29/06/2023, 004820

= Esplanada NORTHSPOT
Sensor 1 - Balcio Refrigerantes Sensor 2 - Balcdo Frente - Vinhos Sensor 3 - Entradas - Sobremesas Sensor 4 - Frigorifico dos Gelados
Sinal Wit Suficiente  Volts 383 Sinal Wifi  Suficiente  Volts 380 Sinal Wifi:  Suficiente  Volts: 385 Sinal Wift Bom Volts 393
£ Temperatura Bateria @ Temperatura Bateria £ Temperatura Bateria £ Temperatura Bateria
oy oy e N ' o4 N N
Histérico Histérico Histérico Histérico
o 12
1
R enn son wooar enu enu oo 0a o000 #2H 5$00 0047 en0 50010

2023-06-29 00:47:43 Ultis 2023-06-29 00:47:43 Ultima Leitura 2023-06-29 00:47:43 Ultima Leit 2023-06-29 00:47:43

i 3

Equipamento Ativo

Equipamento Ativo Equipamento Ativo Equipamento Ativo

Sensor 5 - Balcio Vertical Vinhos

Sinal Wifi  Suficiente  Volts 4.06

§ Temperatura Bateria

Figura 40 - Visualizagdo dos Estados dos Sensores na Esplanada

Existe a possibilidade de alteracdo do estado do sensor, em que, pode estar ativo ou
inativo. Em modo ativo, regista normalmente as temperaturas, o estado da bateria e
envia alertas se for caso disso.

Para se alterar o estado para inativo existem 3 possibilidades, Avaria, Carregar Bateria
ou Desativar, o sensor continua a enviar as mensagens para o Broker mas ndo emite
qualquer alerta.

1. Avaria: O equipamento de frio tem uma avaria, e precisa de ser reparado.

2. Carregar Bateria: O sensor estd a carregar a bateria.

3. Desativar: O equipamento de frio esta desligado.
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Sensor 1 - Vitrine Vertical do Pao Sensor 1 - Vitrine Vertical do Pio

Sinal Wifi: Suficiente  Volts: 3.73 Sinal Wifi: Suficiente  Volts: 373
b Temperatura = Bateria & Temperatura [ Bateria
‘ 813 ‘ 53.40 ‘ f

- 12 0 % 100 8.25 53.40
o o 12 o M
Histérico P
Histérico
12
1
e e :
5 B e o
3 6
0 3
32200 4*02:00 4 06:00 410:00 0
3% 23.00 420300 420700 4411:.00
Ultima Leitura 2023-06-28 09:37:36

2023-06-28 10:07:32

Ultima Leitura
- +/ ATIVAR @ DESATIVAR

Avari
# Avaria Sensor a Carregar

@ Carregar Bateria

| @ Desativar

Figura 41 -Alteragao do Estado do Sensor

— Ijstagem NDRTH{'PDT 21/06/2022, 11:10:55
Zona Sensor Temperatura Bateria Data

Esplanada | 5 83125 415] 21-06-2023 110737 =
Esplanada 4 213125 4002|  21-06-2023 11:07:37
Esplanada 2 7.625 3.868| 21-06-2023 11:0737
s ESPLANADA Esplanada 3 4125 3.866] 21-06-2023 11:0737
Esplanada 1 45 3.852| 21-06-2023 11:0737
[ coznka Armazem 2 -21.0625 3.432| 21-06-2023 11:0737
Armazem E] 4375 280| 21-06-2023 110737
= REGISTOS Armazem 1 7.875 3762 21-06-2023 11:0737
Sala 2 3742| 21-06-2023 110737
Sala 3 55 3914]  21-06-2023 11:0737
— voLTAR AG IICID Sala i 775 402|  21-06-2023 11:07:37
Cozinha 4 18625 4084|  21-06-2023 11:07:37
Cazinka 2 24375 286| 21-06-2023 110737
Cazinha 3 7.6875 3936 21-06-2023 11:07:37
Cozirha 1 7125 4102|  21-06-2023 11:0737
Armazem 4 8125 385| 21-06-2023 11:07:37
Esplanada 5 93125 45| 21-06-2023 11:06:45

Figura 42 - Listagem de todas as zonas dos ultimos 24 registos

A listagem temperaturas é feita, inicialmente para todas as zonas e todos os sensores.
Podendo ser escolhida as zonas na pesquisa bem como o selecionar sensor. Desta forma,

consegue-se a listagem para todos os sensores existentes no sistema.
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4.11 Twilio

A Twilio é a plataforma de comunicagao na nuvem lider mundial que permite envolver
os clientes em todos os canais: SMS, voz, video, e-mail, WhatsApp, Facebook
Messenger, Push Notification e muito mais. Para empresas que precisam de servicos de

comunicacdo para integrar com Sites, App, Sistemas Web, CRM e muito mais.

A Twilio tem diversas APIs que permitem que desenvolvedores consigam criar aplicagdes
e integragGes com suas solugdes. Sem sombra de duvida uma das melhores plataformas

de comunicac¢do do mercado.

Com esta ferramenta serd possivel controlar o estado dos dispositivos, saber ao receber

um SMS qual o dispositivo em questao e qual o problema do alerta.

4.11.1 Whatsapp

No programa foi utilizado uma API para envio dos alertas por mensagem. No caso, foi

utilizado o callmebot para esse mesmo envio
Para utilizar este servico é necessario obter uma chave do bot antes de utilizar a API:

Passos para configurar o callmebot:

1. Adicionar o numero de telefone +34 644 41 87 20 aos contactos telefdnicos.

2. Enviar esta mensagem "I allow callmebot to send me messages" para o novo
contato.

3. Aguardar até receber a mensagem "API Activated for your phone number. A sua
APIKEY é xxxxxx" do bot.

4. A mensagem do WhatsApp do bot contem a apikey necessaria para enviar
mensagens usando a API.

5. SA& depois de receber a confirmacdo pode comecar a enviar mensagens.
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E Sensores Arimar Q

28/05/2023

@& As mensagens s3o encriptadas ponto a

o. Ninguém fora desta conversa, nem mesmo o WhatsApp, pode ler ou ouvi-las. Clique para saber mais.
I allow callmebot to send me messages .

CallMeBot API Activated for 3519 EES————
Your apikey is:

You can now send messages using the APL.

https://api.callmebot.com/w P

phone=35196

Send Stop to pause the Bot
Send Resume to enable it again.

Figura 43 - Callmebot Whatsapp

Quando os valores estdo fora dos parametros definidos o sistema envia por Whatsapp.

Q Sensores Arimar Q :

ALERTA TEMPERATURA ALTA 19/06/2023
Zona: Esplanada
Sensor: 5

Temperatura: 24 °C

Verifique o Equipamento. ..,

E Sensores Arimar Q

Verifique o Equipamento. .,
TERCA-FEIRA

ALERTA TEMPERATURA ALTA

Zona: Esplanada
Sensor: 5
Temperatura: 11.1875 °C

Verifique o Equipamento. 00:28

ALERTA TEMPERATURA BAIXA
Zona: Armazém
Sensor: 2

Temperatura: -22 °C

Verifique o Equipamento. .4
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Sensores Arimar Q :
TERGCA-FEIRA

ALERTA TEMPERATURA BAIXA

Zona: Esplanada

Sensor: 4

Temperatura: -22 °C

Verifique o Equipamento. ..o
HOJE
ALERTA BATERIA BAIXA
Zona: Sala
Sensor: 2
Bateria: 27.60 %
Verifique o Equipamento. ..,
ALERTA BATERIA BAIXA
Zona: Sala
Sensor: 2

Bateria: 27.60 %

Verifique o Equipamento. 1827 é'@} e

Figura 44 - Exemplos de Mensagem Whatsapp
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5 Calendario

Out Nov Dez Jan Fev Mar Abr Mai Jun Jul

ESP32

Identificar o Arduino a utilizar

Sensor Temperatura

Configurar ESP32 para utilizagao

Montagem dos componentes

Wifi Manager para os ESP32

Atualizacdo OTA

MQTT

Configurar o Raspberry Pi

Configurar MQTT Local

Seguranga

Base de Dados

Criagdo da Base de Dados

Node Red

Configurar Node

Configurar Envio de Email

Dashboard de Monitorizagao

Envio de SMS

Impressao Pdf

Testes

Testar Arduino e Sensores

Relatoérios

Relatorio Intercalar 12 Semestre

Relatorio Intermédio

Relatorio Intercalar 22 Semestre

Relatoério Final
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Varios tutoriais sobre arduinos e node-red,. https://randomnerdtutorials.com/, outubro de 2022.
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Apéndice 1 - Requisitos

Tabela 7 - Tabela de Requisitos

Tabela de requisitos

Critério de
Titulo Descricao aceitacdo | Implementado
ESP32 Arduino
Todos os microprocessadores devem ligar ao
Ligar a WIFI Obrigatdrio
WiFi para haver comunicacao. Sim
Comunicacgdo ao protocolo MQTT através dos
Ligar ao MQTT Obrigatdrio
tépicos definidos inicialmente. Sim
O Microprocessador devera poupar ao
Poupar Bateria Obrigatdrio
maximo energia. Sim
Configurar ESP32 na | O ESP32 é configurado na primeira ligagdo a
Opcional
primeira ligagdo a Wifi rede a que foi conectado. Nao
Enviar cédigo para ESP32 via wifi e ndo com
ESP32 OTA Opcional
cabo USB Sim
Sensores
Testar todos os sensores para verificagao de
DS18B20 Obrigatdrio
captura de temperatura. Sim
MQTT
Criagdo de um broker local para envio de
Obrigatorio
Criar Broker mensagens através do protocolo. Sim
Raspberry Pi Configurar o Raspberry Pi como Broker Obrigatorio Sim
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Tépicos Tdpicos com os nomes dos sensores. Obrigatodrio Sim
Base de Dados
Criacdo Implementacdo da base de dados. Obrigatdrio Sim
Acesso Acesso a base de dados Obrigatdrio Sim
Notificagoes
Envio de SMS(whatsapp) sempre que 1

SMS Sensor envia dados fora dos parametros Obrigatdrio

definidos. Sim
Envio de email sempre que 1 Sensor envia

Email Obrigatdrio

dados fora dos parametros definidos. Sim
O sistema deverad alertar para que a bateria

Bateria Obrigatdrio

do dispositivo seja carregada. Sim
Node-Red
Criagdo de fluxos para as comunicagdes

Criagdo de Fluxos Obrigatdrio

recebidas e enviadas para o ESP32. Sim
Implementag¢do da Dashboard para todos os

Dashboard Obrigatdrio

sensores. Sim
Impressao de Botdo para imprimir os relatdrios de

Obrigatdrio

Relatério temperatura por sensor. Sim

49




Aluno332 - Sensores de Temperatura para HACCP

Apéndice 2 - Video do TFC

Video 1 Parte - https://youtu.be/LIkvtCKdIRA

Video 2 Parte - https://www.youtube.com/watch?v=BAzV6uTLDok

Video 3 Parte - https://www.youtube.com/watch?v=PMZ0a8ygDvc
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Apéndice 3 — Codigo do programa

https://github.com/a20065449/TFC
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Glossario

LEI Licenciatura em Engenharia Informatica
TFC Trabalho Final de Curso

MQTT Message Queuing Telemetry Transport
IDE Integrated Development Environment
URL Uniform Resource Locator

DDNS Dynamic Domain Name System
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6 Testes

6.1 MQTT

Mensagens MQTT recebidas

¥ 192.168.1.97
¥ TFC
» Esplanada (3 , 3808 messages)
P Cozinh
» Sala (1

Temperatura Bateria Temperatura
TFC/Esplanada/Sensor1 TFCiEsplanada/Sensort TFC/Esplanada/Sensor2

_I..____________

Bateria o ¢ X Temperatura Bateria

TFC/Esplanada/Sensor2 TFC/Esplanada/Sensor3 TFC/Esplanada/Sensor3

B R

Durante o desenvolvimento verificou-se que o envio das mensagens através dos ESP32

estava a decorrer de forma natural.

6.2 Base de Dados

O comeco dos registos gravados na base de dados iniciaram-se em fevereiro e neste
momento tem mais de 1.000.000 registos s6 de testes. Lembrar que, em muitos
processadores, a leitura pode ser de 10 minutos e alguns de 30 minutos e outros de

1h30. No final todos estardao com 1h30 entre cada leitura.

1 ® SELECT * FROM sensores.registos;

ResultGrid | 11| 4% Fiter Rowss |edt: g8 Eb 5 |eportimport: B ) | wrep el Content: & | Fetch rows:
id v zona sensor temperatura bateria data ativo

» | 1044042 4 283a5975d013ch3 2.5 3.83 2023-06-28 11:11:02 S
1044041 3 28a4075d013c77 7.3125 3.81 2023-06-28 11:10:58 N
1044040 4 284fdd81e3513c26 -19.9375 3.936 2023-06-28 11:09:52 S
1044039 2 289e9d9b59201f8 3.5 3.866 2023-06-28 11:09:51 N
1044038 3 28b6ch574ec3clic -20.4375 3.8 2023-06-28 11:08:37 S
1044037 2 28e7f975d013ce 7.625 3.578 2023-06-28 11:08:34 s
1044036 4 28aee075d013c62 6.875 3.852 2023-06-28 11:08:10 N
1044035 1 2829667ed00 1 -18.1875 4.026 2023-06-28 11:08:09 s
1044034 2 28778b75d013c51 8.125 3.97 2023-06-28 11:08:09 H
1044033 3 288bee75d013c9d 7.8125 3.734 2023-06-28 11:07:19 s
1044032 3 28b6ch574ec3cic -20.4375 3.804 2023-06-28 11:03:35 5
1044031 2 28e7f975d013ce 7.5625 3.578 2023-06-28 11:03:32 S
1044030 4 28e3e75d013c25 7.1875 3.802 2023-06-28 11:03:26 H
1044029 3 28d23c75d013cf8 3.625 3.876 2023-06-28 11:03:26 N
1044028 1 283f4c75d013cf6 8.4375 3.842 2023-06-28 11:03:23 S
1044027 4 283a5975d013ch3 7.375 3.83 2023-06-28 11:01:01 S

registos 2 x

Figura 45 - Query Select a Tabela Registos
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6.3 Envio de Email

M G

e enrada (51] - snimarse X

& 5 € & mailgooglecom/mailiui/ tah=méngolsi

® ww KOO
™ Gmail @ YouTube  BY Maps

= Mj Gmail e ® &
o- ¢ ot < >
# Compor
O princiaal ©  Promocoes 2, social
F &loomh o
& G sensores ALERTA - Zona tn Esplanada - Sensor: 4 - ALLRTA TEMPERATURA BAIXA Temperatura: -22 Ver fique o Equipamentolt .
@ Suspensa sensores ALERTA - Zona da Esplanada - Sensor: 4 - ALERTA TEMPERATURA BAIXA Temperatura: -22 Ver fique o Equipamentalll 2234
B Emvisdo :
sensores. ALERTA - Zona da Esplanads - Sensor: § - ALERTA TEMPERATURA ALTA Temperatura: 10 Varfique o Equipsmantol 1221 -
O Rascunhos
" sensores ALERTA - Zona da Cozinha - Sensor: 2 - ALERTA TEMPERATURA ALTA Temperaturs: 10 Verifue o Equipamentod: 108
v Mais
sensores ALERTA - Zona tn Cozinha - Sensor: 2 - ALCRTA TEMPLRATURA ALTA Temperatura: 10.0625 Ver fique o Equpamentol s +
Marcadores. +
sensores ALERTA - Zona da Sala - Sensor: 1 - ALERTA TEMPERATURA ALTA Temperatura: 10.125 Verfigue o Equipamental!! 180
sensores ALERTA - Zona da Cozinha - Semsor: 2 - ALERTA TEMPERATURA ALTA Temperaturs: 10,3125 Variious o Exupamantoll as
sensores ALERTA - Zona do Armazém - Sensor: 1- ALERTA TEMPERATURA ALTA Temperatura: 10,125 Verfique o Equipamentolt a6
sensores ALERTA - Zona da Sala - Sensor: 1- ALERTA TEMPERATURA ALTA Temperalura: 10.25 Verifiqus o Equpamentolt 140
sensores ALERTA - Zona da Cozinha - Sensor: 2 - ALERTA TEMPERATURA ALTA Temperatura: 10.5 Verifigue o Equipamental! 138
ALERTA - Zona da Esplanads - Sensor 3 - ALERTA TEMPERATURA ALTA Tamparstura: 10,125 Verifiue & Equipsmentett 30
sensores ALERTA - Zona da Sala - Senser: 1- ALERTA TEMPERATURA ALTA Temperatura: 10.5 Verifique o Equipamentolt! 30
sensores. ALERTA - Zona da Cozinha - Sensor: 2 - ALERTA TEMPERATURA ALTA Temperatura: 10.75 Verfique o Equipament 128 3>

= M Gmail Q, Pesquisar correio Er3 ®
2 compor « ® 0 ® 2 0 @ m D i 20em2 ¢ >
O Caixade antrada 5 ALERTA - Zona da Esplanada - Sensor: 5 & desirads » -
#r  Comestrela @ semsoras@northspot ot tengs, 20/06, 0028 ot
@® Suspenso o
B Emiado
o ALERTA TEMPERATURA ALTA
v Mais Temperalura, 11,1875

Verifique o Equipamentoll
Marcadores +

" Responder ) ( e+ Encaminhar )
= M Gmail Q, Pesquisar correio
7 cone €« B 0 ® 2 0 &« @m D >
F) @craeeh N ALERTA - Zona do Armazém - Sensor: 2 Gl e envada a8 B
% Com estrels censoras@northspotpt (o, 10008,0023 (i s g @}
© e - —
B Envindo
o e ALERTA TEMPERATURA BAIXA
v Mai Temperstra: 72

Verfiqua o Equipamentalll
Marcadores +

- N ~
 Responder ) |~ Encaminhar
N
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