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Resumo

Cada vez mais os alunos e funcionarios da universidade Lus6fona pretendem utilizar o
parque de estacionamento da ULHT para estacionar as suas viaturas, tornando-se
evidente que em periodos de maior fluxo, para aceder a este parque, os seus utentes
teriam de aguardar algum tempo a entrada deste. Isto porque a identificagao dos
utilizadores, para validar a sua autorizagao de acesso, é feita manualmente pelos
segurangas, 0 que torna processo um pouco moroso.

O objetivo deste projeto é desenvolver a aplicagdo de Back End de uma solugdo para
automatizar o acesso ao parque de estacionamento da ULHT.

Esta solucdo é composta pelo Back End, Front End (mobile e web) e Detetor de
Matriculas e pretende utilizar, respetivamente, estes componentes para: Aceder a base
de dados e ser o elo de comunicagdo entre as varias aplicagdes; servir de interface para
os utilizadores (“clientes” do parque, segurangas e administradores do sistema); e
camaras para detetar as matriculas dos automadveis que pretendem aceder ao parque.

Trata-se de uma aplicagcdo centralizada e intermedia que, mais concretamente que o
descrito acima, permitird ndo sd, mas também, autenticar os utilizadores, validar
autorizacGes de entrada no parque, disponibilizar os resultados das consultas a Base de
Dados as aplicacdes do Front End, entre outras funcionalidades.

Palavras-chave: Back End, Front End, Detecdo de Matriculas, gRPC, C#, SQL, Stored
Procedures.
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Abstract

More and more students and employees of the Luséfona University intend to use the
ULHT car park to park their vehicles, making it evident that in periods of greater traffic,
to access this car park, its users would have to wait for some time at entry of this. This
is because the identification of users, to validate their access authorization, is done
manually by the security guards, which makes the process a little time consuming.

The objective of this project is to develop the Back End application of a solution to
automate access to the ULHT car park.

This solution comprises the Back End, Front End (mobile and web) and Car License Plates
Detector and aims to use, respectively, these components to: Access the database and
be the communication link between the various applications; serve as an interface for
users (“clients” of the park, security guards and system administrators); and cameras to
detect the license plates of the cars that want to access the parking lot.

It is a centralized and intermediary application that, more specifically than the one
described above, will not only allow but also authenticate users, validate authorizations
to enter the park, make the results of consultations to the Database to Front End
applications, among other features.

Keywords: Back End, Front End, Car Licence Plates Detection, gRPC, C#, SQL, Stored
Procedures.
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1 Identificacao do Problema

Hoje em dia a ULHT ndo detém um sistema automatico de detegdo de utilizadores
autorizados a estacionar as suas viaturas no parque de estacionamento desta
universidade, um registo de quantos automaéveis estdo no parque num dado momento
ou ainda um registo de que viaturas entraram e sairam do parque.

Atualmente, um utilizador deste estacionamento tem de parar a viatura ao lado da
cabine do seguranca e identificar-se. Apds esta identificagdo ao seguranga, este vai
consultar uma lista, onde tenta encontrar a identificagcdao deste utilizador e verificar se
este tem autorizacdo para estacionar.

Todo este processo é moroso e ineficiente especialmente pelo tempo que demora
a validar as autoriza¢Ges de acesso.

No caso de existir um maior fluxo de utentes que pretendam ter acesso ao parque,
pode formar-se uma grande fila devido a este método de verificacdo, podendo causar
diversos transtornos como por exemplo, possiveis atrasos de professores e alunos as
aulas.
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2 Viabilidade e Pertinéncia

Uma das formas de solucionar este problema, passa pela automatizacdo de todo
este processo, desde a identificagao dos utilizadores através de uma aplicagao, como
das proéprias viaturas (através da identificacdo da matricula), validando
automaticamente se estdo autorizados a entrar no parque ou nao, minimizando assim
a necessidade de intervengdo humana.

Esta solugdo permite n3ao s6 agilizar todo este processo de
identificagdo/autorizacdo de estacionamento como também permite identificar
guantas viaturas estdo no parque, quais 0os seus proprietarios/condutores. Quantos
lugares permanecem disponiveis entre outras.

Serd ainda possivel no futuro, no entanto fora do objetivo deste projeto,
implementar estatisticas com base nos dados da utilizacdo do parque, como por
exemplo quais os dias ou horas com mais afluéncia.

A implementacdo desta solucdo é de baixo custo para a ULHT uma vez que é apenas
necessario investir em alguns equipamentos:

e Um computador para alojar a base de dados e instalacdo das aplicacbes de
Manutencdo, Detecdo de Matriculas e Back End;

e Duas camaras para a detecdo das matriculas;

e Um router para a implementacao de uma rede Wi-Fi local, onde os utilizadores
se possam autenticar para a devida identificagdo dos mesmos.

e Sensores de “passagem”, que indiqguem se a viatura ja entrou no parque para
gue a cancela ndo se feche no momento em que esta esta a passar.

A ULHT ndo incorrerda em quaisquer custos com equipamento de
identificacdo/acesso, tais como leitores de cartdes ou outros, uma vez que existira uma
aplicagdo para mobile que fara isso mesmo e que ird correr nos telemdveis dos
utilizadores.

Esta solugao poderd serimplementada em qualquer parque de estacionamento que
seja gerido nos mesmo moldes que o parque da ULHT.
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3 Levantamento e Andlise dos Requisitos

Para a elaboracdo deste projeto foi necessario proceder ao levantamento e andlise

dos requisitos de forma a ter uma nogao, o mais real possivel, do que seria necessario

para a sua implementacao.

3.1 Requisitos Funcionais

ID Requisito Descrigcao Imple-
mentado

RF1 | Comunicar com | O Back End deve aceitar pedidos de comunicagdo | Sim
o Front End. das aplicagdes do Front End

RF2 | Autenticacdo Deve ser capaz de receber um pedido de | Sim
de utilizadores. | autenticagao dos utilizadores, de qualquer uma

das apps do Front End (mobile ou plataforma de
gestdo), e retornar o resultado.

RF3 | Permitir alterar | Deve aceitar os pedidos de alteragao da | Sim
Password’s. password por parte dos utilizadores das apps do

Front End e regista-la na base de dados.

RF4 | Pedidos para | Deve aceitar os pedidos dos utentes para entrar | Sim
abrir as | ou sair do parque de estacionamento e registar a
cancelas. hora e data desse pedido.

RF5 | Inserir/alterar | Inserir ou alterar os dados dos utilizadores, | Sim
utilizadores. enviados pela app web do Front End, na base de

dados.

RF6 | Inserir/alterar | Inserir ou alterar os registos de pagamento dos | Sim
o registo de | utentes enviados pela app web do Front End, na
pagamento. base de dados.

RF7 | Revalidar Permitir verificar uma matricula novamente a | Sim
matricula. pedido da app web do Front End no caso da

matricula detetada pela Detegdao de Matriculas
nao corresponder a matricula da foto.

RF8 | Guardar Guardar uma copia das fotografias das | Sim
fotografias das | matriculas enviadas pela app da Detecdo de
matriculas. Matriculas.
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RF9 | Enviar link da | Deve enviar para a aplicagao web do Front End | Sim
fotografia. um link para a fotografia da matricula que fez o
pedido de entrada ou saida.
RF10 | Comunicar com | O Back End deve estabelecer comunicacdao com | Sim
a Detecdo de | a app da Detecdo de Matriculas.
Matriculas.
RF11 | Pedir matricula | Pedir uma foto e a respetiva matricula detetada | Sim
e fotografia. a app da Detegdo de Matriculas, cada vez que
recebe um pedido de entrada ou saida do
parque.
3.2 Requisitos Nao Funcionais
ID Requisito Descricao Imple-
mentado
RNF1 | “Correr” numa | Deve “correr” numa rede local para que a | Siml
rede local. aplicagdo dos dispositivos moveis possa
contactar o Back end.
RNF2 | Base de Dados | Sera necessaria uma base de dados para guardar | Sim
a informagao.
RNF3 | Acesso a base | O Back end devera ser a Unica aplicacdo a poder | Sim

de dados
reservado.

aceder diretamente a informagdo contida na
base de dados.
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4 Solugcao Desenvolvida

4.1 Armazenamento da informacao

A solucdo encontrada e implementada neste TFC para armazenar a informacao foi
a criacdo de uma base dados, com recurso ao Microsoft SQL Server Express, onde é
guardada toda a informagdo dos utentes, viaturas e respetivo registo de entradas e
saidas do parque de estacionamento.

Utilizadores Matriculas Registos
% ID [ % I = 7 ID
= ID_Tipo_Utilizador |D_Utilizador o |D_Matricula
MNome Matricula Entrada
Login Saida
Password
CHrtaA Permite_Entrada
2 D
] |D_Utilizader
Pago_Desde
Tipo_Utilizadores Pago fite

e @ D MeParque

Tipo_Utilizador ParqueGratis

Figura 1 - Diagrama da estrutura de dados

Na Figura 1 pode-se observar a estrutura de dados da base de dados que é composta
por apenas 5 tabelas. Ndo é armazenada muita informacdo relativamente aos
utilizadores tal como se é aluno, professor ou funciondrio. Foi desenhada desta forma
caso mais tarde a universidade a queira unir a base de dados ja existente na institui¢ao.

7

Cada uma destas tabelas é constituida por um identificador Unico (ID), gerado
automaticamente na introducdo de um novo registo. Todas as tabelas tém uma relagao
de “um para muitos” com excecdo da relacdo entre a tabela de Utilizadores e a tabela
Permite_Entrada que é de “um para um”. Os dados contidos nestas duas tabelas
poderiam estar numa unica tabela caso este projeto fosse standalone. Como existe a
possibilidade de mais tarde integrar a base de dados desta solugao na base de dados
geral da Lusofona, manteve-se os dados a guardar separados nestas duas tabelas para
permitir mais facilmente essa integracao.

Na tabela de Tipo_Utilizadores sao guardados os tipos de utilizadores existentes,
Admin, Seguranga e Utilizador.

Na tabela Utilizadores sdo guardados os dados referentes a conta do utilizador
como, login, password etc.

Ja na tabela Permite_Entrada sdo guardados os dados referentes as autorizagGes de
entrada no parque, no caso de ter direito a parque gratis, datas entre as quais o
pagamento estd valido ou se o utilizador ja se encontra no parque de estacionamento.
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A tabela Matriculas contém todas as matriculas associadas a cada um dos
utilizadores.

Por fim, é na tabela Registos que sdo registadas todas as entradas e saidas dos
utilizadores.

Para o acesso e manipula¢do da informacdo na base de dados recorreu-se a stored
procedures em virtude das vdrias vantagens que esta abordagem apresenta,
nomeadamente:

e A camada de seguranga entre a base de dados e a interface dos utilizadores.

e Reducdodalargura de banda da rede caso se pretenda, no futuro, colocar a base
de dados noutro servidor que ndo aquele onde a aplicacdo do Back End esta a
correr.

e Eliminacdo de possiveis bugs nas queries de SQL caso estas fossem criadas no
cddigo, devido a dificuldade em valida-las rapidamente.
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4.2 Desenvolvimento da aplicagao

A aplicacdo de Back End foi desenvolvida na linguagem C#, e serve de “ponte”
entre o Front End (aplicagdo mével para os utilizadores do parque e aplicagdo de gestdo
do sistema para os administradores e segurancas) e a Detecdo de Matriculas, sendo
estes ultimos desenvolvidos noutros TFC.

Esta aplicacdo é a responsavel por autenticar e registar toda a informacao enviada
pelas outras aplicacdes desta solucdo na base de dados.

4.3 Comunicagao entre as diversas aplicacdes da solucao

A comunicacdo entre as varias aplicacbes, para troca de dados e
autenticacdes/validacdes, é feita recorrendo ao gRPC (Google Remote Procedure Call),
que foi desenvolvido para Google em 2015.

Esta framework usa ficheiros proto que funcionam como um diciondrio, o que nos
permitiu estabelecer as comunica¢Ges entre os diversos projetos, em que quase todas
as aplicacoes foram desenvolvidas usando linguagens diferentes.

( l}\forma;bes do parquimetro:
« Numero de vagas do parquimetro
Controlo
« Pedido para aberiura da cancela

Camera

: o =
| FrontEnd | L Verificagio de Sockets 0
matricula

’—‘ gRPC
Aplicagdo o

Sockets
i — Dashboard gRPC

A — Backend I
Utilizador
Website ‘

i -— Dashboard
Base de

Guardal Administrador Dados

Cancela

I; ’ Controlo do guarda:

- Listar os utiizadores
= Abrir Cancela
« Validar a matricula

Controlo do administrador:

- Introduz/remove os utilizadores

« Introduz as matriculas dos
utilizadores

« Manutencdo de validacdio de
pagamento valido

Figura 2 - Arquitetura de solugdo
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4.4 Workflow de Entrada/Saida

Um Utilizador que queira acesso ao parque ou sair deste deve ligar-se a rede local, acessivel
perto da cabine do seguranca que se encontra junto as cancelas.

Feito isto, devera abrir a aplicacdo de acesso ao parque no seu telemovel e proceder ao
login, caso nunca o tenha feito antes na aplicacdo, ou caso tenha feito logout nesta.

N

LOGIN

o

s

LUSOFONA

D Nome de wlzado

a Servva ©»

Figura 3 — Ecra de login na aplicagdo mobile

Este procedimento fara com que a aplicagdo de mobile envie um pedido de autenticagdo
ao Back end com os dados do utilizador para que este valide se as credencias enviadas sao
validas.

Caso os dados de login estejam incorretos o utilizador é notificado que estes estdo
incorretos, caso contrario sao mostradas op¢des para pedir da abertura das cancelas de entrada
e saida, devendo o utilizador pressionar a que pretende.
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Home

Lugares
vagos

Bem vindo(a),
xpto

Figura 4 - Ecra na app mobile para pedir para entrar ou sair do parque

Apds pressionar uma das opg¢des € enviado um pedido ao Back end com a opgdo

selecionada. Este por sua vez envia um pedido a aplicagdo da plataforma de gestdo a

“perguntar” se esta esta disponivel para “processar” um novo pedido de entrada ou saida,

dependendo do caso, que “responde” em conformidade com a situagao.

Caso o Back end receba a resposta de “processamento” indisponivel avisa o utilizador que

ja existe outro pedido a ser processado naquele momento e pede para aguardar a sua vez

conforme é mostrado na figura 5.

Bem vindo(a),
a21212121

Entrar

Existe outro pedido em

processamento. Tente novamente
quando for o 1° da fila. Obrigado

Figura 5 - Informacdo na app mobile que existe outro pedido em processamento
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Obtendo uma resposta de disponibilidade por parte da plataforma, o Back end (no caso de
ser um pedido de entrada) verifica se o utilizador tem o pagamento em dia para aquele més
(caso ndo tenha acesso gratuito ao parque) ou se ndo esta a tentar entrar com outra viatura sem
ter ainda saido com a primeira.

De seguida, se ambas as verificagcdes anteriores forem verdade, o Back end envia um pedido
de matricula a aplicacdo de Detecdo de Matriculas, indicando se é uma entrada ou uma saida.

Este por sua vez, tira uma fotografia a matricula do automaével da cancela indicada, corre o
algoritmo para detetar a matricula e enviar tanto a foto como a matricula detetada para o Back
end.

Figura 6 - Fotografia de uma viatura que pretende entrar no parque

10
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%' Figure 1 = [m] X

o e -
20 1
4
60 y
0 50 100 150 200 250 300

al €[ 4'5

Matricula: ©5-1LD-73

Figura 7 —Imagem que a app da Dete¢do de Matriculas cria para detetar a matricula

Apds receber a fotografia, o Back end arquiva-a e procede a verificagdo da matricula. Caso
esta exista em sistema e se pertence ao utilizador em questao.

O resultado, juntamente com a matricula, identificacdo do utilizador e link para a Foto sdo
enviados para a plataforma de gestdo do Front end.

Ao receber esta informacdo na plataforma o segurancga, caso a matricula detetada ndo
corresponda com a da fotografia, insere-a de novo e faz um pedido de reverificagdo desta ao
Back End, que por sua vez devolve o resultado.

Parque Luséfona

Entrada

Figura 8 — Pagina da app web do Front End onde o seguranca vé a fotografia e a matricula detetada

11
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Por fim o seguranca pressiona a opc¢ao de confirmacdo do resultado, e consoante o mesmo
procede a abertura da cancela ou n3o. Esta confirmacdo de resultado é enviada para o Back end
que regista a entrada ou saida conforme e se for caso disso.

1056 & & '/Ql

&

Home

Bem vindo(a),
a21212121

Entrar

Acesso autorizado! Bem vindo!

Figura 9 — Informa o utente na app mobile que pode entrar

Sempre que exista algum problema com uma verificacgdo como pagamento em falta ou
outra, o Back end envia um aviso para a aplicacdo de Mobile do utilizador para o alertar da
situagao.

4.5 Seguranga

A autenticacdo dos utilizadores é feita com recurso a encriptacdo da password, no
Front end, antes desta ser enviada para o Back end.

U

Desta forma, se alguém estiver “a escuta” na rede apenas vera a password
encriptada, ndo sendo possivel assim utiliza-la.

4.6 Gestao do parque automaovel

A gestdo da informacdo referente ao parque automovel é feita pela aplicacdo
desenvolvida pelo grupo do Front end, tal como:

e Gestdo dos utilizadores com acesso ao parque como mostrado na figura 10.
e Se o pagamento esta em dia ou se é gratuito

12
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Parque Luséfona  Home Utilizadores

Utilizadores
Q Adicionar Utilizador |
Utilizador Nome Acio
xpto user Details / Editar
admin admin Details / Edita
seg segq Details / Editar
a21901256 Daniel Rocha De
221907715 Manuel Sousa Details / Editas

Figura 10 — Lista de utilizadores do parque na app web do Front End

4.7 Funcionalidade Extra

Foi ainda criada uma funcionalidade extra neste projeto que permite ao Front End
procurar uma viatura por matricula, caso seja necessario por alguma razao, saber quem
€ o proprietario desta.

13
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5 Benchmarking

Existem varias solugbes de gestao de parques de estacionamento no mercado,

como a da Prevalta ou TicketCode. No entanto as vantagens entre esta solugdo e as

demais existentes no mercado sao:

O baixo custo de implementacdo, considerando ndo existem custos com o
software utilizado e desenvolvido.

E uma solucdo feita @ medida e que ird colmatar as necessidades da ULHT na
gestdo do parque de estacionamento.

Podem ser acrescentadas mais funcionalidades as aplicacdes sem que exista um
acréscimo de custos.

Outras solucdes como a utilizacdo de cartées com NFC’s tras outros custos como
o dos proprios cartGes e respetivos leitores, que dependendo do tipo de
tecnologia podem ser bastante caros. Isto sem contar com o facto de os
utilizadores poderem perder o cartao, obrigado a emissdao de um novo mais a
respetiva configuragao.

Estas sdo apenas algumas das razbes pelas quais acreditamos que a melhor op¢ao

de autentica¢do passa por uma aplicacdo para dispositivos moveis em conjunto com as

outras aplicacGes desenvolvidas entre estes trés projetos de TFC.

14
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6 Método e Planeamento

O planeamento deste projeto foi pensado desde o primeiro momento apds a sua
aceitacdo por parte da coordenagdo dos TFC’'s. Houve uma tentativa de previsdo do
tempo necessario para o desenvolvimento de cada tarefa, quais as melhores tecnologias
a utilizar, qual a melhor abordagem para o seu desenvolvimento e como seria feita a
comunicacdo dentre os diferentes TFC's.

Para a criacdo do planeamento deste projeto e respetiva calendarizacdo das varias
fases deste foi utilizado um diagrama de Gantt, figura 11 mostrada abaixo, devido a sua
facil interpretacao.

Calendarizacao
- > = o oc —_
2 o = > < I z i
5] = a < e = < = = 3
Desenvolvimento do Relatério Intercalar
de 1° Semestre 28 NOV
Desenvolvimento do Relatério
Intermédio 19.0UT 28 JAN
Desenvolvimento do Relatorio Intercalar 19 OUT — 24 ABR
de 2° Semestre
Desenvolvimento do relatdrio final 19 OUT —-22 JUL
= " 29 NOV
Criagdo da Estrutura de Dados 12 DEZ
Back End

Figura 11 — Calendario de desenvolvimento do TFC

Y

Inicialmente existiu algum otimismo, relativamente a comunicacdo com os
outros dois grupos, no entanto houve pouco dialogo com o grupo da Detegdo de
Matriculas, o que dificultou um pouco a implementagao da comunicagao entre estes
dois projetos (Detecao de Matriculas e Back End).

Como foi planeado desde o inicio criar aplicacdes de teste para simular as
comunicacOes entre as diversas aplicacdes dos varios projetos envolvidos nesta solucao,
foi possivel mitigar a situacdo da pouca comunicac¢do anteriormente descrita, uma vez
que estas aplicagées permitiram avangar com o projeto de uma forma mais célere que
0 que aconteceria caso tivessem sido criadas.

A figura 12 mostra uma das aplicacbes de teste criadas para testar diversas
funcionalidades.
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o® Mobile Test

Username |

Password |

Resultado:

Resultado:

Resultado:

- o %
|
[
| Exit Park

Password Antiga |

Mova Password |

Repetir Nova Password |

Resultado:

Verif. Park Disp,
|
| | Teste Comunicacdo com detecio
‘ ‘ Matriculas -

Listar Matriculas

Figura 12 - Uma das app's criadas para testar funcionalidades

Felizmente, o dialogo com esse grupo foi estabelecido mais para o fim do

desenvolvimento, conseguindo-se assim testar as comunica¢ées nado soé entre o Back End

e o Front End, como também entre Back End e Dete¢ao de Matriculas, com sucesso em

qualquer um dos casos.
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7 Resultados

Na entrega final, este projeto encontra-se com todos os requisitos propostos
inicialmente implementados, com excecao da implementacdo da encriptacdo das
passwords dos utilizadores no Back End, uma vez que ndo faria qualquer sentido que
assim fosse.

Isto porque caso existisse um ataque do género “Man in the Middle”, o atacante
ficava a saber quais as password’s dos utilizadores antes destas estarem encriptadas,
ndo adiantando em nada a encriptacdo das mesmas a posteriori, no Back End, tendo
sido esta a razdo pelo qual este requisito ndo foi implementado e foi retirado do Back
End.

Para além dos principais requisitos implementados, a comunicagdo com as outras
aplicacdes desta solucdo e o acesso aos dados na Base de Dados, quero também mostrar
como foram divididos os servicos prestados pelo Back End.

Server
ca» Connected Services
# Dependencies
&all Properties
& Fotos
& Bl Protos
& #= |login.proto
& #—= matnculas.proto
& #+ mobile.proto
£ #—= web.proto
& Bl Services
B & C# LoginService.cs
b & cH MobileService.cs

[ & CH WebService.cs

b & [il] appsettings.json

P & CH Program.cs

oo C8 SOl Access,

Figura 13 — Estrutura de Ficheiros que compdée este projeto

Na figura 13 podemos observar quatro ficheiros proto que servem como
estrutura de dados para a comunicacdo entre os varios projetos desta solugdo, a class
SQLAccess que estabelece a comunicacdo entre o Back End e a Base de Dados, e ainda
as classes com os diversos servigcos que o Back End disponibiliza como podemos ver nas
imagens 14, 15 e 16.

17
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Figura 14 — Servigos Login

Os servigos de Login, figura 14, sdo disponibilizados para qualquer uma das
aplicacdes de Front End de forma a que os seus utilizadores se possam autenticar e

alterar a sua password, caso sintam essa necessidade.

Figura 15 — Servicos Mobile

O servico de Mobile, figura 15, é disponibilizado unicamente para as aplicacbes
mobile do Front End, e é este o servico utilizado para pedir autorizacdo para entrar ou
sair do parque de estacionamento. E este servico o responsavel, ndo sé, mas também,
por pedir a aplicacdo de Detecdo de Matriculas que detete e fornegca a matricula
detetada e a fotografia da desta.

Al1Matriculas (U

3> InsertUser(Da

PlateRevalidation (Da

Figura 16 — Servigcos Web

Os servicos Web, figura 16, sao disponibilizados para a aplicacdo Web do Front
End e servem para permitir a gestdo do parque nomeadamente dos utilizadores

18
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autorizados, associacdo de matriculas das viaturas aos utilizadores, pagamentos entre
outros.

ng tipo user

oldPass
newPass

Figura 17 — Ficheiro proto Login

Na figura 17 temos o ficheiro proto criado para a comunicacdo dos dados de
autenticacdo ou alteracao da password dos utilizadores.

Figura 18 — Pedido de autenticacdo
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O cdédigo da figura 18 demostra como sdo processados os pedidos de
autenticagao feitos pelos utilizadores. Na linha 31 do cddigo é feito um pedido a base
de dados para que proceda a autenticacdo do utilizador e devolva resultado dessa
autenticagao.

Caso a autenticacdo seja bem-sucedida, na linha 33, é feito um novo pedido a
Base de Dados para verificar se aquela conta se encontra ativa.

Na linha 49, é feito um ultimo pedido a Base de Dados para tentar determinar
gue tipo de utilizador se esta a tentar “logar”. A BD devolve o tipo de utilizador ou uma
string vazia caso este nao exista.

Por fim é devolvido o resultado a aplicagao que fez o pedido.

cName, conn);

ProcName)

03

tore Cs8603

Figura 19 — Class SQLAccess

Conforme mencionado anteriormente, a Class SQLAccess é a responsavel pelas
comunicagbes entre o Back End e a Base de Dados, através das duas funcbes que
podemos ver na figura 19.

20



Titulo do Trabalho Final de Curso

=

Stored Procedures

System Stored Procedures
dbo.spMatriculas_Alterar
dbo.spMatriculas_Inserir
dbo.spMatriculas_ListarTodas
dbo.spMatriculas_MatriculaValida
dbo.spMatriculas_ProcurarProprietaric
dbo.spPermiteEntrada_Alterar
dbo.spPermiteEntrada_AlterarEntradaMoPargue
dbo.spPermiteEntrada_EntradaValida

] dbo.spPermiteEntrada_Info

dbo.spPermiteEntrada_lnserir
dbo.spPermiteEntrada_laEstaMoParque
dbo.spRegistos_Entrada
dbo.spRegistos_Saida
dbo.spUtilizadores_Alterar
dbo.spUtilizadores_AlterarEstadoConta
dbo.spUtilizadores_AlterarPassword
dbo.splitilizadores_Contaltivada
dbo.spUtilizadores_GetTipoUtilizador
dbo.splUtilizadores_Inserir
dbo.spUtilizadores_ListarTodos
dbo.splitilizadores_LoginValido
dbo.spUtilizadores_Procurar

Figura 20 — Stored Procedures

A figura 20 mostra todos os Stored Procedures criados para este projeto.

-IALTER procedure [dbo].[spUtilizadores_LoginValido]

as

fiLogin Varchari18],
fiPassword varchar (28)

—Ibegin

:end

declare @Loginvalide int;

select ffLoginValido = ID from Utilizadores where Login = {iLogin snd Password = {@iPassword;

if @lLoginvalido > @
begin

select 'true' as Resultado
end
else
begin

select 'false’ as Resultado
end

Figura 21 — Stored Procedure spUtilizadores_LoginValido

A figura 21 ilustra um dos Stored Procedures criados para este projeto. E aqui nos

Stored Procedures que sdo verdadeiramente verificados todos os pedidos de dados

referentes a informacdes, autenticagoes, listagens, entre outros.
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8 Conclusao e Trabalhos Futuros

Apesar deste projeto estar funcional, existem sempre melhorias que podem ser
efetuadas para o melhorar, nomeadamente ao nivel da configuragao, da seguranga,
implementacdo de novas funcionalidades como estatisticas entre outras.

Ao nivel da Seguranca:

e Criar um utilizador na Base de Dados que tenha apenas acesso aos Stored
Procedures, invés de se utilizar o utilizador de administracdo desta.

Ao nivel da configuragado, passaria pela criagdo de um ficheiro de configuragao:

e Que seria “lido” pelo Back End sempre que fosse inicializado;

e Que conteria qual o utilizador da BD a utilizar e qual a password deste. (Apesar
de ndo ser obrigatdrio, seria conveniente que este utilizador tivesse apenas
acesso aos Stored Procedures e nao um “Power User” ou “Admin” da BD, por
motivos de seguranga);

e Conteria também os enderecos IP e respetivas portas de todos os servicos que
iria necessitar como por exemplo da Detegao de Matriculas e da Base de Dados.

e Poderia também conter a localizacdo da partilha de rede onde seriam guardadas
as fotos das matriculas caso no futuro se desejasse guardar estes ficheiros noutro
servidor que ndo aquele onde o Back End esta a “correr”.

Esta unidade curricular permitiu-me desenvolver um projeto com uma abordagem
diferente de todos os outros projetos em que ja trabalhei, estimulando-me a pensar em
novas formas de ultrapassar os desafios encontrados e a integrar solugdes que até aqui
nunca tinha sentido necessidade de utilizar.

Sabendo o que sei hoje quando iniciei este projeto, existem algumas coisas que teria
feito de outra forma, nomeadamente a forma como criei os Stored Procedures, que
poderia ter sido de uma forma mais “elegante”. No entanto existem outras em que fico
feliz por ter tomado as decisdes que tomei.

Foi uma experiencia bastante proficua ndao sé a nivel académico como também a
nivel pessoal e profissional, uma vez que me permitira abordar futuros projetos de uma
nova forma.
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Anexo - Recomendacgoes

Recomenda-se que os ou o computador, onde esta solucdo for implementada,
esteja protegido por uma Firewall da rede local os utilizadores dos dispositivos moveis
se vao ligar.

Uma forma de atingir isto com baixo custo pode passar por colocar no
computador, onde a aplicagao de Back end for instalada, duas placas de rede, para que
exista uma separagdo entre a rede local onde os utilizadores das aplicagdes dos
dispositivos moveis se ligam e a rede onde estao os demais computadores, caso existam,
onde poderia estar a base de dados instalada ou onde a aplicacdo de Front end (para
gestdo do parque) e/ou a aplicacdo de Detecdo de Matriculas poderiam estar a correr,
por exemplo instaladas.

Nesta mesma solugdo de seguranga, conforme mencionado anteriormente,
deveria também ser colocada/ativada uma firewall no computador com o Back end e
dita rede local, bloqueando todo o trafego entre este pc e os dispositivos moveis com
excecdo da porta onde estabelecida para a comunicagdo entres os ditos dispositivos e a
aplicacdo.

Outra solucao para proteger o Back end e demais infraestruturas, um pouco mais
cara, poderia ser a colocacao de um segundo router com Firewall.

Neste router estaria ligado ao pc com a aplicagao do Back end e os outros pc’s com
a base de dados e ou as demais aplicagOes desta solucdo, caso ndo sejam instaladas no
mesmo pc.

Este router por sua vez estaria ligado ao primeiro e teria configurada a Firewall
para permitir o acesso da rede local, apenas a porta necessaria para que as aplicagdes
dos dispositivos moveis comuniquem com o Back end. O primeiro router é cria a rede
local onde os dispositivos moveis se conectam.
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Glossario

LEI Licenciatura em Engenharia Informatica
TFC Trabalho Final de Curso

gRPC Google Remote Procedure Call Framework

sQL Structured Query Language
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