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1. Introducao

O trabalho de final de curso representa o culminar de trés anos de aprendizagem que a
Engenharia Informatica proporcionou ao longo de todos os anos lectivos na faculdade.

Como tal, a proposta feita pelo ActivoBank — Pagamentos por Multibanco confirmados
via Smartphone — acabou por ser a escolhida para estudo e implementacao.

Tal como é sugerido no titulo da proposta, deve-se implementar um sistema que consiga
fazer a gestdao de pedidos feitos via multibanco, de forma a que o sistema sege capaz de
confirmar ou recusar todos os pedidos feitos por multibanco. Pretende-se entdo que tanto
o sistema SIBS e multibanco em geral fiquem implementados com o actual sistema, sendo
apenas pedido uma solugdo que apenas altere o sistema do ActivoBank.

Este projecto foi realizado sob a orientacdo do Prof. Sérgio Guerreiro.

1.1. Objectivo do Trabalho

Este trabalho tem como objectivo estudar as possiveis possibilidades de pagamento via
Smartphone, verificar o publico-alvo para cada implementacdo e, desenhar e desenvolver
todo o sistema tanto do ActivoBank como do Smartphone.

Sendo o Smartphone um equipamento pessoal e intransmissivel, pode-se pensar que vai
serum sistema tdo ou mais seguro que o actual sistema multibanco.

1.2. Descricao do Problema

No inicio deste projecto teve-se de estudar primeiro quais as melhores implementagdes
para este tipo de problema, neste caso ou um sistema implementado directamente no
Smartphone que comunica activamente com o sistema do ActivoBank, ou um sistema de
criagdao de novos PIN’s e envio dos mesmos por SMS.

As vantagens de ter um sistema por SMS sdo apenas o facto de o PIN estar em
constante mudanca, nunca mantendo o mesmo cdodigo, mas por outro lado, as
desvantagens acabam por se sobrepor, no caso de se perder o Smartphone ao mesmo
tempo que o cartdao multibanco, qualquer pessoa mal-intencionada poderia facilmente
descobrir o PIN do mesmo e até mesmo o atraso da recep¢do da SMS poder meter todo o
processo em questdo.
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Por outro lado, o sistema directamente implementado no Smartphone, acaba por dar
mais seguranga e portabilidade a todo o sistema. Este sistema adiciona uma nova camada
de segurancga ao sistema actual pois o utilizador tem de desbloquear a aplicagdo com
recurso a um PIN da prépria aplicagdo. Desta maneira o préprio pagamento pode ser ndo
presencial, sendo que basta estar um portador do cartdao no acto da compra, sendo que o
cliente pode aceitar/recusar pagamentos remotamente, mesmo que o PIN inserido no
terminal ndo sege o correcto. A grande desvantagem podera ser atraso na entrega de
dados o que poderd originar um timeout por parte da rede S/BS.

1.3. Implementac¢ao do Problema

Em reunidao com o orientador do projecto decidiu-se que iria ser implementado a
solucdo da aplicacdo no Smartphone, sendo assim, a solugdo passou pela implementacao
em Android da aplicagao e em JAVA do sistema ActivoBank.

Ao estudar a implementacao deste sistema, verificou-se um conjunto de
particularidades:

e O utilizador pode ndo estar presente durante o acto de pagamento - evitando
assim conceder o PIN do cartdo a outros individuos;

e O utilizador podera activar/desactivar o servico quando assim desejar;

e Mesmo com o servi¢o activo o utilizador pode confirmar o pagamento no
terminal, inserindo o PIN correcto do cartdo, podendo evitar atrasos ou outros
contratempos que possam existir na rede do Smartphone;

e Ao recusar no Smartphone o pagamento, o pagamento deve de serrecusado
mesmo que o utilizador insira correctamente o PIN do cartdo no terminal.

Ao iniciar a implementacdo do sistema foi necessdrio também criar dois sistemas de
simulacdo, um para o sistema actual S/BS e outro para o terminal multibanco, ambos
recorrendo igualmente a linguagem JAVA.

Todas as aplicagdes desenvolvidas foram projectadas para serem usadas em locais
diferentes, apesar dependerem umas das outras, falamtodas entre si via rede/internet.

O timeout criado pelo sistema SIBS esta implementado e presente em todas as
aplicacoes podendo todo o processo ser interrompido pelo mesmo.

Todos os sistemas usam MySQL como motor de base de dados e os sistemas da SIBS e
do ActivoBank necessitam do driver MySQL correspondente para poderem funcionar
correctamente.
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2. Use Cases

2.1. Use Case n?1 - Activar/Desactivar o Servico

O utilizador abre a aplicacdo, desbloqueia a aplicacdo com recurso ao seu PIN. Clica no
botdo designado para activar/desactivar o servico, o Smartphone envia um cédigo ao
sistema do ActivoBank que devera proceder & activacdo/desactivacio do servigo.

2.2. Use Case n?2 - Efectuar Pagamento Multibanco

O utilizadorinsere o cartdo no terminal multibanco, o terminal enviaumamensagem de
pagamento 4 SIBS que enviaum pedido ao ActivoBank, este verificase o cliente tem o servico
activo.Se o cliente tem o servigo activo, o servigoenviaum pedidode PIN4 SIBSe
simultaneamente envia para os dados de pagamento para o Smartphone.

Caso o cliente ndotenhaoservigoactivo, bastainserirocédigo PIN e o sistema de pagamento
ndo se altera. Caso tenhao servico activado, o Smartphone do clientevai alerta-lo de um novo
pagamento, este deve de desbloquearaaplicagdo com o seu PIN e o Smartphone vai mostrar os
dados do pagamento, logo de seguida o utilizador deve de escolheraopcdo de pagamento ou
recusa.

O sistemavai aguardartanto pela confirmagdo/recusado pagamento do Smartphone e pelo PIN
pedido. Se ndo obtiverrespostado Smartphone, este verificase o PIN estd correcto e continuao
pagamento normal, se tiver obtido resposta do Smartphone, o sistema pode descartaro PIN
recebido e continuarcom o sistema de pagamento normal mas com a respostado Smartphone.

2.3. Use Case n23 - Efectuar Primeira Autenticacao na Aplicacao

O utilizadorabre aaplicacdo, estavai pedir os dados de conta, nimero de contae o PINdo
servico. Aoinseriro Smartphone vai comunicar com o sistema do ActivoBank e este vai verificara
autenticidade dos dados inseridos e vai retornara respostaao Smartphone.

Se o ActivoBank aceitara autentica¢do, o Smartphone vai guardar as credenciais que sao
enviadas pelo sistema paraque em futuros acessos o Smartphone possa pedirapenaso PIN de
acesso.
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3. Diagrama de Classes

Historico Pagamentos

-dCaonta : bong
-Cartao : kong

-Valor | double
-nomeEnfdade : string
-moradaE nédade : string
-Diata : atring

-getVakor (| ; doulle
-gethome Entidade(} : sting
-gethloradaEnfdade() : string
-getDiatal ) : string

-aetl DConta()  vosd

Cliente

-iClente : long
-Mome : string
Horada ; sfring

-get|DCEent() : kong
-getMome(} : atring

-gethoradal) : string
-aethoradal) ; void

-aetbome} : void

Contactos

-aiClente ; ong
-Contacto : string
-tipoContacto it

Conta

-iiConta : bong
-Saldo : double

-iiClente : long

-getSaldo() : double
-getiDCEent() : kong
-getiDContal) : long

-getContactol) @ atring
-getTipoConactof) | int
-seilontaciol) © void
-seTipoContaciof) : woid

Cartao

-G artao : long
HAConta : long
-nomeCanan : sfing
HPIN : int

-oetl DG antan() : long
HgetMomeCanao() : string
HaetPING ;i
aetiDCanaol) : void
FaetiDConta() ; woid

-aetl DCarian] ) : vosd

-geih shor(} ; void
-aethlomeEntidade]) | wad
-aethlorad aEntidade} : voed
-aetDiatal) : woid

~aetMomeCanao() © woid
1 FaetPING © vosd

Sarvico

-idConta : int

-Estado : int

-ultimolP : atring
-PINSenico : int
-getEatadol) ;i
-getUEmolp() : string
-getPINS ervcol)  int
-aetEatadol) ; void
-getlitimo P} : vosd
-aetP IN Servicol) © void

No diagrama de classes estao representadas as classes Conta, Servico, Cartao, Cliente,
Histérico Pagamentos e Contactos.

Pode-se dizer que a classe Conta é uma Super-Classe e que as classes Cliente, Cartdo
Servico e Historico Pagamentos sdo Sub-Classes, estando assim presente o conceito de
heranga. Esta situagdo acontece pois todas as essas classes estdo associadas a uma conta.

No caso da classe Contactos esta apenas dependente da classe Cliente por serapenas
necessario o idCliente para saber quais os contactos do mesmo.

A classe Histérico Pagamentos esta igualmente dependente da classe Cartdo, por desta
depender o numero do cartdo que vai estar associado ao pagamento em si.
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4. Implementacao

O passoinicial foi fazer a modelagao do sistema do ActivoBank e do sistema para
Android. Pensou-se no tipo de comunicac¢do que ia ser efectuada e na linguagem para
implementar o sistema. Decidiu-se entdo que a linguagem ia ser JAVA para todas as
aplicacoes e que se ia usar o MySQL como motor de base de dados.

Logo desde o inicio da implementacdo desta resolucdo ao problema, foi necessdrio
desenvolver dois simuladores, um para o terminal multibanco (POS) e outro para o sistema
SIBS, a sua implementacado foi baseada nos requisitos dados pelo ActivoBank.

As aplica¢Ges comunicam entre si através da tecnologia Socket, ja oferecida pela
linguagem. O timeout implementado actualmente pelo sistema SIBS esta presente em
todas as aplicacdes, podendo até cancelartoda a operacdo de pagamento através do
mesmo.

E na aplicacdo do ActivoBank que vio estar todas as defini¢cdes, histérico e opcdes
guardadas, o Smartphone vai apenas importar e guardar no local para rapida consulta.

Caso o servico ndo se encontre activo, essa informacao vai estar no sistema do banco,
passando assimtodas as defini¢cdes e decisdes para o ActivoBank.

Um dos grandes objectivos e desafios desta solucdo passava por ter um sistema que
pudesse operar sob qualquer tipo de pagamento —no Terminal Multibanco ou no
Smartphone — logo foi necessario implementar um sistema que autonomamente pudesse
mudar o estado do pagamento —de confirma¢cdo no Smartphone para confirmacdo no
Terminal Multibanco — podendo assim evitar conflitos ou atrasos na rede, evitando assim
gue o utente final possa por o sistema em questao.

Desta forma o sistema tem de poder operar em conjunto com o Terminal Multibanco,
ou seja, se o utilizador tiver o servico de pagamento pelo Smartphone activo, este deve de
poder efectuar o pagamento no Terminal Multibanco apenas, inserindo assimo PIN
correcto do cartdo, se o sistema ndo receber a resposta dada pelo Smartphone, este deve
de continuar com o pagamento com o PIN inserido pelo cliente, como se pode ver no
diagrama abaixo (versdo reduzida).
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Como se pode ver no diagrama acima, o cliente tem o sistema de pagamento por
Smartphone activo, mas ao fazer um novo pagamento o sistema vai verificar se existe algum
tipo de timeout por parte do Smartphone, se ndao houver, o sistema vai usar a resposta recebida
para recusar ou aceitar a transacc¢do. No caso de o sistema detectar um timeout por parte do
Smartphone este vai usar o actual sistema transaccional, isto é, verificarse o PIN inserido no
terminal multibanco corresponde ao PIN do cartdo usado para a transacgao, podendo assim,
aceitar ou recusar o pagamento.

Caso o cliente ndo tenha este servigo activo, o sistema do ActivoBank vai efectuar a
transaccao através do método actual da SIBS, usando apenas o PIN inserido.
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Este sistema deve de ser um sistema que o utilizador possa, facil e rapidamente, alterar

o seu estado. Com esse pensamento criou-se um sistema em que o utilizador —em apenas

um toque — possa alterar o estado do servico, de desligado a ligado e vice-versa, como se

pode ver no diagrama abaixo:

Desbloqueio da
apboagio coma
cadiga PIN

Cliente

Imicia Aphcacis

Selecciona Opclode
Metivary Desactivar
Serviga

Mastrao Menu da

Apheacie

Smartphone

Activar/Desactivar Servico

Verifizar Estada
Actusl da Seriga

Receher Estado
Actual do Sistema

©

Enviar Pedida de
Activagsa da
Serviga

&)

Enviar Perclids de
Desactvasiads
Senvig

Whtarar Estads da
Servica

Sistema ActivoBank

Lt Extada Actusl da
Servica

Desactiva o Serviga

Erviar Estacls Actusl
daServica

Como estd representado no diagrama a cima, pode-se ver que se o utilizador n3do estiver

na aplicacdo basta inicia-la, inserir o codigo de desbloqueio e tocar na opcao de

activar/desactivar o servico. Se o utilizador ja se encontrar na aplicagdo basta tocar na

opcdo. Através deste sistema, consegue-se activar/desactivar o servico de pagamento de

forma facil e rapida.
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5. Testes Efectuados

Durante o desenvolvimento deste sistema surgiu a necessidade de realizar varios testes
no sentido de melhorar e aperfeicoar o préprio projecto e das aplicacdes desenvolvidas.

Inicialmente testou-se todo o tipo de comunica¢des entre o Terminal Multibanco e o
sistema SIBS e quando se verificou que as aplicagdes estavam a comunicar e a funcionar
correctamente, passou-se para a proxima de testes entre o sistema S/BS e o sistema do
ActivoBank e o préprio sistema de aceitacdo/recusa de pagamento. SO apos se testar o
sistema de pagamento, sem se contar com o Smartphone, é que se testou a interac¢ao
entre o Smartphone e o ActivoBank.

Quando os testes descritos a cima foram todos aceites, foi possivel testar todo o sistema
de pagamento, com todas as aplicagdes e op¢des, e assim testar todo o sistema de
pagamento.

Desta maneira criou-se uma tabela que foi preenchida com as funcionalidades
pretendidas e os seus intervenientes:

Cliente Smartphone ActivoBank SIBS
T EQay EQay
Autenticacdo & & -
—(" —("
Importacao de e T
Dados z z
Actualizacdo de =
Dados ) ¥ ) )
Pedido de — — Tt
Pagamento i & & &
Confirmacdo/Recusa Qj @ gj
de Pagamento — — J
Activar/Desactivar i i
Servico i & ¥ i
Legenda:

=
Sucesso -
Insucesso - x

Incompleto - 0
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Contudo, a meio do desenvolvimento das aplicacdes, devido a um pequeno limitador
qgue o simulador Android para o Eclipse IDE ao nivel de servidores Socket tem, que nao
permite a recepc¢ao de novas conexdes vindas da rede, foi quase impossivel fazer o debug
completo da aplica¢do. Desta forma todas as altera¢des efectuadas tiveram de ser testadas
directamente no Smartphone, dificultando assima percepcdo e captacao de possiveis
erros. Assim tentou-se, a cada utilizacdo da aplicacdo no Smartphone, que todas as fungGes
— possiveis de serem feitos testes — conseguissem efectuar as funcionalidades pretendidas.

6. Conclusao

No decorrer deste projecto foram aplicadas varias matérias leccionadas no decorrer da
Licenciatura desde a Modelagdo até ao Desenvolvimento das aplicagoes.

As aplicagdes JAVA — Terminal Multibanco, SIBS, Sistema ActivoBank — foram pensadas
para serem um sistema consola, pois nao fazia sentido ter um interface grafico, ja a
aplicacdo do Smartphone foi pensada de forma a que todos os ecras, excepto o de
confirmagdo de pagamento, possam ser substituidas pelos ecras da aplicacdo ja existente.

Os resultados obtidos foram bastante satisfatdrios, onde se espera que numa futura
implementacdo deste problema a solucdo estudada possa servir de referéncia.

7. Bibliografia e Referencias
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8. Anexos

Junto a este relatdrio segue-se os Diagramas de Classe de ambos os sistemas —SMSe
Smarphone —assim como os Diagramas de Iteracdes dos mesmos.

Anexo 1 - Diagrama de Classes Via Smartphone.pdf
Anexo 2 - Diagrama de Classes Via SMS.pdf

Anexo 3 - lteracdes Via Smartphone.pdf

Anexo 4 - IteragOes Via SMS.pdf

As solucdes desenvolvidas e o driver usado encontram-se em pastas separadas para se
poder navegar no cddigo desenvolvido.
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