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Resumo

Com o aumento da complexidade e o aumento de ataques informaticos as empresas procuram
métodos mais eficazes de se defender, pois 0os seus métodos tradicionais estdo cada vez mais
frageis e suscetiveis a ataques as suas infraestruturas de rede, o que pode causar estragos
significativos nas suas empresas.

Neste trabalho final de curso examinamos a complexidade dos crescentes ataques informaticos
e a inadequacéo dos métodos utilizados nas defesas das infraestruturas de rede, propondo uma
abordagem inovadora através de um Processo de Automacéo Inteligente (IPA) e a utilizagdo da
ferramenta Selenium.

Reconhecendo a relevancia da ciberseguranca e da automacao, destacando o IPA como uma
ferramenta promissora para identificar e mitigar vulnerabilidades criticas. Neste projeto
exploramos a integracéo dos IPAs com a ferramenta de automacao Selenium para aprimorarmos
a precisdo e a velocidade de resposta a incidentes, garantindo uma protecdo robusta dos
sistemas contra novas vulnerabilidades.

Apés uma analise das solugbes existentes, com destaque a solucdo da IBM, comparando os
custos e a eficiéncia da solucdo proposta chegamos a conclusdo de que o projeto considera a
viabilidade da implementacédo, abordando custos de desenvolvimento e estratégias para a gestao
dos riscos e da protecéo de dados. E apresentada uma analise tedrica das redes e do papel do
IPA na seguranc¢a, evidenciando o valor desta abordagem na identificagdo de ameacas
complexas.

Além disso, o projeto entra em detalhe sobre o processo de automacao utilizando a tecnologia
Selenium para obtencao das vulnerabilidades no website oficial da NVD. Este é um sistema que
fornece varios alertas e informag8es sobre novas vulnerabilidades.

A metodologia adotada inclui uma abordagem interdisciplinar, com o objetivo de desenvolver um
sistema dindmico que permita uma defesa proativa e eficiente para estas novas vulnerabilidades,
contribuindo assim para a integridade e seguranca dos sistemas organizacionais.
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Abstract

With the increasing complexity and growing number of cyberattacks, companies are seeking more
effective methods to defend themselves, as their traditional methods are becoming increasingly
fragile and susceptible to attacks on their network infrastructures, potentially causing significant
damage to their operations.

In this final course project, we examine the complexity of the rising cyberattacks and the
inadequacy of the methods used to defend network infrastructures, proposing an innovative
approach through Intelligent Process Automation (IPA) and the use of the Selenium tool.

Recognizing the relevance of cybersecurity and automation, we highlight IPA as a promising tool
for identifying and mitigating critical vulnerabilities. This project explores the integration of IPAs
with the Selenium automation tool to enhance accuracy and response speed to incidents,
ensuring robust system protection against new vulnerabilities.

After analyzing existing solutions, particularly IBM’s approach, and comparing the costs and
efficiency of the proposed solution, we concluded that the project considers the feasibility of
implementation, addressing development costs and strategies for risk management and data
protection. A theoretical analysis of networks and the role of IPA in security is presented,
emphasizing the value of this approach in identifying complex threats.

Furthermore, the project delves into the automation process using Selenium technology to
retrieve vulnerabilities from the official NVD website. This system provides various alerts and
information about new vulnerabilities.

The adopted methodology includes an interdisciplinary approach, aiming to develop a dynamic
system that enables proactive and efficient defense against these new vulnerabilities, thus
contributing to the integrity and security of organizational systems.
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1 Introducgao

No mundo atual, onde a evolugdo tecnoldgica evolui de forma muito rapida, o mesmo acontece
para as ameacgas a estas tecnologias. As organizacbes enfrentam desafios cada vez mais
complexos para defender as suas infraestruturas digitais.

Este trabalho final de curso aborda a juncao de ciberseguranca e uma automacao inteligente
com foco na tecnologia de Automacdo Inteligente de Processos (IPA) e ferramentas como o
Selenium para enfrentar problemas reais relacionados a dete¢ao de novas vulnerabilidades.

A relevancia do estudo reside no cendrio crescente de ataques informaticos, onde métodos
tradicionais de protecdo mostram-se insuficientes diante da velocidade e sofisticacdo das
ameacas. Neste contexto é importante que surjam novas solu¢des inovadoras que permitam dar
uma resposta rdpida e eficaz na detecao de potencias riscos de seguranca.

Este trabalho é fundamentado por necessidades praticas identificadas em colabora¢do com a
empresa CGl. O objetivo é integrar ferramentas de automacdo inteligente para monitorar
continuamente novas vulnerabilidades e reportd-las de forma estruturada e eficiente,
contribuindo para a seguranca e integridade dos sistemas.

1.1 Enquadramento

A ciberseguranca tem se tornado cada vez mais em uma area prioritdria devido ao grande
crescimento das organizagoes e infraestruturas organizacionais[9]. Este trabalho insere-se nesse
contexto, focando-se na integracdo de uma automacao inteligente de processos (IPA) que cada
vez é mais procurado pelas empresas[4].

A automacgdo inteligente surge como uma ferramenta estratégica com grande capacidade na
detecdo de vulnerabilidades criticas de forma mais rapida possivel.

Este trabalho contribui para a evolugdo das praticas de ciberseguranca, oferecendo uma
abordagem pratica e adaptada as necessidades reais das organizacées.

1.2 Motivagao e Identificagdao do Problema

O aumento da complexidade dos ataques informaticos e das intrusGes maliciosas nas
infraestruturas de rede globais representa um desafio crescente para os modelos tradicionais
de defesa. Abordagens convencionais de detec¢do de intrusGes tém se mostrado insuficientes
diante da diversidade e da velocidade com que novas ameacas surgem e evoluem. A detegao
manual, por sua vez, exige uma quantidade significativa de tempo e recursos, destacando a
necessidade urgente de solugbes automatizadas que possam monitorar e identificar ameacas
de forma eficiente e precisa. Esse cendrio impulsionou a CGl a propor-nos a procura por uma
abordagem inovadora, capaz de automatizar o processo de detegao, garantindo uma resposta
mais rapida e eficaz a potenciais ataques (alguns requisitos). Dados recentes, conforme ilustrado
na Figura 1, indicam um aumento significativo no interesse por temas relacionados a
ciberseguranca e automacao, refletindo a prioridade crescente da automacdo inteligente na
protecdo das infraestruturas digitais.
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Interesse ao longo do tempo @ oo <

Figura 1- Interesse em ciberseguranca desde 2004 [1]

Os sistemas de Automacdo de Processos Robéticos (RPA) em conjunto com o IPA podem
potencialmente detetar varias vulnerabilidades nos processos e sistemas de uma organizagao.
Conforme é visivel na Figura 2, interesse em procurar informagao relacionada com RPA ganhou
notoriedade desde 2015 e tem mantido o interesse desde entdo.

Interesse ao longo do tempo @

[«
N

Figura 2- Interesse em RPA desde 2004 [2]

Algumas das vulnerabilidades que o IPA pode ajudar a identificar incluem:
ConfiguracGes de Seguranca Incorretas:

Identificar instancias em que sistemas, aplicacbes ou software foram configurados
incorretamente, expondo potencialmente dados sensiveis ou tornando o sistema mais
suscetivel a ameacas informaticas.

Acesso N3o Autorizado:

Monitorizar os controlos de acesso e identificar casos em que utilizadores ndo autorizados
tentam aceder a sistemas ou dados criticos, ajudando a prevenir potenciais violagcdes de dados
ou manipula¢do ndo autorizada de dados.
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Fugas de Dados:

Detetar casos em que dados sensiveis estdo a ser transmitidos de forma insegura ou fora de
redes seguras, ajudando a prevenir fugas de dados e garantindo a conformidade com
regulamentos de protecao de dados.

Questdes de Conformidade:

Ajudar as organizagdes a identificar situagdes de nao conformidade com politicas internas ou
regulamentos externos, garantindo que todos os processos estejam de acordo com os padrdes
necessarios e reduzindo o risco de penaliza¢des regulamentares.

Cifragem Inadequada:

Identificar casos em que os dados ndo estdo adequadamente cifrados, garantindo que
informacdes sensiveis estejam protegidas contra acesso ou interce¢ao ndo autorizados.

Ataques de Phishing e Engenharia Social: Ajudar a detetar padr&es ou atividades suspeitas que
possam indicar a presenca de ataques de phishing ou tentativas de engenharia social,
permitindo que as organiza¢cdes adotem medidas preventivas para proteger os seus sistemas e
funciondarios. Ao monitorizar ativamente essas vulnerabilidades, os sistemas de IPA podem
contribuir para a postura de seguranca geral de uma organizacdo, ajudando a identificar e
abordar proactivamente ameacas potenciais antes que se transformem em incidentes de
seguranca mais significativos.

O nosso objetivo serd principalmente a automagao e detecdo de vulnerabilidades de Acessos
nado autorizados e Fugas de dados.

1.3 Objetivos

Um dos objetivos deste Trabalho Final de Curso é desenvolver uma solugao automatizada que
utiliza webscraping para extrair informac¢do sobre as novas vulnerabilidades.

Outro objetivo é gerar um relatdrio em formato .xlsx com as informacGes que foram extraidas
anteriormente.

Futuramente vamos desenvolver uma analise de dados automatizada com personalizagao dos
relatérios e uma monitorizagdo continua.

1.4 Estrutura do Documento
Na Seccdo 1 é apresentada uma breve introducdo do trabalho.
Na seccdo 2 é apresentada a andlise da viabilidade e pertinéncia do trabalho desenvolvido.

Na seccgdo 3 é falado sobre as especificagcbes e modelacdo do trabalho.
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Na seccdo 4 falamos sobre o Estado da Arte.

Na secgdo 5 falamos sobre o enquadramento tedrico e cientifico e sobre as tecnologias
utilizadas.

Na secc¢do 6 falamos sobre a solucdo proposta e sobre algum do trabalho ja desenvolvido.
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2 Pertinéncia e viabilidade

2.1 Pertinéncia

Com a evolugdo dos sistemas tecnoldgicos a aumentarem cada vez mais, implicando também o
aumento da exposicdo dos dados e dos crimes dentro da ciberseguranca é cada vez mais
importante termos os nossos dados protegidos da forma mais segura possivel.

Estudos indicam que o mercado de ciberseguranca relacionada com a automacdo vai ter um
grande aumento como mostra o estudo seguinte: 71

U.S. Security Automation Market BEvE
Size, by Offering, 2020 - 2030 (USD Billion) GRAND VIEW RESEARCH

12.4%

$2.58

2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030
@ Solutions Services

U.S. Market CAGR,
2024 - 2030

Figura 3 - Aumento do mercado de automag&o na ciberseguranga

Automatizar a detecdo de Acessos Nao Autorizados e Fugas de Dados é crucial por varias razbes
fundamentais, como por exemplo:

Resposta Imediata: A automacdo permite uma detecdo rdpida e continua de acessos ndo
autorizados e fugas de dados, possibilitando uma resposta imediata para interromper essas
atividades maliciosas antes que causem danos significativos.

Vé beneficios na utilizagdo de RPA para automatizar processos de seguranca cibernética?
11 respostas

® Sim
& Néo

Figura 4 - Resultados do questionario
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Reducgdo de Riscos e Danos: A detecdo precoce de acessos nao autorizados e fugas de dados
ajuda a mitigar riscos e reduzir potenciais danos financeiros, reputacionais e legais que podem
resultar de violagdes de seguranca.

Conformidade Regulatdria: A automacao na detecdo dessas violagGes ajuda as organizacdes a
manter a conformidade com as regulamentacdes de protec¢do de dados, evitando penalidades e
sangdes associadas a violacdes de privacidade e seguranca de dados.

Protecdo de Dados Sensiveis: Ao automatizar a detecdo de fugas de dados, as organizagGes
podem proteger informacgdes sensiveis e confidenciais, garantindo a privacidade e a seguranca
dos dados dos clientes e funcionarios.

Eficiéncia Operacional: A automacdo libera recursos humanos valiosos, permitindo que as
equipas de seguranca de Tl se concentrem em atividades de andlise mais complexas e na
implementacdo de medidas preventivas mais robustas para fortalecer a postura de seguranca
geral da organizacao.

Prevencdo de Ataques Cibernéticos: A dete¢do automatizada de acessos ndo autorizados e fugas
de dados pode ajudar a identificar tentativas de intrusdo e atividades maliciosas antes que os
hackers tenham a oportunidade de comprometer significativamente os sistemas e dados da
organizacdo. A automacao desses processos criticos ndo apenas aumenta a eficacia e a agilidade
da detegdo, mas também fortalece a capacidade de uma organiza¢do de proteger-se contra
ameacas informaticas e salvaguardar a integridade dos seus dados confidenciais.

2.2 Viabilidade

O desenvolvimento de uma IPA envolve custos que podem variar significativamente,
dependendo da escalabilidade da plataforma escolhida e da qualidade do desenvolvimento do
processo robodtico. Esses fatores sdo cruciais, pois uma plataforma escalavel permite que o
sistema cresga com o aumento da procura, enquanto um desenvolvimento de alta qualidade
reduz os riscos de falhas e de custos de manutengao. Quando o desenvolvimento de uma IPA
ndo atinge um padrao adequado de qualidade, as organizacbes podem enfrentar custos
elevados de manutencdo, pois problemas de inoperacionalidade nos rob6s projetados para
proteger e otimizar seus sistemas acarretam despesas significativas. Estes custos de
manutencdo, aliados ao tempo e aos recursos necessarios para corrigir falhas, comprometem a
rentabilidade esperada da automacao.

Para que uma implementacdo de IPA seja bem-sucedida, ndo basta apenas adotar a tecnologia,
é fundamental adotar uma abordagem abrangente e estratégica. Isso inclui a integragao das
melhores praticas de seguranca para garantir que a automacdo ndo introduza vulnerabilidades
e que os dados criticos da empresa permanegam protegidos. Além disso, a gestao cuidadosa do

10
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ciclo de vida dos produtos de IPA é essencial. Desde o planejamento e o desenvolvimento,
passando por testes rigorosos, até a manutencao e eventual atualizacao.

A implementacdo de IPA deve ser vista como um compromisso continuo, em que a organiza¢ao
monitora e aprimora o desempenho do robd, ajustando-o conforme necessdrio para que
continue a agregar valor e atender as necessidades operacionais, garantindo, assim, a
sustentabilidade da automacgéao ao longo do tempo.

Alem disso, visto que é uma tecnologia recente e em constantes atualizacdes e descobertas, a
medida que vai evoluindo pode até ser possivel automatizar outras tarefas relacionadas com as
vulnerabilidades, permitindo assim um progresso continuo deste projeto.

2.3 Andlise Comparativa com Solugdes Existentes

2.3.1 Solugbes existentes

Dentro do contexto deste trabalho e aprimorando ainda mais a eficiéncia e precisdo dos
sistemas de seguranca ja existentes pretende-se fazer uma Automatizacdo Avancada de
Resposta a Incidentes: Integrar sistemas de resposta a incidentes totalmente automatizados que
possam isolar instantaneamente partes afetadas da rede, interromper o acesso ndo autorizado
e minimizar o impacto de eventuais fugas de dados. Para além disso, pretende-se fazer uma
Andlise Comportamental em Tempo Real: Desenvolver sistemas de analise comportamental em
tempo real que possam detetar anomalias instantaneamente e tomar medidas corretivas
imediatas para prevenir violagdes de seguranga.

Como podemos ver na figura 3 o preco mensal seria 2704.63 para 10 rob0s enquanto para um
recurso em inicio de carreira seria um saldrio de 1400 € brutos que dd um total de cerca de
2000€ de custo para uma empresa hipotética. Conforme descrito na pagina da IBM [3].

Desired configuration ©

Requirement Selection
Desired configuration Saal
Configuration size © Estimated monthly pnce1

Medium Large Customn } 270463 € *

* Prices shown do not include tax.

Number of environments ©

1@ 10 1 Request

aquote R
now benefits

Number of unattended robots @

1@ 1000 2

Number of attended robots ©

1@ 1000 10

Figura 5- IBM Robotic Process Automation Price Estimator
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2.3.2 Analise de benchmarking

Funcionalidades IBM McAfee
Resposta a incidentes em tempo real X

Automatizacdo de Resposta a Ameagas X X
Andlise de Comportamento An6malo X

Seguranca de Dados e Prevengao contra Perda de Dados | x X

(DLP)

Gestao de Patches X

Resposta a Incidentes em Tempo Real* X X
Solugdes de Segurancga para Blockchain X

Tabela 1 - Funcionalidades

A nossa solucdo propde uma automacdo avancada que otimiza significativamente a resposta e
detec¢do de incidentes, ao contrario de outras abordagens no mercado que ndo oferecem esta
solug¢do. Esta automagdo elimina processos manuais demorados e reduz a possibilidade de
falhas humanas na obtencdo e na comunicag¢do das vulnerabilidades. Alem disso ao utilizar a
nossa proposta a equipa de seguranga consegue focar-se em outras atividades mais estratégicas.

2.4 Proposta de inovagao e mais-valias

A solugdo apresenta uma abordagem inovadora no que toca a gestdo de vulnerabilidades,
automatizando a extracdo de dados, geracdo de relatérios e monitorizacdo continua
diferenciando-se por sua proatividade, personalizagado e custo-eficiéncia.

Para a empresa a nossa abordagem promete sustentabilidade maximizando o retorno ao reduzir
os custos operacionais, mas ainda é uma alternativa acessivel as solu¢bes comerciais como
também provoca um alivio na dependéncia de processos manuais.

12
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2.5 Identificacao de oportunidade de negdcio

A solucdo pode ser explorada comercialmente como uma plataforma Saa$S acessivel, direcionada
a pequenas e médias empresas. O diferencial estd na sua acessibilidade, personalizacdao de
relatérios e monitorizacdo continua, oferecendo uma alternativa eficaz e de baixo custo as
solu¢Bes comerciais tradicionais. Este modelo fomenta o empreendedorismo tecnoldgico,
atendendo a crescente procura por ciberseguranca eficiente e adaptada as necessidades do
mercado.

13
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3 Especificacao e Modelagao

3.1 Analise de Requisitos

Requisitos funcionais:

Requisitos nao funcionais:

ULHTR-5

ULHTR-6

ULHTR-7

ULHTR-8

ULHTR-@

ULHTR-10

Identify operationl risk

Identify operationl risk Extracéo da informagéo sobre cada vulnerabilidade para um ficheiro Excel

Assess operationl risk  Envio de forma automatica de um email para a equipa de seguranca

Assess operationl risk

Assess operationl risk

Make risk decision

Area

Availability

Compatibility

Manutengao

Confiabilidade

Usuabilidade

Usuabilidade

urney Classificatiol

Description

O programa € executado e comeca por fazer a identificag&o das ultimas 20
vulnerabilidades no website do NVD

O gestor deve ser capaz de ver todos os riscos disponiveis, bem como aceder a uma
breve descricdo, em palavras simples, sobre o propdsito dos riscos.

O gestor deve ser capaz de aceder a uma descricdo detalhada, em palavras simples,
sobre o propdsito do produto e todas as suas caracteristicas e coberturas.

O portal deve perguntar ao gestor se este permite o uso de informacdes de cookies
(obrigatérios, analiticos, etc.).

Figura 6 - Requisitos funcionais

Description

0 programa deve ser executado a cada hora.

0 programa deve suporiar os principais motores de busca

0 cadigo deve seguir as boas praticas de programacéo para ter uma facil manutencio

Deve serimplementado um mecanismo de recuperacdo para o caso de falhas na extragdo da informac3o

0 programa deve ter mensagens de erros explicitas e informar sobre o estado da execucio

MoSCoW -

Must Have

Must Have

Could Have

Must Have

Sould Have

Could Have

0 programa deve ter a capacidade de executar de forma inteligente, evitando a duplicac3o de informacio

Figura 7 - Requisitos ndo funcionais

14
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3.2 Use cases

O) O
Executa o programa
/ N
Utilizador Sistema
[Envia o relatorio por email
para o utilizador
Abrir ficheiro
excel{Caso exisia)
Exirai a i da
Verifica se a vuinerabilidade
vulnerabilidade para um
ja esta no ficheiro
excel
Salta a vulnerabilidade |

Figura 8 - Diagrama de use cases

15



Ciberseguranca associada aos RPAs

4 Estado da arte

Ha uma crescente adocdo de solucdes de automacao para dete¢do de acessos nao autorizados
e fugas de dados, tanto por parte de empresas de tecnologia especializadas quanto por
organizagbes que implementam solucbes personalizadas para atender as suas necessidades
especificas. Muitas empresas de ciberseguranca oferecem plataformas e ferramentas
especializadas que utilizam algoritmos avangados e inteligéncia artificial para identificar
atividades suspeitas e possiveis violacdes de seguranga em tempo real. Essas solugdes
geralmente incluem: Sistemas de Monitoramento de Seguranga: Plataformas que monitoram
constantemente as atividades de rede e sistemas para identificar comportamentos anémalos e
potenciais ameacas. Ferramentas de Analise de Dados: Solucdes de software que analisam
grandes conjuntos de dados para detetar padrdes incomuns ou atividades que possam indicar
uma violagdo de seguranca. Sistemas de Prevencdo de Fugas de Dados (DLP): Ferramentas que
monitoram e controlam o trafego de dados dentro e fora da rede, evitando a transferéncia ndo
autorizada de informagdes sensiveis. Sistemas de Gestdo de Identidade e Acesso (IAM): Solugdes
qgue controlam e monitoram os acessos dos utilizadores aos sistemas e dados da organizacao,
garantindo que apenas utilizadores autorizados tenham permissao para aceder a informacdes
confidenciais. Plataformas de Seguranca de Endpoint: Solucées que protegem dispositivos finais,
como computadores e dispositivos mdveis, contra malware, ameacas externas e possiveis
violagdes de seguranca. A medida que a necessidade de seguranca cibernética robusta continua
a crescer, mais empresas e organizacdes estdo a investir em tecnologias de automacao
avancadas para proteger os seus ativos digitais e salvaguardar os dados sensiveis contra acessos
ndo autorizados e fugas indesejadas.

16



Titulo do Trabalho Final de Curso

5 Enquadramento teorico e cientifico do problema

Ciberseguranga:

No decorrer dos anos, os sistemas informaticos evoluiram de um mero meio de comunicagdo
para uma infraestrutura computacional ubiqua. As redes tornaram-se maiores, mais complexas,
mais rapidas e altamente dinamicas. O uso didrio e generalizado de tecnologias de computacao
e redes em todos os aspetos da vida transformou as questdes de seguranca informatica em
questdes criticas para as organizacles e até mesmo em questdes de seguranga nacional[9].0u
seja, os sistemas precisam de ser projetados e testados com a seguranca em mente desde o
inicio e ndo apenas um acréscimo ou uma reflexao posterior.

Ao projetar um sistema seguro, a seguranca é apenas um atributo desejavel a mais para o
sistema. E necessédrio que o foco n3o esteja apenas em uma solucdo amigdvel para os seus
utilizadores e eficiente, mas sim existir uma solucdo equilibrada em todos os aspetos[10].

Automacado de Processos Roboticos (RPA):

A Automacdo de Processos Robdticos (RPA) é uma tecnologia que permite automatizar tarefas
repetitivas e baseadas em regras, normalmente realizadas por humanos, utilizando robds de
software ou inteligéncia artificial. Esses robbs sdo programados para executar tarefas com
precisdo e consisténcia, seguindo instruces definidas por desenvolvedores, que podem usar
métodos como gravacdo de tela, definicdo de varidveis e fluxos de trabalho especificos. Algumas
tarefas que o RPA pode realizar vao desde: aceder a aplica¢Oes, copiar e colar dados, enviar e-
mails, preencher formularios, gerar relatérios periddicos, entre outros.

De acordo com Van der Aalst, "RPA é um termo abrangente para ferramentas que operam na
interface do utilizador de outros sistemas de computador"[11]. Embora formas tradicionais de
automacdo de processos, como gravacao de tela, scraping e macros, também dependam da
interface do usuario, a principal caracteristica do RPA é sua capacidade de identificar elementos
da interface diretamente, ao invés de confiar em coordenadas de tela ou sele¢des XPath. Isso
permite uma interagdo mais robusta e menos propensa a erros, melhorando a confiabilidade do
processo.

Desde 2020, os fornecedores de RPA relatam um aumento significativo na demanda por suas
solucBes, com proje¢des que indicam um crescimento ainda maior até 2030. Além do setor
empresarial, ferramentas de RPA estdo sendo cada vez mais aplicadas em areas como auditoria,
forense digital e automacdo industrial, mostrando-se essenciais para a transformacgao digital
desses setores.
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Robotic process automation (RPA) market size worldwide from 2020 to 2030
(in billion U.S. dollars)
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Figura 9 - Aumento do mercado RPA [4]

Com o avanco da Industria, o RPA tornou-se uma ferramenta essencial para otimizar tarefas
operacionais e oferecer vantagens competitivas, especialmente em setores que buscam a
digitalizacdo de processos. Através da integracdo de dados obtidos de dispositivos conectados,
o RPA permite que empresas automatizem uma grande variedade de tarefas comerciais de
rotina, melhorando a eficiéncia e reduzindo o tempo necessario para executa-las.

Diferente dos métodos tradicionais de automacdo, o RPA opera sobre a infraestrutura de Tl
existente, ndo necessitando de alteracdes significativas nos sistemas subjacentes. Esse fator
reduz a complexidade da implementacdo, evita altos niveis de intrusdo nos sistemas
corporativos e permite uma integracdo rdpida e de baixo custo.

Estudos conduzidos pela Deloitte apontam que a implementacdo de RPA traz melhorias
significativas em aspetos essenciais para as empresas: [s]

e 92% de melhoria na conformidade, o que garante que os processos estejam alinhados
com normas e regulamentagdes.

e 86% de aumento na produtividade, permitindo que as empresas realizem tarefas mais
rapidamente e com maior eficiéncia.

e 90% de melhoria na qualidade, reduzindo erros e aumentando a confiabilidade das
operagodes.

e 59% de redugao de custos, aliviando as pressoes financeiras e liberando recursos para
outras iniciativas estratégicas.

No entanto, por ser uma tecnologia relativamente nova, o RPA ainda apresenta desafios no que
diz respeito a seguranca e a gestdo de riscos. Como qualquer aplicagdo de software, o RPA esta
sujeito a vulnerabilidades. Para reduzir esses riscos, é fundamental que as empresas sigam
principios de segurancga especificos e integrem o RPA em um quadro robusto de governanga[13].

O primeiro passo para garantir a seguranca é estabelecer uma estrutura de governanga
apropriada. Isso inclui a criagdo de uma estratégia de avaliagdo de riscos, que identifique e
analise potenciais ameacas e vulnerabilidades associadas ao uso do RPA. Além disso, é essencial
implementar controles de seguranca, monitoramento continuo e politicas de atualizacdo,
assegurando que os robos operem em conformidade com os padrdes de seguranga da empresa
e possam responder de forma 4agil a novos riscos emergentes.
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Automacgdo de processos inteligente (IPA):

Um IPA representa a evolugdo das tecnologias de automacao. Esta tecnologia combina RPA com
Inteligéncia Artificial (IA) e Machine Learning (ML).

Enquanto o RPA tradicional limita-se apenas a executar tarefas repetitivas e baseadas em regras
pré-programadas, o IPA eleva a automacdo ao préximo nivel, permitindo que os sistemas
aprendam e melhorem continuamente 4 medida que realizam mais tarefas.

Com aintegracdo de IA e ML, os IPA s3o capazes de interpretar e processar grandes volumes de
dados de forma rdpida e eficiente. Alem disso ainda conseguem identificar padrdes, tomar
decisGes complexas e até mesmo adaptar-se a novas situacdes sem a intervengcdo Humana. Ao
contrario de uma automacgao estatica, um IPA tem um enorme potencial de aprendizagem
continua o que o torna mais eficiente e dinamico a longo prazo.

Prevé-se um grande aumento na procura de solucdes relacionadas com esta tecnologia,
conforme ilustrado no grafico a seguir.

Intelligent Process Automation Market Size

Precedence .
SHESIEIR RO, 2023 to 2034 (USD Billion)

7 $67.73

o0 $59.10
$51.57
0 $45.00
$39.27
- $34.27
" " $29.90
26.09
22.77
s17.31 $19-87 ’
20 $15.13 .
o
2033 2034

2023 2024 2025 2026 2027 2028 2029 2030 2031 2032

oUrEa; DS MWW Brecodenciresearch.coms| noell §ent- pIocess-auto maton-market

Figura 10 - Aumento do IPA[8]
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Selenium WebDriver:

O Selenium é uma ferramenta poderosa no que toca a automacdao em navegadores, é
amplamente utilizada para testes de software e, cada vez mais, utilizada estando agora em uma
das ferramentas mais utilizadas para web scraping como mostra o seguinte estudo:

Which development tocls do you use for web scraping?

Selenium
Scrapy
Playwright
Puppeteer
Beautiful Soup
Custom
Crawlee
Requests
Jsoup
HTTPX
selectolax
Apify
Waget
cURL O
HTTPC
axios |]
Request
BeautifulSoup
Cheerio
Other
N/A

Figura 11 - Ferramentas mais utilizadas para web scraping[6]

O Selenium utiliza drivers especificos para cada navegador funcionando agora para todos os
navegadores mais conhecidos. Os drivers servem para realizar interacGes com os elementos da
interface dos utilizadores, como botdes, tabelas, campos de texto, etc.

A obtencdo de dados do website é feita a partir da identificacdo de elementos HTML e CSS que
estdo presentes no cédigo do website, possibilitando assim a obtencdo de dados mesmo em
paginas que dependem de JavaScript para carregar a informagao.

Desde a sua criagao que tem vindo a evoluir de forma significativa, passando de uma ferramenta
para automatizar testes bdsicos a um ecossistema que suporta varios tipos de automacdes
complexos e com uma integragao em escala. O Selenium teve um grande impacto na automacgao
sendo utilizado por empresas ndo apenas para web scraping mas também para automatizar
varios processos corporativos diminuindo assim o tempo gasto pelos profissionais nestas
tarefas.
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6 Solucao Proposta

No ambito da seguranca cibernética, este projeto foca-se principalmente na concecdo de uma
solucdo de automacao inteligente, com o objetivo de automatizar integralmente o processo de
monitorizacdo e report de vulnerabilidades cibernéticas.

A solucdo pretende extrair, de forma periédica e automatica, informacdes relevantes sobre
vulnerabilidades registadas no website oficial National Institute of Standards and Technology
(NIST), gerar relatdrios detalhados e enviar os mesmos a equipa de seguranca por email.

Esta solucdo é altamente vantajosa, pois economiza uma hora diaria do trabalho de um
engenheiro, otimizando recursos, reduzindo custos e permitindo que o profissional se concentre
em tarefas mais estratégicas.

6.1 Processo de obtenc¢ao de vulnerabilidades

A extracdo da informacao sobre vulnerabilidades serd realizada a partir da ferramenta Selenium
Webdriver, uma ferramenta poderosa para automacao de interacdes com websites. A partir
desta abordagem é possivel realizar um processo automatico para aceder regularmente ao
website do NIST (https://nvd.nist.gov) e recolher informacdes sobre as dultimas 20

vulnerabilidades.

Last 20 Scored Vulnerability IDs & Summaries CVSS Severity

CVE-2024-11247 - A vulnerability has been found in SourceCodester Online Eyewear Shop 1.0 and \/3.1: | 5.4MEDIUM
classified as problematic. Affected by this vulnerability is an unknown functionality of the file
foews/classes/Master.php?f=save_product of the component Inventory Page.... read CVE-2024-

11247

Published: novembro 15, 2024; 12:15:19 da tarde -0500

CVE-2024-11248 - A vulnerability was found in Tenda AC10 16.03.10.13 and classified as critical. l/3.1:-
Affected by this issue is the function formSetRebootTimer of the file /goform/SetSysAutoRebbotCfg,

The manipulation of the argument rebootTime leads to stack-based buf... read CVE-2024-11248

Published: novembro 15, 2024; 12:15:19 da tarde -0500

CVE-2024-39726 - IBM Engineering Lifecycle Optimization - Engineering Insights 7.0.2 and 7.0.3 is V3.1:-

vulnerable to an XML External Entity Injection (XXE) attack when processing XML data. A remote

Y T DU TR VY DRSS ST P TI OT S S IT SRIN [t WY P PR Sy

Figura 12 - Ultimas 20 vulnerabilidades

A partir desta sec¢do temos acesso as Ultimas 20 vulnerabilidades das quais vamos obter as
seguintes informacdes: ID, descri¢do, severidade, data de entrada, data de publica¢do e a data
da ultima modificacdo.
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JXCVE-2024-11247 Detail

Siags UICKINFO
Description Q
Avulnerability has been found in SourceCodester Online Eyewear Shop 1.0 and classified as problemati cted by this vulnerability is an CVE Dictionary Entry:
unknown functionality of the file /oews/cla faster.phg product of the component Inventory Page. The manipulation of the VE-2024-1124
argument brand leads to cross site scripting. The attack can be launched remotely. The exploit has been disclosed to the public and may be NVD Published Date:
used. Other parameters might be affected as well. 11/15/2024

NVD Last Modified:
11/19/2024
Metrics EESEERINN Cvssversion3x | CvssvVersion2.0 Source:
VulDB
NV { yssociate vector strings. CVSS ation contribu sis aiso
CVSS 4.0 Severity and Vector Strings:
" I NIST: NVD NA NVD assessment not yet provided.
“ CNA: VulDB CVSS-B [ S3MEDIUM Vector:
CVSS:4.0/AV:N/AC:L/AT:N/PR:L/UI:N/VC:N/VIEL/VA:N/SC:N/SEN/S
AN

Figura 13 - Informagdes sobre as vulnerabilidades

6.2 Relatério

Apds a obtencdo da informagdo sobre as vulnerabilidades é gerado um relatério Excel que
depois vai ser enviar por email. Este processo vai ser totalmente automatizado a partir de uma
IPA permitindo assim a detecdo rapida de novas vulnerabilidades.

Detalhes das informac&es extraidas:
e |ID davulnerabilidade (CVE)
e Descrigao
e Score
e Hyperlinks

e \Vector

e CWE-ID

e Nome do CWE
e Data

Esta recolha de dados vai configurada para correr automaticamente em intervalos de tempo
pré-definidos, garantido assim que a equipa de seguranca tem sempre as informagcdes mais
atualizadas.

6.3 Geracao e envio do relatdrio

Uma vez que os dados estejam extraidos, sera gerado um relatdrio em Excel que vai apresentar
todas as informacgdes sobre as vulnerabilidades de forma clara e percetivel. O relatério vai incluir
tabelas com as informacdes detalhadas e possivelmente graficos para facilitar a analise.

CVE Descricdo Score Hyperlinks Vector CWE-ID CWE Name Source Data
CVE-2018- In decrypt of ClearKe 8.8 HIGH Hyperlink Resourcehttps://source NVD, CV55:3.1/AV:N/A( CWE-787 Out-of-bounds Write Android (ass 11/19/2024
CVE-2018- In analyzeAxes of For 5.5 MEDIUM Hyperlink Resourcehttps://source NVD, CVSS:3.1/AV:L/AC CWE-125 Out-of-bounds Read Android (ass 11/19/2024

Figura 10 Apresentado de todas as informac¢des sobre as vulnerabilidades de forma clara e
percetivel
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Apds a criagdo do relatério, sera implementado um processo de envio automatico por email
para a equipa de seguranca. Este processo vai ser totalmente integrado na solucdo de IPA,
reduzindo o tempo de resposta e garantindo que os responsaveis tenham acesso a informacgdes
criticas sem atrasos.

A implementacdo da IPA garante que todo este ciclo, desde a obtencdo da informacdo no
website até ao envio por email, seja feito sem a intervencao manual. Este processo automatico
ndo sé melhora a eficiéncia do projeto assim como reduz significativamente o risco de erro
humano, promovendo uma vigilancia continua e ativa das novas vulnerabilidades.

6.4 Abrangéncia
Nesta solucdo as disciplinas que achamos pertinentes para este TFC foram:

e Fundamentos de programacdo — Fundamentos de programacdo foi importante para
sabermos como iniciar o projeto em python e utilizar a biblioteca Selenium

e Engenharia de software — Engenharia de software foi importante para nos conseguirmos
organizar e conseguir entregar o trabalho a tempo.

e Linguagens de programa¢do 1 — Foi fundamental para conseguirmos aceder
automaticamente a um ficheiro excel.
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7 Calendario

Tarefas Outubro

Novembro

Identificacdo do problema

Benchmarking

Viabilidade e pertinéncia

Solugao proposta

Requisitos I

Calendario [ ]

Inicio da implementacao ——

Figura 14 - Calendario de Gaant
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Anexo 1 — Questionario

https://docs.google.com/forms/d/1wa-9D3zWGWtbb2gpODVwWG-X9 NACW49A-
G649NhQUBE/edit
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Anexo 2 — Video da solugao implementada

https://youtu.be/f0ejzzPoDwc
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Glossario

LEI Licenciatura em Engenharia Informatica
LIG Licenciatura em Informatica de Gestdo
TFC Trabalho Final de Curso

RPA Automacao robética de processos

IPA Automacao Inteligente de Processos
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