UNIVERSIDADE LUSOFONA

DE HUMANIDADES E TECNOLOGIAS

“Humani nibil alienum”
“Nada do que é humano nos é estranho”

DEPARTAMENTO DE COMUNICAQAOLARTES
E TECNOLOGIAS DA INFORMACAO

INFORMATICA DE GESTAO

Trabalho Final de Curso

Ano lectivo 2009/2010 — 2°Semestre

Ly

Framework para backup de dados de negdcio,
aplicado a um exemplo simplificado da CSJD

Alunos:

N2: a53067 Pedro Santos Bessa Email: pbessa@norvico.pt

N2: a20071174 José Saraiva Sousa Email: saraiva.sousa@edp.pt

Professor Orientador:

Eng2 Mestre Sérgio Guerreiro



mailto:pbessa@norvico.pt
mailto:saraiva.sousa@edp.pt

Backup | Projecto n° 44

Indice

N 01 1 - T ST RRRPTPRP 6
10101 T TSRS P PPV PPN 7
I L0 (0o o Lo OSSOSO 7
1.1 Os custos resultante da perda de INfOrMAGAD. ..........ceivverieiieiieie e 8

2. ENQUAAramento tEOFICO......c.viuiiuiieeiiete ittt ettt bbbt sb et nn e en 8
2.1 ODJECTIVO ..ttt bbbttt bbbt 8
2.2 AMDILO ...t 9
2.3 ENQUAAIAMENTO ...ttt bbbttt b ettt 10
2.3.1 ETL - Extract, transform and 10ad. ...........ccccorereiiniiiniiiiieeee e 10
2.3.2 OPCOES TECNICAS ..veuveeuveerieiteeie e cteesteetesteeste e s te et e et e s ta e te e e e sae e teaseesraesteennesseesraeneenneas 10

3. Diagrama Global de ACHVIAAUES..........c.cceeiieieiiece e 14
B o (oIS U 010 1] (0 PSPPI 15
KA < £ 101 1<] o TP PP PP PP PP 15
3.2 1 RODOCOPY .. eutertete sttt ettt bbbttt bbbt 15
322 NTBACKUPD ...ttt bbbt bbbt 16
T B = I USRS 17
3.2.4 ComposSiGAO0 das MAQUINAS VIFTUAIS........ccuevrririerieieeierieie st see e 17

3. 2.5 MYSQL € IMSSQL ...ttt et bbb 19
TG A |« OSSR PSRRI 19
3.2.7 Plataforma de MONITOMIZAGAO. .........cceeveiieiieeie ittt 20

3.3 Metodologias € Cas0S U USO.........cuciuieieiieieeie ettt sra e ens 21
3.3.1 Plataforma de MONITOTIZAGAOD. ........ccuerviriiriieieeieieie et 22
3.3.2 Plataforma de Monitorizacéo - Internet Information Service..........cccoocevcvevveieinennnnne 23
3.3.3 Normalizagdo dos artefactos produzidos pelo TFC.........cccoiiieiinineneesee 23
3.3.4 Programador e TarefaS.........coueiiiieiiiiieii e 25
3.3.5 Tarefa (8 RESTAUID......cc.iiiieiieieie et 26
3.3.6 Identificacdo de espaco em diSCO POr SEIVIAON .........ccveieeiueeieiieie e 27
3.3.7 Transformagdo A0S dAT0S ........cveivieiiiiiecieee e 28
3.3.8 Off-line Storage BaCKUP ......ccviiiiieie et 29

4. RESUITAUOS. ... et eieesie ettt ettt e e st et e e e st e s s et eeseesseeteeseeaseeseaneenseenseaneesneeseaneennens 31
4.1 O Sistema de Extraccéo, Transformacdo e Carregamento (ETL) ....ccoccoveiirerininnnienienn, 32

5. ConclusBes € TrabalNo FULUOD..........cuoiieiiiie et ae e nnees 38
5.1 CONCIUSDES ... eeieerieeiiesie ettt ettt e sttt et e et e te s e sbeesteeseesseenbeeneessaesseeneeaseenseaneenreas 38
5.2 TrabalNo FULUIO ...t sttt neenreas 39

B - BIBLIOGRAFIA ...ttt bbbttt s e s et e st et e nbesbeeneeneeneenens 40

Folha n° 2 de 42



Backup | Projecto n° 44

Indice de Figuras

Figura 1— Diagrama Global de ACHIVIAAAES ...........ccooveiiiiiieieiecee e 14
Figura 2— Ferramenta de Backup “NTBackup” ........cccceiiiiiiiiiniiiiiiieiece e 16
Figura 3— Configuragdes e papéis dos Servidores Virtualizados .............ccoceireneineneinieneieene, 18
Figura 4— Representacdo esquematica do ambiente virtualizado e em rede ...........ccoceovvreieene, 18
Figura 5- VMWare Player, utilizado para executar as MAquUINaS ...........ccccereereerieseeseereeseennnan, 19
Figura 6 — Caso de Uso para o Actor “Administrador de SI”[15]...cccoevviieiiieiiiiiiie e, 20
Figura 7— Caso de Uso para 0 Actor “Operador de SI”........ccccveiviieiiieiniiie e, 21
Figura 8- Plataforma de Monitorizacdo — duas repreSentagies .........coevvevvereereerieseeseereeseesnenns 22
Figura 9— Estrutura de directorios para as Bases de Dados...........ccccovrererninennienenesese e 23
Figura 10 — Estrutura de directorios para o “Estado do Sistema” ..........ccccoovveniieniniiniiniicienen 23
Figura 11— Estrutura de directdrios para 05 Shares de Rede .........cccovveireieiniinieneneee e 24
Figura 12— Estrutura de directorios para 0S SCriptS @ EXECULAN ........cccevrveriererierieeseseese e 24
Figura 13— Estrutura de directdrios para o armazenamento de dados...........ccooevvrererneieneene, 24
Figura 14— Estrutura de directorios para 0 armazenamento de [0gS........cccccvvvevveieiieie e, 25
Figura 15— Caso de Uso para o Actor “Operador de SI” .........ccooveiiiiiniiniiniiiene e 25
Figura 16— Diagrama de Actividades Operador de STV .......cocooviieiiiii e, 26
Figura 17— Caso de Uso para 0 Actor “Operador de SI” .........ccovviiiiiniiniinieiene e 27
Figura 18— Caso de Uso para 0 Actor “Backup SyStem” ..........ccccurvririniieiiiiene e 27
Figura 19 - Representacdo do esquema a implementar para identificacdo dos espacos em disco 28
Figura 20 — Macro em Visual Basic - FIUXO de eXECUGAD............ccovreririniiiec e 29
Figura 21— Caso de Uso para 0 Actor “Backup SyStem™ ..........cccceririiriiiiniiienc e 30
Figura 22— Estratégia para Off-1ine StOrage.........cccvevveiiiiiiie i 30
Figura 23— Diagrama de Instalacéo, representando cada Maquina Virtual...............c.cccoeeveivnennen, 32
Figura 24— Representacdo golobal dos resultados obtidos [14] ........ccoceeveveiieiieiecie e, 33
Figura 25— Diagrama de Actividades Backup System Server XPTO .......ccccccvevveveiieieerie e, 34
Figura 26— Execugao de um processo de backup a um “Estado de Sistema” ..........c.ccoovvevvennne 34
Figura 27— As Bases de Dados sdo depositadas nos respectivos direCtorios ...........c.ccoceevrerennne. 35
Figura 28— Caixa de correio do Operador, contendo os logs diarios de todas as acgdes .............. 35
Figura 29— Os logs sé&o colocados conforme 0 esquema apresentado..........coceevereererenvneeieennenn 36
Figura 30-PDF, contendo informacao rica, depositado na Plataforma de Monitorizacéo............ 36
Figura 31— Representacdo do processo de recolha de informacdo sobre os espacos em disco.....37
Figura 32— Ficheiro gerado pela aCGa0 anterior ..........cocveiiriiiieieeie e 37

Folha n° 3 de 42



Backup | Projecto n° 44

Indice de Tabelas

TabEla 1 - RODOCOPY ... .eevieiiiieeiie ettt ettt e et e s te et e e e e sba e beeneesneesteeneenneas 11
Tabela 2 - EStado 0 SISTEIMA .....c.viiiiiieie ettt 11
Tabela 3 = NT BaCKUP ...ovveieiiiiie ettt ettt e e e sra e re e e e sneenteeneenneas 11
TADEIA 4 - BIAL ...ttt 12
Tabela 5 - MAQUINAS VITTUAIS ......cviuiiiiieieieieieese sttt 12
Tabela 6 - VIMWAIE PIAYET .......ccuiiieiieiiee ettt st sne e nneas 12
TADEIA 7 - MYSQL ..ottt ettt s e st e et e e st sbeenbeene e neebeeneenneas 13
TaEIA 8 - IMSSQL ...ttt et e et e e st sbe e be et e reebeeneenneas 13

Folha n° 4 de 42



Backup | Projecto n° 44

Tabela de abreviaturas e acronimos

ADO
ASP
BD
CJSD
Cron
CSS
DW
ETL
GUI
HTTP
s
ISACA
LINUX
MSSQL
RFC
RH

ROI
SGBD
Sl

SLA
SO
SQL
SRS
TCO
TFC
UNIX
VB
VBA
VBScript
VM
Web (ou WWW)
WS2K3

ActiveX Data Objects

Active Server Pages

Base de Dados

Clinica de Séo Jo&o de Deus
Command Run On

Cascading Style Sheets

Data Warehouse

Extract, Transform and Load
Graphical user interface

HyperText Transport Protocol
Internet Information Service
Information Systems Audit and Control Association
Linus Torvald's UNIX

Microsoft Structured Query Language
Request for Comments

Recursos Humanos

Return On Investment

Sistema Gestor de Base de Dados
Sistemas de Informacéo

Service License Agreement

Sistema Operativo

Structured Query Language
Software Requirements Specification
Total Cost of Ownership

Trabalho Final de Curso

Uniplexed Information and Computing System
Visual Basic

Visual Basic for Applications

Visual Basic Scripting Edition
Virtual Machine

World Wide Web

Windows Server 2003

Folha n° 5 de 42



Backup | Projecto n° 44

Abstract

(The Computer ) ICT world is vulnerable to mistakes, but it is also enabled to correct them. Failures being less and
less frequent create a fake notion of security, causing that a vital task/procedure (the backup) for the organization is
regarded secondarily. The backup has little visibility, therefore is not chosen among other tasks perceived as

having a higher added value.

In a globalized world facing an economical crisis, all IT systems are subject to availability and efficiency
requirements, being observed from the economical point of view on ROI (return on investment).

This peculiar view on IS makes every time more difficult to justify expenditures with a systems perceived as

unnecessary. Hardly a backup is easily faced as an insurance: it is seen simply as a cost, till misfortune happens.

Through this economical perspective, future is shaped as: «cloud computing». This new approach is expected to
decrease considerable TCO (total costs of ownership), to increase ROI and efficiency reducing costs with the
service «pay-as-you-go». But that reality implies several risks not to disregard: technical (net connections failures)

and security (who does data control and how to retrieve data).

With this work we try to demonstrate, in the actual context, that it is possible to create a backup system with
progressive capacity, easy to control and maintain, silent for all elements Sl included, at low maintaining costs,

without neglecting the necessary reliability.

Keywords: backup, restauro, eficiéncia, salvaguarda, escalabilidade, alarmistica, controlo, inovagéo,

racionalizacdo de custos
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Sumario

O mundo da informética esta sujeito a erros, mas também esta habilitado a combaté-los. As falhas, sendo
cada vez menos frequentes, originam uma falsa sensacdo de seguranca que faz com que uma tarefa
fundamental para qualquer organizacdo (o backup) seja encarada como algo secundario. Porque pouco
visivel, o backup acaba por ser preterido por outras tarefas mais facilmente entendiveis como de maior

valor acrescentado.

Num mundo globalizado e em crise econdmica, todos os sistemas de Tl estdo sob exigéncia quanto a
disponibilidade e eficiéncia, sendo observados do ponto de vista econdmico através do retorno do
investimento (ROI). Esta visdo peculiar dos Sl torna cada vez mais dificil a existéncia de elevados gastos
com um sistema que se espera ndo necessario. Um backup é facilmente encarado como um seguro: é

simplesmente um custo, enquanto ndo temos um azar.

Através dessa perspectiva econdmica, o futuro comecga a ganhar forma: “cloud computing”. Espera-se que
esta nova abordagem venha reduzir consideravelmente os custos de propriedade (TCO), aumentar
consideravelmente os ROI, para além do aumento da eficiéncia e uma reducdo de custos atraves do
servigo “pay-as-you-go”. Mas essa realidade ainda comporta varios riscos ndo negligenciaveis, tanto sob

0 ponto de vista técnico (falha na ligacdo a rede) como de seguranca (quem controla os dados).

Com este trabalho pretendemos demonstrar que, ainda no actual contexto, é possivel ter um sistema de
backup com capacidade evolutiva, facil de controlar e de manter, silencioso mesmo para o0s elementos do

Sl, com baixos custos de manutencéo, sem nunca descurar a indispensével fiabilidade.

1. Introducéo

Um sistema integrado de backup [32] e de restauro [32] é essencial para qualquer empresa,
independentemente da sua dimensdo. Infelizmente, os responsaveis pelas infra-estruturas de tecnologias
de informag&o (TI), nem sempre tém o or¢camento que precisam e os Sistemas de Backup raramente estdo

adequados as necessidades.

Todos estdo de acordo de que as empresas devem ter um Sistema de Backup eficiente mas, o esfor¢o
financeiro necessario para que o consigam atingir, nem sempre espelha as reais necessidades [30] - “You

need champagne backup on a beer budget”.
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1.1 Os custos resultante da perda de informacéo

A primeira consideracdo a fazer é a de saber o tipo de dados que estdo a ser salvaguardados. Conhecer o
valor intangivel da informacdo é importante, bem como é fundamental saber o custo que representara a

indisponibilidade de servico, por menor que esta possa ser.

Na realidade, quando se fala de informacdo, de tecnologias e da infra-estrutura de suporte fisico, numa
abordagem de baixo nivel, é considerado o pormenor do bit e do byte, dos 0 e 1, onde as falhas e erros sdo
constantes, suportados por mecanismos de controlo [31] que, fornecem (huma visao de alto nivel) uma
sensacdo de falsa estabilidade que leva a comportamentos negligentes e, consequentemente, a perda de

informacao.

Para evitar essas situagdes, ha que adoptar metodologias de backup, adequadas aos ambientes onde serdo

implementadas.

Abordagens do tipo Disk-to-disk [30], off-line storage [30] ou tape de backup [30], cada uma representa
uma forma de salvaguarda dos dados produzidos diariamente.

O Backup é, em primeiro lugar, o principal mecanismo para a garantia da informacdo mas, para ter a
certeza de que esses mecanismos estdo a funcionar como se espera que estejam, ha que prever accles de

restauro que garantam a efectiva fiabilidade da informag&o armazenada pelo processo de backup.

Novas abordagens de salvaguarda de dados estdo a ser consideradas. Existe uma aposta no conceito
remoto de backups, personificado pela abstraccdo representativa da “nuvem” - “The promise of cloud
computing is arguably revolutionizing the IT services world by transforming computing into an

ubiquitous utility” [33].

2. Enquadramento teorico

2.1 Objectivo

O propésito deste trabalho é o de propor uma solucdo detalhada sobre um Sistema Integrado de Backup e
sua interaccdo com uma Plataforma de Monitorizagdo. Esta Gltima componente tera como funcdo a

apresentacdo rica dos contetidos produzidos pelos processos de backup do sistema integrado.

Folha n° 8 de 42



Backup | Projecto n° 44

2.2 Ambito

O Sistema a implementar, contempla um conjunto significativo de varidveis, que integram os sistemas
operacionais [29], ferramentas de monitorizacdo, programacdo de macros [18], envio de emails [8],
execucdo de rotinas de backup [7] e geracdo de logs [5] e alertas.

Este trabalho pretende ser um contributo importante para a implementacdo de um conjunto de valéncias
que tém por objectivo a consolidacdo de processos de backup para um ambiente heterogéneo, permitindo
a concentracdo dos dados produzidos pela infra-estrutura, num repositorio final, que garanta a correcta
salvaguarda da informagéo.

Todos estes dados sdo posteriormente disponibilizados num front-end (denominado de Plataforma de
Monitorizag&o [3]) e que permite a todos aqueles que Ihe estejam autorizados a aceder, a possibilidade de

andlise, verificacdo e validag&o de todos os processos de backup que ocorrem na infra-estrutura.

Estdo habilitados a aceder a plataforma, o Operador dos Sistemas de Informacéo (Sl), o responsavel pelos
Sl e também os préprios sistemas que alimentam a solugdo, sendo eles (neste momento) prototipos [9,
10], servindo como base de teste para validacdo de todos os workflows produzidos pelas ac¢es dos

backups diéarios.

Este sistema integrado pretende resolver uma lacuna identificada na Clinica de Sdo Jodo de Deus (CSJD),
permitindo aos seus responsaveis de Sl, o pleno conhecimento dos processos de geracao de conteudos e a
salvaguarda desses bens produzidos. A identificagdo de eventuais falhas nos processos de backup serdo

mais faceis de compreender e a resolucdo mais eficiente de executar.

Todos os intervenientes terdo o seu papel definido de forma clara, havendo uma objectiva atribuicdo de

tarefas para cada stakeholder (Anexo | — 1.3).

E importante referir que o projecto a que nos propomos (Definicdo e implementacéo de processos de
backup — TFC n°44), que inicialmente contemplava apenas uma componente conceptual de backups, foi
redesenhado, no sentido de providenciar um verdadeira ferramenta, embora conceptual (apesar de
havermos construido todo o ambiente virtualizado [9, 10] para a inequivoca demonstracdo da sua

viabilidade em ambientes de producgéo), que seja mais objectiva em relagdo ao problema apresentado.
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2.3 Enquadramento

2.3.1 ETL - Extract, transform and load.

Este processo ajuda na obtencdo dos dados de sistemas-fonte [29] (bases de dados relacionais [28], folhas
de excel [18], texto e outros sistemas operacionais, geradores de dados) de qualquer organizacéo,
transforma e carrega esses dados num data warehouse que é um repositério de dados centralmente gerido

e integrado, que acumula dados dos sistemas de origem e fontes operacionais.

O principal objectivo do ETL [26] é a transformacdo dos dados de origem para a obtengdo de informacéo
valiosa. As ferramentas de ETL sdo feitas para simplificar o trabalho com a integracdo de dados,

migrag&o e transformacéo, de acordo com o0 modelo ETL considerado.

A proposta de TFC apresentada, pretende adoptar este conceito de ETL, numa perspectiva de obter
informacdo valiosa. Para tal, estdo presentes as 3 fases do processo (Extraccdo — Transformacéo -

Carregamento):
1 — Em primeiro lugar sdo processados os dados de todas as origens para um destino definido.

2 — O processo anterior € monitorizado, gerando logs por cada evento existente. Esses eventos sdo
rastreados por uma Macro (descri¢do detalhada no Anexo V) que, mediante a utilizacdo de linguagem de

programagcdo, identifica e transforma os dados recolhidos em informacéo util.

3 — Por fim, executa-se um processo de carregamento desses resultados para um repositorio de dados que
podera ser consultado através de uma Plataforma (Anexo Il — Source Code - I) elaborada para esse
efeito.

2.3.2 Opcoes tecnicas

Nas tabelas seguintes apresentam-se as diferentes aplicagdes utilizados neste trabalho, listando as suas

referéncias, descri¢do, comandos associados e principalmente a opgdo tomada face aos concorrentes.
Para detalhes relativos a descricdo e concorrentes, consultar "Anexo 1V - Documentagdo Técnica - I".

Para consulta de todos os comandos, para cada um dos utilitarios existe um documento guardado no

respectivo directério do CD anexo ao TFC — ver indice de Anexos.
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1-Robocopy

Referéncias Observagdes Comandos batch
Windows Server 2003 Resource Kit Tools Este utilitério foi desenvolvido pela Manual:
http: ffwww microsoft. com/downlo ads/details. as Microsoft Corporation (MSFT) e Robocopy.doc
wefamilyid=2d467369-57ff-4ae7-06ee- introduzido pela primeira vez no {documento no CD)
bl18c4790cfid&displavlang=en Windows Server 2000 Resource Kit

Tools.
Concorrentes:

XX Copy: hitp:/fwwwooicopy.com/axcopy30.htm.

RobocopyPlus: http: /fwww robocopyplus.com/.
¥Copy: http: /ftechnet.microsoft.com/en-us/library/bb491035 aspx.

Comparacdo entre Xcopy e Robocopy em hitp:/ fwww xicopy.comfcopy30.htm

Escolha: Robocopy porque embutido no 50 e porgue mais facil de manusear, executando todas as tarefas

indispensaveis a operacdo pretendida.

Tabela 1 - Robocopy

2 -Estado do Sistema

Referéncias Observagoes | Comandos batch
Dados de estado de sistema Vernos links Ver naos links technet
http://technet. microsoft.com/pt-pt/library/cc785306(WS.10).a5px technet

Efectuar copia de seguranca de dados de estado do sistema
http://technet.microsoft.com/pt-ptflibrary /cc 781353 (WS.10) .aspx

Concorrentes: Nioaplicdvel

Tabela 2 — Estado do Sistema

3 - NTBackup

Referéncias Observagoes Comandos batch
Artigo sobre NTBACKUP: Ferramenta de backup introduzida nos Manual:

Preserve os dados com uma aplicacdo que Sistemas Operativos Windows desde a sua MTBackup.doc
osistema ja possui: versao XP e manteve-se disponivel até a {documento no CO)
http://technet.microsoft. com/pt- versao Server 2003 R2.

pt/magazine/2005.05 ntbackuplen-us) aspx

Concorrente:

Symantec Backup Exec. - Solucdo comercial, ndo embutida no sistema, condicionada pela necessidade de existéncia
de licenciamento e pagamento anual.

Escolha: NTBackup, porque: A escolha deste componente do 50 Windows Server 2003 acontece pelo facto de:
1—Ser nativo do 50.

2 —Satisfazer as necessidade de copia do estado de sistema, exchange server (se existente).

3 — Utilizacdo de linha de comandos, prescindindo do interface GUI, para efeitos de tarefas diferidas.

4 —Mecessidade em garantir cada estado do sistema dos servidores existentes na infra-estrutura.

Tabela 3 - NT Backup
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4-BLAT

Referéncias

Ohservagdes

Comandos batch

http: /v blat.net

0 Blat & um utilitdrio de linha de comando, utilizado para o envio de
email atraveés de SMTP

Filosofia:

«Blat deve ser: pequena, rapido, facil de utilizar & RFC Compliant.
http:/ /warw. blat.net/?RFC.html

Manual:
Blat.doc
[documento no CD)

Concorrente:

Sendmail - hitp:/fwww.zendmail. org/

Historia: hitp:

win32.

wwwicsi.berkelev.edufcgi-bin/events/event.
Adaptacdo para Windows: O sendmail & nativo de unix, apesar de poder zeremulado e executado em ambientes

Escolha: Blof porgue integra uma sintaxe de alto nivel, sendo a sua codificacio simples de executar em ambientes

win32, podendo ser executado através da linha de comandos

Tabela 4 - Blat

5 - Maquinas virtuais - compaosigio

Referéncias

Observagdes

Comandos batch

Whware vSphere

HypervisorTh (ESXi)
http:/ fwww vmware
.comyproducts/vsph

ere-hypervisor/

Viware vSphere 4, uma solugdo gue aumenta os limites de
expansdo de servidorese maquinas virtuais. Com o melhor suporte
daindustria para as novas funcdes de auxilio & virtualizacdo de
hardware e um sistema de |/0 altamente optimizado, o VMware
vsphere 4 & o primeiro sistema operativo do mercado para
dezenvolvimento da nuvem interna. Eszas novas melhorias de
arquitectura possibilitam correr as aplicacdes mais criticas e com
maior guantidade de transaccdes, como SAP, Exchange e suas bases
de dados SQL e Oracle, numa nuvem interna 100% virtualizada
gerada pelo VMWware vsphere 4.

Méo aplicavel

Concorrente:
Citrix— XEM 5.5

hitp:/ fwww citrix.com/English/ps2
0 Citrix XenServer™ e a unica plataforma de virtualizacdo de classe empresarial cloud-proven que oferece os
recursosessenciais de migracdo a quente e gestdo centralizada de muoltiplos servidoressem nenhum custo.

roducts/feature.asp?contentID=2300351

Escolha: viviware vSphere Hypervisor TM porgue hé total compatibilidade com a ferramenta utilizada para a

posteriori, o VWMWare Player. Havia a possibilidade de escolhera CITRIX —XEM 5.5 como software
concorrente paraa criscdo das maquinas virtuais mas, para a posterior execucdo das mesmas, seria
necessariaa conversdo das vm's para outros clientes, como sejam o Virtual Box, da Sun, o que tornaria todo o

processo mais longo, sem garantir a total compatibilidade fornecida pela ViAWare.

6 - VMware Player

Tabela 5 — Maquinas Virtuais

Referéncias

Observagdes

Comandos batch

hitp:/fwwnw vmware.c
om/products/player/

Viware Player & a maneira mais facil de executar varios sistemas
operativos ao mesmo tempo no seu PC. Com sua interface
amigavel, o Viware Player torna facil para qualguer um
experimentar o Windows 7, Chrome ou versdes mais recentes do
Linux, ou criar magquinas virtuais isoladas com seguranca e testar o
novo software de navegacdo na web. VMware Playertambém
pode ser usado para executar uma copia virtual de um
computador antigo para que possa reciclar maguinas antigas.

Mdo aplicdvel

Concorrente:

SunVirtualBox - hitp://www.virtualbox.org/

O VirtualBox & um excelente software de virtualizaco distribuido em GPL, para uso doméstico e/ou avaliacdo, pela
Sun Microsystems, embora nascido alemao, criado pela empresa Innotek posteriormente adquirida por aguela
empresanorte-americana.

Escolha: vndware Player Utilizamos o VM Player por causa da compatibilidade deste com as virtual machines
produzidas pelo ESXi. Estas ndo necessitam de conversdo e corremde forma transparente no Vmware Player.
Qutras tecnologias carecem de conversio antes de poderem zer utilizadas.

Tabela 6 — VMWare Player
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7- My salL

Referéncias

Observagdes

Comandos batch

hitp - wana iy s

Com o seu rapido desempenho, alta fiabilidade, facilidade de utilizacdo

Mdo aplicdvel

gl.com/about/ e enormes redugdes de custos, o MySOL é a base de dados open source
mais famosa do mundo e uma alternativa segura para a propriedade de
software de bases de dados. O MySQOL Enterprize oferece um conjunto
de aplicacdes - desde sistemas de transaccdo empresarial vitais ao
comércio electronico online ou a sistemas de armazenamento, registo e
analize de dados.

Concorrente:

Meste caso ndo se trata de concorréncia, mas sim utilizacdo paralela. A escolha pela utilizacdo paralela € fruto da
necessidade em retratar o mais possivel os ambientes de producdo, sejam eles este cliente em particular ou qualquer
outraonde a solucdo possa serenquadravel.

8-M55QL

Tabela 7 — MySQL

Referéncias

Observagdes

Comandos batch

hitp -/ fwwnw.microso

ft.com/portugal/sgl/

prodinfo/overview/d

Plataforma de Dados SOL Server
0 50L Server & uma solucdo de dados abrangente, integrada e “end-
to-end” que reforcao poder dos utilizadores em toda a organizacdo

efault.mspx

através da oferta de uma plataforma mais segura, fidgvel e produtiva
para as aplicacdes empresariais de dados e Bl. O 5QL Server 2005
proporcionaferramentas poderosas e familiares aos profiszionais de
Tl, bem como aos trabalhadores da informacdo, reduzindo a
complexidade de criar, implementar, gerire utilizar aplicacdes
empresariais de dados e de andlise em plataformas que vio desde
dispositivos moveis a sistemas de dados empresariais. Através de
um abrangente conjunto de funcionalidades, interoperabilidade
comsistemas existentes e automatizacdo de tarefas de rotina, o 5QL
Server 2005 fornece uma solucdo de dados completa para empresas
de qualguer dimensdo

Mdo aplicavel

Concorrente:

Mdo aplicavel

Tabela 8 - MSSQL
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3. Diagrama Global de Actividades

O diagrama ao
lado representa de
forma globalizada
0 sistema a imple-
mentar (Anexo |,
seccao 3.2.2.1 Vi-
sdo geral).

Para a execucdo
de todas as tarefas
que compbem o
projecto, foi ne-
cessario estabele-
cer metodologias
que permitissem
satisfazer o0s re-
quisitos de desen-
volvimento e con-
sequente  imple-
mentacdo. Cada
pentdgono a azul
representa o capi-
tulo da respectiva
metodologia  ou

caso de uso.
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-
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v erro L emasi XPTO
- Oparmacr g 21 [ Envia email 30 Administrador ]—-o@
¥
Programa Cria estrutura || Cria Diractdrio 4
tarefas [de Direméﬁos][ para Logs ][ Saipts ]
B i [
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|
Backup system
Inicis tarefa de backup
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cslends-
rizadas Log's
Plataforma
de +®
— Monitorizagao,
Dump da
ZarerXFTO BD
L B C=— 2
email Macro
nzagao Estado do
XPTO
-~
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Operafivo File Share
XPTO
I
Estado do
—
Acade Backup System
L4 ! ! !
: Acede 30
- Opemdor ce 24 [ s et " Envia emsi || server XFTO || Consults
nicia tarefade restauro para Adm || quegerouo logs
ero

Informagso
consistente

Re-calendsrizs
tarefs programsds

Figura 1- Diagrama Global de Actividades
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3.1 Pressupostos

Foram considerados para a demonstragdo dos pressupostos, um conjunto de “ferramentas” indispensaveis

para a implementacdo dessas metodologias (3.3 - Metodologias e Casos de Uso).

3.2 Ferramentas

Neste capitulo trataremos de identificar os utilitarios contemplados, sua atribuigdo, contexto e explicacédo
pela opcdo tomada em relacdo a outros utilitarios existentes e que poderiam desempenhar as mesmas

tarefas.

3.2.1 Robocopy [5]: Este utilitario foi desenvolvido pela Microsoft Corporation (MSFT) e introduzido
pela primeira vez no Windows Server 2000 Resource Kit Tools. Posteriormente, pelo seu comportamento
robusto, (Robocopy = Robust file copy) veio substituir um outro utilitario (xcopy - na cépia de dados
através da linha de comandos) a partir do Windows Vista (Anexo 1V — Documentacao técnica — I1).

Na actualidade, esta presente nos Sistemas Operativos (SO) Windows 7 e Windows Server 2008 R2 [19],
de forma nativa. A escolha deste programa em relagdo a outros (ver 2.3.2 — OpgOes Técnicas — Tabela 1)
aconteceu pela integracdo com os SO’s escolhidos e pela documentag@o existente sobre os comandos a

implementar (Anexo IV — Documentagdo Técnica - I1).

No projecto, 0 Robocopy sera invocado pelo programador de tarefas (Anexo | — 1.3), que contém os
scripts de backup (Anexo Il — Source Code - I1l). Quando estes sdo executados, 0 Robocopy inicia a
copia dos arquivos (sejam eles bases de dados, estado do sistema (Anexo | — 3.2.1.6) ou shares de rede)
das diversas origens para o repositorio central no Backup System (Anexo | — 1.3, 2.2.4, 3.2.2.1 — Backup
System + Server System). Neste processo, o utilitario regista todos os fluxos de dados em logs que sdo

depositados num directorio predefinido.

A estrutura sintactica para a execug¢do do Robocopy num dos scripts sera a seguinte (exemplo):

REM @ECHO OFF

REM --- EXECUTA ROBOCOPY E REGISTA LOGS - POR SERVIDOR ---

REM --- BACKUP SYSTEM ---

robocopy "\\Backupsystem\C$\Backups\SYSTEM STATE"
"E:\Backups\dados\2feira\Backupsystem\SYSTEM STATE" /E /Z
/LOG:"E:\Backups\logs\diarios\2feira\BackupSystem System State.log" /NP /R:0 /W:0 /MIR
robocopy "\\Backupsystem\C$\sharel" "E:\Backups\dados\2feira\Backupsystem\Sharel”™ /E /Z
/LOG:"E:\Backups\logs\diarios\2feira\BackupSystem Sharel.log" /NP /R:0 /W:0 /MIR
robocopy "\\Backupsystem\C$\Inetpub\wwwroot" "E:\Backups\dados\2feira\Backupsystem\wwwroot" /E /Z
/LOG:"E:\Backups\logs\diarios\2feira\BackupSystem Wwwroot.log" /NP /R:0 /W:0 /MIR

REM --- CSJD001 ---

Folha n° 15 de 42



Backup

Projecto n° 44

robocopy "\\CSJD001\C$\Backups\SYSTEM STATE" "E:\Backups\dados\2feira\CSJDOOI1\SYSTEM STATE" /E /Z

/LOG:"E:\Backups\logs\diarios\2feira\CSJD001l System State.log" /NP /R:0 /W:0 /MIR

robocopy "\\CSJD001\CS$\sharel" "E:\Backups\dados\2feira\CSJD001\Sharel"™ /E /Z
/LOG:"E:\Backups\logs\diarios\2feira\CSJD001 Sharel.log" /NP /R:0 /W:0 /MIR

REM --- CSJD003 ---

robocopy "\\CSJD003\C$\Backups\SYSTEM STATE" "E:\Backups\dados\2feira\CSJDO0O3\SYSTEM STATE" /E /Z

/LOG:"E:\Backups\logs\diarios\2feira\CSJD003 System State.log" /NP /R:0 /W:0 /MIR
robocopy "\\CSJD003\C$\Backups\SQL" "E:\Backups\dados\2feira\CSJD003\SQL" /E /Z

/LOG:"E:\Backups\logs\diarios\2feira\CSJD003 Sgl.log" /NP /R:0 /W:0 /MIR

REM --- PREPARACAO PARA ENVIO DE LOGS VIA EMAIL ---

"C:\Program Files\7-Zip\7z.exe" a -tzip "C:\Temp\2feira.zip" "E:\Backups\logs\diarios\2feira"

REM --- ENVIO EMAIL BLAT ---

blat "C:\Temp\2feira.zip" -f "logs@norvico.pt" -to logs@norvico.pt -subject "[TFC]

BACKUP SYSTEM" -server smtpa.netcabo.pt -port 25 -u norvico -pw bessal234 -uuencode

REM --- APAGAR LOG ZIPADO ---

del /g "C:\Temp\2feira.zip

call macro.cmd

Log 2FEIRA -

Depois de executado, os logs resultantes da instrugdo sdo analisados por um outro componente — Macro

(Anexo V) do qual é gerado um documento em pdf, depositado na pasta correspondente ao dia a que diz

respeito, podendo ser consultado pelos intervenientes do sistema, através da Plataforma de Monitorizagéo,

mediante autenticacdo prévia. Este processo é acompanhado pelo envio de todos os registos de eventos

gerados pela accéo, para os emails do Operador e Administrador de SI (Anexo | — 1.3).

3.2.2 NTBackup [7]: Este programa, desenvolvido pela MSFT e Veritas, foi introduzido nos Sistemas

Operativos Windows desde a sua versdo XP e manteve-se disponivel até a versdo Server 2003 R2. Nos

SO’s mais recentes, como sejam o Windows 7 ou Windows Server 2008 R2, a ferramenta de backup

integra conceitos de cApia de volumes e ndo somente a componente de ficheiros.

il 2 Backup Utility - [Untitled]

Job  Edit Wiew Tools Help

=10l

‘Weloome | Backup I Restore and Manage Media I Schedule Jobs I

Welcome to the Backup Utility Advanced Mode

IF pou prefer. you can switch ta Wizard Mode to use ¢ About Backup Utility x|

=

Backup Ltility for ‘Windows

Backup Wizard [Advanced) =
‘\ﬁ Microzoft and YERITAS Software Corporation

The Backup wizard helps you create

Copyright & 2003 Microsoft and YERITAS Software
Corporation.
Restore Wizard [Advanced]
The Restore wizard helps you restare

Aut ted System B p Wizard
The ASR Preparation wizard helps vou create a bwo-part backup of your spstem: a floppy disk that has
wour system settings, and other media that containg a backup of your lacal system partition.

Figura 2— Ferramenta de Backup “NTBackup”
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A escolha deste componente do SO Windows Server 2003 acontece pelo facto de:

1 — Ser nativo do SO.

2 — Satisfazer as necessidade de cdpia do estado de sistema, exchange server (se existente), garantindo
cada um dos servidores existentes na infra-estrutura.

3 — Utilizac&o de linha de comandos, prescindindo do interface GUI (Graphical user interface) [18], para
efeitos de tarefas diferidas.

H& no mercado um conjunto de aplica¢cdes que poderiam ser utilizadas para desempenhar esta tarefa (ver
2.3.2 — Opgdes Técnicas — Tabela 3) mas, sendo este componente nativo, integrado e gratuito, ndao se

demonstrou necesséria outra solucéo.

A estrutura sintactica para a execugdo do NTBackup num dos scripts seré a seguinte (exemplo):

REM --- BACKUP SYSTEM STATE PARA PASTA LOCAL C:\BACKUPS\SYSTEMﬁSTATE -
C:\WINDOWS\system32\ntbackup.exe backup "@C:\Scripts\System State\SYS.BKS" /n "Backup dia %date%"
/d "Sys State do dia %date%" /n "Backup Estado do Sistema dia %date%$" /v:no /r:no /rs:no /hc:on

/m normal /j "CSJD %date%" /l:s /f "C:\Backups\SYSTEM STATE\Sys CSJDO03.bkf"

3.2.3 Blat [8]: Este utilitario de distribui¢do livre € um win32 SMTP mailer, que permite o envio de
correio electronico através de linha de comandos. E uma ferramenta RFC compliant (Anexo IV —
Documentagdo Técnica — | — 4.2.2), compacta e eficiente. Ha alternativas a considerar, pelo que estas
estdo descritas (ver 2.3.2 — Opgdes Técnicas — Tabela 4).

O blat foi utilizado no projecto para permitir o envio dos relatérios por email (Anexo | - 3.2.1.7 ¢ 3.2.1.8),
quer estes sejam resultantes dos backups diérios ou da verificagdo do espagco em disco (Anexo Il —

Source Code I1) nos diversos Servidores da infra-estrutura.

A estrutura sintactica para a execucdo do Blat num dos scripts sera a seguinte (exemplo):

REM --- ENVIO EMAIL BLAT ---
blat "C:\Temp\Sys CSJD003.zip" -f "logs@norvico.pt" -to logs@norvico.pt -subject "[TFC] Log
System State - CSJD003" -server smtpa.netcabo.pt -port 25 -u norvico -pw bessal234 -uuencode

3.2.4 Composicao das maquinas virtuais [9, 10]: Para a implementacdo do TFC, houve a
necessidade de criar um ambiente virtualizado para que fosse possivel testar 0s processos a desenvolver.
Para o desempenho desta tarefa, foi necessaria a criacdo de 3 maquinas virtuais para a simulacdo dos

pressupostos.
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Sub-net Gateway
CSID0o01 10.0.0.100 255.255.255.0 10.0.0.254 10.0.0.100 DNS Server
10.0.0.254 DHCP Server
NTP Server
File Share

Print Server
Active directory

Sub-net Gateway DNS
C5JD003 10.0.0.101 255.255.255.0 10.0.0.254 10.0.0.100 Database Server

10.0.0.254 File Share

Sub-net Gateway DNS
BackupServer 10.0.0.102 255.255.255.0 10.0.0.254 10.0.0.100 Backup Server
10.0.0.254 Plataforma intranet

11S6
File Share

Figura 3— Configuragdes e papéis dos Servidores virtualizados

Foi considerada a solucdo VMWare vSphere Hypervisor TM (ESXi) [9] para a criagdo das maquinas

virtuais pois posteriormente elas seriam executadas pelo VMWare Player [10].

TCP/IP

€SJD003 Backup System

CsJpoo1

Figura 4— Representacdo esquematica do ambiente virtualizado e em rede

Havia a possibilidade de escolher a CITRIX — XEN 5.5 (ver 2.3.2 — Opcdes Técnicas — Tabela 5) como
software concorrente para a criagdo das maquinas virtuais mas, para a posterior execucdo das mesmas,
seria necessaria a conversdo das vim’s para outros clientes, como sejam o Virtual Box, da Sun (ver 2.3.2 —
OpcOes Técnicas — Tabela 6), o que tornaria todo o processo mais longo, sem garantir a total
compatibilidade fornecida pela VMWare.
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Welcome to VMware Player
C51D003

@ Backup_System ﬁ' Create a New Virtual Machine

Create a new virtual machine, which will then be
@ C51D001 added to the top of your library.

Figura 5- VMWare Player, utilizado para executar as maquinas

As maquinas virtuais ajudaram a construcdo de todo 0 modelo e permitiram a correc¢do de erros, bem
como serviram para verificar os pressupostos constantes no documento em anexo (Anexo | — Relatério de

Especificacdo de Requisitos).

3.2.5 MySQL e MSSQL.: Para conferir consisténcia ao projecto, tornando-o0 mais ajustado a realidade
das organizacdes, foi necessario instalar dois conhecidos Sistemas de Gestdo de Bases de Dados
(SGBD’s) para a demonstracéo de procedimentos de backup relativos as bases de dados de producdo. As
principais caracteristicas e referéncias estdo contidas em “2.3.2 — Op¢Oes Técnicas — Tabelas 7 e 8”. Foi
necessario considerar procedimentos que garantissem a salvaguarda das bases de dados e, através de
scripts contendo comandos especificos para cada uma das duas tecnologias, executar 0s respectivos

dumps (Anexo | — 3.2.1.5) das bases de dados simuladas.

A estrutura sintéctica utilizada para a execucao destas tarefas sera a seguinte (exemplo):
MySQL:

REM --- DUMP A BASE DE DADOS E REGISTO DA OPERACAO EM FICHEIRO LOG ---

cd "C:\Program Files\MySQL\MySQL Server 5.1\bin\"

mysgldump.exe -u root -p"bessal234" --log-error="C:\Backups\SQL\MYSQL\BDl\classicmodels.txt"
classicmodels >C:\Backups\SQL\MYSQL\BDl\classicmodels.sqgl

MSSQL:

REM --- DUMP A BASE DE DADOS E REGISTO DA OPERACAO EM FICHEIRO LOG —---

"C:\Program files\Microsoft SQL Server\90\Tools\Binn\osgl"™ -E -S CSJDO03\SQLEXPRESS -Q "BACKUP
DATABASE AdventureWorks TO DISK = 'C:\Backups\SQL\MSSQL\BDl\AdventureWorks.bak' WITH INIT" >
C:\Backups\SQL\MSSQL\BD1\AdventureWorks.txt

3.2.6 7ZIp[13]: Este utilitario permite a compressdo de arquivos. A escolha deste em detrimento de
outros aplicativos do género, como sejam o Winzip ou Winrar (Anexo IV — Documentacdo Técnica — | -
9) deveu-se a possibilidade de instalacdo gratuita, quer seja em ambientes académicos ou de producao.

Revelou-se necessaria a utilizacdo deste programa, na medida em que era importante a compactacdo dos

resultados obtidos em cada ac¢do e enviar essa informacdo de forma uniforme. O 7zip, a semelhanca de
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todos os outros, permite a execucao através de linha de comandos, tornando o processo de automatizacéo
simplificado.

Toda a sintaxe deste utilitario esta contida no “Anexo IV — Documentagdo Técnica— V™.

A estrutura sintéctica utilizada para a execucao destas tarefas sera a seguinte (exemplo):
REM --- PREPARACAO PARA ENVIO DE LOGS VIA EMAIL ---

"C:\Program Files\7-Zip\7z.exe" a -tzip "C:\Temp\classicmodels.zip"
"C:\Backups\SQL\MY SQL\BD1\classicmodels.txt"

3.2.7 Plataforma de Monitorizacao: Os dados resultantes dos processos de backup sédo
disponibilizados num front-end, que foi denominado de Plataforma de Monitorizacdo e que permite, a
todos aqueles que Ihe estejam autorizados a aceder, a possibilidade de analise, verificacdo e validacao de
todos os processos de backup que ocorrem na infra-estrutura. Esta plataforma foi desenvolvida em
tecnologia ASP (active server pages) [1] e vba (visual basic for applications) [2]. Nativamente, a
aplicagdo criada por M.Blokdijk (maarten@blokdijk.com) [3], ndo estava habilitada a permitir niveis de
acesso. Este prototipo foi adaptado de forma a criar diferentes ambientes em funcgéo do login apresentado

(Anexo Il — Source Code - ). Existem dois tipos de acesso:

1 — Acesso condicionado: O Utilizador (este sera o Administrador de SI) executa o login e s6 podera
consultar a informacdo decorrente dos processos de backup. Este conjunto de ac¢des esta descrito no
“Anexol, 3.21.1e3.2.1.2”

«extends»

Consultar
Informacéo

Acesso Plataforma
Intranet

ba \

- Administrador
de Sl

wextends» /
Comunica ao

suporte \dncludes» !

/

Deteccéo de erro

/

\ «extends»

A
\

Figura 6 — Caso de Uso para o Actor “Administrador de SI”’[15]

Todo o detalhe de interacgdo entre o Administrador de Sl e a Plataforma de Monitorizagdo pode ser

consultado no “Anexo I, 2.2.1”
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2 — Acesso Total: O Utilizador (este seré o operacional de SI) ndo estara condicionado, pelo que podera
apagar ou criar directdrios/ficheiros. Podera, também, consultar os relatérios diarios gerados
automaticamente pelo sistema interno gerador de relatorios. Pode fazer upload de ficheiros e apagar logs
de backup. E responsavel por, em caso de erro, aceder ao Backup System, (informagc&o detalhada no
Anexo | - 1.3 Definigdes, acronimos e abreviaturas — Backup System) sendo também da sua
responsabilidade a programacéo de tarefas e teste de recuperacdo de ficheiros. Este conjunto de ac¢bes
esta descrito no “Anexo I, 3.2.1.1e 3.2.1.2".

T—

- Operador de Sl

Acesso Plataforma
Intranst:

Consultar

! Apagar Logs de Apagar = criar
Informagao 3

Backup directarios

ad de ficheiros

Detecgio de emo

Acessoremotoa
Servidor de Backups

Figura 7— Caso de Uso para o Actor “Operador de SI”

Todo o detalhe de interacgdo entre o Operador de Sl e a plataforma de Intranet pode ser consultado no
“Anexo |, 2.2.2”.

Estdo habilitados a aceder a Plataforma, o Operador dos Sistemas de Informacéo (Sl), o responsavel pelos
Sl e também os proprios sistemas que alimentam a solucdo, sendo estes protétipos que servem de base

para teste e validacdo de todos os workflows produzidos pelas ac¢6es de backup diarios.

3.3 Metodologias e Casos de Uso

Todos os passos referentes a cada um dos actores mencionados acima, estdo referidos de forma detalhada

no “Anexo I, 2.2 Especificagdo dos Requisitos Funcionais”.
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3.3.1 Plataforma de Monitorizagao

Na Plataforma de Monitorizagdo, em funcdo do login, diversas funcionalidades estdo disponiveis ou
desabilitadas. A solugdo encontrada para a implementacao desta condigdo, foi a criagdo de codigo (Anexo
I1l — Source Code - 1) que prevé, mediante um conjunto de nomes contidos num ficheiro de texto,
carregar essa informagdo e verificar se o utilizador autenticado esta habilitado a ter poderes de
administragéo.

Se este for identificado como Operador de Sl, todas as funcionalidades estdo disponiveis, caso contrario,
apenas serdo apresentadas as opgOes referentes a consulta da informagdo gerada pelos processos de
backup.

A imagem seguinte representa o front-end da plataforma que, em todos os aspectos se assemelha a uma

pasta do windows, apesar de ser uma aplicagdo baseada na web.

@ Plataforma Intranet / Cl... X 2~ v

; Cinica de S20 Joao de Deus

Criar Pasta  Upload para esta Pasta

Sair da Plataforma

Ficheiros / e Teo Tamanho Data de acesso

Pastas LI BACKLPS folder 1781 7/15/2010 8:37:59 PM

Favoritos

P ]
oo Tanate Cuta e aowena

fa me MWW 8D

Patatrns bararet CLD 530

Figura 8- Plataforma de Monitorizacdo — duas representacdes

Todas as opgoes a limitadas pelo vermelho serdo dindmicas, sendo o campo “informag¢des” apresentado a
todos os utilizadores, diferindo apenas o conteddo que, em funcdo do login apresentara o utilizador
registado e suas permissdes no sistema. As restantes opc¢des a vermelho estdo disponiveis apenas aos
utilizadores com poderes de administracdo. Todos os pormenores e accOes referentes a plataforma estdo
descritos no “Anexo I, 3.2.1.1, 3.2.1.2 e 3.2.2.1".
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3.3.2 Plataforma de Monitorizacao — Internet Information Service

Para o suporte a Plataforma de Monitorizacdo, foi necessario contemplar um web service que fizesse o
hosting do site. Foi escolhido o Internet Information Service 6 (I1S) [4] por ser nativo do Sistema
Operativo Windows Server 2003. Este servico terd que ficar instalado no Backup System, onde os
relatérios serdo registados.

3.3.3 Normalizacéo dos artefactos produzidos pelo TFC
Para a correcta implementacdo da solucéo proposta, foram definidas normas para a criacdo de estrutura de
directérios, nomes de ficheiros, ficheiros batch, locais de colocacdo dos dumps das bases de dados e

estados do sistema de cada servidor.

Para Bases de dados:

Unidade:\Backups\SQL\tipo de base de dados
\MSSQL\BDn\nomebd.sgl + ficheiro de log
\MYSQL\BDn\nomebd.sgl + ficheiro de log

Exemplo:

[=] % Local Disk (C:)
= 1) Backups
B Dsq
= ) MSsQL
) BD1

) MYSQL
() BD1

(1

Figura 9- Estrutura de directérios para as Bases de Dados

Para SYSTEM_STATE
Unidade:\Backups\SYSTEM_STATE
Exemplo:

[=) < Local Disk (C:)
(= | Backups
) SYSTEM_STATE

Figura 10 — Estrutura de directérios para o “Estado do Sistema”
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Para FILE_SHARES
Unidade:\share\estrutura organizacional

Exemplo:

[=] % Local Disk (C:)
=) _Sharel

\) Dados1

') Dados2

Figura 11- Estrutura de directorios para os Shares de Rede

Para SCRIPTS
Unidade:\scripts\Tipo\SYSTEM_STATE_SYS_CSJD003.CMD (exemplo)
Unidade:\scripts\diario.cmd (chama todos os scripts a executar)

Exemplo:

[=] < Local Disk (C:)
= ) _Scripts
() System_State

) System_State
S diario.cmd

Figura 12— Estrutura de directorios para os Scripts a executar

Estrutura de armazenamento de dados no Backup System:

Unidade 2:\Backups\dados\2feira - 6feira\servidororigem\SYSTEM_STATE - SQL (MSSQL -
MYSQL) - File_Shares

Unidade 2:\Backups\dados\lsabado - 5sabado\servidororigem\SYSTEM_STATE - SQL
(MSSQL - MYSQL) - File_Shares

Exemplo:

[=] % Backups (E:)
= 1) Backups
[= ) dados
= D) 2feira
=) Backupsystem
# |2 Sharel
) SYSTEM_STATE
# 1) wwwroot
=) €510001
# ) Sharet
() SYSTEM_STATE
= ) 510003
® ) sqL
() SYSTEM_STATE
= 1) 3feira
# ) Backupsystem
# ) 510001
# ) C5)0003

Figura 13- Estrutura de directorios para o armazenamento de dados
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Estrutura de armazenamento de logs no Backup System:

Unidade 2:\Backups\logs\diarios\2feira - 6feira\servidororigem_tipo_backup (SQL - SYSTEM_STATE -
File_Shares)

Unidade 2:\Backups\logs\1sabado - 5sabado\servidororigem_tipo_backup (SQL - SYSTEM_STATE -
File_Shares)

Exemplo:

[=] < Backups (E:)
= |0 Backups
# ) dados
B ) logs
= ) diarios
# D) 2feira
i) 3feira
) 4feira
|0 Sfeira
) efeira [£) BackupSystem_Share1.log
= ) semanais [£) BackupSystem_System_State.log
) tsabado Ij BackupSystem_Wwwroot.log
) 2sabado (=) €5ID001_Sharel.log
) 3sabado  |=) CSID001_System_State.log

) d4sabado  |=) C5ID003_Sql.log
) Ssabado =) C5ID003_System_State.log

Figura 14— Estrutura de directorios para o armazenamento de logs

3.3.4 Programador de tarefas
Para a execucdo das rotinas de backup, foi considerada uma ferramenta existente no sistema operativo
Windows Server. Trata-se de uma funcionalidade nativa, denominada de “Task Scheduller”, semelhante

ao cron para linux e que permite a programacé&o diferida dos processos.

Programa fargfas Garar acghes
..__,-l"'

- Oprador g2 5l

Figura 15— Caso de Uso para o Actor “Operador de SI”
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A imagem representa um caso de uso para o Operador de SI, no momento em que este programa uma

tarefa agendada. Todo este processo pode ser verificado no “Anexo I, 3.2.1.3”.

3.3.5 Tarefa de Restauro

Para que um sistema integrado de backups seja eficiente, ndo basta a salvaguarda da informacéo, sendo
necessario garantir que esses dados estdo integros e possiveis de ser restaurados a qualquer momento.
Tendo esse aspecto como prioritario, foi estabelecido como metodologia a execucdo periddica (a
periodicidade dependera do tipo de negdcio) de restauros que validassem de forma inequivoca todo o

processo de backups implementados.

Actor

' o Acede Backup System

- Operador o2 [ Iniciatarefa de restauro ]

Informacio
consistente

| Logoff I Acede ao
Consulta servidor Envia email
logs XFTO que paraAdm

Dados
corrompidos

gerou oerro

|
1

Re-calendariza tarefa
programada

Figura 16— Diagrama de Actividades Operador de SI 1V

Estabeleceu-se que o restauro dos backups estara a cargo do Operador de Sl e que este, depois de terminar
uma operacado desta natureza, obrigatoriamente elaborara um relatério da ocorréncia ao Administrador de

Sl e que o envia por email.
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< ACTOR=>

Sarvar XFTO

Figura 17— Caso de Uso para o Actor “Operador de SI”

Os detalhes desta accdo estdo contidos no “Anexo I, 3.2.1.4”.

3.3.6 Identificacéo de espacgo em disco por servidor
A tarefa de gestéo da informagdo deve ser acompanhada por mecanismos de alarmistica que auxiliem os

sistemas a identificar potenciais problemas antes de eles se tornarem uma realidade.

gincludess

< ACTOR==

Verificar espago livre
em disco

Enviar email
operador x

Backup System

Figura 18— Caso de Uso para o Actor “Backup System”

A solucéo pretende implementar uma ferramenta desenvolvida em VBA, e que executa uma query WMI

[1] a todos os servidores, que devolvem os respectivos espacos em disco.
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[Resultados himl]
Relatério Node 1
Relatério Node 2

Node2

Node 3

Node n

Node1

A

Relatério Node n

Envia erpail com
os resyfitados

Y

E-
Mibox Siore

[script.vbs]
Executa Query
executa
Query WMI
a
§
E
<
[Server_List.txt]
Node 1 1
Node 2
Node n

Figura 19 - Representacéo do esquema a implementar para identificacdo dos espacos em disco

Esta accdo ira decorre mediante uma tarefa agendada e que sera programada pelo Operador de Sl

A implementacdo deste script estd contida no “Anexo III - Source Code — II".

3.3.7 Transformacao dos dados

A transformacéo dos dados em informacao que se pretende dar ao Operador de SI e Administrador de Sl,

¢ processada por um mecanismo automatico, denominado de “Macro”. Este processo, desenvolvido em

linguagem VBA, tem como suporte o software Excel.

A execucgdo deste processo acontecera apos o processo de backup, “Anexo | — 3.2.1.8)” e, despoletado

pelo script, fara a abertura do ficheiro (Macro) que por sua vez abrira o Excel.

Nessa altura, a macro abrird os ficheiros resultantes dos processos de copia, executando um processo

interno de transformacg&o dos dados, conforme representado na imagem seguinte.
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v

Workbook_Open() VerinOut()

Lé directoria
Inibe alertas

Abre TXT
Inibe Screen

il
il

Enche Variaveis

GetFileList()

CallVerinOut

Fecha TXT

"1 Principal()

Limpatabela -I-’

[

OrdenaTabela (False)

= Call Principal

Lé directoria

Abre TXT

Escrevetabela

Fecha TXT

Ordenatabela —|_> OrdenaTabela (True)

GravaRelat.xls

GravaComo()

Exportatabela = B

Actualiza InOut I_

v

Grava Relat.xls InOut()

Préxima Origem
Desinibe alertas

Préximo Destino

Desinibe Screen
Proxima Data

Relatddmmaaaa.PDF
FechaExcel

BN
1l

Grava InOut.txt

Figura 20 — Macro em Visual Basic - Fluxo de execugéo

Para analise mais detalhada sobre todo o processo, consultar “Anexo V.

3.3.8 Off-line Storage Backup

Esté prevista a existéncia de uma tarefa agendada, que devera correr mensalmente, e que acontecera no
Backup System. Esta tarefa difere de todas as outras, no sentido em que faz executar uma copia de dados
ao Backup System (através do Robocopy), mais objectivamente & unidade onde esta toda a estrutura e

dados das copias de seguranga.
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==ACTOR=>=

aincludess

Backup System Executs tarsfa de

Copis estrutura de
Off-line Storage dados

- <<ACTOR=>

i -
includess _,

P - T Backup System
-

. - {Unidades Amaoviveis)
-

Figura 21— Caso de Uso para o Actor “Backup System”

Estes dados s3o copiados para “n” discos amoviveis [30], de grande capacidade e, quando terminada a
tarefa, este devera ser entregue ao Administrador de Sl, que colocara o disco num local fisicamente

distante das instalagGes da CSJD.

Off-line
Storage

Backup System

o)

Figura 22— Estratégia para Off-line Storage
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4. Resultados

A abordagem prética adoptada para a realizacdo da tarefa n°44 — “Definicdo e implementacdo de
processos de backup”, permitiu-nos executar um processo de ETL, simulando em ambientes virtualizados

uma realidade adaptavel a Clinica de S&o Jodo de Deus.

Essa virtualizacdo produziu resultados (embora sendo estes académicos) que demonstram a aplicabilidade
de uma “implementacdo de processos de backup” para a CSJD, ou outra organizagdo que carega de um

referencial [3] para a salvaguarda da informac&o.

Para este projecto, foram utilizados diversos utilitarios (3.2 - Ferramentas) que auxiliaram & extraccéo da
informacao dos diversos Servers XPTO “Anexo I —2.2.3 e 3.2.2.1 —Backup System e Server System”, a
transformacdo da informacéo gerada pelos processos de backup (logs) e por fim, ao carregamento dessa
informacdo devidamente tratada (Anexo V) numa Plataforma de Monitorizacdo, permitindo a todos os
actores deste projecto, a identificacdo formal dos processos diarios de fluxos de dados entre cada um dos

sistemas “ilhas” e um repositorio central de dados denominado de Backup System.
O processo de ETL construido permitiu obter os seguintes resultados:

e Extraccao: criagdo de scripts de backup locais, considerando todas as bases de dados [26, 29, 31]
existentes, bem como os “estados de sistema”. Esta l0gica permite a construcdo de um referencial
(3.3 — Metodologias e Casos de Uso) que ndo sé identifica dados criticos de negdcio, como
permite o backup as bases de dados locais ¢ aos “estados de sistema”. Depois de terminada a
extraccdo destes dados, segue-se uma outra execucdo (remota — Backup System) que salvaguarda

esta informacdo num repositorio de dados estruturado (3.3.3 - Normalizacao).

e Transformacao: Todos os processos que geram fluxos de dados, sdo acompanhados por logs que
registam todas as acc¢des, possibilitando no final de cada processo, a transformacdo desses dados
em informacéo atil para quem interage com a implementagdo. Foi construida uma Macro para o
tratamento desses dados, filtrando apenas a informacdo que permite identificar de forma
resumida, 0 sucesso ou insucesso de todas as accOes anteriores, criando uma semantica
especifica, adaptada a CSJD (esta Macro pode ser adaptada a todo o tipo de input textual sob a

forma de log).

e Carregamento: Toda a informacdo tratada é guardada de forma automatizada (Anexo V) na
Plataforma de Monitorizacdo, residente no Backup System. Os dados estdo disponiveis a todos 0s
que se autentiquem nessa Plataforma e permite a identificagdo, rastreio e consequente ac¢do, em

funcdo dos dados apurados durante os processos de backup.
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Todas as acgdes referidas nos processos de ETL, quer seja na fase de extrac¢do, transformacdo ou
carregamento, geram emails com o0s respectivos resultados, devidamente identificados, conforme
apresentado na Figura 24. Esses registos ficam depositados nas respectivas caixas de correio, disponiveis
para consulta em caso da ocorréncia de erros [22] ou falhas [22] nos processos de backup. Estes logs
contém todos 0s pormenores que a macro ndo considera, aprofundando na identificagdo do erro quer este

seja no servidor de origem, dados dessa origem ou falha na copia para o Backup System.

4.1 O Sistema de Extraccéo, Transformacéo e Carregamento (ETL)

A representacdo da imagem seguinte diz respeito ao diagrama de instalacdo que foi considerado para a
obten¢do dos resultados. Estio caracterizados os nos “tipo” de uma implementagdo de rede, onde existe a
dimensao “controlador de dominio”, “servidor de Bases de Dados” e um sistema de “Backup” com um
front-end para apresentagdo dos resultados. Estes componentes estdo referenciados no anexo de requisitos

e a sua descri¢cdo mais pormenorizada pode ser consultada nas seccdes 2.2.3, 2.2.4, 2.4,3.2.2.1, 3.2.2.2.

WWere Sarcer

50001 WikiWare Serner

Sensidar de Daminia 50003

DHCP TCR/IP Saridar da Sasasde Dadas
Wikmine Sepner

Baciup Sysbem
Sanndor de Badkups

HTTP

Figura 23— Diagrama de Instalagdo, representando cada Maquina Virtual
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O resultado da nossa implementacédo, visto de forma global, é representado pelo seguinte diagrama:

Nome:CID001L Nome:CIDCO3
Sistema Operativo: Windows 2003 Server Sistema Operativo: Windows 2003 Server
Placade rede:Sim Placade rade:Sim
Tarefas Exl_el_cuba Tarefas
= Agendadas i : Agendadas
| -5 4
g 4 H : 1
w | 1 1
= il
= 1y Base de Dados Dump
| 1
H .ACtNe Ly od SO e
i Directory b= : : :
csiD - iy 1
H TCP/IP 1) 1
i I I 1
1 : [ Base de Dados Dump |
i ) - MysaL ulennizyy
Shares - g i 'y
de = I 8
1 ° I i
- rede H 1 i
| i I System State : 1
| L 55 1
] | [ —— "-———-- —————— . Ia : 1
! i H I 4 )
] i 1 L H 1
1 Estrutura para : ! e 1
' pa : i Estruturapara | |S | -
1 backups [ €~ : backups qE—.—-J..-
)
1
)
] -
) I -
| i ‘\\ / : 4~ .
—— i & —
: : \\\ Lf F’ ”/
H H 35 Zo*y S
: : NG ’a” H ,z’ Nome: Backup System
I i -~ . 'seri i Sistema Operativo: Windows 2003 Server
: : ,4” \ic\"pt - T ¥ Placade rede:Sim
: i o Tarefas
L l' r” Aee
v & :
Estrutura de : H g
Tl
backups CSID i o W System State 1
1 Script! 151 ]
] ] |.5 i A -
H | Dump
[ e
A \ 1 r g
7] -
1 1 -
1 & Estruturapara €777 5 o § o Envio de Email
1 backups I | e e e o e o e e o
1 ] ]
1 1 ]
: p—
: - T Paltaf de
% : : MacroExcel e atatorma
| [ ——— Shares de rede r----" Monitorizagio

Figura 24— Representagéo golobal dos resultados obtidos [14]

Estes sdo os fluxos de dados produzidos entre as origens de dados e o sistema de backup. A
implementacdo de maquinas virtuais, em articulagdo como o0s pressupostos enunciados no Anexo |,
permitiu a verificacdo da totalidade das acgles inscritas na proposta deste trabalho. Cada um dos
processos foi testado, todos os caminhos foram rastreados, desde o pressuposto até a implementacao,

permitindo a verificagdo dos requisitos numa abordagem bottom-up[35].
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O diagrama é composto por equipamentos virtualizados e construidos para a representacdo de uma

realidade em producdo. Nestes estdo contidos os componentes necessarios para a demonstracdo de um

sistema de backups eficiente e capaz de ser implementado num cenério real.

O processo de ETL inicia-se em cada uma das maquinas consideradas e, mediante a execucgdo de tarefas

agendadas (Anexo | - 3.2.1.3), sdo iniciadas as correspondentes accoes:

Actor

Backup system

Actividades

_‘__..—r[ Inicia tarefa de backup ]
]

API
VSS

o

Snapshot
do estado

Tarefas
calenda- Robocopy
rizadas

Dump da Essigﬁg?ngo File Share Estado do

XPTO XPTO sistema BS
Server XPTO
Calenda- 1 | 1 |
rzacao
y
-b[ Log's ] [ Guarda no Backup System ]

Macro

Dashboard

®

do
sistema

Figura 25— Diagrama de Actividades Backup System Server XPTO

- Invocam o NTBackup (3.2.2 — NTBackup) - processo ocorre em todos os servidores - para a

salvaguarda do System State na estrutura para backups (Anexo I - 3.2.1.6).

iBackup Progress ﬂll
- =
Drive: |System State
Label: |Sys_ESJDDEIS.bkf created 23-07-2010 at 15:56
Status: |Backing up files from your computer...
Progress: [
Elapsed: Estimated remaining;
Timne: |
Proceszing: I
Processed: Estimated:
Files: I i] | 2.652
Biytes: | | 530.100.402

Figura 26— Execucio de um processo de backup a um “Estado de Sistema”
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- Dump das bases de dados (3.2.5 — MySQL e MSSQL) em todos os servidores onde elas estejam

presentes. Estes sdo depositados na estrutura para backups (Anexo I, 3.2.1.5).

CSJD003

Dump Base de dados

(=] % Local Disk (C:)

~ Dump Base de dados

=l ) Backups
= ) sqQL

= 53 MSSQL

> ©eb1

= 10 MYSQL

> [ eDt

Figura 27— As Bases de Dados sdo depositadas nos respectivos directorios

Estas tarefas sdo programadas para se executar fora da janela diaria (Anexo | - 3.2.1.8) e acontecem antes

das tarefas de backup (Extracgdo) a ocorrer no Backup System (Anexo | - 3.2.2.2).

Terminadas as execugles anteriores, inicia-se a recolha dos dados pelo Backup System. Neste servidor é

despoletada uma tarefa agendada que processa toda a programacé&o incluida nos scripts de backup (Anexo

I1). Esta accdo de backup comega (Anexo I, 3.2.1.8) e é invocado o utilitario robocopy (3.2.1 -

Robocopy) que recolhe os dados existentes nas estruturas remotas de dados (de todos os servidores) e 0s

coloca numa estrutura de backups previamente definida, conforme explicado na implementagdo dos

processos de normalizagdo estabelecidos (3.3.3 — Normalizagéo).

Em simultaneo, todos os fluxos de dados sdo registados em logs para que seja possivel rastrear 0 sucesso

ou insucesso de todas as operagdes - esses logs sdo depois enviados por email (para o Operador e

Administrador),

através do Blat (3.2.3 — Blat).

[TFC] Log 2FEIRA - BACKUP_SYSTEM
[TFC] Log ESPA|O DISCO POR SERVIDOR
[TFC] Log 2FEIRA - BACKUP_SYSTEM
[TFC] Log 2FEIRA - BACKUP_SYSTEM
[TFC] Log 2FEIRA - BACKUP_SYSTEM
[TFC] Log 2FEIRA - BACKUP_SYSTEM
[TFC] Log System State - C5JD001

[TFC] Log System State - CSJD001

dom 18-07-2010 01:43
dom 15-07-2010 01:47
dom 15-07-2010 01:24
sab 17-07-2010 23:39
sdb 17-07-2010 23:29
sab 17-07-2010 33:29
sab 17-07-2010 05:59
sab 17-07-2010 05:42

TEB
2 KB
7 KB
T KB
TEKB
& KB
2 KB
2 KB

Figura 28— Caixa de correio do Operador, contendo os logs diarios de todas as ac¢des

Depois de todas as execucdes terem terminado, € chamada de forma automatica uma Macro em Excel

(descricdo e detalhes técnicos em Anexo V) que analisa os logs produzidos e transforma esses dados em

informacéo visualmente imediata para os intervenientes dos Sl .

Folha n° 35 de 42



Backup | Projecto n° 44

— SN
Estrutura de ]
2faira .
el 2{9:,-3 Relatérios
;ﬁgﬂ SRR Diarios C 4feira — por
Sfeira Dia
Gfeira
:J— A
1sabado ,
2sabado Relatérios
Dados Semanais — 3sabado I por
4sabado
man
Ssabado Semana
:J7 N
Backup Server i '
Fevereiro Relatérios
Mensais Margo por
Més

Figura 29— Os logs sao colocados conforme o esquema apresentado

Depois de transformados, os ficheiros resultantes sdo carregados para a Plataforma de Monitorizacéo
(3.3.1 — Plataforma de Monitorizacéo e Anexo Il — Source Code - 1), ficando disponiveis para consulta.

Files

TEMPO Nome

Started urce. [TFotal Copied [Skipped  |FaNED  |rotsl |Copied |Skipped  |FAILED Total Copied Skipped FAILED Total Log
1 13-07-2010 15:30 \Backupsystem\CS\Back 1 a 1 0 2 [ 2 0 523,43m 0,00- 52348m 0-  0:00:00BackupSystem_System_State.log
2 19-07-2010 15:30 \\Backupsystem\CS\inet 63 29 34 0 138 70 68 0 471,70k 30550k 166,20k 0-  0:00:01BackupSystem_Wwwroot.log
3 1907-2010 15:30 \\Backupsystam\CS\shar 3 [} 3 0 [ [ [} 0 000 0,00- 0,00- 0-  0:00:00BackupSystem_Sharel.log
2 19-07-2010 15:30 \\CSID0O1\CS \Backups's 1 1 EEL 1 1 1 1,00 -1,00- -1,00- CEJD001_System_State.log
5 19-07-2010 15:30\\CSID001\CS\sharal} 1 1 24 1 1 -1 -1,00 -1,00- -1,00- C5JD001_Sharellog
€ 13-07-201015:31\\CSIDO03\CS\Backups\s 1 1 24 1 1 -1 -1,00 -1,00- -1,00- CJD003_Sqllog
7 19-07-2010 15:30\\CSID003\CS \Backups's El 1 34, 1 1 -1 -1,00 -1,00- -1,00- C£SJD003_System_State.log

Figura 30-PDF, contendo informac&o rica, depositado na Plataforma de Monitorizacdo

Todo este processo permite a identificacdo rapida e eficiente de eventuais falhas ocorridas nos diversos
Servidores, resultando dai uma resposta adequada as situa¢fes que se demonstrem criticas para o normal
funcionamento da organizagé&o.

A alarmistica foi um dos aspectos considerados fundamentais. Conforme identificado no capitulo 3 (3.3.6
— ldentificacdo de espaco em disco por servidor) e no “Anexo I, 3.2.1.7, foi implementada uma rotina que

permitiu a identificacdo do espago em disco em todos os sistemas criticos da infra-estrutura.
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CSJD003

[Resultados. htmi]

Relatério CSJD001

Resultado

TCP/IP

Exeq,h Que
vy

CSJD001

Backup System

Relatério CSJD003

Relatério Backup System

Envia enpail com
os resufitados

\ J

LE. E
 Stoee

Query

g
g
w

[script.vbs]
Executa Query executa
————
Query WMI
[Server_List txt]
Alimenta CSJD001
CSJD003
Backup System

Figura 31— Representacéo do processo de recolha de informacéo sobre os espacos em disco

A Figura 31 representa o resultado da implementacéo.

A query WMI é feita a todos os servidores constantes num ficheiro de configuracdo [Server_List.txt]. O

resultado desta é colocado num ficheiro em html [Resultados.html] e enviado para as caixas de correio do

Administrador e Operador de SI.

O resultado atingido esta representado na figura seguinte:

Relatdrio Diario - Espago em disco por Servidor |

| CSIDD01 |
| Drive/Mount || Total Capacity (in GB) || Used Capadty (inGB) || FreeSpace(inGB) ||  Freespace % |
I c: I 49,99 I 6,21 I 43,78 o B%
I |
| CSID003 |
| Drive/Mount || Total Capacity (n GB) || Used Capadty (inGB) || FreeSpace(nGB) ||  Freespace % |
I c: I 49,39 I 7,27 I 2,72 8w
I |
| Backup_System |
| Drive/Mount || Total Capacity (n GB) || Used Capadty (inGB) || FreeSpace(nGB) ||  Freespace % |
I c: I 43,39 I 7,27 I 42,72 D i
I

Figura 32— Ficheiro gerado pela acgéo anterior
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5. Conclusoes e Trabalho Futuro

5.1 Conclusoes

Os dados suportados pelas tecnologias de informacéo, representam um dos maiores bens que as Empresas
possuem. Essa realidade implica o pleno conhecimento da informacdo gerada pelos processos diarios e,
consequentemente, a garantia de que esses activos estardo sempre disponiveis. Pretende-se atingir o triplo

compromisso: Fiabilidade, Integridade e Disponibilidade.

Num momento de intensa competitividade, onde as palavras de ordem sdo: eficiéncia, eficacia,
empreendorismo e racionalizagdo de custos, ha que criar as melhores condi¢fes para que as empresas

possam implementar estratégias de gestdo, suportadas nos seus Sistemas de Informagéo.

O projecto que desenvolvemos permitiu-nos compreender a importancia que o planeamento da infra-
estrutura representa para o funcionamento das organizacdes. E fundamental a existéncia de planos
estratégicos para os Sl, tal como é importante dimensionar os projectos, assumindo compromissos de
estabilidade, sem nunca esquecer a necessidade de salvaguardar todos os activos que compBem a
plataforma operacional.

Os Sl devem ser exaustivamente conhecidos, toda a infra-estrutura deve estar mapeada, referenciada,
documentada e adequada ao papel que desempenha na organizagcdo. Todos 0Ss processos devem ser
testados e sujeitos a mecanismos de controlo interno que garantam a correcta utilizagdo da informagé&o,
permitindo as organizagGes atingir niveis de maturidade superiores (CMMI) [24], alavancando para

melhores resultados.

A proposta de TFC deste relatério, pretendeu demonstrar, de forma inovadora, a possibilidade de
implementagdo de uma “Framework de Backup”, adaptada a uma realidade em particular. Para tal, fez-se
valer da criatividade, da imaginacdo e da criacdo de (programacdo) cédigo orientado(a) aos objectivos

propostos.

Havia a necessidade de criar niveis de eficiéncia na gestdo dos SI de um determinado “cliente” e de
atingir o conhecimento dos fluxos de dados, fazendo destacar o factor econdmico. Para tal, foram
utilizados programas gratuitos que, em conjunto com todos os atributos anteriores, permitiram representar

um sistema integrado, fiavel e consistente.
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A salvaguarda da informacdo, através de mecanismos de backup é e serd sempre, uma das mais
silenciosas tarefas que uma empresa tem de garantir para que o negocio esteja suportado de forma
adequada e segura.

Os pressupostos de ETL foram demonstrados no Capitulo 4, e ai todos os caminhos foram validados,
passo a passo, suportados pelo Anexo | - Relatério de Especificacdo de Requisitos, conferindo a solucéo

os niveis de eficiéncia que esperavamos atingir.

Conseguimos deste modo, atingir o objectivo a que nos propusemos, que era o0 de criar um Sistema de
Backup que, embora académico e virtualizado, demonstrasse a possibilidade de implementacdo de uma
“Framework” orientada a um ambiente concreto, podendo até considerar um ambito mais generalizado,

como sejam outros sistemas heterogéneos, independentemente da dimenséo a considerar.

O processo de aprendizagem daqui em diante ir& continuar, ndo sendo este momento, o Gltimo passo na
solucdo apresentada. Gostariamos de poder ver a proposta de TFC implementada num ambiente em
producdo, como forma de reconhecimento do valor tedrico que representa, tendo em conta as valéncias
que integra e o baixo custo de concretizacdo. Para finalizar, as palavras-chave que destacamos: eficiéncia,

salvaguarda, escalabilidade, alarmistica, controlo e racionaliza¢éo de custos.

5.2 Trabalho futuro

Ha aspectos que gostariamos de implementar no futuro, destacando como principais 0s seguintes:

1 - Criacdo de Macro, independente de qualquer software proprietario, que integre um interface GUI para
suporte de configuracOes, adaptadas a ambientes diversos.

2 — Melhorar a interface da Plataforma de Monitorizagdo, integrando modulo de configuracdo de
utilizadores, permitindo a parametrizacdo de acessos na propria ferramenta. A este modulo teria acesso
Gnico, o Administrador de Sl, apesar de este ndo ter a fungdo de Operacional dos Sl. Esta medida
funcionaria como mecanismo de controlo nas atribui¢ces de permissao de acessos a Plataforma.

3 — Integragdo nos mecanismos de carregamento de informacéo tratada pela Macro, de um conjunto de
logs de sistema que neste momento ndo sdo considerados. Destes, fazem parte os alertas gerados pelos
“event viewer”, na sua dimensao de erros e alertas, ndo considerando os eventos informativos.

4 — Criacdo de escala efectiva na implementacdo da solugdo de backups em ambientes com outra
dimenséo, independentemente da infra-estrutura existente, contemplando mecanismos de adaptabilidade e
capacidade de resisténcia as constantes alteracGes dos paradigmas de computacdo. Este ultimo aspecto
integra conceitos de “cloud computing”, infra-estruturas como servico (infrastructure as a service),

software como servigos (software as a service) e plataformas como servigo (platform as a service).
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