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Resumo

Atualmente, a generalidade das organizagdes, independentemente do sector onde atuam,
tornaram-se fortemente dependentes dos seus sistemas informaticos para gerir as suas atividades
e suportar a tomada de decisdo.

Gestores de topo, preocupam-se com as dramaticas consequéncias que apresenta para a sua
competitividade, um acidente que afete o funcionamento dos seus sistemas informaticos e a
informacao que processam.

Sensibilizada com o tema, a ISS Facility Services, pretendeu desenvolver uma analise as suas
atuais politicas de seguranca da informagdo, que proporcionasse um contributo ativo para a
otimizacgdo das boas praticas de Seguranca dos seus Sistemas de Informacao.

Iniciando-se a partir de uma analise contextual da organizacgdo, na caracterizacdo do servigo de
gestdo de tecnologias de informagdo e dos sistemas de informagdo, que estdo sob a sua
responsabilidade, este projeto reflete a visdo e as melhores praticas correntes no que diz respeito
a seguranca dos sistemas de informagao.

Realizado com o apoio da Norma Internacional ISO/IEC 27002:2005, adotada e reconhecida
pela maioria dos paises que utilizam sistemas de informagao organizacionais como plataformas
essenciais de desenvolvimento, dirige o seu estudo para a otimizagdo de praticas operacionais de
seguranca da informagdo em areas relevantes como: As Politicas de seguranca, a Organizacao
da seguranca da informagdo, a Gestao dos recursos, a Seguranca fisica e ambiental, a Gestao das
operagdes e comunicacdes, o Controlo de acessos, a Gestdo de incidentes de seguranga da
informacao e a Gestao da continuidade do negocio.

A transparéncia das preocupacdes debatidas neste trabalho € um contributo para que a seguranca
da informacdo e dos sistemas de informacdo na ISS, alcance o nivel adequado face as
responsabilidades de garantir a confidencialidade, a integridade, e a disponibilidade da

informacao organizacional.
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Abstract

Today, most organizations regardless of industry where they operate have become highly
dependent on their computer systems to manage their activities and support the decision.

Top managers, are concerned about the dramatic consequences for their competitiveness when
presented with an accident that affects the operation of their systems and information
processing.

Sensitive with the topic, the ISS Facility Services, sought to develop an analysis of their current
policies for information security, providing it as an active contribution to the optimization of
best practices for security of its Information Systems.

Booting up from a contextual analysis of the organization, the characterization of the service of
information technologies management and information systems that are under its responsibility,
the project reflects the vision and current best practices in regard to the security of information
systems.

Conducted with the support of the International Standard ISO/IEC 27002:2005, adopted and
recognized by most countries that use organizational information systems platforms as essential
for development, the study aimed to optimize the operational practices of Information Security
in areas relevant such as: Security policy, Organizing information security, Asset management,
Physical and environmental security, Communications and operations management, Access
control, Information security incident management and Business continuity management.

The transparency of the concerns discussed in this paper is a contribution for the Information
Security and Information Systems in ISS, to achieve the appropriate level given the
responsibility to ensure the confidentiality, integrity, and availability of organizational

information.
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Lista de Siglas

SI — Sistemas de Informacgao

TI — Tecnologias de Informagao

ISS — Integrated Support Services

BS — British Standard

ISO — International Organization for standardization
IEC — International Electrotechnical Commission
DSI — Departamento de Sistemas de Informagao
ERP - Enterprise Resource Planning

CRM - Customer Relationship Manager

VPN - Virtual Private Network

SQL — Structured Query Language

CPD - Centro de Processamento de Dados

STIC - Seguranca de Tecnologias de Informagdo e Comunicagao
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1 Introduciao

1.1 Motivacao

O projeto realizado surge na fase conclusiva da Licenciatura em Informatica de Gestao,
permitindo desta forma uma perspetival efetivamente abrangente do papel dos Sistemas de
Informagao nas organizagdes.

A realizagdo de um estudo desta ordem, numa 4rea vital para as organizacdes, perspectivou-se
aquando da escolha do projeto final de curso, como um desafio interessante para a formagao e
experiéncia enquanto elementos chave dos sistemas de informag@o nas organizacdes onde
profissionalmente os autores estao inseridos.

Por fim, estamos cientes dos beneficios que podemos colher a curto prazo, pelo facto de realizar

um trabalho efetivamente util a uma realidade organizacional, a da ISS.

1.2 Ambito do projeto

O Projeto procura responder ao interesse da organizagdo ISS, em desenvolver uma analise de
recolha de informagdo acerca do estado atual de seguranca dos SI.

A ISS tem a nocdo de que os suportes tecnoldgicos no interior da organizacdo crescem
exponencialmente, deixando pouca margem para a necessaria reorganizagao interna ao nivel dos
procedimentos de gestao.

Com essa consciéncia e aumentada a dimensdo, a complexidade e a criticidade dos SI/TI que
estdo sob a sua responsabilidade, equacionam-se de forma mais premente questdes relacionadas
com a confidencialidade, a integridade e a disponibilidade da informagdo, as quais, a estrutura
técnica deve dar resposta.

Pretende-se otimizar um conjunto de boas praticas para melhorar e atualizar a atual politica de
seguranca da informacgdo seguida pela ISS, assegurando-se desta forma, que o recurso a
informacdo da organizagdo se encontra devidamente protegido através dos melhores

procedimentos e praticas.

1.3 Objetivos
Os objetivos deste projeto foram definidos de modo a ir ao encontro das necessidades de analise
referente a Seguranca da Informacédo da ISS, tendo-se delineado os seguintes objetivos:

= analise estratégica da organizacao;
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= identificar todos os bens informaticos instalados no centro de processamento de dados
(CPD) da organizagao com vista a realizagdo de uma analise de risco;

= identificar ameagas e vulnerabilidades que poderdo comprometer o correto
funcionamento dos SI de modo a extinguir ou diminuir o grau de probabilidade de
ocorréncia;

= verificar os procedimentos atuais que asseguram a seguranga da informagdo na
organizagdo comparando-os com o normativo exposto pela ISO/IEC 27002:2005
Information technology — Security techniques - Code of practice for information
security management dando lugar a otimizagdes;

= extrair as informacdes necessarias para a verificacdo, controlo e apresentacdo de
alteracdo das politicas de seguranga.

= apresentar prioridades de implementacao de modo que se atinjam diferentes niveis de
seguranca € que esses niveis sejam percetiveis para a organizagdo através de

escalonamentos de risco tornando as decisoes adaptaveis as necessidades.

1.4 Estrutura do relatorio

A estrutura do relatdrio encontra-se dividida em oito secgdes. A primeira sec¢ao faz referéncia
ao tema do trabalho através de uma introducdo, onde ¢ apresentada a motivacdo, o ambito do
projeto, os objetivos a atingir e a estrutura pela qual o relatério se encontra dividido.

Na segunda seccao procede-se a contextualizagdo do tema do trabalho através de explicitagdes
tedricas que t€ém como intuito, sensibilizar o leitor para o tema através de alguns dos assuntos de
referéncia da atualidade. Nesta sec¢do ¢ explicada a definicdo de seguranca de informacgdo e a
sua importancia com enfoque na norma ISO/IEC 27002:2005.

Seguidamente, na terceira seccfo, ¢ identificada a organizag¢do onde foi realizado o trabalho.
Nesse sentido, procede-se a apresentacdo e caracterizacdo da organizagao.

A quarta seccido estreita o ambito de caracterizagdo geral da organizagdo e detalha em
particular o Departamento de Sistemas de Informagdo (DSI). Para tal, identifica-se a sua missao,
responsabilidades, principais catividades € a estrutura organizacional do departamento.

Na quinta sec¢do, encontra-se a caracterizacao da arquitetura dos SI e das TI. Relativamente a
arquitetura dos SI, é apresentado os varios SI que suportam as varias areas de negocio e a forma
como estdo interligados. A arquitetura das TI, apresenta uma estrutura logica representativa do
modo como a comunicacdo de dados se apresenta dimensionada e configurada. Por fim, ¢é
representado um diagrama de componentes que descreve a arquitetura de equipamentos a

utilizar no suporte ao SI, e a distribui¢ao dos diversos componentes aplicacionais.
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A sexta seccio caracteriza o CPD. Esta caracterizagdo, entre outras particularidades, localiza o
CPD e identifica os ativos instalados no seu interior. Nesta sec¢do é realizada uma analise aos
SI de modo a identificar criticidades em relagdo as necessidades do negocio.

Na sétima seccdo sio identificadas as areas de controlo analisadas. E igualmente apresentado o
modelo conceptual da realizagdo do projeto. E nesta sec¢iio que sdo apresentados os resultados
da aplicacdao da norma, ou seja, 0 GAP Analize, sendo este apresentado na forma de graficos de
radar.

Finalmente, na oitava seccdo, sdo apresentadas as principais conclusdes e as propostas para

trabalho futuro.
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2 Enquadramento tedrico

2.1 IT Governance

Para se atingir o sucesso na atual economia da informacgao, a gestdo empresarial (“enterprise
governance”) e a gestdo da informacao (“IT governance”) ndao podem mais ser disciplinas
separadas. Uma Gestao empresarial efetiva potencia a focagem das competéncias e experiéncias
individuais e de grupo nos pontos em que estas podem ser mais produtivas, mede e monitoriza o
desempenho e toma decisdes sobre situagdes criticas. A gestdo da informacao, desde sempre
considerada como um facto que permite alavancar a estratégia empresarial, deve agora ser
considerada como parte integrante dessa mesma estratégia.

A seguranga da informagio é uma componente chave do IT governance. A medida que as TI, e
a informagdo por si propria, contribuem cada vez mais para a estratégia das atividades das
organizagdes, do mesmo modo uma gestdo efetiva quer das TI, quer da informagao, torna-se

numa preocupacao estratégica para as diregdes ¢ administragdes.

2.2 O que ¢ a seguranca da informacgio?

“A informagdo ¢ um ativo que, como qualquer outro ativo importante, ¢ essencial para o
negocio de uma organizacdo e, consequentemente, necessita ser devidamente protegida. Este
facto € especialmente importante no ambiente dos negdcios, cada vez mais interligado. Como
resultado deste assinaldvel aumento da interligagdo, a informacdo encontra-se exposta a uma
grande variedade de ameacas e vulnerabilidades.

A informacdo existe em diversa formas: impressa, escrita em papel, em formato eletronico,
transmitida por correio ou eletronicamente, apresentada em filmes ou falada. Seja qual for a
forma ou o meio através do qual ¢ partilhada ou armazenada, é recomendado que seja sempre
devidamente protegida.

Seguranca da informagdo ¢ a protecdo da informagao de varios tipos de ameagas, de modo a
garantir a continuidade do negdcio, minimizar o risco ao negocio, maximizar o retorno sobre 0s
investimentos e as oportunidades de negdcio.

A seguranca da informagdo ¢ obtida a partir da implementagdo de um conjunto de controlos
adequados, incluindo politicas, processos, procedimentos, estruturas organizacionais e fungdes
de software e hardware. Estes controlos necessitam ser estabelecidos, implementados,
monitorizados, analisados ¢ melhorados, onde necessario, de modo a garantir que os objetivos
do negocio e de seguranca da organizagdo sejam alcangados. Isto deve ser feito em conjunto

com outros processos de gestdo do negocio.” [ISO/IEC 27002:2005: IX].

ULHT - 3N1 - Projeto Final de Curso 13 Licenciatura em Informatica de Gestdo



UNIVERSIDADE LUSOFONA
de Humanidades e Tecnologias
Humani nihil alienum

2.3 A importancia da seguranca da informacao

“A informagdo e os processos de apoio, sistemas e redes sdo importantes ativos para os
negocios. Definir, alcangar, manter e melhorar a seguranga da informagao podem ser atividades
essenciais para assegurar a competitividade, o cash-flow, o lucro, o cumprimento de requisitos
legais bem como a imagem da organizagdo junto do mercado.

As organizacdes, os seus sistemas de informagdo e redes de computadores sdo expostos a
diversos tipos de ameacas a seguranga da informacdo, incluindo fraudes eletrénicas,
espionagem, sabotagem, vandalismo, incéndio, inundacdo bem como catastrofes naturais.
Danos causados por codigo malicioso, hackers, e ataques de denial of service sdo cada vez mais
comuns, mais ambiciosos € incrivelmente mais sofisticados.

A seguranga da informacdo ¢ importante para os negocios, tanto no sector publico como no
privado e para proteger infraestruturas criticas. Em ambos os sectores, a fun¢io da seguranca da
informacao ¢ viabilizar os negdcios como o governo eletronico (e-gov) ou o comércio eletronico
(e-buniness) e evitar ou reduzir os riscos relevantes. A interligagdo de redes publicas e privadas
¢ a partilha de recursos de informacdo aumentam a dificuldade no controlo de acessos. A
tendéncia da computacdo distribuida reduz a eficacia da implementacdo de um controlo de
acesso centralizado.

Muitos sistemas de informagdo n3o foram projetados para serem seguros. A seguranga da
informacdo que pode ser alcancada por meios técnicos ¢ limitada e deve ser apoiada por uma
gestdo e por procedimentos apropriados. A identificagdo de controlos a serem implementados
requer um planeamento cuidadoso e uma atencdo aos detalhes. A gestdo da seguranca da
informacao requer pelo menos a participacao de todos os colaboradores da organizagdo. Pode
ser necessaria também a participagdo de acionistas, fornecedores, terceiros, clientes ou outras

partes externas a organizacdo. Uma consultora externa especializada pode também ser

necessaria.” [ISO/IEC 27002:2005: IX].

2.4 Norma ISO/IEC 27002:2005

2.4.1 OqueéalSO/IEC27002?

ISO 27002 é uma norma internacionalmente reconhecida que propde um "Coddigo de praticas
para a gestdo da seguranca da informagdo". Esta norma, publicada pelo International
Organization for Standardization, ou ISO', em dezembro de 2000, como ISO 17799, é agora
parte da série ISO27XXX. A ISO 27002 ¢ de alto nivel, de ambito alargado e de natureza

"ISO (http:/www.iso.ch) é uma organizacdo fundada em 1947, cuja missdo ¢ a elaboragio, aprovagio e publicagdo de
referenciais internacionais em diferentes dominios.
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conceptual. Esta abordagem permite que seja aplicada em varios tipos de empresas e aplicagdes.
A ISO 27002 ¢ a unica norma de seguranga da informagdo dedicada a orientacdo da gestdo da
segurancga da informagao, num campo geralmente regido por detalhes operacionais.

Enquanto norma predominantemente conceptual, a ISO 27002 ndo ¢ uma norma técnica, nem
esta orientada ao produto ou a tecnologia nem ¢ uma metodologia de avaliacdo de
equipamentos.

A ISO 27002 é, no entanto, uma base de controlos de seguranca da informacdo que todos os
programas de seguranca da informagdo DEVEM abordar, de alguma maneira, o que a torna

internacionalmente reconhecida como um conjunto de melhores praticas.

2.4.2 Por que utilizar a ISO/IEC 270027
O campo da seguranga da informacao tem sido tradicionalmente baseado em melhores praticas e
em orientacdes. Embora esta sabedoria acumulada seja valida, também esta sujeita a varias
interpretagoes ¢ aplicagdes, nem sempre coerentes ¢ harmoniosas. A ISO 27002 é uma tentativa
de codificar e padronizar essa orientagdo, com os seguintes beneficios:
= um catalogo de controlos internacionalmente reconhecido, que pode aumentar a
interoperabilidade da seguranga da informacdo e a confianca com os parceiros
comerciais;
= um pardmetro para avaliar a abrangéncia do programa de seguranca da informacao;
= um veiculo que permite documentar as diligéncias devidas;

= um chapéu sob o qual varios regulamentos de protecao de dados podem ser tratados.

As razdes para seguir um Programa de Seguranca da Informacao baseado na ISO 27002 variam:

= para algumas induastrias um programa de seguranca da informagdo baseado na ISO
27002 pode-se tornar numa exigéncia de facto;

= para organizagdes sujeitas a regulamentagdo governamental, a ISO 27002 pode
aumentar a eficiéncia e eliminar a redundéancia no cumprimento de normas multiplas de
protecdo da informagdo, através de um conjunto de controlos normalizados;

= para organizagdes centradas nos dados, a percecdo do cliente de um programa de
seguranca da informacdo baseado na ISO 27002 pode oferecer uma vantagem de
marketing;

= um programa de seguranca da informagdo baseado na ISO 27002 proporciona um certo

grau de capacidade de defesa.
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2.4.3 Antecedentes

A ISO 27002 ¢ descendente direta da norma ISO 17799, que por sua vez, ¢ descendente direta
da norma Security Information Management BS 7799-1 do British Standard Institute (BSI)?,
instituto que ha muito que adota uma postura pré-ativa no campo da evolucdo da seguranca da
informacdo.

Em resposta as exigéncias da industria foi criado, no inicio dos anos de 1990, um grupo de
trabalho dedicado a seguranca da informagdo, culminando num cédigo de boas praticas para
gestdo de seguranca da informacdo em 1993. Este trabalho evoluiu para a primeira versdo da
norma BS 7799 langado em 1995.

No final dos anos 1990, em resposta as exigéncias da industria, o BSI criou um programa para
acreditar empresas de auditoria, ou organismos de certificagdo, com competéncias para auditar a
BS 7799. Simultaneamente, foi criado um steering committee, culminando com a atualizagdo e
publicacdo da BS 7799 em 1998, 1999, 2000 e, finalmente, em 2002. Por esta altura a seguranca
da informacgdo tornou-se noticia de primeira pagina e uma preocupagdo a nivel mundial para
utilizadores de computadores.

Enquanto algumas organizagdes utilizavam a norma BS 7799, a procura crescia por uma norma
de seguranga da informagdo reconhecida internacionalmente, sob a égide de um 6rgdo também
reconhecido internacionalmente, como a ISO. Esta procura levou ao aceleramento pelo BSI da
BS 7799 Parte 1, culminando no seu primeiro lancamento pela ISO como ISO/IEC 17799:2000,
em dezembro de 2000.

Para manter a coeréncia com a nova nomenclatura da série de normas ISO27xxx, a ISO17799

foi atualizada e relangada como ISO 27002 em junho de 2005.

2 BSI (www.bsigroup.com) ¢ o organismo nacional de normas do Reino Unido. Fundado em 1901, tem uma
reputacdo reconhecida mundialmente pela integridade, independéncia e inovagdo na produgdo de normas que
promovem as melhores praticas. A sua missdo ¢ desenvolver e comercializar solugdes de normas e padronizagio, que
atendam as necessidades das empresas e da sociedade.
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Ambas as normas servem propositos distintos, pelo que ¢ importante entender a diferenca entre

a 1S027002 e a ISO27001.

1S027001

Uma norma de auditoria baseada em

requisitos auditaveis

Uma lista de controlos de gestdo que uma

organizagdo TEM DE considerar

1S027002

Um guia de implementacdo baseada em

sugestdes de melhores praticas

Uma lista de controlos operacionais que

uma organizacdo DEVE considerar

Utilizada como um meio de auditar e Utilizada como um meio para avaliar a

certificar um sistema de gestdo de abrangéncia de um programa de

seguranca da informacao das organizacdes seguranca da informac¢ao das organizacdes

2.4.5 Areas de controlo
Tal qual como na defini¢do de seguranca da informagao, a ISO 27002 define a informacdo como
um importante ativo de negdcio que pode existir em muitas formas e necessita ser
adequadamente protegida. Do mesmo modo, a ISO 27002 define a seguranga da informacao
como a sua prote¢do de uma ampla gama de ameagas para garantir a continuidade do negocio,
minimizar os riscos de negdcio e maximizar o retorno sobre os investimentos e oportunidades
de negocio. Esta abrangéncia faz com que os controlos da ISO 27002 sejam transversais a
multiplas disciplinas de seguranga, incluindo elementos de:

= seguranca operacional;

= segurancga aplicacional;

= seguranca de plataformas computacionais;

= seguranga de redes,

= seguranga fisica.

De modo a atingir este objetivo, a ISO 27002 identifica 11 areas de controlo, 39 objetos de
controlo, e 133 controlos. Cada controlo ¢ ao mesmo tempo definido e dotado com guias de
implementacdo para esclarecer o espirito e a inteng¢ao do controlo. Note-se que a implementagdo
de um controlo pode envolver qualquer combinagdo das disciplinas mencionadas anteriormente.
As éareas de controlo, objetivos de controlo e atributos-chave de controlo foram os objetos

principais de estudo deste projeto, os quais serdo desenvolvidos mais a frente.
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2.5 Analise de risco

A norma ISO/IEC 27002:2005, salienta para a importancia de se realizar uma analise de risco,
para se selecionar devidamente os controlos da norma.

“A analise de risco deve identificar e priorizar riscos contra o negdcio. Os resultados devem
guiar e determinar para as melhores acdes de gestdo de seguranca da informagdo a serem
seguidas bem como os controlos adequados a serem implementados ” [ISO/IEC 27002:2005: 5].
Como ponto de partida para a selecdo de controlos, embora ndo seja realizado de forma
exaustiva, o que necessitaria de um tempo de preparacdo mais longo e um envolvimento
diferente com a direcdo da ISS, que ndo se coaduna com os tempos estabelecidos para a
realizagdo deste projeto académico, ¢ realizada uma analise de risco a atual situacdo de
seguranca dos SI, para que a organizagdo possa retirar um conjunto de boas praticas para

melhorar a sua politica de seguranca.

O modelo de analise de risco adota a

conceptualizacdo de Mamede e ¢ esquematizado

através da figura 1.
A sua conceptualizagio pretende responder as
seguintes questoes:

= qual o objeto ameacgado?

= qual o grau de risco do mesmo?

= qual o nivel da ameaca?

= quais as limitagdes com as quais temos de

trabalhar?

Identificacéo de
bens informaticos
e digitais

Realizacao de
medidas eficazes
de seguranca

Determinacéao de
objectos
ameacados

Determinacao das
limitacbes

!

Determinagao do
grau de risco para
cada objecto
ameacado

Determinacéao do
nivel de ameaca

Figura 1 — Modelo de analise
Fonte: Mamede, 2006: 24
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3 Caracterizacao da ISS Facility Services

Para se ter uma percecdo do ambiente onde foi realizado o projeto, faz-se uma apresentacdo da
organizagdo. Nesse ambito, este capitulo identifica a ISS, a sua localizagdo, ¢ procede ao
enquadramento no seu meio econdémico através da explicitagdo da Missdo, Visdo, Objetivos e

Valores.

3.1 Identificacao

ISS é uma Multinacional Dinamarquesa fundada ha mais de 100 anos, hoje em dia é um dos
maiores lideres no mercado de Servigos/Outsourcing, € um dos maiores grupos mundiais, com
mais de 520.000 empregados em 53 Paises.

Em Portugal, a ISS estabeleceu-se a partir de 1 de Julho de 1992, sendo considerado o 10° maior
empregador em Portugal no ano de 2010.

Com a evolugao para o “Full Facility Service”, a prestacdo de varios servigos, nomeadamente,
manutengdo técnica de edificios, certificacdo energética, jardinagem, rececdo e acolhimento,
logistica interna, pest control/HACCP, merchandising, trabalho temporario, servigos de
hotelaria, hospedeiras, gestdo de recursos humanos, higiene e limpeza permitem criar sinergias
com evidentes beneficios financeiros aos clientes, facto importante para uma maior
competitividade, ja que a entrega da operacao ¢ efetuada pelos diversos quadros operacionais e
pelas 4 empresas que compdem o Grupo ISS em Portugal.

A capacidade e experiéncia dos profissionais da ISS na entrega de todos estes servigos
conduziram a uma distingdo como a 2* melhor empresa global do mundo de outsourcing pela

Internacional Association of Outsourcing Professionals (IAOP).
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3.2 Localizacio em Portugal

A ISS estad presente em todo o pais, com 9 delegagdes e sede em Carnaxide. Com esta
abrangéncia geografica disponibiliza servicos em diversos pontos do pais, conseguindo ter uma
cobertura total de norte a sul, incluindo ilhas.

Sede e Delegacio de Lisboa

Rua Moinho da Barrunchada, n° 4 - 1° Dt°
2795-544 Carnaxide

Delegacio do Porto

Rua Francisco Silva Duarte, n°® 127

4475-269 Maia Ve
Castelo
~ . Vita
Delegaciio de Coimbra Braga Real B
Estrada de Coselhas - Armazém Frente
. Parto
3000-125 Coimbra @
AVEIND  \fzay
Delegacio de Almeirim Guarda
Zona Industrial, Lote 42 COpO o ioen
2080-221 Almeirim Flares @ %m
S8 J
Fog N U wpoum Castalo
x . Pico Leina Branco
Delegaciio de Lisboa B0 Miguel
Av. Almirante Reis, n® 84 - Piso Intermédio "
anta
1150-021 Lisboa Maria Santarém
Portalegre

Lisboa @
Delegaciio de Setubal @
Rua Anténio José Baptista, 108 Evora
2910-398 Setiibal @

Setubal

Delegacio de Albufeira

o ~ Beja
Sitio dos Cortesdes, Cx A9 Poriagihric
8200-559 Albufeira

Delegacio Regido Autonoma da Madeira
Caminho da Ladeira, n® 114
9020-089 Funchal

Delegaciio Regido Autonoma dos Acores
Zona Comercial dos Valados, Via Q, n° 17

9500-652 Ponta Delgada

3.3 Missdo, Objetivos, Valores e Visao
A ISS apresenta como Missao [ISS, “About Us”], a responsabilidade de executar e gerir um
conjunto integrado de servicos, que criem sinergias ¢ flexibilidade, de forma a proporcionar

mais valias operacionais e financeiras aos seus clientes. Para cumprir a sua missdo, orienta os
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colaboradores dentro das areas administrativas ¢ de gestdo congéneres da atuacdo humana

definindo os seguintes Objetivos [ISS, “About Us”):

desenvolver e prestar servigos de elevada qualidade;

contribuir para a otimizagdo dos recursos econdémicos dos seus clientes criando
sinergias entre os diversos servicos;

consolidar e expandir a sua posicdo de lideranca mundial como companhia

internacional prestadora de servigos.

No cumprimento da sua Missdo e Objetivos, assume como Valores [ISS, “Comunication

Department”) Honestidade, Empreendedorismo, Responsabilidade, Exceléncia,

Respeitabilidade.

Gerindo com sabedoria a sua Missdo e Valores, e com eficacia os seus Objetivos, traga como

Visao [ISS, “Comunication Department”] desenvolver e liderar globalmente a industria de

servicos de suporte a instalacoes.

3.4 Politica da Qualidade, Ambiente e Seguranc¢a

A Politica da ISS consiste em desenvolver e prestar servicos no mercado de Facility Services,

centrados primordialmente em:

elevados padrdes de qualidade, que conduzam a satisfacdo dos seus clientes;
exigentes niveis de seguranca & satde para os seus colaboradores, bem como para os
que trabalham em seu nome, que previnam lesdes, ferimentos e danos para a satde;

eficientes solucdes para promover a prevengao da poluigao;

com base numa estratégia de melhoria continua dos seus processos, contribuindo para um

desenvolvimento sustentavel.

Assim, a ISS:

orienta a sua conduta pelos valores corporativos da honestidade, responsabilidade,
iniciativa e qualidade;

garante que, no desenvolvimento do seu negocio, integra a gestdo dos aspetos de
Seguranca & Satde e Ambientais em todas as suas vertentes. Compromete-se a cumprir
todos os requisitos legais e outros requisitos aplicaveis no ambito da Qualidade, da
Seguranca & Satde e do Ambiente;

assegura a atribuicao de fungdes e responsabilidades no ambito da gestdo da Qualidade,
da Seguranca & Saude e do Ambiente, para uma implementacao efetiva do Sistema de

Gestao Integrado.
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= cada colaborador ¢ responsavel pela sua propria Seguranga e Satude, bem como pela dos
seus colegas;
= promove iniciativas de Formacgdo, Informacdo e Sensibilizagio que desenvolvam
praticas, atitudes e responsabilidades orientadas para a melhoria da Qualidade,
Seguranca & Satude e do Ambiente;
= adota, sempre que possivel, as melhores tecnologias disponiveis, minimizando os riscos
e os impactes ambientais inerentes a sua catividade, nomeadamente na utilizagdo
criteriosa dos recursos, na gestao dos residuos, na prevencao dos acidentes de trabalho e
doengas profissionais;
= estd empenhada em criar uma cultura que mobilize os seus colaboradores para o
cumprimento da presente Politica, nomeadamente na concretizacdo dos objetivos da
Qualidade, da Seguranga & Saude e do Ambiente.
Enquanto elemento da sociedade civil, a ISS assume como prioridade da sua politica de recursos
humanos a integracdo de pessoas com necessidades especiais nos seus quadros, num objetivo de
inclusdo social.
A direcdo da ISS compromete-se a divulgar, interna e externamente esta politica, aos seus

colaboradores e parceiros, revendo-a sempre que seja necessario.

3.5 Estrutura organizacional
A ISS é composta por cerca de 9.000 colaboradores, sendo que destes, cerca de 300 trabalham
diretamente na sede e delegacdes da organizagdo e os restantes estdo, na sua grande maioria, a

prestar servigo nas instalagdes dos clientes.

3.6 Caracterizacio da atividade da organizacao
A area de negocio da ISS, ¢ a especializagdo de servigos que sdo no core para o cliente. Com

esse intuito, retine num Unico produto a integracdo de varios servigos.

Servigos “’no core” do cliente Para a ISS "core business”

peza
Pest Control
Trab. Temporario

Qutros “no core”

Figura 2 — Esquematizacio da estratégia de negécio da ISS
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A ISS Portugal organizou-se em unidades especializadas por segmento de mercado, de forma a
ir de encontro das necessidades especificas de cada cliente. Os segmentos pelos quais se
especializou sdo:
= Servicos técnicos e de gestido de edificios — renovacdo e otimizacdo de instalagdes
elétricas, construcdo civil, seguranga, vigilancia e redes de tecnologias de informagao,
construcdo de espacos verdes, controlo de acessos; auditorias de eficiéncia e
performance;
= Servicos de apoio a escritérios — rececdo, central telefonica e gestdo de correio
(interno/externo), call center, logistica interna, mudangas, servigo de estafeta, plantas de
interior;
= Servicos de trabalho temporario — trabalho temporario, recrutamento, selecao,
formacao;
= Servicos de higiene e limpeza — limpeza didria de manutencdo e limpeza especializada
(room maid, transportes, hospitais, industria, indastria alimentar), fornecimento de
consumiveis e equipamentos de higiene;
= Catering — catering de eventos, assim como o apoio a organiza¢do de conferéncias ou

seminarios.
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4 Departamento de Sistemas de Informacao

Um trabalho que incide sobre a seguranga dos SI, naturalmente remete para a necessidade de se
apresentar e caracterizar o DSI, de forma a obter uma visdo resumida acerca do departamento.

O DSI iniciou as suas atividades em 2006 e no decorrer do seu percurso sofre varias
reestruturagdes, consequentes do aumento da atividade que a ISS atingiu e continua a atingir,
devido aos seus objetivos ambiciosos. Como tal, os sistemas de informacdo foram obrigados a
acompanhar o seu crescimento organizacional e a suportar os seus objetivos estratégicos. Esta
realidade remete para a necessidade de existéncia de uma equipa cada vez mais competente que

dé suporte aos SI.

4.1 Missao, atividade e responsabilidades
Segundo o responsavel, o DSI apresenta como Missdo a responsabilidade de garantir que as
tecnologias de informacdo e por consequentes os proprios SI suportem adequadamente as
necessidades de negdcio da organizagdo. Com esse intuito, o departamento assume as seguintes
atividades:

=  manuten¢ao, reparacao ¢ instalagdo de equipamento informatico;

= formacdo e apoio aos utilizadores na utilizacdo de sistemas aplicacionais;

= gestdao darede do SI;

= apoio a gestdo de bases de dados;

= andlise e implementa¢do de projetos.
Identificou-se na data de realizacdo deste projeto, que as responsabilidades do departamento,

recaiam sobre um parque informatico com as seguintes dimensoes:

Descriciao Numero
Desktops 122
Laptops 140
Servidores 14
Equipamentos de Impressao 32
Equipamentos Ativos de Rede (Routers & Switch) 32
Equipamentos Wireless 4
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4.2 Estrutura funcional

O DSI ¢ constituido por 4 pessoas que compdem uma estrutura simples (organigrama abaixo) e

que se dividem pelas seguintes funcgdes:

2 pessoas para gestdo da rede, apoio dos utilizadores, manutencao das bases de dados e

formacao de utilizadores;
= ] gestor de projetos;

= ] responsavel pela coordenacdo administrativa.

Jorge Moreira
Director Administrativo

e Financeiro

Luis Sousa
LUSODATA

André Sabino
Responsavel dos S|

Paulo Martins
DDS

Luis Augusto Pedro Duarte Marco Jesus

Técnico Informatico Técnico Informatico Gestor Projectos
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5 Caracterizacao da arquitetura do SI/TI

A arquitetura do SI é composta sobre uma primeira linha de servigos basicos (autenticacao de
utilizadores - “Active Directory”, Correio Eletronico, Internet, Intranet e Portais Colaborativos)
implementados numa Arquitetura Microsoft — Windows Server 2003 R2 ¢ Windows Server 2008
R2 — ¢ um conjunto de subsistemas verticais interligados a um subsistema central, cuja funcao ¢
a de suportar os varios processos de cada unidade de negocio da organizagao.

Os sistemas de gestdo de recursos humanos, gestdo financeira, gestdo de materiais, estdo
integrados e suportados tecnologicamente por um Enterprise Resource Planner (ERP)’ da IBM
através do Sofiware AS400. O sistema de gestdo de clientes, ¢ suportado por tecnologia
denominada como Customer Relationship Manager (CRM)".

Cada area de negocio da ISS possui um SI para suportar um conjunto de necessidades

especificas e inerentes a cada uma das areas.

S| Gestédo de S| Gestéo de
Sl Gestéao Sl Gestéo de Sl Andlise de Limpeza Manutencéo
Financeira Materiais Resultados

Soft: MyMCS Soft: Mac

AS400
S| Gestéo de Sl Gestéo de
Interligagao Clientes Armazéns

Soft: Dynamic CRM Soft: PHC Enterp.
Sl Gestao de Sl Gestéo de S| Gestéo de Sl Gestéo de Sl Gestéo de
Trab Temporario Compras SHST Pest Control Frota
Soft: LoginRH Soft: Saphety Soft: LoginRH Soft: e-Monitoring Soft: Inofrota V4
S| Gestao de S| Recursos S| Gestédo de S| Gestédo de S| Gestao
Merchandising Humanos Formacéao Qualidade Juridica
Soft: ISS Shopping Soft: LoginRH Soft: LoginRH Soft: MS Excel Soft: Jurigest

Figura 3 — representacio esquematica do SI

3 ERP sio sistemas de informacio que integram todos os dados e processos de uma organizagio num tnico sistema.
A integragdo pode ser vista sob a perspetiva funcional ou sistémica.

* CRM sio ferramentas que automatizam as fungdes de contacto com o cliente, ou seja, ajudam a manter um bom
relacionamento com os clientes armazenando e inter-relacionando, de forma inteligente, informagdes sobre as suas
atividades e interagdes com a empresa.

ULHT - 3N1 - Projeto Final de Curso 26 Licenciatura em Informatica de Gestdo



UNIVERSIDADE LUSOFONA
de Humanidades e Tecnologias
Humani nibil alienum

5.1 Arquitetura de rede de comunicacoes

As Comunicagdes sdo roteadas através de equipamentos Cisco e/ou Huawei em circuitos
dedicados, que estabelecem Virtual Private Networks (VPN) entre o SI da sede da ISS em
Carnaxide e os SI das varias delegacdes. Internamente a rede de comunicacdo da ISS utiliza
tecnologia Gigabit Ethernet de variante 1000 Base-TX, especificada pela norma IEEE 802.3ab e
possui uma velocidade de ligacdo a internet de 4Mbps. A arquitetura desenhada, contempla
atribuicao dindmica de enderegco de IP, controlo e replicacdo de dominios, controlo de correio
eletrénico e equipamentos que garantem a seguranga da rede através da implementagdo de

Firewalls.
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Figura 4 — estrutura da rede

5.2 Arquitetura de equipamentos

O Diagrama de Instalagdo apresentado na figura 5, enquadra-se nos Diagramas Fisicos de
Unified Modeling Language (UML), linguagem standard utilizada na modelagdo. O Diagrama
descreve a Arquitetura dos equipamentos a utilizar no suporte ao Sl e a distribui¢do dos diversos

componentes aplicacionais pelos elementos referenciados na arquitetura.
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Na ISS identificaram-se como elementos da arquitetura:

= 0 “Core” do Sistema (cor amarela) constituido por cinco servidores dedicados a gerir e

controlar todo o SI da organizacdo (Domain Controller, File/Print Server, Structured

query language (SQL) reporting, Internet Security Acceleration (ISA) Aplication

Server);

= dois servidores para operagdes de seguranga, (cor verde) Backup e Consola de

Antivirus.

= oito Servidores aplicacionais (cor vermelha) onde residem os varios componentes de

software instalados para suportar os processos de negdcio.

Domain
Controller

File/Print
Server

1 As400

ISA
Server
T
—| Sal -7 d
Report x
Server L
|

Figura S — Diagrama de Instalag¢do do SI

A existéncia de varios subsistemas aplicacionais heterogéneos e a necessidade de interligagdo

o . 35 . .
entre 0os varios subsistemas e a camada core’ do sistema, remete para a necessidade de

integracdo de sistemas, considerado como um processo critico de implementacao.

> Entende-se por camada core do sistema de informacdo todos os servidores que disponibilizam os servigos
considerados basicos para o funcionamento dos SI
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6 Caracterizacao do Centro de Processamento de Dados

No enquadramento teodrico, aquando da apresenta¢do da norma ISO/IEC 27002:2005 refere a
importancia de se avaliar os riscos catuais, quer em toda a organizagdo, partes da organizagio
e/ou um sistema de informacao especifico. Neste caso em concreto, sera efetuada uma avaliagdo

ao CPD, com o objetivo de identificar ameagas e vulnerabilidades.

6.1 Localizacao

O CPD da ISS esta situado numa das salas das instalagoes de Carnaxide. Trata-se de uma sala
perfeitamente dimensionada para a sua finalidade, onde tem no seu interior uma cdmara de
seguranga especialmente desenhada para acomodar todos os elementos de hardware. Os
beneficios de os elementos ativos do SI se encontrarem dentro de uma camara de seguranca
(shelter)®, traduz-se em seguranga adicional contra, incéndio, 4gua, po, gases corrosivos, queda

de escombros, explosdo e acesso ndo autorizado.

6.2 Identificacdo dos ativos instalados

Verificou-se que todos os ativos do SI que estdo no interior do CPD encontram-se devidamente
identificados. A ISS utiliza um software especifico denominado ServiceDesk para facilitar a
gestdo de ativos informadticos.

Para além de facilitar a identificagdo do equipamento, facilita também a verificacdo dos
contratos de manutencao ou das assisténcias técnica e na propria gestdo do equipamento no que

concerne a seguranga dos mesmos.

6.3 Sistemas de informacio (matrizes de analise)

Conhecida a localizagdo do CPD e tendo-se verificado que os ativos no seu interior estdo
corretamente identificados, importa medir os niveis de criticidade que cada servico de
informacdo representa face ao negdcio e percecionar algumas das condicionantes que o DSI
enfrenta quando necessita de intervir nos mesmos de forma a solucionar problemas. Com base
nesta informagdo, sera possivel medir o grau de complexidade de funcionamento e de
operacionalidade do SI, sendo esta informagdo Util para se obter uma visdo geral ¢ atualizada

sobre a situacgdo catual.

6 Camara de seguranga ¢ uma sala especificamente desenhada e construida para acolher equipamento critico de um
SI. Trata-se de salas com equipamento de refrigeragdo em que os materiais de construgio sdo resistentes a catastrofes.
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6.4 Servicos vs condicoes face ao negdcio
A matriz de servigos vs condi¢des face ao negdcio apresentada na tabela 1 tem os seguintes
objetivos de analise:
= identificar todos os servigos disponibilizados pelo SI que apresentem um elevado grau
de criticidade face ao negdcio.
= perante os servicos identificados com um elevado grau de criticidade face ao negocio,
avaliar o grau de dependéncia externa relativamente a trés dimensdes: sofiware do

sistema, software aplicacional e hardware.

As informagdes necessarias para a constru¢do da matriz foram obtidas através da analise dos
ativos encontrados no CPD e avaliadas com base no conhecimento de operacionalidade do
responsavel pelo DSI.

Salienta-se que os resultados obtidos na avaliacdo podem variar consoante o conjunto de tarefas
a realizar num dado periodo de tempo. Ao avaliar a criticidade de um servico, esse pode
apresentar um nivel de criticidade baixo face ao negdcio na maior parte do tempo, mas ser
suscetivel de passar a apresentar um nivel de criticidade mais elevado, se durante um
determinado periodo de tempo se tornar indispensavel para o cumprimento do funcionamento

do negocio (e.g. aplicagdo de processamento de salarios).

Dependéncia Externa
Hardware Software de Sistema | Software Aplicacional

Criticidade

Cﬂn%%-%
o 20

Sernvicos

Baixa

AMIS
General Ledger

%
171

Hyperion

Login RH

Service Task

155 way

Mac

E - Monitoring
Shopping

Ino Frota
Portal RH
Facturacido

CA Bright Store
Isa Server

Surf Control

g M B M
| I e R i I R B |

1T r T rr _'II_'I'"I"_'_I'_ N

Tabela 1 — Matriz de analise de criticidade face ao negocio
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6.4.1 Interpretagdo
= perante todos os servigos, 47% sdo considerados muito criticos face ao negécio;
= 77% do hardware onde se encontram instalados os servigos considerados muito criticos
face ao negocio estdo dependentes de entidades externas para reparacdo em caso de
avaria;
= 43% do software de sistema, responsavel por manter o correto funcionamento do
servidor onde se encontram os servigos criticos, esta dependente de entidades externas
em caso de avaria;
= 57% do software aplicacional, responsavel por suportar especificamente cada servigo

considerado critico face ao negocio, esta dependente de entidades externas.

6.5 Servicos vs indisponibilidades aceitavel

A matriz representada na tabela 2 representa, para cada servigo, o tempo de indisponibilidade
aceitavel medido em dias. O grau de indisponibilidade aceitdvel para cada servigo foi avaliado
através do conhecimento de operacionalidade do responsavel pelo DSI, face a realidade e

necessidades do negdcio.

Indisponibilidade aceitavel

Servigos Grau 1 Grau 2 Grau 3
(<=3 dias) (<=2 dias) (<=1 dia)

AMIS X

General Ledger X

Hyperion X

Login RH X

ServiceDesk X

ISS way X

Mac X

E-monitoring X

Shopping X

InoFrota X

Portal RH X

Faturacao X

CA Bright Store X

Isa Server X

Surf Control X
Estatisticas 13,33% 60,00% 26,67%

Tabela 2 — avaliacido da indisponibilidade dos servigos
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6.5.1 Interpretagdo
= 26,67% dos servigos sdo considerados criticos para o negocio, logo, s6 podem estar

indisponiveis no maximo por um dia.
Tal como na avaliagdo da criticidade face ao negocio, a medicao do grau de indisponibilidade

aceite para cada servigo foi realizada perante a normalidade das necessidades da organizagdo.

6.6 Incidentes vs nivel de risco vs probabilidade de ocorréncia
A tabela 3 representa ameacas e vulnerabilidades que podem colocar em causa o bom
funcionamento do SI, e que podem ser originadas por causas internas ou externas a organizagao.

Para cada uma é medida a probabilidade de ocorréncia e o nivel de ameaga que o risco

representa para o negocio.

Nivel do Risco

M

£ Falha no controlo de acesso
DI Falhas na reparagao

(0]

Inundagdes e incéndio

Desabamento de terras Falhas nas comunicagdes
- Demasiada

Falhas no sistema de backups Avaria de software

concentracao

Assalto as instalagdes Falta de conhecimentos técnicos
Intrusdo na cablagem para resolver problemas de Tarefas

Quebra de seguranca do Avarias de hardware

equipamento

Quebra do perimetro de seguranca

MEDIO

Probabilidade de Ocorréncia

Tabela 3 — Matriz de Andlise de Ameacas e Vulnerabilidades

6.6.1 Interpretagdo
= 81,3% dos incidentes sao considerados de alto nivel de risco para o negocio;

= dos 81,3% considerados de alto nivel de risco para o negocio, apenas 8% apresentam

uma probabilidade alta de ocorréncia.

ULHT - 3N1 - Projeto Final de Curso 32 Licenciatura em Informatica de Gestdo



UNIVERSIDADE LUSOFONA
de Humanidades e Tecnologias
Humani nihil alienum

7 Aplicacao da norma ISO/IEC 27002:2005

7.1 Areas de controlo analisadas

O estudo incide sobre os dois dominios de seguranca de tecnologias de informacdo e

comunicacdo (STIC), isto é, seguranga fisica e seguranca logica. As areas de controlo e

objetivos de controlos analisados neste projeto foram as abaixo identificadas, de acordo com a

numeracdo da norma:
5 — Politicas de seguranca
5.1 - Politica de seguranca da informagao
6 — Organizacio da seguranca
6.1 — Organizagdo interna
6.2 — Entidades externas
7 — Gestao dos recursos
7.1 — Responsabilidade dos recursos
7.2 — Classificac¢do da informacédo
9 — Seguranca fisica e ambiental
9.1 — Areas seguras
9.2 — Seguranca de equipamentos
10 — Gestao das operacdes e comunicac¢oes
10.1 — Procedimentos e responsabilidades operacionais
10.2 — Gestao de servigos prestados por terceiros
10.3 — Planeamento e aceita¢do dos sistemas
10.4 — Protecao contra codigos maliciosos e coddigos moveis
10.5 — Cépias de seguranga
10.6 — Gestdo da seguranga das redes
10.7 — Manuseio de suportes de dados
10.8 — Troca de informacédo
10.9 — Servicos de comércio eletronico
10.10 — Monitorizacao
11 — Controlo de Acessos
11.1 — Requisitos de negdcio para o controlo de acesso
11.2 — Gestao de acessos do utilizador
11.3 — Responsabilidades dos utilizadores

11.4 — Controlo de acesso a rede
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11.5 — Controlo de acesso ao sistema operativo
11.6 — Controlo de acesso a aplicagdo e a informacao
11.7 — Computacao movel e teletrabalho
13 — Gestao de incidentes de seguranca da informacio
13.1 — Notificagao de vulnerabilidades e eventos de seguranga da informacao
13.2 — Gestao de incidentes de seguranca da informagdo e melhorias
14 — Gestao da continuidade do negocio

14.1 — Aspetos da gestdo da continuidade do negdcio, relativos a seguranca da informagao

Nao foram incluidas na analise as seguintes areas de controlo:

8 — Seguranca em recursos humanos (seria necessario o envolvimento do Director de
Recursos Humanos o que, devido ao tempo disponivel, quer da pessoa quer do projecto em
causa, optou-se por nao incluir este ponto);

12 — Aquisi¢cao, desenvolvimento ¢ manutencido de sistemas de informacao (¢ uma area de
controlo com grande enfoque no desenvolvimento de sistemas. Obrigava a um conhecimento
aprofundado sobre o cddigo das aplicacdes e envolvimento com entidades externas, ndo sendo
compativel com o d&mbito do projecto);

15 — Conformidade (seria necessario o envolvimento do responsavel do Departamento Juridico
o que, devido ao tempo disponivel, quer da pessoa quer do projecto em causa, optou-se por nao

incluir este ponto).

7.2 Analise e otimizacdo das atuais politicas
Foi realizada uma andlise controlo a controlo (Anexo A — Auditoria aos sistemas de
informacdo), para todas as areas de controlo acima identificadas, utilizando o seguinte padrao

de registo de andlise:

Llrag cle Cawirale

Objeto de controlo

Objetivo

Controlos

Pratica organizacional

Proposta de otimizacao

Descricao

Prioridade (com base no anexo C) /
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7.3 Gap analize
O GAP analize foi realizado com base na checklist de auditoria (Anexo B — ISS/DSI - Checklist

de auditoria), que por sua vez foi baseada no ponto 7.2 — Analise e otimizacdo das atuais
politicas. A figura 6 representa a analise do estado da organizacdo no que respeita as 8 areas de

controlo analisadas e a figura 7 a andlise dos 27 objetos de controlo que constituem as 8§ areas de

controlo.
Paoliticas de Seguranca
100% e e
Gestdo da Continuidade do Negdcio . ol " Organizacdo da Seguranca
. __.--""' s = l"‘.
,. 53%6 ."\.‘
.-'!. -Il\-. \."-
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Gestdo das operacdes e comunicacdes
Figura 6 — GAP analize das 8 areas de controlo analisadas
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Figura 7 — GAP analize dos 27 objetos de controlo
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8 Conclusoes e perspetivas de trabalho futuro

Neste capitulo apresentam-se as conclusdes retiradas do trabalho realizado e as perspetivas a

considerar para trabalho futuro.

8.1 Conclusoes

Apo6s andlise da organizacdo de uma forma sistémica, e de se ter aplicado a norma ISO/IEC
27002:2005 as praticas da ISS, percebe-se que a organizacdo integra nos seus procedimentos
organizacionais um conjunto de medidas de seguranca, que revelam uma preocupacdo acrescida
para assegurar a informacao do negdcio.

Se por um lado ¢ verdade que muitos sdo os riscos identificados como potenciais ameagas para
o SI da ISS, ¢é igualmente verdade que muitas s3o as medidas tomadas para atenuar essas
ameagcas.

A intencdo deste projeto foi de verificar se a atual politica de seguranca de informagao seguida
pela ISS se encontrava atual e adaptada as suas necessidades.

Facilmente se comprova a consisténcia e atualidade da politica da ISS relativamente a seguranca
do seu SI, pelo numero de otimizagdes que foram aferidas através da norma ISO/IEC
27002:2005. No total, foram alvo de estudo 8 areas de controlo da norma, o que representa
aproximadamente 73% do total de controlos deste normativo

Apesar do estado de seguranca dos SI da ISS ser bastante elevado, foi possivel propor um
conjunto de otimizagdes com vista a alcancar melhorias significativas na sua atual politica.
Conclui-se desta forma, uma etapa de melhoria de um sistema, através do auxilio das
tecnologias de informagdo e comunicagdo, sem esquecer que a informacgdo vai muito além do
sistema tecnoldgico de suporte e que os métodos de a gerir, manter e guardar se encontram em
permanente mudanga.

Como tal, a flexibilidade das politicas de seguranga deve permitir reagir prontamente ¢ de forma
adequada a qualquer alteragdo do risco, da necessidade de prote¢do e das vulnerabilidades
detestadas no sistema.

A continua monitorizag@o, controlo e reporting constitui uma tarefa decisiva para alcangar o
objetivo proposto ¢ manter elevados indices de seguranga, com a correspondente abrangéncia

necessaria, numa estratégia global que se pretende eficaz.
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8.2 Perspetivas de trabalho futuro

No ambito do trabalho desenvolvido, considera-se que o DSI deveria dar continuidade a analise
realizada a atual politica de seguranca dos sistemas de informacao.

Nesse sentido, para completar a andlise realizada, o DSI deverd ter a perspetiva de analisar as

areas de controlo da norma ISO/IEC 27002:2005 ndo abordadas neste projeto:

= 8 — Seguranga em recursos humanos;
= 12 — Aquisic¢do, desenvolvimento e manutenc¢do de sistemas de informacao;

= 15— Conformidade.
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9 Anexos

Anexo A — Auditoria aos sistemas de informacio

5 Politicas de seguranca

5.1 Politica de seguranca da informacao

Objetivo: Fornecer a Direcao orientagdes e suporte para a seguranga dos sistemas de informagéo

em concordancia com os requisitos do negocio e regulamentacdes pertinentes.

A Direcdo deve estabelecer uma clara orientacdo da politica, alinhada com os objetivos do
negocio e demonstre apoio e comprometimento com a seguranga da informacdo por meio da

publicacdo e manutengdo de uma politica de seguranca da informacao por toda a organizagdo.

5.1.1 Documento de politicas de seguranga dos sistemas de informacgdo

= Controlo
Um documento de seguranca de sistemas de informagdo deve ser aprovado pela Administracao,

publicado e comunicado a todos os colaboradores e parceiros externos relevantes.

= Prdtica organizacional
Existe uma politica de seguranca baseada na norma ISO/IEC 17799:2005 e devidamente
aprovada pela dire¢do. Todavia, ndo esta publicada nem foi divulgada da devida forma aos

colaboradores da organizacao.

5.1.2 Revisdo da politica de seguranca da informagédo

= Controlo
A politica de seguranca da informacdo deve ser revista em intervalos planeados ou na
ocorréncia de alteragdes significativas na organizagdo, de modo a assegurar a sua pertinéncia,

adequacdo e eficacia.

= Pratica organizacional
Embora exista uma pessoa responsavel pelo desenvolvimento, revisdo e avaliagdo do
documento de politicas de seguranga, 0 mesmo ndo € revisto em intervalos planeados ou na

ocorréncia de alteragdes significativas.
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Propostas de otimizacao (5.1 - Politica de seguranca da informacio)

= Descricdo
Sugere-se que seja identificado um periodo para revisdo do documento de politicas de seguranca
(e.g. semestral) bem como a sua divulgacdo em canais privilegiados de comunicacdo interna,

tais como, correio eletronico e intranet.

= Prioridade

3 — Ligeira
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6 Organizaciao da seguranca

6.1 Organizacio interna

Objetivo: Gerir a segurancga da informacao dentro da organizagao.

Deve ser estabelecida uma framework de gestdo para iniciar e controlar a implementacao da

seguranca da informagao dentro da organizagao.

A Diregdo deve aprovar a politica de seguranca da informacgao, atribuir papéis de seguranca,

coordenar e rever a implementagao da seguranca por toda a organizacao.

Se necessario, deve ser estabelecida uma fonte de consultoria especializada em seguranga da
informacdo e disponibilizada dentro da organizagdo. Devem ser desenvolvidos contactos com
grupos ou entidades externas especialistas em seguranga, incluindo autoridades relevantes, para
acompanhar as tendéncias da industria, monitorizar standards ¢ métodos de avaliacdo e
estabelecer os adequados pontos de ligagdo quando estiver a lidar com incidentes de seguranca

da informacdo. Deve ser encorajada uma aproximagao multidisciplinar.

6.1.1 Compromisso da Direcdo com a seguranca da informagcdo

= Controlo
A Dire¢do deve apoiar ativamente a seguranga dentro da organizagdo, através de orientagdes
claras, demonstrando o seu compromisso, definindo responsabilidades de forma clara e

reconhecendo as responsabilidades pela seguran¢a da informacao.
= Prdtica organizacional

Em conformidade com a norma.

6.1.2 Coordenagdo da seguranga da informagdo

= Controlo
As atividades de seguranca devem ser coordenadas por representantes de diversas partes da

organiza¢do com papéis e fungdes relevantes.

= Pratica organizacional

Néo conforme, porque neste momento a coordenacdo esta assente numa unica pessoa.
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6.1.3 Atribuicdo de responsabilidades para a sequranca da informacdo

= Controlo

Todas as responsabilidades para a seguranca da informacao devem ser claramente definidas.

= Pratica organizacional

Em conformidade com a norma.

6.1.4 Processo de autorizacdo para as infraestruturas de processamento da

informagdo

=  Controlo
Deve ser definido e implementado um processo de gestdo de autorizacdo para novas

infraestruturas de processamento da informacao.
= Prdtica organizacional

Em conformidade com a norma.

6.1.5 Acordos de confidencialidade

= Controlo
Devem ser identificados e regularmente revistos requisitos para acordos de confidencialidade
e/ou de ndo divulgagdo, que reflitam as necessidades organizacionais de protecdo da

informacao.

= Prdtica organizacional
Naio conforme.
6.1.6 Contatos com autoridades

= Controlo

Devem ser mantidos contatos apropriados com autoridades relevantes.
= Prdtica organizacional

Nao conforme.

6.1.7 Contatos com grupos de interesse especial

= Controlo
Devem ser mantidos contatos apropriados com grupos de interesse especial, foruns especialistas

em seguranca da informagao e associacdes profissionais.
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= Prdtica organizacional

Em conformidade com a norma.

6.1.8 Revisdo independente da sequranca da informagdo

= Controlo
A estratégia organizacional para a gestdo da seguranca da informacdo e a sua implementacgdo
(e.g. controlos, objetivos dos controlos, politicas, processos e procedimentos para a seguranca
da informagdo) deve ser analisada por entidades independentes, em intervalos planeados ou

quando ocorram alteragdes significativas, relativas a implementagdo da seguranga.

= Prdtica organizacional

Niao conforme.

Propostas de otimizacio (6.1 — Organizacio interna)

= Descricdo

Sugere-se o envolvimento dos representantes das diversas partes da organizacdao, com papéis e
funcdes relevantes, de modo a que estes participem na coordenacao das atividades de seguranca.
Os acordos de confidencialidade devem abranger todos os utilizadores que usufruam das
infraestruturas de processamento da informacao.

Quanto a comunica¢do com as autoridades, deve ser realizado um documento com os contactos
de todas as entidades de seguranga publica relevantes (e.g. bombeiros, protecdo civil, policia de
segurancga publica, entre outros) que operem na mesma zona que a ISS. O documento deve
especificar concretamente em que casos e por quem sao contatadas as referidas autoridades.

Por fim, sugere-se que a estratégia organizacional para a gestdo da seguranca da informagao e a
sua implementacdo seja analisada por entidades independentes em intervalos planeados ou

quando ocorram alteragdes significativas, relativas a implementagdo da seguranga.

= Prioridade

3 — Afeta ligeiramente
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6.2 Entidades externas

Objetivo: Manter a seguranca da informacao e das infraestruturas de processamento que sdo

acedidas, processadas ou geridas por entidades externas.

A seguranga da informacao e das infraestruturas de processamento nao deve ser reduzida pela

introdugdo de produtos ou servigos de entidades externas.

Deve ser controlado o acesso das entidades externas as infraestruturas de processamento e

comunicagdo da informacao.

Deve ser efetuada uma analise de risco para determinar as implicagdes de seguranga e requisitos
de controlo, aquando da necessidade de trabalhar com entidades externas, que necessitem de
acesso a informagdo ou infraestruturas de processamento da informagdo, ou ainda, na obtengdo

ou entrega de um produto ou servigo de ou para entidades externas.

6.2.1 Identificagdo de riscos relacionados com entidades externas

= Controlo
Devem ser identificados os riscos, para a informacdo ¢ infraestruturas de processamento da
informacao da organizacdo, dos processos de negocio que envolvam entidades externas. Devem

ainda ser implementados controlos apropriados antes de se conceder o acesso.

= Prdtica organizacional

Em conformidade com a norma.

6.2.2 Identificacdo da seguranca na interagdo com clientes

= Controlo
Devem ser identificados e considerados todos os riscos de seguranca antes de conceder aos

clientes acesso aos ativos ou a informag¢ao da organizagao.

= Prdtica organizacional

Nao aplicavel, em virtude de nao existir acesso de clientes a informagao da organizacgao.

6.2.3 Identificacdo da segurang¢a nos acordos com entidades externas

= Controlo
Devem ser contemplados todos os requisitos relevantes de seguranca da informagao nos acordos
com entidades externas que envolvam o acesso, processamento, comunicagdo ou gestdo da
informacao ou das infraestruturas de processamento da informacao, ou o acréscimo de produtos

e/ou servigos as infraestruturas de processamento de informagao.
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= Pratica organizacional

Em conformidade com a norma.

= Descrigdo

Nenhuma otimizagdo a aplicar.

= Prioridade

Nao aplicavel.
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7 Gestao dos recursos

7.1 Responsabilidade dos recursos

Objetivo: Alcancar e manter a protecdo adequada dos recursos da organizacao.
Todos os recursos devem ser inventariados e devem ter um proprietario responsavel.

Todos os proprietarios dos recursos devem ser identificados e atribuida a responsabilidade pela
apropriada manutengdo dos controlos. A implementacdo dos controlos especificos pode ser
delegada pelo proprietario, conforme apropriado, mas o proprietirio mantém-se responsavel

pela devida protecdo dos recursos.

7.1.1 Inventdrio dos recursos

=  Controlo
Todos os recursos devem ser inequivocamente identificados ¢ deve ser mantido um inventario

de todos os recursos importantes.

= Prdtica organizacional
Todos os recursos sdo identificados com uma etiqueta da ISS, com uma numeracao unica, ¢

registados na aplicagdo ServiceDesk.

7.1.2 Propriedade dos recursos

= Controlo
Todas as informagdes e recursos associados a infraestruturas de processamento da informacéo

devem ter um proprietario designado pela organizacao.

= Prdtica organizacional
Esta identificado na aplicagdo ServiceDesk um proprietario para cada recurso associado a
infraestruturas de processamento da informagdo, sendo que, ndo sdo realizadas analises
periddicas as classificagdes e restricdes de acesso, tendo em conta as politicas de controlo em

vigor.

7.1.3 Utilizagdo aceitdvel dos recursos

= Controlo
Devem ser documentadas, classificadas e implementadas as regras para a utilizagdo aceitavel da

informacao e dos recursos das infraestruturas de processamento da informagao.

ULHT - 3N1 - Projeto Final de Curso 45 Licenciatura em Informatica de Gestdo



UNIVERSIDADE LUSOFONA
de Humanidades e Tecnologias
Humani nihil alienum

= Prdtica organizacional

Em conformidade com a norma.

Propostas de otimizacao (7.1 — Responsabilidade dos recursos)

= Descricdo
Sugere-se que sejam realizadas analises periddicas as classificagdes e restricdes de acesso, tendo

em conta as politicas de controlo em vigor.

= Prioridade

2 — Afeta moderadamente

7.2 Classificacao da informacao

Objetivo: Assegurar que a informagdo receba um nivel adequado de protecao.

A informagao deve ser classificada de modo a que indique a necessidade, prioridades e nivel de

protecao esperado quando do tratamento da informagao.

A informagdo tem vérios niveis de sensibilidade e criticidade. Alguns itens podem requerer um
nivel adicional de prote¢do ou tratamento especial. Deve ser utilizado um esquema de
classificagdo da informacdo para definir niveis de prote¢do apropriados e determinar a

necessidade de tratamento especial.

7.2.1 Recomendagdes para classificacdo

= Controlo
A informacgdo deve ser classificada em termos do seu valor, requisitos legais, sensibilidade e

criticidade para a organizagao.

= Prdtica organizacional
Nao existe um esquema ou matriz que classifique a informagdo, mas esta estd separada

mediante as vérias areas funcionais da organizagdo ou pelo valor da informagao.

7.2.2 Identificacdo e tratamento da informacgdo

= Controlo
Devem ser definidos um conjunto de procedimentos para identificagdo e tratamento da

informac¢do de acordo com o esquema adotado pela organizagao.
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= Prdtica organizacional

Nao existe uma matriz que estabeleca a classificagdo da informacao, logo, ndo estdo definidos

os procedimentos para identifica¢do e tratamento da informagdo de acordo com a mesma.

Propostas de otimizac¢ao (7.2 — Classificacao da informacio)

= Descricdo
Sugere-se a elaboragdo de uma matriz para a classificacdo da informacgdo e do seu valor para a
organizagdo. Apos a elaboracdo da matriz, deverdo ser desenvolvidos e implementados os

procedimentos para identificagdo e tratamento da mesma.

= Prioridade

3 — Afeta gravemente
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9 Seguranca fisica e ambiental

9.1 Areas seguras

Objetivo: Prevenir o acesso fisico ndo autorizado, danos e interferéncias com as instalacdes e

informagdes da organizagdo.

As infraestruturas criticas de processamento da informagdo devem estar alojadas em areas
seguras, protegidas por perimetros de seguranca definidos com barreiras de seguranga e
controlos de acesso apropriados. Devem ser fisicamente protegidos de acessos ndo autorizados,

danos e interferéncias.

A protecdo oferecida deve ser compativel com os riscos identificados.

9.1.1 Perimetro de seguranga fisica

= Controlo
Deve ser implementada uma barreira de seguranca (e.g. paredes, verificagdo de controlo de
acessos, entre outros) para proteger as areas que contenham as informagdes ou infraestruturas de

processamento da informacao.

= Prdtica organizacional
Em conformidade com a norma, porque todo e qualquer acesso a organizagdo € controlado por
uma seguranca que previne o acesso de estranhos. Nao existe qualquer equipamento de
processamento de informacdo que esteja acessivel a pessoas estranhas a organizacdo. Existem

diversos perimetros de seguranca no interior da mesma.

9.1.2 Controlos de entrada fisica

= Controlo
As areas seguras devem ser protegidas por controlos de acesso apropriados que garantam que

apenas ¢ permitido o acesso a colaboradores autorizados.

= Prdtica organizacional
Em conformidade com a norma, através da utilizacdo de terminais biométricos instalados nos

diversos perimetros de seguranca permitindo, unicamente, acesso a colaboradores autorizados.

9.1.3 Seguranca em escritorios, salas e instalacées

= Controlo

Deve ser definida e implementada seguranca fisica em escritorios, salas e instalagdes.
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= Prdtica organizacional
Em conformidade com a norma, dado que o Centro de Processamento de Dados (CPD) da ISS
esta instalado numa cadmara de seguranga (shelter), localizada nas instalagdes de Carnaxide,
devidamente projetada para alojar todo o equipamento informatico. A camara de seguranca ¢
composta por um material especifico que garante protecdo no caso de incéndio, desabamento de
terras, inundagdes, gases corrosivos e poeiras, reforcando desta forma, a segurancga de todo o
equipamento do CPD. O acesso fisico ao CPD ¢ realizado por pessoal autorizado, com recurso a

leitura de dados biométricos.

9.1.4 Protegdo contra ameacas externas e ambientais

=  Controlo
Deve ser definida e implementada seguranga fisica contra fogo, inundacdes, terramotos,

explosdes, desordem puiblica e outras formas de desastres.

= Prdtica organizacional
Em conformidade com a norma, ja que a utilizacdo da camara de seguranga garante, na sua

totalidade, a prote¢ao fisica de todo o equipamento conforme mencionado no Controlo 9.1.3.

9.1.5 Trabalhar em dreas seguras

= Controlo
Devem ser definidas e implementadas protecdo fisica e recomendagdes para trabalhar em areas

seguras.

= Prdtica organizacional
Existem areas seguras, mas ndo estdo documentados os procedimentos a ter quando sdo

realizadas tarefas dentro das mesmas.

9.1.6 Acesso publico e dreas de cargas e descargas

= Controlo
Pontos de acesso, tais como, areas de cargas e descargas e outros pontos por onde pessoas ndo
autorizadas possam entrar nas instalagdes, devem ser controlados e, se possivel, isolados das

infraestruturas de processamento da informagao de modo a evitar acessos ndo autorizados.

= Prdtica organizacional
Em conformidade com a norma, visto que a area destinada a rece¢@o de pessoas estranhas ao

servico esta inserida num perimetro de seguranga que possui um responsavel por controlar as
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zonas de entrada do edificio. Os materiais recebidos nas instalagdes sdo sempre conferidos pelo

responsavel.

Propostas de otimizac¢ao (9.1 — Areas seguras)

= Descricdo
Sugere-se a elaboracdo de documentos que especifiquem os procedimentos a adotar quando sdo
realizadas tarefas dentro das dreas seguras, nomeadamente, regras de seguranca (e.g. situagdes

de incendio, falhas de seguranca, desastres naturais, entre outros).

= Prioridade

3 — Afeta ligeiramente
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9.2 Seguranca de equipamentos

Objetivo: Impedir perdas, danos, furto ou roubo, ou comprometimento de recursos e interrup¢ao

da atividade da organizagdo.
Os equipamentos devem ser protegidos contra ameagas fisicas e do meio ambiente.

A protecao dos equipamentos, incluindo os que s@o usados fora do local, € necesséaria para
reduzir o risco de acesso nao autorizado as informagdes e proteger contra perdas e danos.
Podem ser necessarios controlos adicionais para a protecdo contra ameagas fisicas e¢ para a
protecdo de instalagdes de suporte, como a infraestrutura de fornecimento energético e de

cablagem.

9.2.1 Localizagdo e protecdo de equipamentos

=  Controlo
Os equipamentos devem estar localizados ou protegidos para reduzir os riscos de ameacas e

perigos do meio ambiente, bem como, as oportunidades de acesso nao autorizado.

= Prdtica organizacional
Em conformidade com a norma, na medida em que todos os equipamentos estdo localizados em
areas seguras ¢ com as devidas condigdes ambientais, tais como, temperatura, humidade,

poerias, entre outros.

9.2.2 Utilitdrios de suporte

= Controlo
Os equipamentos devem estar protegidos contra a falha energética e outras interrupgdes

causadas por utilitarios de suporte.

= Prdtica organizacional
Em conformidade com a norma, dado que existem multiplas alimentagdes no CPD, evitando um
unico ponto de falha no fornecimento de energia. Os equipamentos cruciais para o correto
funcionamento da atividade estao protegidos através de Uninterruptable Power Systems (UPS) e
geradores a gasoleo. As instalagdes estdo equipadas com luzes de emergéncia e os interruptores

de energia de emergéncia estdo devidamente localizados.
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9.2.3 Seguranca de cablagens

= Controlo
As cablagens de energia e telecomunicagdes que transportam dados ou que dado suporte aos

servigos de informacdo devem ser protegidas contra intercecao ou danos.

=  Pratica organizacional
As cablagens de telecomunicagdes e corrente elétrica estdo instaladas com recurso a calhas
técnicas e separadas de modo a prevenir interferéncias na comunicagio. E utilizada cablagem de
rede Unshielded Twisted Pair (UTP) categoria 6. A Cablagem esta identificada através de
numeragdo de modo a facilitar a sua identificacdo, contudo ndo existe um documento de

correspondéncia entre os pontos de rede e os equipamentos.

9.2.4 Manutengdo dos equipamentos

= Controlo
Os equipamentos devem ser alvo de uma correta manutencdo de modo a assegurar a sua

integridade e disponibilidade permanente.

=  Pratica organizacional
Os equipamentos sdo mantidos por pessoas autorizadas a realizar as operacdes de manutencao,
de acordo com as recomendagdes do fabricante. O DSI ¢ responsavel por planear as agoes de
manutengdo e manter os registos de reparagdo, embora nem sempre sejam realizados registos de

todas as falhas e manutengdes preventivas.

9.2.5 Seguranca de equipamentos fora do perimetro da organizagdo

= Controlo
Devem ter tomadas medidas de seguranca para equipamentos que operem fora do local, tendo

em consideracao os diversos riscos decorrentes do facto de trabalhar fora da organizacao.

= Prdtica organizacional
Em conformidade com a norma, visto serem realizadas avaliagdes de risco a utilizagdo de
equipamentos de processamento da informagdo fora da organizagdo. A instalacdo destes

equipamentos so ¢ realizada apos aprovacao da gesto.
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9.2.6 Reutilizacdo e alienagdo segura de equipamentos

= Controlo
Os suportes de dados de equipamentos devem ser analisados antes de serem descartados de
modo a garantir que todos os dados sensiveis e softwares licenciados tenham sido removidos

com seguranga.

=  Pratica organizacional
Em conformidade com a norma. Todos os equipamentos da ISS estdo ao abrigo de acordos de
leasing e, aquando da sua devolucdo, sdo objeto de uma limpeza de todos os dados e/ou

softwares licenciados.

9.2.7 Remocgdo de propriedade

= Controlo
Equipamentos, informacdes ou sofiware ndo devem ser retirados do local sem autorizacdo

prévia.

=  Pratica organizacional
Em conformidade com a norma, uma vez que, existem controlos de seguranga que ndo
permitem a remocdo de equipamento sem a devida aprovag@o. Todos os soffwares originais sao
guardados e apenas o DSI tem acesso a este material. A utilizacdo de camaras de vigilancia

dentro dos escritorios garante a prossecucao deste controlo.

Propostas de otimizacio (9.2 — Seguranca de equipamentos)

= Descricdo
Sugere-se a elaboracdo de um documento que faga corresponder os pontos de rede aos
equipamentos (incluir identificagdo das placas de rede utilizadas, no caso de equipamentos que
utilizem mais do que uma). No que respeita ao registo de falhas, sugere-se um maior rigor no
seu registo na aplicagdo ServiceDesk. Um dos pontos mais criticos a evitar € a aceitagdo de

pedidos de assisténcia por outro meio que nao o ServiceDesk.

= Prioridade

3 — Afeta ligeiramente
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10 Gestao das operacoes e comunicagoes

10.1 Procedimentos e responsabilidades operacionais

Objetivo: Garantir a operacao correta e segura dos recursos de processamento da informacao.

Devem ser estabelecidas responsabilidades e procedimentos para a gestdo e operagdao de todos
os recursos de processamento da informagdo. Isto inclui o desenvolvimento de procedimentos

operacionais apropriados.

Deve ser utilizada a segregacdo de fungdes, quando possivel, para reduzir o risco de ma

utilizagdo ou uso negligente dos sistemas.

10.1.1 Documentagdo dos procedimentos de operagcdo

=  Controlo
Os procedimentos operacionais devem ser documentados, mantidos, atualizados e

disponibilizados a todos os utilizadores que deles necessitem.

= Prdtica organizacional
Existem procedimentos operacionais documentados, mantidos e atualizados, embora nao

abranjam a totalidade dos processos inerentes aos Sistemas de Informacao.

10.1.2 Gestdo de mudancas

= Controlo
As modificacdes nos recursos de processamento da informagdo e sistemas devem ser

controladas.

= Prdtica organizacional
Em conformidade com a norma, visto ser regra a presenga de pelo menos um elemento do DSI
quando ¢ necessario realizar qualquer modificagdo nos recursos de processamento de

informacao.

10.1.3 Segregacdo de fungcées

=  Controlo
As funcdes e areas de responsabilidade devem ser segregadas de modo a reduzir as
oportunidades de acesso ndo autorizado ou modificacdo ndo intencional dos recursos da

organizagao.
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= Prdtica organizacional

Face a pequena dimensdo do DSI, existe algo semelhante a uma politica de segregacdo de

fungdes, mas a mesma esta na base de uma relagdo de confianga e ndo através de mecanismos

de controlo.

10.1.4 Separagdo dos recursos de desenvolvimento, teste e de producdo

= Controlo
Os recursos de desenvolvimento, teste ¢ de produgdo devem ser separados de modo a reduzir o

risco de acessos ou modificagdes ndo autorizados aos sistemas operacionais.

= Prdtica organizacional
Nao existem ambientes distintos de desenvolvimento, de testes e de produgdo para todos os

sistemas operacionais.

Propostas de otimizacio (10.1 — Procedimentos e responsabilidades

operacionais)

= Descrigdo

Sugere-se o alargamento da documentagdo de todos os procedimentos operacionais inerentes ao
DSI e revisdo periddica (e.g. anual) e/ou quando os procedimentos forem alvo de alteracdes
significativas.

Quanto a segregacdo de fungdes, devido a pequena dimensdo do DSI, compreende-se a
dificuldade de implementagdo deste controlo, pelo que, se sugere que sejam implementados
outros controlos adicionais, tais como, monitorizacdo de atividades, auditoria, maior supervisao
por parte da gestdo, entre outros.

Em relacdo a separacdo dos recursos, o objetivo passa por implementar a separacdo em todos os
sistemas operacionais, embora conscientes da dificuldade do cumprimento deste controlo,

principalmente pela componente financeira.

= Prioridade

2 — Afeta moderadamente
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10.2 Gestao de servicos prestados por terceiros

Objetivo: Implementar e manter o nivel apropriado de seguranca da informagao e de entrega de

servigos em consonancia com acordos definidos com terceiros.

A organizacdo deve verificar a implementacdo dos acordos, monitorizar a sua conformidade e
gerir as mudancas de modo a garantir que os servigos entregues estdo de acordo com os

requisitos acordados com os terceiros.

10.2.1 Entrega de servigos

= Controlo
Deve ser assegurado que os controlos de seguranca, as definicdes de servigo e os niveis de
entrega incluidos nos acérdaos de prestagdo de servicos com terceiros, sdo implementados

executados e mantidos.

= Prdtica organizacional
Em conformidade com a norma. As defini¢des de servico e os niveis de entrega sdo sempre
definidos a nivel contratual ou, quando este ndo existe, por ser um terceiro pouco recorrente, a

nivel da proposta/adjudicacdo de servigo.

10.2.2 Revisdo e monitorizagdo de servigos prestados por terceiros

= Controlo
Os servigos, relatorios e registos fornecidos por terceiros devem ser monitorizados e revistos

regularmente. Quando possivel, devem ser realizadas auditorias regulares.

= Prdtica organizacional
Embora exista um controlo por parte dos elementos do DSI sobre os trabalhos realizados por

terceiros, ndo sdo realizadas auditorias regulares.

10.2.3 Gestdo de mudancas para servicos prestados por terceiros

= Controlo
A mudanga de provisdo de servigos prestados por terceiros, incluindo a manutencdo e
melhoramento de politicas de seguranca da informagdo, procedimentos e controlos existentes,
devem ser geridos tendo em conta a criticidade dos sistemas e processos de negocio envolvidos

¢ a reanalise/reavaliagdo de riscos.

= Prdtica organizacional

Nao implementado.
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Propostas de otimizac¢ao (10.2 — Gestao de servicos prestados por terceiros)

= Descricdo

Sugere-se a realizacdo de auditorias regulares para a revisdo e monitorizacdo de servigos
prestados por terceiros, através da utilizacdo de formularios e/ou de software apropriado.

Nao existindo qualquer processo de controlo da Gestdo de mudangas para servigos prestados por
terceiros, sugere-se que o DSI participe ativamente nas reunides de gestdo estratégica da
organizagdo, para que, sempre que necessario, solicite aos terceiros um ajuste dos servigos
prestados com o objetivo dos mesmos se adequarem a nova estratégia/necessidades.

Também deve ser comunicado pelos terceiros, por via formal, todas e quaisquer alteragdes aos

servigos prestados e, sempre que possivel, validado pelo DSI.

= Prioridade

1 — Afeta gravemente

10.3 Planeamento e aceitacao dos sistemas

Objetivo: Minimizar o risco de falhas nos sistemas.

O planeamento e a preparagdo prévios sdo requeridos para garantir a disponibilidade adequada

de capacidade e recursos para entrega do desempenho desejado do sistema.

Devem ser efetuadas projecdes de requisitos de capacidade futura, com o objetivo de reduzir o

risco de sobrecarga dos sistemas.

Devem ser definidos, documentados e testados os requisitos operacionais para novos sistemas

antes da sua aceitacdo e implementagdo.

10.3.1 Gestdo de capacidade

= Controlo
A utilizacdo dos recursos deve ser monitorizada e ajustada, e devem ser efetuadas projegoes

para requisitos futuros de capacidade, de forma a garantir o desempenho desejado do sistema.

= Prdtica organizacional
Em conformidade com a norma, uma vez que, sdo executados e analisados semanalmente
indicadores de performance com vista a avaliar a capacidade dos recursos de processamento da

informagao e eventual necessidade de ajuste.
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10.3.2 Aceitacdo de Sistemas

= Controlo
Devem ser definidos critérios formais de aceitacdo para novos sistemas, atualizagdes e novas
versdes, devendo também, serem realizados testes apropriados do(s) sistema(s) durante o seu

desenvolvimento e antes da sua aceitagao.

=  Pratica organizacional
Para sistemas Microsoft (e.g. sistemas operativo e aplicagdes de produtividade) e software
partilhado pelo Grupo IT — ISS A/S (e.g. Dynamic CRM, e-monitoring, hyperion, entre outros)
existe um procedimento formal de aceitagdo de novos sistemas, atualizagdes e novas versoes.

Para os restantes ndo existe qualquer procedimento formal.

Propostas de otimizacio (10.3 — Planeamento e aceitacio dos sistemas)

= Descricdo
Para os sistemas atualmente ndo abrangidos por procedimentos formais para Aceitagdo de
Sistemas, sugere-se a implementacdo de uma aplicacdo (e.g. Microsoft Systems Management

Server), que permite, de forma simplificada, a gestdo de atualizagdes e novas versoes.

= Prioridade

2 — Afeta moderadamente

10.4 Protecao contra codigos maliciosos e codigos moveis

Objetivo: Proteger a integridade do sofiware e da informagao.

Sao necessarias protecdes para prevenir e detestar a introducao de cddigos maliciosos e codigos

moveis ndo autorizados.

As infraestruturas de processamento da informacao e os softwares sdo vulneraveis a introducao
de cédigo malicioso, tais como, virus de computador, worms de rede, cavalos de Troia e bombas
logicas. Os utilizadores devem estar conscientes dos perigos do cdodigo malicioso. Quando
apropriado, os gestores das infraestruturas de processamento da informacao devem implementar

controlos para prevenir, detetar e remover codigo malicioso e controlar codigos moveis.
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10.4.1 Controlos contra cédigos maliciosos

= Controlo
Devem ser implementados controlos de detegdo, prevencao e recuperacdo para prote¢do contra
codigos maliciosos, assim como procedimentos para a devida consciencializagdo dos

utilizadores.

=  Pratica organizacional

Em conformidade com a norma.

10.4.2 Controlos contra cédigo mével

= Controlo
Onde o uso de codigo movel seja autorizado, a configuracdo deve garantir que o codigo movel
opere de acordo com uma politica de seguranca da informagdo claramente definida e que

codigos moveis ndo autorizados tenham a sua execucdo impedida.

=  Pratica organizacional

Nao implementado.

Propostas de otimizacao (10.4 — Protecao contra codigos maliciosos e codigos
moveis)
= Descricdo
Sugere-se a implementacdo e divulgacdo pelos utilizadores de politicas de seguranca que

regulamentem a utilizacdo de codigos moéveis e implementem medidas que impecam que a

execucao de codigo movel ndo autorizado.

= Prioridade

2 — Afeta moderadamente

10.5 Copias de seguranca

Objetivo: Manter a integridade e disponibilidade da informag¢do e dos recursos de

processamento de informacao.

Devem ser estabelecidos procedimentos de rotina para implementar as politicas e estratégias
definidas para a criagdo de copias de seguranca (ver 14.1) e possibilitar a criagdo de copias de

seguranca dos dados e a sua recuperagdo em tempo util.
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10.5.1 Cépias de seguranga das informagées

= Controlo
As copias de seguranca das informacgdes e dos soffwares, devem ser regularmente efetuadas e

testadas conforme a politica definida.

=  Pratica organizacional

Em conformidade com a norma.

Propostas de otimizacao (10.5 — Copias de seguranca)

= Descrigdo

Nenhuma otimizagdo a aplicar.

= Prioridade

Nao aplicavel.

10.6 Gestao da seguranca das redes

Objetivo: Garantir a protecdo das informagdes na rede e a protegdo da infraestrutura de suporte.

A gestdo segura das redes, que pode ir para além da organizagdo, requer cuidadosas

consideragoes relacionadas com o fluxo de dados, implicagdes legais, monitorizacao e protecao.

Podem ser necessarios controlos adicionais para proteger informagdes sensiveis a passar sobre

as redes publicas.

10.6.1 Controlos das redes

=  Controlo
As redes devem ser adequadamente geridas e controladas, de forma a protegé-las contra
ameacas ¢ a manter a seguranca de sistemas e aplicagdes que as utilizam, incluindo a

informag¢do em transito.

= Pratica organizacional
Existem alguns controlos contra ameagas na rede (desenvolvidos em 11.4 — Controlo de acesso
a rede), mas insuficientes face aos riscos existentes, nomeadamente, auséncia de sistemas de

detecdo de intrusao.
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10.6.2 Seguranca dos servigos de rede

= Controlo
As caracteristicas de seguranca, niveis de servigco e requisitos de gestdo dos servicos de rede
devem estar identificados e incluidos em qualquer acordo de servigos de rede, quer para

servigos fornecidos internamente quer para servigos prestados por terceiros.

=  Pratica organizacional
Em conformidade com a norma, na medida em que foram estabelecidos, ao nivel contratual, os
niveis de servigo e gestdo de requisitos de toda a rede, bem como a capacidade do prestador de

servicos para uma gestao segura.

Propostas de otimizacao (10.6 — Gestao da seguranca das redes)

= Descricdo
Sugere-se a instalacdo de um sistema de detecdo de intrusdo, com o propodsito de tornar mais

proactivo o DSI, isto ¢, minimizar o risco de exposi¢do da informacdo a eventuais ataques

externos.

= Prioridade

1 - Severa

10.7 Manuseio de suportes de dados

Objetivo: Prevenir acesso ndo autorizado, modificagdo, remocdo ou destruigdo de bens ¢ a

interrupcao das atividades do negdcio.
Os suportes de dados devem ser controlados e protegidos fisicamente.

Devem ser estabelecidos procedimentos operacionais adequados para proteger documentos,
suportes de dados (e.g. tapes, discos), dados de entrada e saida e documentagdo dos sistemas

contra divulgacdo ndo autorizada, modificag@o, remog¢ao e destruigao.

10.7.1 Gestdo de suportes de dados amoviveis

= Controlo

Devem existir procedimentos implementados para a gestdo de suportes de dados amoviveis.

= Pratica organizacional
Existem procedimentos para as tapes, nomeadamente, no que respeita ao seu armazenamento,

utilizagdo, transporte e descontinuagao.
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10.7.2 Inutilizagdo de suportes de dados

= Controlo
Os suportes de dados devem ser inutilizados de forma segura e protegida quando ja ndo forem

necessarios, com recurso a procedimentos formais.

=  Pratica organizacional
Os suportes s@o inutilizados de forma segura quando atingem o fim de vida 1til, todavia, ndo

existe nenhum procedimento formal para esta operagao.

10.7.3 Procedimentos para tratamento da informacdao

= Controlo
Devem ser estabelecidos procedimentos para o tratamento e armazenamento de informacgdes,

para as proteger contra a divulgacdo ndo autorizada ou uso indevido.

=  Pratica organizacional
Em conformidade com a norma, uma vez que, todos os suportes amoviveis de dados sdo
armazenados em cofres preparados para esse efeito e cujo acesso ¢ realizado, unicamente, por

pessoal autorizado.

10.7.4 Seguranca da documentagdo dos sistemas

= Controlo

A documentagdo dos sistemas deve ser protegida contra acessos nao autorizados.

= Prdtica organizacional

Em conformidade com a norma.

Propostas de otimizac¢ao (10.7 — Manuseio de suportes de dados)

= Descricdo
Sugere-se a implementagdo de procedimentos para gestdo de suportes de dados amoviveis,
excluindo as tapes, bem como o desenvolvimento de um controlo rigoroso e eficaz para a

Inutilizacao de suportes de dados.

= Prioridade

2 - Moderada
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10.8 Troca de informacio

Objetivo: Manter o nivel de seguranca na troca de informacdo e software dentro e fora da

organizacao.

A troca de informacao e software entre organizacdes deve estar baseada numa politica formal
especifica, através de um acordo entre as partes, devendo este estar em conformidade com toda

a legislacdo pertinente.

Devem ser estabelecidos procedimentos e normas para proteger a informagao e os suportes de

dados fisicos que contenham informag¢ao em transito.

10.8.1 Politicas e procedimentos para troca de informagdo

= Controlo
As politicas, procedimentos e controlos devem ser estabelecidos e formalizados de modo a

proteger a troca de informagao em todos os tipos de recursos de comunicagao.

= Prdtica organizacional
Existe alguma ateng@o no que respeita a troca de informacéo, contudo, o nivel de sensibilidade
dos dados da organiza¢do nunca obrigou a implementagdo de procedimentos formais que
previnam a intercecdo, coOpia e modificacdio da informacdo. Pelos mesmos motivos
(sensibilidade da informag@o), também ndo sdo utilizadas quaisquer técnicas de encriptagdo de
dados. Ndo obstante, os colaboradores assinam termos de confidencialidade e sdo sensibilizados
no sentido de evitarem deixar informacao critica em locais comuns (e.g. impressoras, centros de

copias).

10.8.2 Acordos para a troca de informacdo

=  Controlo
Devem ser estabelecidos acordos para troca de informagdo e software entre a organizagdo ¢

entidades externas.

= Prdtica organizacional
A ISS tem uma shortlist de fornecedores de IT, com alguns dos quais ja trabalha ha largos anos,
pelo que a confidencialidade da troca de informag@o esta assente, maioritariamente, em relagdes

de confianga ao invés de procedimentos formais, embora existam alguns.
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10.8.3 Suportes de dados em trdnsito

= Controlo
Os suportes de dados que contenham informagdo devem ser protegidos contra acessos nao
autorizados, uso improprio ou alteragdo inadvertida durante o transporte externo aos limites

fisicos da organizacao.

=  Pratica organizacional

Em conformidade com a norma.

10.8.4 Mensagens eletronicas

= Controlo

As informagdes que transitem em mensagens eletronicas devem ser devidamente protegidas.

=  Pratica organizacional
Implementado parcialmente porque o servico de correio eletronico da ISS é gerido a nivel
mundial, por uma entidade certificada, garantindo desta forma o correto enderecamento e
transporte das mensagens, disponibilidade e viabilidade do servigo, protecdo contra acesso nao
autorizado e Denial of Service. Por outro lado, por op¢do da ISS em Portugal, ndo sdo utilizadas

assinaturas digitais, logo, ndo € possivel garantir que as mensagens se mantenham inalteradas.

10.8.5 Sistemas de informacdo do negécio

= Controlo
Devem ser desenvolvidos e implementados politicas e procedimentos para proteger as

informacdes associadas com a interligagdo de sistemas de informagdo do negocio.

= Prdtica organizacional
Em conformidade com a norma. Sempre que é necessdrio estabelecer comunicagdes com
entidades externas, sdo avaliados os riscos inerentes as operacdes e implementados os devidos

procedimentos, de acordo com as boas praticas.

Propostas de otimizacio (10.8 — Troca de informacio)

= Descricdo
Podemos concluir que existe uma sensibilidade para este controlo, mas existe uma forte lacuna
na formalizagdo dos procedimentos, nomeadamente, criagdo de termos de confidencialidade e

manuseamento da informagdo para todas as pessoas e entidades internas e externas.
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No que respeita a troca eletronica de mensagens, sugerimos a aquisi¢ao de assinaturas digitais,

pelo menos, para os utilizadores mais criticos.

= Prioridade

2 - Moderada

10.9 Servicos de comércio eletronico

Nao aplicavel ao negécio da ISS em Portugal

10.10 Monitorizaciao

Objetivo: Detetar atividades ndo autorizadas de processamento de informacao.

Os sistemas de informag¢do devem ser monitorizados e devem ser registados eventos de

seguranca da informacao.

Os registos (logs) de utilizador e registos de falhas devem ser utilizados para assegurar que os

problemas de sistemas de informagao sdo identificados.

As organizagdes devem estar de acordo com todos os requisitos legais relevantes aplicaveis a

atividade de registo e monitorizagao.

A monitorizagdo do sistema deve ser utilizada para verificar a eficacia dos controlos adotados e

para verificar a conformidade com os modelos de politica de acesso.

10.10.1 Registos de auditoria

= Controlo
Os registos de auditoria que contenham atividades dos utilizadores e outros eventos de
seguranca, devem ser produzidos e mantidos por um periodo de tempo acordado, para auxiliar

em futuras investiga¢des e monitorizacao de controlo de acesso.

= Prdtica organizacional
Sdo mantidos alguns registos de auditoria referentes a algumas das agdes realizadas pelos
utilizadores, nomeadamente, acessos a sistemas operativos e aplicagdes, mas ndo ao nivel de

detalhe enunciado no controlo.
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10.10.2 Monitorizacdo da utilizacdo do sistema

= Controlo
Devem ser estabelecidos procedimentos para a monitorizagdo da utilizagdo dos recursos de
processamento da informacdo e os resultados das atividades de monitorizagdo devem ser

analisados com regularidade.

=  Pratica organizacional
Sdo efetuados alguns registos de monitorizacdo dos recursos de processamento de informagéo

através do Event Viewer, mas ndo ao nivel de detalhe enunciado no controlo.

10.10.3 Protegdo da informagdo dos registos

= Controlo
Os recursos e informagdes dos registos devem ser protegidos contra falsificacdo e acesso ndo

autorizado.
=  Pratica organizacional
Em conformidade com a norma.
10.10.4 Registos de administrador e utilizador

= Controlo

As atividades dos administradores e utilizadores do sistema devem ser registadas.

= Prdtica organizacional
Sao efetuados alguns registos das atividades dos administradores e utilizadores, mas nao ao

nivel de detalhe enunciado no controlo.

10.10.5 Registos de falhas

= Controlo
As falhas ocorridas devem ser registadas e analisadas, e devem adotadas a¢des apropriadas para

a corre¢ao das mesmas.

= Pratica organizacional

Em conformidade com a norma, para os procedimentos em vigor.
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10.10.6 Sincronizagdo dos relégios

= Controlo
Os relogios de todos os sistemas de processamento de informacdo relevantes, dentro da
organiza¢do ou do dominio de seguranca, devem ser sincronizados com uma fonte de tempo

precisa, previamente acordada.

=  Pratica organizacional

Em conformidade com a norma.

Propostas de otimizacio (10.10 — Monitorizacio)

= Descrigdo
Sugere-se um aumento do detalhe do nivel de auditoria, isto €, que 0 mesmo tenha em conta o

acesso a todos os objetos e/ou aplicacdes, conforme indicado no controlo.

= Prioridade

1 - Severa
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11 Controlo de Acessos

11.1 Requisitos de negdcio para o controlo de acesso

Objetivo: Controlar o acesso & informacao.

O acesso a informacgao, infraestruturas de processamento da informagao e processos de negocio

devem ser controlados, com base nos requisitos de negocio e seguranca da informacao.

As regras de controlo de acesso devem ter em consideragdo as politicas para autorizacio e

disseminagdo da informagao.

11.1.1 Politica de controlo de acessos

= Controlo
A politica de controlo de acessos deve ser estabelecida, documentada e revista com base nos

requisitos de negocio e de seguranca da informagao.

= Prdtica organizacional
Embora os acessos fisicos e logicos sejam atribuidos em consonidncia com a politica da
organizagdo, 0s mesmos ndo sdo revistos periodicamente ¢ ndo sdo entregues, quer a
colaboradores quer a entidades externas, quaisquer declaragdes dos requisitos de negocio que

devem ser cumpridos.

Propostas de otimizacao (11.1 — Requisitos de negdcio para o controlo de

acesso)

= Descrigdo
Sugere-se a criacdo de uma declaracdo que indique os requisitos de negodcio que devem ser
cumpridos pelos controlos de acesso, e estes devem ser entregues aos colaboradores e as
entidades externas. E ainda sugerido que os controlos de acesso sejam definidos pelo DSI, com
uma periocidade previamente definida (e.g. semestral), juntamente com os responsaveis de cada

departamento.

= Prioridade

3 - Severa
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11.2 Gestao de acessos do utilizador

Objetivo: Assegurar o acesso do utilizador autorizado e prevenir acesso nao autorizado a

sistemas de informacao.

Devem ser implementados procedimentos formais para controlar a distribuicao de direitos de

acesso a servi¢os e sistemas de informacao.

Os procedimentos devem cobrir todas as fases do ciclo de vida de acesso do utilizador desde o
seu registo inicial, como novos utilizadores, até ao cancelamento final do registo. Deve ser dada
atengdo especial, quando apropriado, para a necessidade de controlar a distribuigdo de direitos

de acesso privilegiado que permitam aos utilizadores mudar o controlo de sistemas.

11.2.1 Registo do utilizador

= Controlo
Deve existir um procedimento formal para o registo e cancelamento de utilizador para garantir e

revogar os acessos em todos os servicos e sistemas de informacao.

= Prdtica organizacional
Em conformidade com norma, visto que todos os pedidos de registo e cancelamento de
utilizador sdo registados na aplicagdo ServiceDesk.

11.2.2 Gestdo de privilégios

= Controlo

A concessao e utilizacdo de privilégios devem ser restritas e controladas.
= Prdtica organizacional

Em conformidade com a norma.

11.2.3 Gestdo da palavra-passe de utilizador

= Controlo

A concessao de palavras-passe deve ser controlada através de um processo de gestdo formal.

= Pratica organizacional

N3do conforme.
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11.2.4 Revisdo dos direitos de acesso de utilizador

= Controlo
O gestor deve realizar, em intervalos regulares, € com recurso a um processo formal, a revisao

dos direitos de acesso dos utilizadores.

=  Pratica organizacional

N3do conforme.

Propostas de otimizacio (11.2 — Gestao de acessos do utilizador)

= Descrigdo
Sugere-se a implementagdo de um procedimento formal de atribuigdo de palavras-passe, com
recurso a um documento que vise ndo sO formalizar este procedimento, mas também
responsabilizar o utilizador pela indevida utilizagao da mesma.
Sugere-se adicionalmente a implementagdo de um processo formal de revisdo dos direitos dos

utilizadores, com um intervalo regular definido (e.g. semestral).

= Prioridade

1 - Severa

11.3 Responsabilidades dos utilizadores

Objetivo: Prevenir o acesso nao autorizado dos utilizadores e evitar o comprometimento ou

furto da informacao e dos recursos de processamento da informagao.
A cooperacao de utilizadores autorizados € essencial para uma seguranca efetiva.

Os utilizadores devem estar conscientes das suas responsabilidades para manter um efetivo
controlo de acesso, particularmente em relacdo a utilizacdo de palavras passe e a seguranga dos

seus equipamentos.

Deve ser implementada uma politica de mesa e ecrd limpo de forma a reduzir o risco de acessos
ndo autorizados ou danos a documentos/papéis, suportes de dados e recursos de processamento

da informagao

11.3.1 Utilizagdo de palavras-passe

= Controlo
Os utilizadores devem ser solicitados a seguir as boas praticas de seguranca da informagédo na

selecdo e utilizagdo de palavras-passe.
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= Prdtica organizacional

Em conformidade com a norma.

11.3.2 Equipamento sem monitoriza¢do

= Controlo

Os utilizadores devem assegurar que os equipamentos sem monitorizacdo tenham a protecao

adequada.
=  Prdtica organizacional
Em conformidade com a norma.
11.3.3 Politica de mesa e ecrd limpo

= Controlo

Deve ser adotada uma politica de mesa limpa de papéis e de suportes de dados removiveis e

politica de ecrd limpo para os recursos de processamento da informacao.

=  Pratica organizacional

Em conformidade com a norma.

Propostas de otimizac¢ao (11.3 — Responsabilidades dos utilizadores)

= Descrigdo

Nenhuma otimizagao a aplicar.

= Prioridade

Nao aplicavel.
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11.4 Controlo de acesso a rede

Objetivo: Prevenir acessos nao autorizados aos servigos de rede.
O acesso aos servicos de rede internos e externos deve ser controlado.

Os utilizadores com acessos as redes e aos servicos de rede ndo devem comprometer a

seguranca desses servicos e devem assegurar:

a) utilizacdo de interfaces apropriadas entre a rede da organizagdo e as redes de outras

organizagdes e/ou redes publicas;

b) utilizagdo de mecanismos de autenticagdo apropriados para os utilizadores e

equipamentos;

¢) execugdo do controlo de acesso de utilizadores aos servigos de informacao.

11.4.1 Politica de utilizagdo dos servicos de rede

= Controlo
Os utilizadores devem receber acesso apenas para os servigos que tenham sido especificamente

autorizados a utilizar.
= Prdtica organizacional
Em conformidade com a norma.
11.4.2 Autenticacdo para ligagdo externa do utilizador

= Controlo
Devem ser utilizados métodos apropriados de autenticagdo para controlar acessos de

utilizadores remotos.
= Prdtica organizacional
Em conformidade com a norma.
11.4.3 Identificagcdo de equipamentos em redes

= Controlo
Devem ser consideradas as identificacdes automaticas de equipamentos como um meio de

autenticar ligacdes originadas de localizagdes e equipamentos especificos.

= Prdtica organizacional

N3ao conforme.
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11.4.4 Configuragdo de protecdo de portas de diagnéstico remoto

= Controlo

Devem ser controlados os acessos fisicos e logicos a portas de diagnostico remoto.

=  Pratica organizacional

N3do conforme.

11.4.5 Segregacgdo de redes

= Controlo
Grupos de servigo de informacao, utilizadores e sistemas de informagdo devem ser segredados

em redes.

=  Pratica organizacional

Em conformidade com a norma.

11.4.6 Controlo de conexdo de rede

= Controlo
Para redes partilhadas, especialmente as que se estendem pelos limites da organizagdo, a
capacidade de ligacdo dos utilizadores deve ser restrita, alinhada com a politica de controlo de

acesso e os requisitos de aplicacdes do negdcio.

=  Pratica organizacional

Em conformidade com a norma.

11.4.7 Controlo de roteamento das redes

= Controlo
Deve ser implementado controlo de roteamento na rede, de modo a assegurar que as ligacdes de
computadores e fluxos de informacao ndo violem a politica de controlo de acesso das aplicacdes

do negocio.

= Pratica organizacional

Em conformidade com a norma.

Propostas de otimizacao (11.4 — Controlo de acesso a rede)

= Descricdo
Sugere-se a implementagdo de um sistema de identificacdo de equipamentos em rede (e.g.

identificacdo de Mac Address, aquisicdo de solugdes tipo NAC — Network Admission Control ,
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bloqueio de portas de switch, etc...) de modo a evitar a ligagdo de equipamentos ndo
autorizados.

Sugere-se adicionalmente, a realizagdo de um estudo aprofundado sobre a necessidade de
utilizagdo de todas as portas de diagnoéstico ativas, visto ndo existir qualquer documentagéo

sobre o seu atual estado.

= Prioridade

1 - Severa

11.5 Controlo de acesso ao sistema operativo

Objetivo: Prevenir acesso ndo autorizado aos sistemas operativos.

Os recursos de seguranga da informagao devem ser usados para restringir o acesso aos sistemas

operativos a utilizadores autorizados. Estes recursos devem permitir:

a) autenticagdo de utilizadores autorizados, de acordo com a politica de controlo de

acesso definida;
b) registo das tentativas de autenticagdo nos sistemas com sucesso ou falha;
c) registo de utilizacdo de privilégios especiais no sistema;
d) disparo de alarme quando as politicas de seguranga dos sistema sdo violadas;
e) fornecer meios apropriados para autenticacao;

f) restricdo do tempo de ligagcdo dos utilizadores, quando aplicavel.

11.5.1 Procedimentos seguros de entrada no sistema (log-on)

= Controlo
O acesso aos sistemas operativos deve ser controlado por um procedimento seguro de entrada

no sistema (log-on).

= Pratica organizacional

Em conformidade com a norma.
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11.5.2 Identificagdo e autenticacdo de utilizador

= Controlo
Todos os utilizadores devem possuir um identificador tinico (ID de utilizador) para uso pessoal
e exclusivo, e deve existir uma técnica adequada de autentica¢do para validar a identidade do

utilizador.
=  Pratica organizacional
Em conformidade com a norma.
11.5.3 Sistema de gestdo de palavra-passe

= Controlo
Os sistemas de gestdo de palavras-passe devem ser interativos e devem assegurar palavras-passe

de qualidade.
=  Pratica organizacional
Em conformidade com a norma.
11.5.4 Utilizagdo de utilitdrios de sistema

= Controlo
A utilizacdo de programas utilitdrios capazes de se sobreporem aos controlos dos sistemas e

aplicagdes devem ser restritos e estritamente controlados.

= Prdtica organizacional
Nao aplicavel, visto a organizag¢do nao possuir esse tipo de sofiware.
11.5.5 Limite de tempo de sessdo

= Controlo

As sessoes inativas devem ser encerradas apos um periodo definido de inatividade.
= Pratica organizacional

Em conformidade com a norma.

11.5.6 Limitagdo de hordrio de conexdo

= Controlo
Devem ser utilizadas restrigdes nos horarios de conexdo de modo a proporcionar seguranga

adicional para aplicagdes de alto risco.

= Prdtica organizacional
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Nao aplicavel, visto ser pratica ¢ necessidade da empresa, que os sistemas estejam disponiveis

24/7, exceto na realizagdo dos backups e/ou intervengdes técnicas previamente agendadas.

Propostas de otimizacao (11.5 — Controlo de acesso ao sistema operativo)

= Descricdo

Nenhuma otimizacdo a aplicar.

= Prioridade

Nao aplicavel.

11.6 Controlo de acesso a aplicacio e a informacao

Objetivo: Prevenir o acesso nao autorizado a informagao contida nos sistemas de aplicagdo.

Os recursos de segurangca da informacdo devem ser utilizados para restringir o acesso aos

sistemas de aplicacao.

\

O acesso logico a aplicacdo e informacdo deve ser restrito a utilizadores autorizados. Os

sistemas de aplicagdo devem:

a) controlar o acesso dos utilizadores a informacdo e as fungdes dos sistemas de

aplicagdo, de acordo com uma politica de controlo de acesso definida;

b) proporcionar prote¢do contra acesso nao autorizado para qualquer software utilitario,
sistema operativo e software malicioso, que seja capaz de se sobrepor ou contornar os controlos

da aplicacdo ou dos sistemas operativos;

¢) ndo comprometer outros sistemas com o0s quais os recursos de informagdo sdo

compartilhados.

11.6.1 Restrigdo de acesso a informagdo

= Controlo
O acesso a informagdo e as fungdes dos sistemas de aplicagdes por utilizadores e pessoal de

suporte deve ser restrito e de acordo com o definido na politica de controlo de acesso.

= Prdtica organizacional

Em conformidade com a norma.
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11.6.2 Isolamento de sistemas sensiveis

= Controlo

Os sistemas sensiveis devem ter um ambiente computacional dedicado (isolado).

=  Pratica organizacional

Em conformidade com a norma.

Propostas de otimizacdo (11.6 — Controlo de acesso a aplicacio e a

informacao)

= Descricdo

Nenhuma otimizacdo a aplicar.

= Prioridade

Nao aplicavel.

11.7 Computacio movel e teletrabalho

Objetivo: Garantir a seguranga da informagdo quando se utiliza a computacdo movel e recurso a

teletrabalho.

A protecdo requerida deve ser proporcional ao risco inerente a esta forma de trabalho. Quando
se utiliza a computagdo mdvel, os riscos de trabalhar num ambiente desprotegido devem ser
considerados e deve ser aplicada a protecdo adequada. No caso do teletrabalho a organizacao
deve aplicar protecdo ao local do teletrabalho e assegurar que os requisitos de seguranca

adequados estdo implementados.

11.7.1 Computacdo e comunicagdo mével

= Controlo
Deve ser estabelecida uma politica formal e devem ser tomadas medidas apropriadas para a

protegdo contra os riscos da utilizagdo de recursos de computacdo e comunicagdo movel.

= Prdtica organizacional
Existe uma politica formal embora ndo divulgada de forma eficaz. Mais, as medidas de
seguranca adotadas contra o risco de utilizagdo de computagdo e comunicacdo, nao sao as mais

eficazes, visto ndo terem em conta os principais riscos.
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11.7.2 Teletrabalho

= Controlo
Devem ser desenvolvidas politicas, planos operacionais e procedimentos, e garantida a sua

implementacdo, para as atividades de teletrabalho.

=  Pratica organizacional

Em conformidade com a norma.

Propostas de otimizacio (11.7 — Computaciao movel e teletrabalho)

= Descrigdo
Sugere-se a realizacdo de um estudo sobre a necessidade de utilizagdo de computacdo moével na
organizacao e os riscos inerentes. Caso exista, devem ser identificados os utilizadores com essa

necessidade, e estes devem ser formalmente informados sobre as regras de utilizagdo.

= Prioridade

2 - Moderada
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13 Gestao de incidentes de seguranca da informacao

13.1 Notificacio de vulnerabilidades e eventos de seguranca da informacao

Objetivo: Assegurar que vulnerabilidades e eventos de seguranca da informacdo associados a
sistemas de informacdo sejam comunicados, permitindo a tomada de acdo corretiva em tempo
util.

Devem ser estabelecidos procedimentos formais de registo e escalonamento. Todos os
colaboradores e entidades externas devem estar conscientes sobre os procedimentos para
notificagdo dos diferentes tipos de eventos e vulnerabilidades que possam ter impacto na
seguranca dos ativos da organiza¢do. Deve ser requerido que os eventos de seguranga da
informacdo e de vulnerabilidades sejam notificados, tdo breve quanto possivel, ao ponto de

contacto designado para o efeito.

13.1.1 Notificacdo de eventos de seguranga da informagédo

= Controlo
Os eventos de seguranga da informagdo devem ser relatados através dos canais apropriados da

dire¢do, com a maior brevidade possivel.

= Prdtica organizacional
Os eventos de seguranca sao comunicados, embora ndo exista um procedimento formal que os

obrigue a serem relatados através dos canais apropriados da direcao.

13.1.2 Notificacdo de vulnerabilidades de seguranga da informacgdo

= Controlo
Os colaboradores e entidades externas ligados aos sistemas e servigos de informagao devem ser

instruidos a registar e notificar qualquer observagao ou suspeita de fragilidade.

= Prdtica organizacional

Em conformidade com a norma.
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Propostas de otimizacao (13.1 — Notificacdo de vulnerabilidades e eventos de
seguranc¢a da informacio)
= Descricdo
Deve ser implementado um procedimento formal para a notificacdo de eventos de seguranga da

informacgdo, junto com um procedimento de resposta a incidente e escalonamento, identificando

a acdo a ser adotada ao receber um evento de seguranga da informacao.

= Prioridade

2 - Moderada

13.2 Gestao de incidentes de seguranca da informacio e melhorias

Objetivo: Assegurar que seja dado um enfoque consistente e efetivo a gestdo de incidentes de

seguranga da informacao.

Devem ser definidos responsabilidades e procedimentos para o manuseio efetivo de eventos de
seguranca da informagdo e vulnerabilidades, assim que estes tenham sido comunicados. Deve
existir um processo de melhoria continua aplicado as respostas, monitorizac¢ao, avaliagdo e

gestdo total de incidentes de seguranga da informagao.

A recolha de provas, sempre que exigida, deve assegurar a conformidade com as exigéncias

legais.

13.2.1 Responsabilidades e procedimentos

= Controlo
As responsabilidades e procedimentos de gestdo devem ser estabelecidos de modo a assegurar

respostas rapidas, efetivas e ordenadas de incidentes de seguranca da informagao.

= Prdtica organizacional
Existem procedimentos que asseguram respostas rapidas para os recursos de processamento da
informacdo, onde sdo realizados registos de monitoriza¢do (ver 10.10.2), embora ndo de um

modo formal.

13.2.2 Aprendizagem com os incidentes de sequranga da informacdo

= Controlo
Devem ser estabelecidos mecanismos com o objetivo de permitir que tipos, quantidades e custos

dos incidentes de seguranca da informagao sejam quantificados e monitorizados.
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= Prdtica organizacional

A organizacdo ndo possui qualquer mecanismo que permita quantificar o custo dos incidentes.

No que respeita a analise dos incidentes de seguranca ¢é feito algum registo através da aplicacdo

ServiceDesk, embora de uma forma pouco regular, mas ainda assim permitindo alguma

aprendizagem.

13.2.3 Recolha de provas

=  Controlo
Nos casos em que uma a¢do de acompanhamento contra uma organizagao ou pessoa, apos um
incidente de segurancga da informagdo, envolver uma agao legal (civil ou criminal), as provas
devem ser recolhidas, armazenadas e apresentadas em conformidade com as normas de

armazenamento de provas da(s) jurisdi¢ao(des) pertinente(s).

= Prdtica organizacional
Nao conforme. A organizagdo nunca se deparou com a necessidade de envolver uma agdo legal

(civil ou criminal), e como tal, ndo possui qualquer procedimento.

Propostas de otimizacdo (13.2 — Gestdo de incidentes de seguranca da

informacao e melhorias)

= Descrigdo

Devem ser estabelecidas responsabilidades e procedimentos de gestdo de modo a assegurar
respostas rapidas, efetivas e ordenadas de incidentes de seguranca da informagdo. No que
respeita a aprendizagem com os incidentes, sugere-se um registo mais rigoroso dos mesmos no
ServiceDesk ou qualquer outra aplicagdo, e ainda, se possivel, a implementagdo de um
mecanismo de avalia¢do e quantificagdo dos custos resultante.

Finalmente, deve ser realizado um estudo para obtengdo da admissibilidade de provas, isto ¢, a
organizacdo deve assegurar que os seus sistemas de informagdo estdo de acordo com qualquer

norma ou boas praticas publicadas para produgdo de provas admissiveis.

= Prioridade

1 - Severa
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14 Gestao da continuidade do negocio

14.1 Aspetos da gestio da continuidade do negocio, relativos a seguranca da

informacao

Objetivo: Nao permitir a interrupcao das atividades do negocio e proteger os processos criticos
contra efeitos de falhas ou desastres significativos, ¢ assegurar a sua retoma em tempo util, se

for o caso.

O processo de gestdo da continuidade do negocio deve ser implementado para minimizar o
impacto sobre a organizacao e recuperar perdas de ativos da informacdo (que pode ser resultante
de, por exemplo, desastres naturais, acidentes, falhas de equipamentos e agdes intencionais) a
um nivel aceitavel através da combinacao de agdes de prevencado e recuperagdo. Esta tarefa deve
identificar os processos criticos e integrar a gestdo da seguranga da informag¢do com as
exigéncias da continuidade do negocio e com outros requisitos de continuidade relativos a

aspetos, tais como, operagoes, colaboradores, materiais, transportes e instalagdes.

As consequéncias de desastres, falhas de seguranca, perda de servigcos e disponibilidade de
servigos devem estar sujeitas a uma analise de impacto no negocio. Os planos de continuidade
do negoécio devem ser desenvolvidos e implementados de modo a assegurar que as operagdes
essenciais sejam recuperadas em tempo util. A seguranca da informacdo deve ser uma parte
integrante do processo global de continuidade do negécio e da gestdo de outros processos dentro

da organizacao.

14.1.1 Inclusdo da seguranga da informacdo no processo de gestdo da continuidade

do negdcio

= Controlo
Deve ser desenvolvido ¢ mantido um processo de gestdo para assegurar a continuidade do
negocio por toda a organizagdo ¢ que contemple os requisitos de seguranga da informagdo

necessarios para a continuidade do negdcio.

= Pratica organizacional

Em conformidade com a norma.
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14.1.2 Continuidade do negdcio e andlise/avaliagdo de riscos

= Controlo
Devem ser identificados os eventos que possam causar interrupgdes aos processos de negocio,
bem como a probabilidade e impacto de tais interrupcdes e as consequéncias para a seguranca

da informacao.

=  Pratica organizacional

Em conformidade com a norma.

14.1.3 Desenvolvimento e implementag¢do de planos de continuidade relativos a

seguranga da informagdo

=  Controlo
Os planos devem ser desenvolvidos e implementados para a manutengdo ou recuperagdo das
operagdes ¢ para assegurar a disponibilidade da informag¢do no nivel e escala de tempo

requeridos, apos a ocorréncia de interrupgdes ou falhas dos processos criticos do negocio.

= Prdtica organizacional

Em conformidade com a norma.

14.1.4 Estrutura do plano de continuidade do negdcio

= Controlo
Deve ser mantida uma estrutura basica dos planos de continuidade do negodcio. Esta deve
assegurar que os planos sdo consistentes para cumprir os requisitos de seguranca da informacao

e capazes de identificar prioridades para testes e manutencao.
= Prdtica organizacional
Em conformidade com a norma.
14.1.5 Testes, manutengdo e reavaliagdo dos planos de continuidade do negdcio

= Controlo
Os planos de continuidade do negocio devem ser testados e atualizados regularmente, de modo

a assegurar a sua permanente atualizagdo e efetividade.

= Pratica organizacional

Em conformidade com a norma.
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Propostas de otimizacao (14.1 — Aspetos da gestio da continuidade do
negocio, relativos a seguranca da informacao)
= Descricdo
Nenhuma otimizagdo a aplicar.

= Prioridade

Nao aplicavel.
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Anexo C — Listagem de severidades/prioridades

Ameaca

1
severa

2
moderada

3
ligeira

Descricao

processo de negdcio significativamente afetado;
ndo ha procedimento de recuperag@o ou contorno do problema;
uma solug@o ou contorno do problema é necessaria imediatamente

processo de negdcio esta afetado;
exposi¢do a perda de dados;
operagdo normal do negdcio nao foi afetada

perda de alguma funcionalidade;
ndo ha exposicao imediata a perda de dados ou processo de negocio
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