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RESUMO

O presente trabalho teve como tema a contribuicdo do COBIT 2019 na governanca de TI. A
metodologia que foi adotada na formulacao do trabalho foi baseada em pesquisas bibliogréficas,
através de consultas a livros, revistas, pesquisa de manuais, tratados, artigos publicados na
internet. Assim, 0 objetivo geral busca apresentar a contribuicdo do COBIT 2019 na governanca
de TI. Os objetivos especificos buscam apresentar e conceituar 0 que é a governanga
corporativa, destacando seu papel em empresas de TI, bem como apresentar toda historia do
COBIT até a chegada do COBIT 2019, elucidando suas principais categorias e informacoes e
por fim, ird apresentar os passos para a implementacdo do COBIT 2019. Por fim, o presente
trabalho deixa o tema em aberto, propondo que no futuro se realize uma nova pesquisa, com a
finalidade de contextualizar os temas aqui abordados. Juntamente com esta nova pesquisa,
sugere-se a realizacdo de um estudo de caso, para o qual propde-se uma analise pratica da
aplicagdo do COBIT 2019 em um modelo de governanca de TI.

Palavras-chave: Tecnologia e informacéao; Gestdo; COBIT; COBIT 20109.
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ABSTRACT

The theme of this work was the contribution of COBIT 2019 in IT governance. The
methodology that was adopted in the formulation of the work was based on bibliographical
research, through consultations in books, magazines, search of manuals, treatises, articles
published on the internet. Thus, the overall objective seeks to present the contribution of COBIT
2019 in IT governance. The specific objectives seek to present and conceptualize what
corporate governance is, highlighting its role in IT companies, as well as presenting the entire
history of COBIT until the arrival of COBIT 2019, elucidating its main categories and
information, and finally, it will present the steps for the implementation of COBIT 2019.
Finally, the present work leaves the subject open, proposing that in the future a new survey be
carried out, in order to contextualize the themes addressed here. Along with this new research,
it is suggested to carry out a case study, for which a practical analysis of the application of
COBIT 2019 in an IT governance model is proposed.

Keywords: Technology and information; Management; COBIT; COBIT 20109.
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INTRODUCAO

A governancga corporativa é definida como um sistema pelo qual a empresa é dirigida e
controlada de forma a administrar e proteger os interesses de todas as partes interessadas. O
desafio € melhorar a atuacdo para cada um dos stakeholders, sem se desviar das normas legais
e estatutarias estabelecidas pela empresa (Silveira, 2010).

O estabelecimento de uma boa governanca corporativa é um requisito fundamental para
0 sucesso. Com efeito, trata-se de garantir uma gestdo da empresa menos sensivel as ambic6es
pessoais individuais e também aos poderes financeiros. A chave final € alcangcar uma gestdo
orientada para a estratégia de acordo com as partes interessadas (Ribeiro et al., 2012).

Em esséncia, a governanga corporativa propde uma nova concepgdo do processo de
tomada de decisdo, dando lugar a consulta entre os stakeholders. Enquadrada por leis e normas
contabilisticas que garantem a transparéncia indispensavel, a governanca corporativa define
assim os deveres (dever de lealdade em particular) de cada um dos stakeholders. Em teoria,
seria 0 meio de garantir, na melhor das hipoteses (em termos de eficiéncia), os multiplos
interesses dos atores envolvidos (Oliveira, 2017).

A governanca é, de fato, o assunto gerencial da atualidade. Est4 em alta usar o termo,
independentemente do contexto. A governanga corporativa vem sendo usada e aplicada em
empresas de Tl como uma ferramenta fundamental para o sucesso. O mercado de consultoria e
servicos de T equivale a 62% do faturamento na area digital, seguido pela edi¢do de software
e finalmente consultoria de tecnologia (Silveira, 2010).

Este crescimento do setor de TI pode ser explicado, em particular, pelo compromisso
do Estado com a transformacdo digital, bem como pelas diversas legislacbes que lhe estdo
associadas. Desmaterializacdo, protecdo de dados, conexao de altissima velocidade para todos,
as apostas sdo inumeras para as empresas atuais. A evolucao do setor digital também depende
da chegada de novas tecnologias, como as solu¢fes SaaS. Essas solu¢bes permitem, de fato,
uma certa mobilidade para os funcionarios, mas também o acesso diario aos dados e a seguranca
ideal, fator chave para o sucesso das empresas de hoje (Ribeiro et al., 2012).

As préticas de governanga, de fato, desempenham um papel essencial no crescimento e
desenvolvimento sustentavel das empresas do setor de TI. Além disso, h4 uma correlagdo real
entre boas praticas de governanca, desempenho financeiro e melhoria das praticas ambientais e
sociais (Oliveira, 2017).
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Existem muitos interesses ligados ao estabelecimento de uma boa governanca. Ela é por
exemplo, uma excelente maneira de limitar os riscos financeiros dos investidores e credores.
Também ajuda a estabelecer um clima de confianca na gestdo e controle das atividades da
empresa. Finalmente, essas boas praticas constituem um conjunto de regras e comportamentos
unanimes reconhecidos que promovem a integracao de empresas que 0s aplicam no ecossistema
econémico global (Rossetti & Andrade, 2016).

A aceleracéo da transformacéo digital tornou a informacao e a tecnologia fundamentais
para o suporte, o crescimento e a sustentabilidade dos negdcios. Os conselhos de administracdo
e executivos seniores ja foram capazes de delegar, ignorar ou evitar decisdes relacionadas a
informacdo e a tecnologia. No entanto, eles agora sabem que essa abordagem € imprudente.
N&o sdo apenas as empresas digitais que dependem de informacdo e a tecnologia para sua
sobrevivéncia e crescimento (Oliveira, 2017).

A criacdo de valor pelas partes interessadas (ou seja, a realizacdo de beneficios a um
custo 6timo em recursos enquanto otimiza os riscos) também é frequentemente alcancada pela
digitalizacdo de novos modelos de negocios, por meio de processos eficientes e inovacdes de
sucesso (Rossetti & Andrade, 2016). A informacéo e a tecnologia estdo totalmente integrados
ao gerenciamento de riscos corporativos e a criacao de valor. Por isso, énfase particular foi dada
a governanca e tecnologia da informacdo corporativa (GTIC) nas Ultimas duas décadas. O
COBIT refletiu essa énfase no GTIC em suas atualizagbes mais recentes, culminando no
COBIT 5.

A nova edicdo é chamada de COBIT 2019. As atualizacfes para 0 COBIT ndo serdo
mais identificadas por numeros de versdo. Em vez disso, eles serdo marcados com a data da
ultima atualizacdo. Isso corresponde a um ambiente de informacdo e a tecnologia dindmico que
gera mudancas em uma taxa téo rapida que é dificil acompanhéa-las. O COBIT 2019 leva esses
problemas em consideracéo e os aborda tornando o COBIT uma estrutura de governanca de
tecnologia da informagdo dindmica que pode ser atualizada mais rapidamente, aplicando o
feedback do usuario para manté-la relevante para a comunidade internacional de profissionais
de governanga.

O COBIT 2019 pode ser descrito como uma estrutura para a governanca e gestao de
informacdo e a tecnologia empresarial, voltada para toda a organizacdo. Informacéo e a
tecnologia corporativa refere-se a todos os processos de informacado e a tecnologia implantados
pela empresa para atingir seus objetivos, independentemente de onde isso ocorra na

organizacdo. Em outras palavras, a informacao e a tecnologia corporativa ndo se limita apenas
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ao departamento de Tl de uma organizacdo, mas definitivamente o inclui. Sem davida, também
inclui outros departamentos igualmente importantes, como recursos humanos.

O COBIT 2019 define os componentes para construir e manter um sistema de
governanca: politicas, processos e procedimentos, estruturas organizacionais, fluxos de
informacdo, habilidades, infraestrutura, cultura e comportamentos. Eles foram chamados de
facilitadores no COBIT 5. Ele também define os fatores de design que a organizacéo deve levar
em consideracdo para criar um sistema de governanca perfeitamente adequado. Ele aborda
questBes de governanca agrupando os componentes de governanga relevantes em areas
prioritarias que podem ser gerenciadas nos niveis de maturidade necessarios.

O COBIT 5 foi lancado em 2012, quase 10 anos atras. Desde aquela época, outras
estruturas e padrBes evoluiram, criando um cenario diferente. O surgimento de novas
tecnologias e tendéncias de negdcios no uso de tecnologias da informacdo (transformacéo
digital, DevOps, por exemplo) ndo foram integradas ao COBIT 5. Portanto, um realinhamento
foi necessario. Para permanecer relevante, é imperativo que o0 COBIT continue a evoluir, o que
exigira atualizagdes mais frequentes e suaves. No novo logotipo, a seta vermelha simboliza essa
nocdo de evolugdo continua. Além disso, para garantir o controle de versdo eficaz, todas as
atualizacdes futuras incluirdo o ano correspondente ao langcamento mais recente.

Dentro deste contexto o presente trabalho buscara responder em que medida o COBIT
2019 contribui na governanca de TI?

Assim, 0 objetivo geral desta pesquisa buscaréd apresentar a contribuicdo do COBIT
2019 na governanca de TI. Os objetivos especificos buscardo apresentar e conceituar o que é a
governanca corporativa, destacando seu papel em empresas de T, bem como apresentar toda
histéria do COBIT até a chegada do COBIT 2019, elucidando suas principais categorias e
informacdes e por fim, ird apresentar os passos para a implementacdo do COBIT 2019.

Esta pesquisa € justificada mediante sua possivel contribuicdo para o0 meio académico,
onde a partir de sua contextualizacdo sera capaz de enriquecer e agregar junto a tematica
abordada. Além disso, esta pesquisa pode ser vista como fonte de contribuicdo para o
conhecimento em seu meio social a partir de um material coeso e estruturado, possibilitando

também o entendimento do tema por leitores que ndo sejam especialistas sobre a tematica.
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METODOLOGIA

A metodologia que foi adotada na formulagdo do trabalho foi baseada em pesquisas
bibliogréficas, através de consultas a livros, revistas, pesquisa de manuais, tratados, artigos
publicados na internet, essa abordagem foi definida em funcdo do periodo de pandemia por
SARS-COVID-19 o que impossibilita o contato fisico com ambientes de trabalho empresariais
para a elaboracdo de um estudo de caso real. A pesquisa bibliogréafica procura explicar e discutir
um tema com base em referéncias tedricas publicadas em livros, revistas, periodicos e outros.
Busca também, conhecer e analisar contetdos cientificos sobre determinado tema.

Para realizacdo da pesquisa bibliografica ndo basta resumir as informagdes encontradas,
é importante estabelecer um relacionamento entre as fontes e fazer comparagdes entre elas para
poder analisar criticamente as informacdes coletadas sobre 0 assunto em questdo e, assim,
responder a pergunta de pesquisa proposta inicialmente.

Para o estudo, foram aplicados os critérios de citagdes, pesquisas relacionadas ao tema,
artigos que apresentam o tema em questdo, artigos que ndo apresentam o tema, teses,
dissertacdes além de textos, artigos e cita¢des traduzidas.

O conjunto de procedimentos e métodos utilizados durante o processo de pesquisa, com
0 objetivo de obter informacdes pertinentes aos objetivos formulados em uma investigacéo, é
conhecido como técnicas de coleta de dados.

A coleta de dados foi desenvolvida seguindo as seguintes premissas: Leitura
exploratdria de todo o material selecionado, seja leitura objetiva ou uma leitura rapida, a fim de
se verificar se a obra, documento e material complementar é de interesse para a presente
pesquisa.

Além deste modelo de leitura, foi adotado o modelo de leitura seletiva, o qual consiste
em uma leitura com uma maior profundidade, buscando o material consistente para o trabalho.
Por fim, foi realizado o registro das informac6es extraidas das fontes, sendo especificadas no
trabalho, com nome e ano de publicacéo.

A interpretacdo dos dados refere-se a implementacéo de processos através dos quais 0s
dados sdo revisados, a fim de alcancar uma conclusdo informada e um estagio essencial do
processamento de dados. Os dados provém de varias fontes e tendem a entrar no processo de

analise em uma ordem desordenada.
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A anélise dos dados tende a ser extremamente subjetiva. Ou seja, a natureza e o objetivo
da interpretacdo variardo de estudo para estudo, o que provavelmente se correlaciona com o
tipo de dados que esta sendo analisado.

Embora todos os dados sejam importantes, € necessario um certo olhar critico para
distinguir aqueles que constituirdo a principal fonte da teorizacdo daqueles que apenas fornecem
informagdes complementares ou ilustram os primeiros.

Nesta ultima etapa, foi realizada uma leitura analitica de todo o material, tendo por
finalidade a ciéncia de ordena-lo e sumariar as informacgdes pesquisadas e elaboradas. Neste
processo, foram consideradas as informacdes que possibilitassem obter a resposta do problema

de pesquisa, por meio dos objetivos gerais e especificos.
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Capitulo 1 - GOVERNANCA CORPORATIVA EM EMPRESAS DE Tl

1.1 GOVERNANCA CORPORATIVA

A governanca corporativa é um sistema, outros dirdo um processo, pelo qual a empresa
é dirigida e controlada de forma a administrar e proteger os interesses de todas as partes
interessadas. O desafio é melhorar o desempenho no sentido de cada um dos stakeholders, sem
derrogar as normas legais e estatutarias estabelecidas pela empresa (Mukherjee & Sen, 2019).

Os stakeholders de uma empresa séo todas as pessoas no ambito de influéncia da
empresa, ou seja, todas as pessoas que podem ser ou serdo afetadas pelas decisdes da empresa.
O circulo de stakeholders inclui colaboradores da empresa, clientes, terceiros, fornecedores e
transportadoras (Nosova, 2015).

A governanca corporativa materializa-se no estabelecimento de um conjunto de textos,
praticas, mas também érgdos que tém como missdo organizar e garantir a adequada consulta as
partes interessadas. A governanga corporativa contém, portanto, uma visdo estratégica da
empresa, que € o objetivo a ser alcancado, a meta perseguida pela entidade e que direciona e
define as diretrizes da governanca corporativa. A governanga também contém valores e uma
cultura corporativa particular que deve ser aplicada a todas as decisfes e a¢des na vida da
empresa (L'huillier, 2014).

A crescente complexidade das empresas, em particular devido a globalizacdo das
transacdes, tem revelado esta necessidade de organizar o equilibrio de poder entre os diferentes
atores. O principal objetivo da governanca corporativa € melhorar o desempenho e, portanto, a
competitividade de uma empresa (Mukherjee & Sen, 2019).

A governanga corporativa consiste nos principios orientadores que uma empresa
estabelece para direcionar todas as suas operacgdes, desde a remuneragdo até a gestao de riscos,
o tratamento dos funcionarios, o relato de praticas injustas, seu impacto no clima e muito mais
(Andrade & Rossetti, 2011).

Uma governanca corporativa forte e transparente leva a empresa a tomar decisdes éticas
que beneficiam todos os stakeholders, permitindo que a empresa se cologque como uma opgao
atraente para os investidores se suas finangcas também forem saudaveis. A mé governanca
corporativa leva a faléncia de uma empresa, muitas vezes resultando em escandalos e faléncia
(Oliveira, 2017).

Embora o conceito de governanga corporativa ja exista h4 séculos, o0 nome néo entrou

em voga até a década de 1970. Era um termo usado apenas nos Estados Unidos. O equilibrio
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de poder e tomada de decisdo entre os conselheiros, executivos e acionistas vem evoluindo ha
séculos. A questdo tem sido um tema quente entre especialistas académicos, reguladores,
executivos e investidores (Ventura, 2009).

Apols a Segunda Guerra Mundial, os Estados Unidos experimentaram um forte
crescimento econdmico, com forte impacto na histéria da governanga corporativa. As
corporagdes estavam prosperando e crescendo rapidamente. Os gerentes basicamente deram as
ordens e esperava-se que o0s diretores e acionistas o seguissem. Na maioria dos casos, sim. Essa
era uma dicotomia interessante, uma vez que os gerentes influenciavam muito a selecdo dos
diretores do conselho. A menos que se trate de questdes de dividendos e pregos de acles, 0S
investidores tendem a evitar questdes de governanca (Coimbra, 2011).

Na década de 1970, as coisas comecaram a mudar quando a Securities and Exchange
Commission (SEC) trouxe a questdo da governanca corporativa para o primeiro plano ao
apresentar uma posicao sobre as reformas oficiais da governanca corporativa. Em 1976, o termo
governanga corporativa apareceu pela primeira vez no Federal Register, o jornal oficial do
governo federal (Weitzner & Peridis, 2011).

Na década de 1960, a Penn Central Railway diversificou-se ao iniciar oleodutos, hotéis,
parques industriais e imoveis comerciais. A Penn Central pediu concordata em 1970 e o
conselho foi atacado publicamente. Em 1974, a SEC moveu processos contra trés diretores
externos por deturpar a situacdo financeira da empresa e uma ampla gama de conduta imprépria
de executivos da Penn Central (Ribeiro et al., 2012).

Mais ou menos na mesma época, a SEC percebeu os pagamentos generalizados de
corporac0es a funcionarios estrangeiros pela falsificacdo de registros corporativos. Durante esta
era, as empresas comecaram a formar comités de auditoria e nomear mais diretores externos.
Em 1976, a SEC levou a Bolsa de Valores de Nova York (NYSE) a exigir que cada empresa
listada tivesse um comité de auditoria composto por todos os conselheiros independentes, e eles
obedeceram. Os defensores pressionaram para obter a governanca correta exigindo comités de
auditoria, comités de nomeacdo, comités de remuneragdo e apenas um representante
administrativo (Silveira, 2010).

Os anos 1980 encerraram 0 movimento dos anos 1970 pela reforma da governanca
corporativa devido a uma mudanca politica para a direita e a um Congresso mais conservador.
Essa era trouxe muita oposicao a desregulamentacéo, que foi outra grande mudanca na historia
da governanca corporativa. Os legisladores promoveram a Lei de Prote¢cdo dos Direitos dos
Acionistas de 1980, mas ela foi paralisada no Congresso (Da Silva, 2006).
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Os debates sobre governanga corporativa se concentraram em um novo projeto
denominado Principios de Governanca Corporativa do American Law Institute (ALI) em 1981.
A NYSE ja havia apoiado esse projeto, mas mudou sua postura depois de analisar o primeiro
esboco. A Business Roundtable também se op6s as tentativas de reforma do ALI. Os defensores
das corporacdes sentiram que eram fortes o suficiente para se opor a reforma regulatéria de uma
vez, sem as reformas restritivas lideradas pelo ALI. (Rossetti & Andrade, 2016).

As empresas estavam preocupadas com algumas das questdes da Minuta Provisoria n°
1 dos Principios de Governanca Corporativa. A minuta recomendava gque os conselhos
nomeassem uma maioria de conselheiros independentes e estabelecessem comités de auditoria
e de nomeacao. Os defensores das empresas temiam que, se as empresas implementassem essas
medidas, isso aumentaria os riscos de responsabilidade para os conselheiros (Viegas & Bonfim,
2016).

Académicos de direito e economia também criticaram fortemente as propostas iniciais
do ALI. Eles expressaram preocupacgéo de que as propostas ndo levassem em consideracao as
pressdes das forcas de mercado e ndo considerassem as evidéncias empiricas. Além disso, eles
ndo acreditavam que fomentar o litigio serviria para melhorar a tomada de decisdes do conselho
de administracdo (Leite, 2010).

No final, a versdo final dos Principios de Governanca Corporativa da AL foi tdo diluida
que teve pouco impacto na época em que foi aprovada e publicada em 1994. Os estudiosos
sustentaram que 0s mecanismos de mercado manteriam 0s administradores e acionistas
alinhados. A década de 1980 também foi chamada de "Década do Acordo”. Os acionistas
institucionais adquiriram mais a¢fes, o que Ihes deu mais controle. Eles pararam de vender
quando os tempos ficaram dificeis. Os executivos ficaram na defensiva e fecharam acordos para
evitar aquisicOes hostis (Dias, 2010).

Os legisladores estaduais contestaram as aquisicdes com estatutos anti-aquisicdo no
nivel estadual. 1sso, combinado com um aumento do mercado de divida e uma desaceleracéo
econdmica, desencorajou a atividade de fusdes. O Institutional Shareholder Services (ISS) foi
formado para ajudar com os direitos de voto. Os acionistas reagiram com defesas legais, mas
0s juizes geralmente favoreciam as decisbes corporativas quando os diretores externos
apoiavam as decisdes do conselho. Os investidores comegaram a advogar por mais conselheiros
independentes e a basear a remuneracgé@o dos executivos no desempenho, e ndo no tamanho da
empresa (Santos & Viegas, 2018).

Em 1992 foi criado o Committee of Sponsoring Organizations of the Treadway

Commission (COSO, em portugués, Comité de OrganizacGes Patrocinadoras da Comissao
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Treadway), uma comissédo sem fins lucrativos que estabeleceu uma definicdo padrdo de
controle interno e criou uma estrutura para avaliar sua eficécia (Silva, 2016a).

Originalmente, em 1985, cinco associacdes profissionais nos Estados Unidos,
nomeadamente The American Accounting Association (AAA), The American Institute of
Certified Public Accountants (AICPA), Financial Executives International (FEI), The Institute
of Internal Auditors (I1A), The A Associacdo Nacional de Contadores, agora chamada de
Instituto de Contadores Gerenciais (IMA), uniu forcas para estabelecer uma Comissédo
Nacional chamada “Comissdo Treadway”. Essa comissdo ¢ independente de cada uma das
organizagdes que a compdem e se dedica a fraude financeira. Esta comissdo, composta por
representantes da indUstria, contas nacionais, fundos de investimento imobiliério e da Bolsa de
Valores de Nova York, conduziu um estudo sobre os fatores que podem levar a relatorios
financeiros fraudulentos e fez recomendacdes para sociedades an6nimas e seus auditores
independentes ou para o Securities and Exchange Commission (SEC) e outros reguladores. Ao
mesmo tempo, muitos escandalos financeiros se sucederanm nos Estados Unidos e levantam
sérias questdes sobre o sistema contabil, tanto em termos dos padrBes atuais quanto de sua
implementacao e controle (Silva, 2016a).

Estes escandalos, tendo adquirido uma dimensdo consideravel, levaram a comissdo a
reunir-se e a refletir sobre a construcdo de um quadro comum de controlo interno. Um estudo
foi realizado e conduzido em 1992 ao surgimento do COSO. Os trés objetivos do padrdo COSO
eram conformidade com leis e regulamentos, a eficacia e eficiéncia das operacdes e a
confiabilidade das informacdes financeiras (Silva, 2016a).

Em 2007, os bancos estavam assumindo riscos excessivos e havia uma preocupacao
crescente com um possivel colapso do sistema financeiro mundial. Os governos procuraram
prevenir as consequéncias oferecendo resgates macicos e outras medidas financeiras. O colapso
do banco Lehman Brothers transformou-se em uma grande crise bancéaria internacional, que se
tornou a pior crise financeira desde a Grande Depressdo na década de 1930. O Congresso
aprovou a Reforma Dodd-Frank Wall Street e a Lei do Consumidor em 2010 para promover a
estabilidade financeira nos Estados Unidos (Andrade & Rossetti, 2011).

As consequéncias da crise financeira colocaram um foco mais pesado nas melhores
praticas para 0s principios de governanca corporativa. Os conselhos de administracdo sentem-
se mais pressionados do que nunca para serem transparentes e responsaveis. Fortes principios
de governancga incentivam as empresas a ter uma maioria de conselheiros independentes e a

conselhos bem compostos e diversificados (Oliveira, 2017).
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Os avancos na tecnologia melhoraram a eficiéncia na governancga e também criaram
novos riscos. Violagcdes de dados sdo uma preocupacdo nova e real para as empresas. Os
primeiros alvos foram bancos e instituicBes financeiras. A medida que essas instituicoes
reforcaram suas medidas de seguranca, os hackers voltaram seus esforcos para empresas
menores em uma variedade de setores, incluindo governos (Ventura, 2009).

Os conselhos atuais de corporagdes e organizagdes de todos os tamanhos estdo
descobrindo que a melhor maneira de se protegerem, seus acionistas e partes interessadas é usar
atecnologia a seu favor, adotando uma abordagem de gerenciamento de governanca corporativa
total (Coimbra, 2011).

A historia da governanga corporativa continua sendo reescrita. A forma como é definida
a governanga corporativa continuara evoluindo nos préximos anos. A Diligent seguird as
tendéncias e regulamentacdes para ajudar os conselhos a ter o melhor desempenho,
independentemente do que o futuro traga. Na economia atual orientada para 0 mercado e com
os efeitos da globalizacdo, a importancia da governanca corporativa esta crescendo (Weitzner
& Peridis, 2011). Isso se deve ao fato de a governanca ser uma forma importante de garantir a
transparéncia que zela pela salvaguarda dos interesses de todos os acionistas (grandes ou

pequenos). Um bom sistema de governanca corporativa:

Garante que a gestdo de uma empresa considere o melhor interesse de todos;

e Ajudaas empresas a obter sucesso corporativo e crescimento econémico de longo prazo;

e Mantém a confianca dos investidores e, como consequéncia, as empresas levantam

capital de forma eficiente e eficaz;

e Tem um impacto positivo no prego das a¢Oes, pois aumenta a confianga no mercado;

e Melhora o controle sobre os sistemas de gerenciamento e informacgédo (como seguranca

ou gerenciamento de risco);

e Orienta os proprietarios e gestores sobre quais sdo 0s objetivos estratégicos da empresa;

Minimiza desperdicios, corrupcao, riscos e ma gestao;
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Ajuda a criar uma reputacdo de marca forte;

E 0 mais importante - torna as empresas mais resilientes.

Existem muitos modelos de governanca corporativa no mundo e ndo existe uma melhor

escolha universal. A escolha do melhor modelo para uma empresa depende ndo s6 dos seus

objetivos, motivacBes, missao e contexto empresarial, mas também dos seus enquadramentos

econémico, juridico, politico e social. No entanto, existem 2 modelos de governanga
dominantes (Ribeiro et al., 2012):

O modelo anglo-americano de governanca corporativa: também conhecido como
modelo anglo-saxao, foi criado pelas sociedades de negdcios mais individualistas da
Gré-Bretanha e dos Estados Unidos. Este modelo apresenta o conselho de administracéo
e 0s acionistas como os controladores. Os gerentes e diretores tém autoridade
secundaria. Os administradores obtém sua autoridade do conselho, que (teoricamente)
estad sujeito a aprovacao dos acionistas com direito a voto; no entanto, a maioria das
empresas com sistemas de governanga corporativa anglo-americano tem controles
legislativos sobre a capacidade dos acionistas de afirmar o controle préatico do dia a dia
sobre a empresa. A estrutura de capital e acionistas é altamente dispersa nos mercados
anglo-americanos. Além disso, as autoridades regulatérias, como a Securities and
Exchange Commission (SEC) dos Estados Unidos , apoiam explicitamente os acionistas

nos conselhos ou gerentes (Mullineux, 2010; Miles, 2010).

O modelo europeu continental de governanga corporativa: por vezes referido como
modelo alemao, € executado por dois grupos: o conselho fiscal e a diretoria executiva.
A diretoria executiva é responsavel pela gestdo corporativa; o conselho fiscal controla
a diretoria executiva. O conselho fiscal é escolhido pelos funcionérios e acionistas. O
governo e o interesse nacional séo fortes influéncias no modelo continental, e muita
atencdo é dada a responsabilidade da corporacdo de se submeter aos objetivos do
governo e a melhoria da sociedade. Os bancos também costumam desempenhar um
grande papel financeiro e na tomada de decisdes para as empresas (Ooghe & Langhe,
2002).
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Empregar a boa governanga corporativa ajuda a empresa a regular o risco e reduzir as
oportunidades de corrupgdo. Frequentemente, escandalos e fraudes dentro de uma empresa
tornam-se mais provaveis quando os diretores e a alta administracdo ndo precisam cumprir um
cédigo de governanga formal (Rossetti & Andrade, 2016). O conselho deve se reunir
regularmente, manter o controle sobre os negdcios e monitorar os administradores, para que
possa ver como a empresa esta funcionando. Além disso, um bom esquema de governanca
corporativa deixara claro para todos os executivos da empresa seus deveres e 0s incentivara a
manter esses deveres em mente ao tomar decisoes (Silveira, 2010).

A implementacdo de um excelente sistema de governanga corporativa também garantird
gue uma empresa proteja seus membros, diretores e administradores. Ao garantir que a empresa
retém seus registros nos livros da empresa e mantém os registros estatutarios, eles seréo
protegidos. A manutencdo desses registros também significa que os executivos da empresa
podem ser responsabilizados por meio da documentacdo de suas agdes, se necessario. I1sso
também significa que um acionista ndo pode contestar desnecessariamente as agdes dos
diretores. Eles podem ver os livros da empresa, as resolucdes aprovadas e as atas do conselho,
se necessario, e ter a certeza de que os diretores estdo agindo dentro de suas autoridades (Viegas
& Bonfim, 2016).

Enguanto pensamentos de reestruturacdo ou mesmo vendendo a empresa pode estar a
distdncia, a boa governanca corporativa é algo para sempre ter em mente. Na tentativa de
refinanciar ou mesmo vender a empresa, investidores e compradores buscardo um modelo de
negdcios bem organizado. Uma empresa sem livros e registros atualizados dificilmente atraira
0s melhores compradores (Santos & Viegas, 2018).

Além disso, as empresas estdo cada vez mais atentas a sua imagem publica e a
necessidade de agir com ética. Ao empregar uma boa governancga corporativa, realizar reunides
do conselho e tomar decisdes como um conselho, essas metas podem ser mantidas em mente.
Onde uma empresa pratica uma boa governanca corporativa, com total divulgacdo, o publico
sentird que a empresa e a marca podem ser confiaveis, ajudando, em ultima instancia, a crescer
a reputacdo da empresa (Ribeiro et al., 2012).

A governanga corporativa conquistou seu lugar como ferramenta essencial na gestéo e
no crescimento das empresas, e continuara ganhando importancia com o passar do tempo. E
aconselhavel que todas as empresas tomem medidas para aumentar a qualidade de seus sistemas

de governanca corporativa, a fim de melhorar o funcionamento do negécio (Oliveira, 2017).
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Entende-se que as empresas modernas sdo organizacOes grandes e complexas que
tomam diversas decisdes todos os dias, grandes e pequenas. O grande volume dessa atividade
pode levar rapidamente a ossificacdo e resultados degradados. A qualidade da tomada de
decisdo e execucdo € determinada pela qualidade da governanca operacional (Klumb &
Azevedo, 2014). Este é o fator mais importante para garantir a qualidade, consisténcia,
eficiéncia e rapidez na tomada de decisdo e implementagdo. Os sinais mais frequentes de uma

governanca operacional deficiente incluem (Araujo & Rocha 2005):

Processos burocraticos onerosos e complicados resultantes da acumulagéo histérica de

regras e procedimentos;

e Tomada de decisdo centralizada demais, que muitas vezes causa um curto-circuito nos
processos e responsabilidades estabelecidos e exclui as pessoas do circuito, minando

assim a motivacgéo e o entusiasmo;

e Os processos informais dominam os formais, criando uma cultura onde as decisdes séo
o resultado de conexdes informais, resultando em baixa visibilidade sobre o que

impulsiona tais decisoes;

e Gerenciamento de crises como norma, porque € a inica maneira pela qual a organizacao

pode obter energia para impulsionar as coisas;

¢ Silos organizacionais: embora as pessoas parecam fazer seu trabalho perfeitamente bem,

0 desempenho geral da empresa permanece incrivelmente baixo.

A governanca operacional enfoca todos os aspectos criticos do sistema que conecta as
varias partes da organizacdo e que as integra aos processos, cultura e estilo de lideranca da
organizacdo. Sem um sistema nervoso que funcione bem, a organizacao rapidamente ossificara
(Schnatterly, 2006).

O objetivo da governanca operacional é alinhar toda a organizacdo da forma mais
eficiente possivel, principalmente para garantir a eficacia do processo de tomada de decisdo.
No entanto, as grandes corporacdes de hoje sdo frequentemente complexas e contém vérias

estruturas organizacionais coexistentes. Naturalmente, como cada tipo de estrutura possui sua
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I6gica de negdcios, também possui seu proprio modelo de governancga operacional especifico.
A solugdo é garantir que o modelo geral de governanga gerencie as interfaces estruturais com
cada uma das estruturas especificas de governanca operacional (Klumb & Azevedo, 2014).

Embora a estratégia de uma empresa direcione as prioridades de seus negdécios, a
organizacéo facilita esses objetivos. A governanca operacional direciona o foco nas questoes
criticas para atingir a estratégia. O fato de a governanca operacional enfatizar alguns topicos
mais do que outros em um determinado momento ndo € um problema, na verdade, € sua forca.
Se o desenvolvimento de novos produtos é o imperativo estratégico, por exemplo, um sistema
de governanca operacional eficaz se adaptara a isso quase que organicamente, encorajando as
pessoas a despender mais tempo e energia nessas prioridades (Araujo & Rocha 2005).

Uma vez que 0s novos produtos tenham sido testados e estejam prontos para o mercado,
o modelo de governanca operacional pode ser revisitado para redirecionar a atencdo da
administracao e os recursos especializados na venda de novos produtos e no bom atendimento
ao cliente. Uma governanca operacional eficaz garante que isso seja alcangado, garantindo o
equilibrio correto entre todos os objetivos do negdcio, qualquer que seja sua importancia
relativa (Klumb & Azevedo, 2014).

Revisitar a governanca operacional oferece a oportunidade de realizar a manutengéo dos
aspectos organizacionais e de pessoas da empresa, aspectos que tendem a se desviar do curso
com o tempo. O rejuvenescimento da governanca operacional abre a porta para redefinir as
responsabilidades individuais e da equipe, incluindo limites de aprovacdo. Também pode ser
usado como uma oportunidade para desafiar o acimulo e a cascata de objetivos anuais, que
podem ter ficado desalinhados entre as equipes ou ser inconsistentes com o que a empresa esta
tentando alcangar atualmente (Schnatterly, 2006).

E também uma oportunidade para abordar dimensdes mais fundamentais da
organizagdo, como a importancia relativa da organizacdo formal versus a informal, ou como as
tecnologias digitais afetam o fluxo de informacdes e as respostas organizacionais. Ele também
pode fornecer uma porta de entrada para questdes relacionadas ao desenvolvimento de
habilidades de lideranga, como tomada de deciséo e execucdo, habilidades dos gerentes para
explicar a razdo por trés de suas decisdes, definir expectativas, conduzir a execucao e antecipar
respostas, particularmente no que diz respeito a decisdes menos populares (Araujo & Rocha
2005).

Além dessas questdes de alto nivel, é importante ndo negligenciar as regras basicas de
governanca operacional, incluindo questdes como a definicdo de limites para 0 nUmero maximo

de participantes em reunides, regras de delegacédo, limites de escalonamento ou revisdo da
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necessidade para garantir que todos 0s argumentos sejam baseados em fatos (Schnatterly,
2006).

1.1.1 Evolugéo da governangca de tecnologia da informagéo

A disciplina de governanca de tecnologia da informacéo surgiu pela primeira vez em
1993 como um derivado da governanca corporativa e lida principalmente com a conexao entre
0s objetivos estratégicos de uma organizacdo, metas de negdcios e gerenciamento de TI dentro
de uma organizacdo (Abreu & Fernandes, 2014).

Ele destaca a importéncia da criagdo de valor e da responsabilidade pelo uso da
informacdo e da tecnologia relacionada e estabelece a responsabilidade do corpo diretivo, em
vez do diretor de informacgbes ou da administracdo de negdcios. Os principais objetivos da

governanca de informacéo e tecnologia (T1) séo (Silva, 2016b):
1. Assegurar que o uso da informacdo e tecnologia gere valor ao negécio;
2. Supervisionar o desempenho da administracao e;
3. Mitigar os riscos associados ao uso da informacéo e tecnologia.

Isso pode ser feito por meio de direcdo em nivel de conselho, implementando uma
estrutura organizacional com responsabilidade bem definida para as decisdes que impactam na
realizacdo bem-sucedida dos objetivos estratégicos e institucionalizar as boas praticas por meio
da organizacéo de atividades em processos com resultados de processo claramente definidos
que podem ser vinculados aos objetivos estratégicos da organizacdo (Bianchi, 2012). Apos as
falhas de governanca corporativa na década de 1980, varios paises estabeleceram codigos de
governanca corporativa no inicio da década de 1990 (Moraes, 2009):

e Comité de OrganizacOes Patrocinadoras da Comiss@o Treadway (EUA);

e Relatério Cadbury (Reino Unido);

e King Report (Africa do Sul).
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Como resultado desses esforcos de governanga corporativa para melhor governar a
alavancagem dos recursos corporativos, atencao especifica foi dada ao papel da informacéo e
da tecnologia de base para apoiar a boa governanca corporativa. Logo se reconheceu que a
tecnologia da informacéo ndo era apenas um facilitador da governanca corporativa, mas como
um recurso, era também um criador de valor que precisava de uma melhor governanca (Almeida
& Santos, 2015).

Na Australia, 0 AS8015 Corporate Governance of ICT foi publicado em janeiro de 2005.
Foi adotado rapidamente como ISO / IEC 38500 em maio de 2008. O processo de governanca
de TI impde uma ligacdo direta dos recursos e processos de Tl aos objetivos da empresa na
linha de estratégia. Existe uma forte correlacdo entre a curva de maturidade da governanca de
Tl e a eficacia geral da TI (Perissin, 2016).

1.2 GOVERNANCA DE TECNOLOGIA DA INFORMACAO (TI)

Governanca de Tl (Governanca de Tecnologia da Informacéo) é um processo usado para
monitorar e controlar as principais decisdes sobre recursos de tecnologia da informacéo - em
uma tentativa de garantir a entrega de valor as principais partes interessadas em uma
organizacdo (Weill & Ross, 2006).

A governanca de Tl é um elemento da governanca corporativa, que visa melhorar a
gestdo geral de Tl e obter maior valor do investimento em informacdo e tecnologia. As
estruturas de governanca de TI permitem que as organizagdes gerenciem seus riscos de T1 com
eficacia e garantem que as atividades associadas a informacéo e tecnologia estejam alinhadas
com 0s objetivos gerais de negocios. A governanca de Tl permite que uma organizacao
(Riekstin, 2012):

e Demonstrar resultados mensuraveis em relacdo a estratégias e metas de negocios mais

amplas;

e Cumprir as obrigacdes legais e regulamentares relevantes, como as estabelecidas no

GDPR (Regulamento Geral de Protecdo de Dados) ou na Lei das Empresas de 2006;

e (Garanta que as partes interessadas possam ter confianga nos servigos de Tl da sua

organizacéo;
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e Facilitar um aumento no retorno sobre o investimento em TI; e

e Cumprir certas regras ou requisitos de governanga corporativa ou listagem publica.

Os pontos-chave da governanca de Tl sdo (Assis, 2011):

e A governancade Tl é um processo organizacional e politico, ndo se enquadrando como

um evento pontual, um comité ou um departamento;

e O objetivo da Governanga de Tl é garantir a entrega de resultados de negdcios, ndo
desempenho de sistemas de TI" nem " gerenciamento de riscos de T1 o que reforcaria a
nogdo de Tl como um fim em si mesma. Ao contrario, Governanca de Tl é sobre

decisdes de TI que tém um impacto sobre o valor do negdcio;

e O processo, portanto, monitora e controla as principais decisdes de Tl que podem ter

um impacto positivo ou negativo nos resultados de negécios;

e O conceito de governanca ndo tem sentido sem o reconhecimento da propriedade e da
responsabilidade. Os principais interessados em uma organizacdo tém uma participacéo
de propriedade na organizacdo. A gestdo é responsavel por essas partes interessadas;

e Portanto, o objetivo da Governanca de Tl ndo € apenas a entrega de valor de negdcios
otimizado para riscos, mas também para gerar a confianca das principais partes

interessadas nas pessoas a quem confiaram seu dinheiro e / ou sustento

A governanca de Tl é um conceito amplo centrado no departamento ou ambiente de TI,
agregando valor comercial & empresa. E um conjunto de regras, regulamentos e politicas que
definem e garantem o funcionamento eficaz, controlado e valioso de um departamento de TI.
Ele também fornece métodos para identificar e avaliar o desempenho de Tl e como ele se
relaciona com o crescimento dos negocios (Rodrigues, 2016).

Além disso, ao seguir e implementar uma estrutura de governanca de Tl como o COBIT,
uma organizacdo pode cumprir 0s requisitos regulamentares e reduzir os negécios de TI, ao

mesmo tempo em que obtém beneficios de negdcios mensuraveis. A governanca de TI usa,
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gerencia e otimiza a Tl de forma que apoie, complemente ou permita uma organizagédo para
atingir suas metas e objetivos. A governanga de TI ndo deve ser considerada uma iniciativa da
empresa. Ndo é um projeto que comeca e termina, mas sim a estrutura do seu negocio e
transcende o tempo, lideranca e iniciativas. E se tem governanca de Tl organica (cresceu sem
inten¢do) ou deliberada (cresceu intencionalmente) (Nfuka & Rusu, 2010).

N&o é mais provavel que um Unico processo de governanca de TI funcione para todos
0s processos de negdcios de Tl do que cada um dos clientes ficar satisfeito com o0 mesmo
produto ou configuracdo de servico para qualquer produto ou servi¢o que a empresa produz.
Portanto, uma série de processos relacionados a governanga de TI devem ser considerados. O
conjunto integrado de processos de governanca de TI disponiveis € conhecido como cenério de
governanca de TI. A governanca de Tl € um subconjunto da governanca corporativa, que no
nivel mais alto direciona e define o que precisa ser realizado pela governanca de TI. A
governanca de Tl em si engloba sistemas, infraestrutura e comunicacdo (De Haes & Van
Grembergen, 2008).

A governanca de desenvolvimento de produtos, como a governanca de TI, é um
subconjunto da governanca corporativa e se sobrepde a governanca de TI. A governanca de
desenvolvimento de produto é direcionada para empresas que desenvolvem produtos (em
oposicdo a entrega de servigos, por exemplo). A governanca de desenvolvimento é a
governanca aplicada a organizag@es e programas de desenvolvimento e é um subconjunto da
governanca de desenvolvimento de produtos e TI. A governanca de desenvolvimento abrange
o ciclo de vida de desenvolvimento de software. Os principais beneficios da implementacéo de

um modelo de governancga de Tl incluem (Mendonca et al., 2013):

Alinhamento estratégico, resultando em maior satisfacdo do parceiro de negécios

e Entrega de valor aprimorada, impulsionada por priorizagdo de projetos aprimorada,

levando a reducgdo de TI orgamento;

e Melhor desempenho e gerenciamento de recursos, reduzindo o custo total de

propriedade de TI;

e Melhor qualidade de producdo de TI, resultando em uma reducdo nos problemas de

controle de TI.
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1.2.1 Estratégias governanca de T.I

As organizacdes dos setores publico e privado precisam de uma maneira de garantir que

suas fungdes de TI apoiem as estratégias e objetivos de negocios. E um programa formal de

governanca de TI deve estar no radar de qualquer organizagcdo em qualquer setor que precise

cumprir as regulamentacdes relacionadas a responsabilidade financeira e tecnoldgica
(Fernandes, 2006).

No entanto, implementar um programa abrangente de governanca de TI requer muito

tempo e esforco. Onde entidades muito pequenas podem praticar apenas métodos essenciais de

governanca de TI, o objetivo de organizacbes maiores e mais regulamentadas deve ser um

programa de governanca de T1 completo. Para tornar a governanca de T1 um ponto de discussao,

0s especialistas recomendam uma estratégia multifacetada (Perissin, 2016):

Habilite a coordenacdo de TI-Conselho: muitas ferramentas de tecnologia agora estdo
disponiveis para promover a inovacdo. Comunicacdo mais frequente, facilidade de
compartilhamento de documentos e materiais, bem como relatérios e analises que
ajudam os conselhos a obter informacdes sobre 0s processos de gerenciamento de risco

de uma organizacao (Fernandes, 2006).

Equilibrando o risco de tecnologia: H4 uma multiplicidade de riscos associados a
tecnologia. Relativamente poucas pessoas entendem a natureza desses desafios. Os
influenciadores e tomadores de decisdo do conselho precisam identificar os segmentos

criticos e minimizar os passivos (Rodrigues, 2010).

Estratégia de tecnologia de negdcios: a maioria dos executivos precisa entender como a
estratégia de tecnologia funciona em varios niveis como a tecnologia da informacéo
aprimora a capacidade da organizacdo de entender os aspectos financeiros, operacionais
e de reputacdo de uma empresa, e criar uma ideia de negdcio que funcione em tempo
real (Perissin, 2016).

Rol eficaz: ao conceituar um projeto com implicagdes de longo prazo, estude

cuidadosamente todos o0s aspectos relacionados aos negocios: 0s projetos financeiros,
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operacionais e baseados na reputacdo de investimentos em tecnologia (Rodrigues,
2010).

e Anadlise e educacdo das partes interessadas: democratizar 0 acesso e educar todas as
partes interessadas é fundamental para tornar a tecnologia omnipresente. Na maioria das
organizacgdes, muitas partes interessadas ndo sabem ou ndo podem se conectar devido a
varios motivos. Além disso, educar as partes interessadas relevantes sobre as facetas da
tecnologia adequada aumenta o impacto. A viabilidade e a sustentabilidade de longo

prazo dependem de como a T1 permeia a ética da organizacao (Perissin, 2016).

1.2.2 Modelos de prética de governanca de Tl

A governanca de TI também implementa processos e convengdes que tratam do
alinhamento com a estratégia e prioridade, responsabilidade por meio de estruturas, processos
e medidas que garantem o controle sobre ativos, riscos, entrega de valor e desempenho,
comunicacao é a forma como as decisdes e informagdes sdo comunicadas para cima e para fora,
para clientes e stakeholders, e para aqueles que fazem o trabalho (Weill & Ross, 2006).

Em uma organizacdo ndo estruturada, o usuario empresarial encaminha suas solicitacdes
ao departamento de TI sem o suporte de nenhum processo estruturado. Como uma abordagem
tipica, uma vez que os requisitos sdo congelados, o departamento de TI processa os pedidos. O
unico outro ponto de contato entre os dois é no teste de aceitacdo do usudrio, o estagio UAT,
guando é tarde demais para intervir (Riekstin, 2012).

Com o tempo, as organizagdes introduziram melhorias nos processos organizacionais e
nas metodologias aplicadas, mas ainda assim o ciclo de solicitacdo a entrega permanece critico.

Algumas das desvantagens dessa abordagem séo (Assis, 2011).

e Usuario comercial para o departamento de TI: O usuario empresarial continua
alimentando o departamento de Tl com solicitagOes; os pedidos surgem a partir do
sentido de urgéncia emocional, sempre mutavel, que o responsavel da area de negdcio
sente em relacdo aos pedidos; a area de negocios ocupada ndo segue uma estratégia de
solicitacdo precisa, ndo tem o tempo (ou todos os elementos) necessarios para priorizar

corretamente seus pedidos.
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e A area de negécios é responsavel, com base em seu proprio senso de urgéncia, por
realizar a mesma solicitacdo para mais de uma pessoa do departamento de TI. A
consequéncia é que varias solicitacdes sdo encaminhadas para a rea de TI, muitas vezes
disfarcadas e incluidas em outras iniciativas. Na melhor das hipoteses, ap6s uma
crescente confusdo e mal-entendidos, inicia-se um processo de racionalizagéo, exigindo
varias reunides, tempo e esforco para esclarecer os pedidos e formula-los corretamente
(Rodrigues, 2016).

¢ Nos piores, a mesma funcionalidade ou processo é implementado de forma ineficiente
em mais de um sistema ou processo de TI. Muitas vezes a area de negdcios percebe suas
interacdes com o departamento de TI como algo que precisa ser feito, mas que distrai
tempo e esforco para o trabalho real que deveria fazer. Essa reclamacdo compreensivel
resulta em especificacfes deficientes de requisitos do usuério e em uma solucgéo final

que ndo atende as expectativas da comunidade empresarial (Assis, 2011).

e Departamento de TI no tratamento de solicitacBes de usuarios: ocorre que o0 pessoal do
projeto de Tl ndo tem visibilidade da disponibilidade geral dos recursos e se
compromete com as solicitagdes que ndo serdo atendidas ou serdo atendidas apenas
parcialmente. Esse tipo de comportamento, além de prejudicar a relacdo entre o usuério
empresarial e a Tl, introduz, como consequéncia, varias ineficiéncias do lado da TI. Os
analistas de Tl interpretam as solicitacfes dos usuarios de acordo com o que consideram
razoavel ou pior; em tempos de escassez ou recursos, eles simplificam claramente as
solicitacBes de negocios (Nfuka & Rusu, 2010). Tanto os usuarios de negécios quanto
os profissionais de TI ficam satisfeitos no inicio, o primeiro ndo recebe pedidos
continuos de esclarecimentos que os distraiam do que estdo fazendo (o pedido foi claro
como cristal, afinal) e o0 segundo pensa que algo sera melhor do que nada, muitas vezes
ignorando os impactos do que foi deixado de fora em processos de negocios complexos
(Rodrigues, 2016). A surpresa surge no estagio de teste de aceitacdo do usuario, quando
tempo e esforgo séo perdidos em explicagdes, retrabalho, desenvolvimento de patches
e assim por diante. A Tl opera em uma emergéncia continua que, no longo prazo,
prejudica os recursos, a qualidade e a eficiéncia do que é entregue, o que resulta em um
uso aquém do ideal dos recursos e em um longo intervalo de tempo entre a solicitacdo

do negdcio e entrega da solugdo em producdo (Nfuka & Rusu, 2010).
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O modelo waterfall (cascata) € um modelo classico usado na gestdo/governanca de TI,
criando um sistema com uma abordagem linear e sequencial. E denominado em cascata porque
0 modelo se desenvolve sistematicamente de uma fase para outra de forma descendente. Este
modelo é dividido em diferentes fases e a saida de uma fase € usada como entrada da proxima
fase. Cada fase deve ser concluida antes do inicio da proxima fase e ndo ha sobreposicéo das
fases (Bassil, 2012).

Cada fase de desenvolvimento em cascata tem objetivos distintos. Assim que uma etapa
é concluida, o desenvolvimento avanca para a proxima etapa; ndo ha volta. A vantagem desse
modelo é permitir departamentalizacdo e controle gerencial (Van Casteren, 2017). Os modelos
mais comuns dividem o modelo waterfall em cinco fases (Garcia & Russo, 2019):

Analise: planejamento, analise e especificacdo de necessidades;
e Projeto: projeto e especificacdo do sistema;
e Implementacdo: programacao e teste de mddulos;
e Teste: integracdo de sistema, teste de sistema e integracao;
e Operacdo: entrega, manutencéo, melhoria.

As diferentes fases seguem umas as outras em ordem estrita, sem nenhuma sobreposi¢do
ou etapas iterativas. Entretanto, ele dificilmente permite reflexdo ou revisdo (Garcia & Russo,
2019). Os beneficios da aplicacdo deste modelo tradicional séo:

e As iniciativas de negdcio sdo geridas de forma adequada através da utilizacdo de um
processo de gestdo de portfélio, através do qual a analise de todos os fatores relevantes
permite realizar e priorizar as iniciativas relevantes para a estratégia da organizacédo

(Nfuka & Rusu, 2010).

e A gestdo de TI tem o controle total de todos os aspectos relevantes que impactam o
departamento de T1 (custos, eficiéncia e relevancia das iniciativas, pontualidade, etc.);
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e Como a &rea de Demand Management possui um bom conhecimento dos processos de
negocio, é capaz de estruturar as solicitaces voltadas para Tl da forma mais eficiente.

Além disso, é responséavel por monitorar a realizacéo e liberacao de cada solugéo;

e (Cada area de competéncia (ou seja, faturamento, vendas, etc.) € focada em suas proprias
funcbes e usa de forma eficaz padrdes e ferramentas que sdo conhecidas e bem utilizadas

nas areas adjacentes (De Haes & Van Grembergen, 2008).

Embora os métodos tradicionais ainda sejam Uteis, é cada vez mais comum adotar uma
mentalidade agil. O modelo de gerenciamento Agile é uma abordagem que recorta um projeto
em diferentes subprojetos independentes, chamados de iteragcdes, que se repetem até o resultado
desejado (Van Casteren, 2017).

O modelo &gil trata de simplificar o processo de fluxo de trabalho e criar uma equipe
flexivel que pode se adaptar aos requisitos em constante mudanga. Ele enfatiza a capacidade de
se adaptar, mudar e crescer, em vez dos processos rigorosos de teste, aprovacéo e planejamento,
que podem prejudicar a eficacia do processo de desenvolvimento (Kelle et al., 2015).

O modelo agil busca eliminar o workflow composto por fases presente no modelo
tradicional e, em vez disso, conta com colaboracao e interfuncionalidade. Ha uma variedade de
modelos e metodologias de desenvolvimento diferentes construidos em torno de principios
ageis (Van Casteren, 2017).

1.2.2.1 Estrutura de valor de Tl

Esta € uma estrutura de trés camadas que abrange todos os aspectos relevantes de um
departamento de TI eficiente e bem estruturado. A fase Gerenciar inclui as disciplinas que
trazem direcéo estratégica e operacional para o departamento de T1, como (Almeida & Santos,
2015:

e Planejamento estratégico - Conduzir a tomada de decisdo para abordar a estratégia e

investimento de TI e para planejar desenvolvimentos;

e (Gestdo de negodcios de Tl - Gerenciar unidade de negécios de T, garantindo lideranca
e coordenacdo dentro das diferentes linhas de servigos de Tl e fora do departamento de
TI;
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Governanca de T1 - Maximize o retorno sobre os investimentos em TI no presente e no

futuro.

A fase Criar inclui os dominios de competéncia que contribuem para o langcamento de

solugdes que atendem as necessidades de negocios, como (Perissin, 2016):

2010):

Diretrizes arquitetonicas: desenvolver uma estrutura tecnoldgica flexivel para apoiar

sistemas e inovacgéo;

Gestdo da inovacao: projetar e desenvolver novos produtos e servi¢os e um novo modelo

de negécios para apoiar um desenvolvimento lucrativo;

Gestdo de sourcing : definir uma estratégia de sourcing para envolver os fornecedores

e torna-los parceiros para uma contribuicao de maior valor;

Gestdo de programas: assegurar que 0s projetos e programas de TI estejam disponiveis

aos clientes no prazo e forma acordados, garantindo um nivel de risco aceitavel,

Gerenciamento de entrega: otimizar o desenvolvimento e o langcamento de produtos e

servicos de TI solicitados pelo cliente.

O Realize fase € onde o valor se torna disponivel para toda a organizacdo (Rodrigues,

Gestdo de recursos humanos: disponibilizar o recurso certo no momento certo.

Gerenciar o processo de avaliagdo e o desenvolvimento profissional;

Gerenciamento de demanda: garantir que o cliente interno maximize seus beneficios da

unidade de negdcios de TI e permite que a Tl atenda as solicitagdes da melhor maneira

para toda a organizacao;
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Gestdo de operacdes: administrar de forma eficaz e eficiente o ambiente tecnolégico,

garantindo a continuidade dos negdcios em um nivel de risco aceitavel.

1.2.3 Estruturas de governanca de Tl

Existem trés estruturas de terceiros amplamente reconhecidas, neutras do fornecedor,

que costumam ser descritas como 'estruturas de governanca de TI(Fernandes, 2006). Embora

por si s6 ndo sejam completamente adequados para essa tarefa, cada um tem pontos fortes de

governanca de TI significativos:

ITIL: ITIL, ou IT Infrastructure Library®, foi desenvolvido pelo Cabinet Office do
Reino Unido como uma biblioteca de processos de praticas recomendadas para
gerenciamento de servicos de Tl. Amplamente adotado em todo 0 mundo, o ITIL é
apoiado pela ISO / IEC 20000: 2011, contra a qual uma certificacdo independente pode
ser obtida (Riekstin, 2012).

COBIT: Objetivos de Controle para Tecnologia da Informagéo e Relacionadas (COBIT)
é uma estrutura de controle de governanca de Tl que ajuda as organizages a enfrentar
os desafios de negdcios atuais nas areas de conformidade regulatéria, gerenciamento de
risco e alinhamento da estratégia de Tl com os objetivos organizacionais. COBIT é uma
estrutura reconhecida internacionalmente. Em particular, o componente de Diretrizes de
Gerenciamento do COBIT contém uma estrutura para o controle e mensurabilidade de
TI, fornecendo ferramentas para avaliar e medir a capacidade de TI da empresa para 0s
37 processos COBIT identificados (Rodrigues, 2016).

ISO 27002: 1SO 27002 (suportado pela ISO 27001), € o padrédo de melhor pratica global

para gerenciamento de seguranca da informagdo em organizagdes (Perissin, 2016).

O desafio, para muitas organizagoes, € estabelecer uma estrutura integrada e coordenada

gue se baseie em todos esses trés padroes.
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1.2.4 Implementacéo da Governanca de T]

As iniciativas de implementacéo da Governanga de TI devem ser gerenciadas de forma
adequada. O apoio e a orientacdo dos principais executivos de lideranca podem garantir que as
melhorias sejam adotadas e sustentadas. Os requisitos com base nos desafios atuais devem ser
identificados pela administracdo como areas que precisam ser abordadas, apoiadas por
comprometimento precoce e aceitagdo do executivo de lideranga relevante e objetivos e
beneficios habilitados que séo claramente expressos em um caso de negdcios (Bianchi, 2012).

A implementacdo bem-sucedida depende da implementacdo da mudanca apropriada
sendo executada melhor maneira possivel. O ciclo de vida da implementacdo fornece uma
maneira para que as empresas lidem com a complexidade e os desafios normalmente
encontrados durante as implementacgdes. Os trés componentes inter-relacionados do ciclo de

vida sdo(Perissin, 2016):

1. Ciclo de vida de melhoria continua central - em oposi¢éo a um projeto Unico;

2. Capacitacdo de mudanca - abordando os aspectos comportamentais e culturais;

3. Gerenciamento de programa - seguindo os principios de gerenciamento de projeto

geralmente aceitos.

Neste mesmo sentido, evidencia-se que o ciclo de vida da implementacdo possui sete

fases essenciais para seu sucesso:

e Fase 1: reconhecimento e acordo sobre a necessidade de uma implementagdo ou
iniciativa de melhoria. Ele identifica os pontos de dor atuais e cria um desejo de

mudanca nos niveis de gestdo executiva;

e Fase 2: foco na definicdo do escopo da iniciativa de implementacdo ou melhoria,
considerando como os cenarios de risco também podem destacar os principais processos
nos quais se concentrar. Uma avaliacdo do estado atual precisara ser realizada para
identificar problemas ou deficiéncias, realizando uma avaliacdo da capacidade do

processo. (Iniciativas em grande escala devem ser estruturadas como mdaltiplas iteracoes
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do ciclo de vida para alcancar sucessos visiveis e manter o interesse da lideranga
principal.) (Almeida & Santos, 2015).

e Fase 3: conjunto de metas de melhoria, incluindo uma analise mais detalhada para
identificar lacunas e solucdes potenciais. (Algumas solucdes podem ser ganhos rapidos
e outras atividades mais desafiadoras e de longo prazo - a prioridade deve ser dada as
iniciativas que s@o mais féceis de alcancar e aquelas que provavelmente produzirdo os

maiores beneficios) (Bianchi, 2012).

e Fase 4: solucGes praticas com projetos definidos apoiados por business cases
justificaveis e um plano de mudanca para implementacéo é desenvolvido. (Casos de
negocios bem desenvolvidos ajudam a garantir que os beneficios do projeto sejam

identificados e monitorados.) (Silva, 2016b).

e Fase 5: propostas de solucBes implementadas nas praticas do dia a dia, medicdes sdo
definidas e monitoramento estabelecido, garantindo que o alinhamento do negdcio seja

medido, alcancado e mantido (Almeida & Santos, 2015).

e Fase 6: operacdo sustentavel das iniciativas novas ou aprimoradas de Governanca de TI
e monitoramento do alcance dos beneficios esperados (Abreu & Fernandes, 2014).

e Fase 7: sucesso geral da iniciativa revisada, requisitos adicionais para Governanca de

TI séo identificados e a necessidade de melhoria continua é reforcada (Silva, 2016b).

Com o tempo, o ciclo de vida deve ser seguido iterativamente ao construir uma
abordagem sustentavel para a Governanca de Tl da empresa. Para garantir 0 sucesso da
iniciativa de implementacdo de Governanga de TI, um patrocinador deve assumir o controle,
envolver todos os principais executivos de lideranca e fornecer um caso de negocios (Abreu &
Fernandes, 2014).

Inicialmente, o caso de negdcios pode estar em um alto nivel de uma perspectiva
estratégica de cima para baixo comecando com uma compreensdo clara dos resultados de
negocios desejados e progredindo para uma descri¢do detalhada de tarefas e marcos criticos,

bem como fungdes e responsabilidades principais, o business case € uma ferramenta valiosa a
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disposi¢do da administracdo para orientar a criagdo de valor para o negécio. No minimo, o caso

de negdcios deve incluir o seguinte:

e Beneficios de negocios, seu alinhamento com a estratégia de negocios e os proprietarios

de beneficios associados (Assis, 2011).
e Mudancas nos negocios necessarias para criar o valor idealizado. Isso pode ser baseado
em verificacdes de salde e analises de lacunas de capacidade e deve indicar claramente

0 que esta dentro do escopo e o que esta fora do escopo (Abreu & Fernandes, 2014).

e Investimentos necessarios para fazer as mudancas de governanca de Tl (com base em

estimativas de projetos necessarios) (Nfuka & Rusu, 2010).

e Custos continuos de Tl e negdcios (Perissin, 2016).

e Beneficios esperados de operar da maneira alterada (Abreu & Fernandes, 2014).

e Funcdes, responsabilidades e obrigagdes relacionadas a iniciativa (Perissin, 2016).

e Como o investimento e a criagdo de valor serdo monitorados ao longo do ciclo de vida
econbmica e as métricas a serem utilizadas (com base em metas e resultados) (Silva,

2016b).

e O risco inerente & mudanca, incluindo quaisquer restricbes ou dependéncias (com base

em desafios e fatores de sucesso) (Assis, 2011).

Departamento de Engenharia Informatica e Sistemas de Informacdo / ECATI / ULHT 36



Raoberto Jubran Junior — A Contribuicdo do COBIT 2019 na Governanga de TI

Capitulo 2 - COBIT 2019

COBIT é uma estrutura de gerenciamento de Tl desenvolvida pela Associacdo de
Auditoria e Controle de Sistemas de Informacdo (ISACA) para ajudar as empresas a
desenvolver, organizar e implementar estratégias em torno do gerenciamento e governanca da
informacdo (ISACA, 2019).

Lancado pela primeira vez em 1996, o COBIT (Objetivos de Controle para Informagdes
e Tecnologias Relacionadas) foi inicialmente projetado como um conjunto de objetivos de
controle de TI para ajudar a comunidade de auditoria financeira a navegar melhor pelo
crescimento dos ambientes de TI. Em 1998, o ISACA lancou a versdo 2, que expandiu a
estrutura para ser aplicada fora da comunidade de auditoria. Posteriormente, na década de 2000,
0 ISACA desenvolveu a versdo 3, que trouxe as técnicas de gestdo de Tl e governanca da
informacdo encontradas no framework hoje (Oliveira e Tanaka, 2012).

O COBIT 4 foi langado em 2005, seguido pelo COBIT 4.1 em 2007. Essas atualizagdes
incluiram mais informacgdes sobre a governanca em torno da tecnologia da informacéo e
comunica¢do. Em 2012, foi lancado o COBIT 5 e, em 2013, o ISACA lancou um add-on para
0 COBIT 5, que incluiu mais informacdes para as empresas sobre gestao de riscos e governanca
da informacéo (Pimentel, 2018).

A ISACA anunciou uma versao atualizada do COBIT em 2018, descartando o nimero
da versao e batizando-o de COBIT 2019. Esta versédo atualizada do COBIT foi projetada para
evoluir constantemente com "atualizagdes mais frequentes e fluidas", de acordo com a ISACA.
O COBIT 2019 foi introduzido para construir estratégias de governanca que sdo mais flexiveis,
colaborativas e abordam tecnologias novas e em constante mudanca (Chari, 2019).

Muitas empresas, entretanto, ndo estdo familiarizadas com o COBIT ou com as
vantagens que ele pode oferecer aos seus negocios. Ele oferece uma visao de ponta a ponta da
governancga de TI corporativa, refletindo o papel central da tecnologia e da informagéo para

empresas de todos os portes. Os varios elementos do COBIT incluem (Souza Neto, 2020):

e Estrutura: Ajuda a organizar os objetivos da governanca de Tl e vincular os requisitos

de negécios;

e Descricbes de processos: inclui planejamento, desenvolvimento, ativacdo e

gerenciamento de todos os processos de TI;
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e Objetivos de controle: oferece uma lista abrangente de requisitos para um controle
eficaz de negocios de TI;

e Modelos de maturidade: permite que as empresas acessem a capacidade e maturidade

de todos 0s processos;

e Diretrizes de gestdo: Ajuda a agilizar a atribuicdo de responsabilidades.

Resumindo, o COBIT da as empresas a flexibilidade para otimizar riscos e gerenciar a
seguranga, a0 mesmo tempo que garante que a Tl seja capaz de se adequar aos protocolos da
industria e iniciativas de conformidade. O COBIT 2019 atualiza a estrutura para empresas
modernas, abordando novas tendéncias, tecnologias e necessidades de seguranca. A estrutura
ainda funciona bem com outras estruturas de gerenciamento de TI, como ITIL, CMMI e
TOGAF, o que a torna uma 6tima op¢do como uma estrutura guarda-chuva para unificar
processos em uma organizacao inteira (DelLuca, 2019).

Novos conceitos e terminologia foram introduzidos no COBIT Core Model, que inclui
40 objetivos de governanga e gerenciamento para estabelecer um programa de governanca. O
sistema de gerenciamento de desempenho agora permite mais flexibilidade ao usar medicoes
de maturidade e capacidade. No geral, a estrutura é projetada para dar as empresas mais
flexibilidade ao personalizar uma estratégia de governanca de Tl (Souza Neto, 2020; ISACA,
2019).

Como outras estruturas de gerenciamento de TI, o COBIT ajuda a alinhar os objetivos
de negocios com os objetivos de T1, estabelecendo ligacdes entre os dois e criando um processo
que pode ajudar a preencher a lacuna entre Tl ou silos de Tl e departamentos externos. De
acordo com ISACA, o COBIT 2019 foi atualizado para incluir (DeLuca, 2019):

e Fatores de design e areas de foco que oferecem mais transparéncia na construcdo de um

sistema de governanca;

e Maior conformidade com estruturas globais;

e AtualizagOes consistentes em uma base continua;
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e Um modelo de codigo aberto que permite feedback da comunidade externa de

governanca para melhorias mais rapidas;

e Melhores instrucdes e um kit de ferramentas mais amplo para auxiliar as empresas na

criacdo de um sistema de governanca de alto nivel;

e Uma ferramenta aprimorada para medir o alinhamento CMMI e o desempenho de TI;

e Maior suporte para tomada de deciséo

Também apresenta o conceito de area de foco, que detalha uma questdo ou tépico de
governanca especifico. As empresas podem incluir ou remover éreas de foco, dependendo da
aplicabilidade a sua situacdo. Isso pode incluir transformacdo digital, pequenas e médias
empresas, ciberseguranca e privacidade. Uma das principais diferencas entre o COBIT e outras
estruturas é que ele se concentra especificamente em seguranca, gerenciamento de riscos e
governanca de informagdes (Martins, 2018). Isso é enfatizado no COBIT 2019, com melhores
defini¢des do que € e do que ndo é COBIT

Por exemplo, a ISACA diz que o COBIT 2019 ndo é uma estrutura para organizar
processos de negdécios, gerenciar tecnologia, tomar decisdes relacionadas a T1 ou determinar
estratégias ou arquitetura de T1. Em vez disso, ele foi projetado estritamente como uma estrutura
para governancga e gerenciamento de TI corporativa em toda a organizacdo. Isso é melhor
esclarecido para as empresas na versao atualizada, para que haja menos confusao sobre como
0 COBIT deve ser usado e implementado. A versdao mais recente do COBIT tem quatro

elementos principais:

e Estrutura Introducdo e metodologia: descreve a estrutura geral (ISACA, 2019);

e Estrutura Objetivos de Governanca e Gestdo: Inclui uma descricdo abrangente do
modelo central e seus 40 objetivos para gestdo de informacdes e governanca(ISACA,
2019);
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e Guiade design do COBIT 2019: fornece instrugdes sobre como implementar a estrutura
de maneira pratica(ISACA, 2019);

e Guia de implementacdo do COBIT 2019: oferece as melhores préticas sobre como
integrar o COBIT 2019 com sua estrutura COBIT 5 atual (ISACA, 2019).

De modo geral, 0o COBIT 2019 foi projetado para orientar as organizagdes na construcéo
de uma estratégia de governanca e, a0 mesmo tempo, permitir que elas ajustem com precisao
uma abordagem "mais adequada” Conhecidos anteriormente como facilitadores na estrutura
COBIT anterior, esses elementos explicam melhor o que as empresas precisam para configurar
um sistema de governanca altamente eficaz (White, 2019).

Além de tudo isso, a flexibilidade do COBIT 2019 permitira que as empresas alinhem
todas as suas estruturas atuais para entender como cada uma delas se encaixa na estratégia
maior. Consequentemente, pode ajudar as organizagdes a analisar o desempenho das estruturas
existentes quando se trata de gerenciamento de riscos e conformidade de seguranca da
informacdo (Martins, 2018).

Para cada componente de governanga, o0 COBIT 2019 identifica as estruturas, padrdes
e necessidades de conformidade aplicaveis que podem ser referenciados. Ele também contém
referéncias informativas quando apropriado. Com objetivos taticos, as empresas podem
implementar a estrutura COBIT mais recente para aprimorar a seguranca dos dados e remover
os silos dentro das metas de T e de negdcios e ajudar a aumentar o valor de mercado (Lanter,
2019).

Um outro componente que o COBIT 2019 oferece € o Goals Cascade, que descreve
uma técnica simples, mas poderosa, para entender como as necessidades das partes interessadas
sdo transformadas em estratégias viaveis. Objetivos corporativos genéricos e objetivos de
alinhamento s&o fornecidos (com mapeamentos e um conjunto de métricas de amostra). Esses
dois tipos de metas podem ser usados para ajudar a preparar uma organizacao para o uso eficaz
do COBIT 2019, lembrando que, como a maioria das coisas na estrutura, as metas sao
extensiveis e personalizaveis para refletir as necessidades e requisitos da organizagéo (Chari,
2019).

A cascata de metas é um dos mecanismos fundamentais do COBIT 2019. O conceito de
cascata de metas é uma abordagem de cima para baixo que ajuda as organizagdes a criar metas
de negdcios a partir das necessidades e motivadores das partes interessadas. Esses objetivos

corporativos (ou objetivos estratégicos), entdo, derivam em objetivos de alinhamento. Em
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tecnologia, as metas de alinhamento focam em alinhar todos os esforgcos de T1 com as metas de
negocios. Por fim, os objetivos de alinhamento sdo transformados em objetivos de governanca
e gestdo da informacao e tecnologias associadas (EGIT) (Lanter, 2019).

Como acontece com toda governancga e gerenciamento, isso sera especifico para sua
organizagdo. Considerando as atividades e estruturas existentes que podem estar funcionando
bem na organizacdo, deve se usar o COBIT 2019 para ajudé-lo a identificar a rota mais eficaz
sem tentar ser 100% compativel com a estrutura em si. O COBIT 2019 é uma estrutura que
deve ser adaptada para sua organizacdo para abordar a estratégia de gestdo e governanca de
tecnologia e informacdo. Téo importante quanto, o COBIT 2019 também pode ajudar a manté-
los ao longo do tempo (Chari, 2019).

O COBIT 2019 define os componentes para construir e sustentar um sistema de
governanga, processos, estruturas organizacionais, politicas e procedimentos, fluxos de
informacdo, cultura e comportamentos, habilidades e infraestrutura (com esses sete
componentes anteriormente denominados "facilitadores” no COBIT 5) (Lanter, 2019).

Esses componentes (de um sistema de governanca) podem ser genéricos ou variantes do
genérico. Os componentes genéricos sdo descritos no COBIT Core Model e se aplicam, em
principio, a qualquer situacdo (embora "geralmente precisem de customizacdo antes de serem
implementados na préatica"). Considerando que as variantes sdo baseadas nos componentes
genéricos, mas adaptados para um propdésito ou contexto especifico dentro de uma area de foco.
Por exemplo, seguranca da informacdo, DevOps ou no contexto de uma regulamentacdo
especifica (Chari, 2019).

O numero de &reas de foco potencial é considerado virtualmente ilimitado - o que torna
0 COBIT aberto. Com seguranca da informacdo e DevOps, junto com pequenas € médias
empresas e risco, as primeiras quatro areas de foco a serem trabalhadas pelos colaboradores do
COBIT. As estruturas de TI modernas ndo podem ser imutaveis. A comunidade de especialistas
em TI é descentralizada, em todo 0 mundo, e mais do que realizada em compartilhar insights e
ideias se um provedor de estrutura ficar para trds. Ninguém precisa esperar anos para que
provedores como a ISACA se atualizem. Ao mesmo tempo, é importante aprender as praticas
recomendadas de uma fonte confidvel uma que possa dizer tudo o que é preciso saber em uma
estrutura coesa (Souza Neto, 2020).

O COBIT 2019, ao contrario do COBIT 5, utiliza um modelo de coédigo aberto. A
ISACA continuara a desenvolver a estrutura usando o conselho fornecido por profissionais
especializados em governanca e gerenciamento de TI. Isso permitird que a ISACA incorpore
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informacdes, praticas e ferramentas projetadas em torno de novos desenvolvimentos, como
tecnologia imprevista ou mudancas drésticas em determinados mercados (Chari, 2019).

Portanto, o COBIT 2019 ndo é apenas construido com base nos conhecimentos e nas
melhores praticas mais recentes, mas também continuara a incorpora-los no futuro,
independentemente da direcdo que eles tomarem. Isso coloca os profissionais do COBIT 2019
em uma posicao excelente para permanecer na vanguarda da industria de TI, evitar que seu
conhecimento se torne desatualizado e se equipar para ter sucesso em posicdes de
gerenciamento cruciais (Souza Neto, 2020).

H& muitos beneficios em adotar o COBIT 2019 porque é uma opgdo segura e preparada
para o futuro que pode ajudar a otimizar a Tl para atender as necessidades de neg6cios em
evolucdo de qualquer organizacdo. As certificacbes no COBIT 2019 podem ajudar a
desbloquear o verdadeiro potencial do framework em sua capacidade total. OrganizacGes e
profissionais que trabalham podem se beneficiar come uma formagéo certificada COBIT e
avancar em suas carreiras e melhorar a experiéncia de trabalho para os funcionarios como um
todo. Cursos populares de certificacdo de seguranca e governanca de TI sdo claramente a

necessidade da hora para implementar e utilizar o sistema de forma eficaz (DeLuca, 2019).

2.1 FUNDAMENTOS

Para ser capaz de resolver problemas matematicos complexos, é necessario conhecer 0s
fundamentos da aritmética. Da mesma forma, a governanca de tecnologia da informacéo
também é uma questdo complexa. Portanto, é essencial conhecer e compreender 0s conceitos
fundamentais de governanca antes de pensar em aplica-los. Os praticantes geralmente estdo
com pressa e procuram aplicar 0s conceitos o mais rapido possivel. No entanto, €
responsabilidade de todos os praticantes dedicar um tempo para conhecer e compreender
primeiro. A ISACA publicou produtos e diretrizes para a constru¢cdo de conhecimento e
compreenséo (Perissin, 2016).

O COBIT 2019 ndo esta interrompendo o COBIT 5 e o treinamento nos varios niveis
do COBIT 5 continuara. Alem disso, as certificagdes COBIT 5 ainda sdo muito Uteis. No
entanto, o treinamento do COBIT 2019 deve ser considerado uma prioridade. Para profissionais
com o certificado COBIT 5 Foundation, atingir o nivel COBIT 2019 Foundation sera
relativamente facil. Os usuarios podem fazer um curso COBIT Bridge e escrever o exame
Bridge. Se eles passarem neste exame, eles alcangcam o nivel Foundation (Bridge) (Martins,
2018).
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O principal objetivo do COBIT ¢ servir de quadro de referéncia para a implementacao
e / ou melhoria do sistema de governanca da informacdo e das tecnologias da empresa. O
COBIT 2019 aborda as tecnologias modernas, tendéncias e requisitos de seguranca para as
organizagOes. Inclui outras estruturas, como TOGAF, CMMI e ITIL, o que o torna uma
estrutura ideal para unificar processos em uma empresa inteira. Novas teorias e conceitos foram
introduzidos na Gltima atualizacdo do COBIT, que agora inclui 40 objetivos para a construcdo
de um programa de governanca e gestdo (White, 2019).

O objetivo por trés da introducdo desta estrutura é fornecer as empresas uma maior
adaptabilidade ao mesmo tempo em que personalizam um procedimento de governanca. Como
outras estruturas semelhantes, o COBIT interliga os objetivos de TI e as principais objecdes de
negocios para preencher as lacunas entre silos especificos dentro de uma empresa (Lanter,
2019).

Em seu marketing inicial, a ISACA destacou algumas das areas de cobertura nova /
atualizada como (DeLuca, 2019):

e Novos processos para dados, projetos e conformidade (mais sobre isso em instantes);

e AtualizacGes de ciberseguranca e privacidade;

e LigacOes atualizadas para todos os padrdes, diretrizes, regulamentos e praticas

recomendadas relevantes (conforme ja descrito acima).

Portanto, embora o COBIT 2019 mantenha 0s mesmos cinco objetivos de governanca e
gestdo do COBIT 5. Esses cinco dominios de objetivos agora contém 40 processos - acima dos
37 do COBIT 5. H& um novo relacionado aos Dados Gerenciados. Em seguida, dois dos
processos do COBIT 5 foram divididos em dois devido as diferencas de tamanho e contetdo -
Gerenciar Programas e Projeto e dividido em Programas Gerenciados e Projetos Gerenciados.
E Monitorar, Avaliar e Avaliar o Sistema de Controle Interno agora é Sistema Gerenciado de
Controle Interno e Garantia Gerenciada. Embora a ISCACA afirme que o contetdo real ndo
mudou muito (Xialou, 2019).

Esses 37 processos eram conhecidos coletivamente como o Modelo de Referéncia de
Processo (PRM) no COBIT 5. No COBIT 2019 eles agora sdao 0 Modelo Principal do COBIT -
e 0 motivo sera explicado em um momento, quando eu cobrir 0s componentes variantes, areas

de foco e 0 Guia de Design COBIT (Gentles, 2019).
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2.2 FRAMEWORK

O COBIT funciona bem com outros frameworks, sem davida, hd um alto grau de
competi¢do no mundo da gestdo de TI. Para quem pensa em investir no COBIT, é provavel que
também ja tenha ouvido falar de outras opg¢Ges, como ITIL e DevOps. Cada escolha tem seus
respectivos beneficios, bem como pontos de foco exclusivos, e nenhum deles é abrangente em
termos do que eles podem realizar. Como tal, muitas organizacdes usardo uma mistura de
metodologias, selecionando e escolhendo ferramentas e melhores préticas conforme necessario
(Pimentel, 2018).

O COBIT 2019 é perfeito para empresas que ja utilizam metodologias de TI. Os 'Fatores
de Design Tatico' do COBIT sdo projetados para atender as escolhas do usuario de quais
tecnologias, modelos e estruturas implementar em suas operacgdes. Os profissionais podem usar
esses fatores para projetar sistemas que acomodem esses elementos e, a0 mesmo tempo, ajudem
a otimiza-los em termos de coeréncia e sinergia (White, 2019).

O importante é que ele ndo busca substituir outros frameworks. Em vez disso, as outras
estruturas devem ser usadas juntas para atingir os resultados desejados. O COBIT também ajuda
as empresas a fazer uso completo de estruturas que ja podem estar em vigor. Portanto, deve-se
pensar nisso como uma estrutura global para integra-los (Lanter, 2019). Fraeworks ITIL ou
CMMI sdo mais operacionais e centram-se em processos mais concretos, como a gestdo de
infraestruturas (ITIL) ou o desenvolvimento de SW. Ambos sdo compativeis com o modelo de
controle do COBIT.

COBIT e ITIL sdo frameworks complementares. No entanto, enquanto o COBIT
descreve o que fazer e como controla-lo em termos de objetivos e processos a serem ativados,
o ITIL fornece indicacdes e ferramentas para implementar os requisitos expressos pelo COBIT
(Sortica et al., 2004).

O COBIT é dirigido principalmente a gestores de organizacgdes, na verdade 0s usuarios
reais sdo os gestores de T1 que podem aplicar o COBIT para atingir 0s objetivos da organizacao.
O ITIL, por outro lado, expande seu objetivo ao envolver ndo sé quem presta servicos de Tl no
dia a dia, mas também as proprias empresas gque prestam 0s servi¢os e todas as entidades
necessarias para apoiar a execugdo dos processos (Magalhdes & Pinheiro, 2007).

Portanto, o ITIL envolve o interesse de todos os gestores de infraestrutura de Tl e ndo
implica o uso do COBIT enguanto, inversamente, a ado¢do do COBIT implica necessariamente

o0 estudo do ITIL. Finalmente, este ultimo, gracas a sua forte adaptabilidade, também pode ser
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aplicado a processos completamente alheios ao mundo da T1, mesmo que obviamente ndo seja
0 propésito original (Sortica et al., 2004).

2.3 BENEFICIOS E DESAFIOS DO COBIT 2019

Uma grande mudanca no COBIT 2019 é que agora ele incentiva o feedback da
comunidade de profissionais. E possivel comprar o Guia de Design do COBIT 2019, mas no
inicio de 2019 o ISACA também lancou uma versdo crowdsourced do COBIT onde 0s
profissionais podem deixar comentérios, sugerir melhorias ou propor novos conceitos e ideias
(Chari, 2019).

O COBIT 2019 foi projetado para ser mais prescritivo para orientar as empresas no
desenvolvimento de uma estratégia de governanca, a0 mesmo tempo que permite que as
organizacOes ajustem de forma mais confortavel uma estratégia de governanga Unica e mais
adequada. Ele define 0s “componentes para construir ¢ sustentar um sistema de governanca,
processos, politicas e procedimentos, estruturas organizacionais, fluxos de informacao,
habilidades, infraestrutura e cultura e comportamentos”, de acordo com a ISACA.
Anteriormente chamados de capacitadores no COBIT 5, esses componentes definem melhor o
que as empresas precisam para um sistema de governanca forte (Souza Neto, 2020).

De acordo com a ISACA, o COBIT 2019 é mais adequado para clientes que usam varios
frameworks como ITIL, ISO/IEC 2000 e CMMI com certos silos dentro de Tl usando o préprio
framework ou padrdo. Também é adequado para organizacdes que precisam seguir diretrizes
regulatorias especificas do governo e autoridades locais (Chari, 2019).

A estrutura COBIT 2019 ajuda as empresas a alinhar as estruturas existentes na
organizacao e a entender como cada estrutura se encaixa na estratégia geral. Ele também pode
ajudar as empresas a monitorar o desempenho dessas outras estruturas, especialmente em
termos de conformidade de seguranca, seguranca da informagdo e gerenciamento de risco
(Souza Neto, 2020).

Ele também foi projetado para fornecer a alta administragcdo mais insights sobre como a
tecnologia pode se alinhar aos objetivos organizacionais. E possivel mapear diretamente os
pontos problematicos do negdcio para certos aspectos da estrutura, enfatizando a necessidade
de TI orientada por controle, de acordo com a ISACA. A estrutura oferece aos CIOs e outros
executivos de Tl uma maneira de demonstrar o ROl em um projeto de TI e como isso ajudara

a atingir os principais objetivos de negdcios (DelLuca, 2019).
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A governanca de TI é separada do gerenciamento de TI. Ele se concentra em alinhar a
T1 com as metas de negdcios, de forma que a direcdo e os resultados da T1 os apoiem totalmente.
No entanto, isso ndo é tdo simples quanto simplesmente pedir aos gerentes de negocios que
fornecam uma lista de requisitos. Estratégias de negdcios e metas incrementais ainda precisam
ser estabelecidas para fins de clareza, priorizacdo e tomada de deciséo (Martins, 2018).

O COBIT 2019 ajuda as organizagdes a estabelecer metas tangiveis de Tl dentro de
estratégias de negdcios mais abrangentes. Ao mesmo tempo, os profissionais do COBIT
também podem estabelecer os controles e ferramentas necessarios para ajudar os gerentes de
Tl a perseguir 0s objetivos com todo o poder de suas operacgdes por tras deles. A metodologia
oferece uma série de ferramentas para ajudar nisso, incluindo (Souza Neto, 2020):

e Modelo de maturidade COBIT - Pode ser usado para identificar o nivel de desempenho

que os elementos de TI devem atingir para cumprir as metas;

e Atividades de aprimoramento - sdo recomendacg6es da ISACA sobre como identificar e
remover problemas e fatores limitantes em organizac@es que implementam o COBIT.

Uma recomendacao € investir em treinamento COBIT adicional.

A Tl moderna é um organismo diversificado. Existem tantos elementos a serem levados
em consideracdo, e 0s requisitos e objetivos de uma organizacdo muitas vezes podem variar
consideravelmente de outra. Para otimizar o gerenciamento de Tl e as operagdes de governanca,
uma empresa deve primeiro estar ciente de seu préprio ambiente e prioridades (White, 2019).

O modelo principal do COBIT oferece um total combinado de 40 Objetivos de
Gerenciamento e Objetivos de Governanga. Os profissionais examinam esta cole¢do abrangente
para escolher areas de foco com base em seus préoprios objetivos, requisitos, ambiente e assim
por diante. Eles podem entdo construir estruturas exclusivas que sdo perfeitamente adequadas
a sua imagem de T1 otimizada (Martins, 2018).

Os profissionais também podem utilizar o COBIT Performance Management (CPM)
para continuar melhorando suas estruturas. Essa abordagem sistematica é usada para pontuar
diferentes aspectos de uma estrutura em uma escala de 0 a 5, com 2 indicando um nivel béasico
de funcionalidade. Isso torna mais simples para os profissionais do COBIT identificar areas de
melhoria. O COBIT visa manter a conformidade das organizages e reduzir os riscos de TI, o

que pode ajuda-las a economizar dinheiro. Por exemplo, estar exposto a um risco especifico
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pode ter consequéncias muito caras e indesejaveis para uma empresa, tanto financeiramente
quanto em termos de reputagéo (Lanter, 2019).

Também ajuda a traduzir as necessidades das partes interessadas em metas e usa
metodologias aprofundadas (como os balanced scorecards mencionados abaixo) para garantir
que as atividades operacionais permaneg¢am no caminho (desempenho) e alinhadas com a visao
da empresa. Isso também economiza dinheiro no longo prazo, pois o dinheiro ndo é
desperdicado em atividades ou processos que nao agregam valor a organizacdo (Souza Neto,
2020).

O COBIT 2019 evoluiu para vérias publicacdes para atender as diversas necessidades
de varios usuarios. Novos usuarios podem se perder no labirinto de contetdo e isso, juntamente
com um entendimento incompleto da estrutura, faz com que o COBIT pareca complexo. A mera
compreensdo dos principios basicos e do conteido do COBIT ndo é suficiente para garantir
uma implementacéo eficaz. O repositorio de conhecimento do COBIT é vasto e extenso, e
existem poucas empresas que precisardo implementar o COBIT em sua totalidade (Xialou,
2019).

A maioria das empresas usara e adaptard o COBIT de acordo com suas necessidades
especificas. A cascata de metas do COBIT é uma ferramenta Util para selecionar 0s processos
e conteudos relacionados, mas ndo considera muitos fatores criticos e € muito genérica e
subjetiva. Portanto, havia a necessidade de uma ferramenta / abordagem padréo para selecionar
e personalizar o contetido de governanca com base no COBIT adaptado as necessidades da
empresa (Gentles, 2019).

O principal diferencial no uso do COBIT ¢é saber o porqué antes do qué. Isso requer
habilidades para se aprofundar em contetdos COBIT relevantes e selecionar as melhores
praticas relevantes e adapta-las para uso conforme necessario. Essa capacidade € muito
subjetiva e varia dependendo dos conjuntos de habilidades dos usuérios / implementadores do
COBIT. Portanto, havia uma necessidade extrema de uma abordagem e estrutura padrdo para
selecionar o conteudo COBIT relevante para otimizar as praticas de governanca dentro de uma
empresa (Xialou, 2019).

2.4 MODELOS SIMILARES

Se uma empresa ja tem certificado no COBIT 5 por meio do ISACA ou no meio da

obtencdo de sua certificacdo, o ISACA continuara a apoiar o credenciamento e a entrega de
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treinamentos e certificacdes COBIT 5 e continuara a conviver com o treinamento COBIT 2019.
As certificagGes para COBIT 2019 incluem (Souza Neto, 2020):

COBIT Bridge Workshop: um curso de um dia que cobre os conceitos, modelos e
principais definicdes do COBIT 2019 com um grande foco nas diferencas entre o
COBIT 5e 0 COBIT 2019 (DeLuca, 2019).

Exame COBIT 2019 Foundation: prepara os participantes para o exame de certificado
COBIT 2019, cobrindo o contexto, componentes, beneficios e principais motivos pelos
quais o0 COBIT € usado como uma estrutura de governanga de tecnologia e informacé&o.
Se pode obter o certificado no COBIT 2019 Foundations apds um curso de dois dias
(White, 2019).

Exame de design e implementacdo COBIT 2019: esta certificacdo sera langada em abril
de 2019 e cobrird o projeto de um sistema de governanca sob medida com o COBIT

(DeLuca, 2019).

As certificagdes COBIT 2019 ajudam a melhorar a implementacédo geral do COBIT nas

organizagOes que usam a estrutura. As certificagdes tém muito valor para profissionais e

organizacgOes. Os beneficios de obter uma certificacdo no COBIT 2019 antes da implementacao

da estrutura séo:

e Entenda as mudancas feitas no COBIT 2019 em relacdo ao COBIT 5 para melhorar
o status de alinhamento das operacgdes de Tl com os objetivos gerais de negdcios
da organizacéo;

e Otimizacéo de todos 0s processos existentes que ajudam as empresas a atingir seus

objetivos de negdcios usando T1 (DeLuca, 2019).

e Melhoria nas regulamentacdes de conformidade e assisténcia adicional para ajudar

as empresas a manter seus padrdes e requisitos regulamentares (White, 2019).
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e Opcoes de reavaliacdo e melhorias para atualizacGes em aplicativos, servidores e
riscos podem se apresentar no futuro. O COBIT 2019 oferece solucdes para

melhorar as oportunidades e ameacas de longo alcance (DelLuca, 2019).

e Recursos de gerenciamento de risco atualizados para ajudar as organizacoes e as
partes interessadas a aumentar a confianca que tém com outras partes interessadas
na empresa (White, 2019).

Nos ultimos anos, a conformidade se tornou um aspecto ainda mais crucial do
gerenciamento responsavel de TI. Com desenvolvimentos como a Lei Geral de Protegdo de
Dados (GDPR), consideracbes sobre tecnologia, seguranca e privacidade agora sdo
obrigatdrias, e 0 ndo cumprimento dos requisitos pode levar a multas horriveis, para nao falar
de desastres de relagdes publicas (Lanter, 2019).

Felizmente, a legislacdo de conformidade é outro elemento que pode ser considerado
nas estruturas do COBIT 2019. As consideracdes podem ser aplicadas em todos os niveis de
gerenciamento e governanca de T, com controles rigidos e elementos de monitoramento para
garantir que todos os requisitos estdo sendo atendidos. Isso permite um alto nivel de
consisténcia, permitindo que os profissionais demonstrem quais etapas estao realizando no caso
de uma auditoria (Gentles, 2019).

Conformidade ndo significa apenas evitar multas, € claro. Quando se trata de buscar
padrBes de seguranca e privacidade, ha um grande nimero de beneficios a serem desfrutados.
A abordagem do COBIT 2019 para desempenho e conformidade reduz os custos de
manutencdo, melhora o alinhamento entre seguranca, especialistas focados em gerenciamento
de risco e tecnologia emergente, aumenta a satisfagdo do cliente e ajuda a manter as empresas
protegidas contra ataques. Embora regulamentacdes como o GDPR possam ser rigidas, o
COBIT 2019 garantira que as empresas possam acomoda-las e se beneficiar delas (Lanter,
2019).

Antes de o especialista escolher 0 modelo mais adequado para a empresa, ele precisa
seguir alguns passos: avaliar todo o ambiente de TI da empresa, identificar itens e processos,
documentar informacdes, além de consolidar seu projeto com referéncias e préaticas e, depois,
apresenta-lo para um publico estratégico dentro da empresa. Alguns dos Modelos que se
assemelha ao COBIT 2019 sdo, Val IT, ISO/IEC 38500 e CMMI (Barbosa, 2019).
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24.1Val IT

O Val IT (Value of Information Technology) foi criado com o objetivo de ajudar os
gestores a garantir que as empresas obtenham o maximo no retorno dos seus investimentos
(ROI) em TI. E possivel dizer que esse modelo é um complemento ao COBIT, pois ambos
formam um ciclo completo de Governanga de TI. A aplicacdo desse modelo esta dividida em
trés dominios: governanca de valor, gerenciamento de portfolio e gerenciamento de
investimento (IT Governance Institute, 2008; Pimentel, 2018).

Pode se definir que o Val IT € um conjunto de principios de governanca e praticas
comprovadas. Além disso, processos, técnicas, guias e diretrizes de apoio — que ajudam o
conselho, equipes de gestdo executiva e outros lideres empresariais — que otimizam o efeito de
valor dos investimentos em TI (Barbosa, 2019; IT Governance Institute, 2008).

Desse modo, o Val IT fornece suporte direto a executivos, em todos os niveis de gestao,
em todos os negdcios e empresas de TIl. A partir do CEO e outros lideres, até gerentes e
administradores diretamente envolvidos nos processos de realizacdo da selecdo, aquisigéo,
desenvolvimento e implantacdo dos beneficios. Assim, 0s processos e as praticas dentro de Val
IT se apresentam, em um dado momento, como uma estrutura de governanca Unica e integrada.
Em suma, ele fornece uma abordagem na tomada de decisfes nos negdcios e na Tl, a fim de se
criar valor concreto e mensuravel ao negdcio (IT Governance Institute, 2008; Souza Neto,
2020).

Existe no Val IT um conjunto de processos que pode se perceber mais adiante que
conforme os sete principios, define um conjunto de praticas-chave de gestdo. Esses principios,
processos e préaticas se relacionam entre si, levando a fundamentar o framework do Val IT. Essa
relacdo se dara da seguinte forma: o Val IT tem um objetivo de criar valor ao negdcio atraves
dos investimentos nos habilitadores de TI. Entdo, para atingir esta meta, tudo depende destes
principios-chaves, que sdo orientadores. Depende também, de processos que estdo em
conformidade com estes principios, que, portanto, servirdo de guia. Estes processos e principios
acabam sendo executados quando houver uma relagédo de praticas de gestdo (IT Governance
Institute, 2008; Rodrigues, 2016).

A estrutura Val IT é uma estrutura organizacional abrangente e pragmatica que permite
a criacdo de valor de negocios a partir de investimentos habilitados para TI. Projetado para se
alinhar e complementar o COBIT, Val IT integra um conjunto de principios de governanca,

processos, praticas e diretrizes de suporte praticos e comprovados que ajudam os conselhos,
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equipes de gerenciamento executivo e outros lideres empresariais a otimizar a realizacdo de
valor dos investimentos em TI (IT Governance Institute, 2008; Souza Neto, 2020).

Val IT fornece suporte direto para executivos em todos os niveis de gestdo em
organizagOes de negocios e Tl desde o CEO e outros lideres dentro do C-suite, a gerentes e
administradores diretamente envolvidos na selegéo, aquisig¢éo, processos de desenvolvimento,
implementacdo, implantagdo e realizacdo de beneficios. Usado com consideravel sucesso por
organizacgOes lideres por muitos anos, 0s processos e praticas comprovados dentro do Val IT
sdo apresentados - pela primeira vez como uma Unica estrutura de governanga integrada que
fornece aos tomadores de decisdo de negdcios e Tl uma abordagem abrangente, consistente e
coerente para criar valor de negécio concreto e mensurdvel (IT Governance Institute, 2008;
Rodrigues, 2016).

O objetivo do Val IT Framework é maximizar o valor comercial criado a partir de
investimentos em T1 em uma empresa usando as melhores préticas de governanca. Para esse
fim, define trés dominios principais, sete principios orientadores, um conjunto de processos e
praticas de gestdo para apoiar e ajudar a gestdo executiva e os conselhos a nivel empresarial a
tomar melhores decisbes sobre os investimentos em Tl (Barbosa, 2019; IT Governance
Institute, 2008).

2.4.2 1SO/IEC 38500

Regulamentada pela ABNT (Associacdo Brasileira de Normas Técnicas), essa norma
fornece algumas recomendacgdes e principios para a governanca corporativa de TI. Além de
listar boas praticas, apresenta técnicas para gerenciar, monitorar e avaliar o ambiente de TI das
empresas (ABNT, 2018; Oliveira e Tanaka, 2012).

Apesar de ndo ser objeto de certificacdo para os profissionais da area, traz conceitos
muito relevantes para a governanca de T1. E possivel aplicar a norma em empresas publicas ou
privadas e dos mais diversos portes. Sdo seis 0s principios para gestores sobre o uso eficaz,
eficiente e aceitavel da TI dentro das empresas: responsabilidade, estratégia, aquisicéo,
desempenho, conformidade e comportamento humano (ABNT, 2018; Rodrigues, 2016).

A 1SO / IEC 38500 fornece principios, definicdes e um modelo para ajudar os 6rgéos
reguladores a compreender a importancia da Tecnologia da Informacdo (TI). Esta norma se
destina a ajudar todos os tipos de organizagdes na avaliagéo, direcdo e monitoramento do uso
da Tecnologia da Informacdo (TI), independentemente do grau de uso de TI. Consiste em

praticas de gestdo e decisdes associadas ao uso atual e futuro de TI. O objetivo desta norma é
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promover um uso eficaz, eficiente e aceitavel de Tl em todas as organizac@es, informando e
orientando os 6rgdos de governo na governanca do uso de TI e estabelecendo um vocabulério
de governanca de Tl (ABNT, 2018; Barbosa, 2019).

ISO / IEC 38500: 2015 fornece principios orientadores para membros de 0Orgdos
diretivos de organizagdes (que podem incluir proprietéarios, diretores, soOcios, gerentes
executivos ou semelhantes) sobre o uso eficaz, eficiente e aceitavel de tecnologia da informacao
(TI) dentro de suas organizacfes (ABNT, 2018; Pimentel, 2018).

A ISO / IEC 38500: 2015 se aplica a governanca do uso atual e futuro de Tl da
organizagao, incluindo processos de gerenciamento e decisdes relacionadas ao uso atual e
futuro de TI. Esses processos podem ser controlados por especialistas de Tl dentro da
organizacdo, provedores de servigos externos ou unidades de negdcios dentro da organizacgéo
(ABNT, 2018).

A 1SO / IEC 38500: 2015 define a governanca de Tl como um subconjunto ou dominio
da governanga organizacional ou, no caso de uma corporagao, governanga corporativa (ABNT,
2018; Perissin, 2016).

ISO / IEC 38500: 2015 é aplicavel a todas as organizac@es, incluindo empresas publicas
e privadas, entidades governamentais e organizagdes sem fins lucrativos. A 1SO / IEC 38500:
2015 é aplicavel a organizagOes de todos os tamanhos, do menor ao maior, independentemente
da extens&o do uso de TI (ABNT, 2018; Pimentel, 2018).

2.4.3 CMMI

O CMMI (Capability Maturity Model Integration) é formado por um conjunto de
praticas importantes para a obtencdo de processos eficazes e a melhoria no desempenho no
ambiente de TI. Para entender melhor o que € esse modelo, € preciso saber que existem trés
modelos diferentes atualmente (ISACA, 2021;Souza Neto, 2020):

e CMMI for Development (CMMI-DEV): demonstra as melhores préaticas para o

desenvolvimento de produtos e servicos;

e CMMI for Acquisition (CMMI-ACQ): explica as melhores formas de adquirir 0s
melhores produtos e servigos;
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e CMMI for Services (CMMI-SVC): voltado para que as empresas possam entregar 0S

melhores servicos.

A adocdo da metodologia CMMI como ferramenta no gerenciamento de projetos de
Software € muito comentada e requisitada. CMMI é uma metodologia criada pela SEI (Software
Engineering Institute) para ser um guia destinado a melhorar os processos organizacionais e a
habilidade desses em gerenciar o desenvolvimento, a aquisi¢do e a manutencdo de produtos e
servicos. O CMMI organiza as préaticas, que ja sdo consideradas efetivas, em uma estrutura que
visa auxiliar a organizacdo a estabelecer prioridades para melhoria e também fornece um guia
para a implementacdo dessas melhorias (DelLuca, 2019; ISACA, 2021).

O CMMI (Capability Maturity Model Integration), representa uma evolugdo do modelo
SW-CMM. Apesar de todo o sucesso de uso do modelo CMM no mundo, existe a tendéncia de
que ele seja substituido gradativamente pelo CMMI. Muito embora esteja fortemente
fundamentado em software, o CMMI contempla desenvolvimento multidisciplinar, cobrindo

outras &reas do desenvolvimento de sistemas (ISACA, 2021; Souza Neto, 2020).

2.5 SISTEMA BALANCED SCORE CARDS

A estrutura permite uma abordagem holistica para governanca e gerenciamento de Tl
corporativa. O Balanced Scorecard (descrito com a letra T) ajuda a combinar os objetivos de T
aos objetivos da organizacdo e mostra como eles se relacionam com os objetivos de governanca
do COBIT (DeLuca, 2019).

Usando essa abordagem holistica, ou seja, fundindo TI e negdcios, o relacionamento
entre a organizagdo e T1 pode ser significativamente melhorado. A Tl entdo se torna uma parte
integrante do negdcio, em vez de ser tratada como uma entidade separada (Lanter, 2019).

Até a década de 1990, muitas empresas em todo o mundo tendiam a direcionar sua
atencdo primaria de gestdo de desempenho para as medidas financeiras da organizacao e o foco
de curto prazo, em oposicdo a metas de longo prazo ou quaisquer focos em torno a
sustentabilidade da Empresa. Foi nesse periodo gque se conheceu o Balanced Scorecard (BSC),
o0 sistema de gestdo de desempenho da Kaplan & Norton. Seu BSC estendeu o escopo da gestdo
de desempenho organizacional tradicional de medidas financeiras para ndo financeiras e, com
isso, 0s conceitos de desempenho de ativos intangiveis e criacdo de valor (Wijayanti et al.,
2017).
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O que poucos perceberam na época foi que as medidas ndo financeiras e a criacdo de
valor se tornariam principios fundamentais na governanca das empresas nos proximos anos, €
que um vinculo claro entre estratégia, gestdo de desempenho e governanca para a organizacao
havia inconscientemente apenas sido orquestrado . A inferéncia foi que as organizagdes
poderiam aumentar sua criacdo de valor e desempenho empresarial melhorando a gestéo de
seus ativos intangiveis nao financeiros, por meio da integracdo destes em seus sistemas de
gestdo de desempenho existentes (Borousan et al., 2011).

Assim, o sistema Balanced Score Cards tem sido usado por muitos anos em empresas
para ajudar as organizacOes a rastrear suas atividades operacionais e garantir que estdo se
esforcando para cumprir a visao, misséo e objetivos da empresa.

Bem, no cerne do COBIT estdo quatro principios basicos, um deles € "Direcionadores
e necessidade das partes interessas' e é aqui que se pode encontrar o BSC. No contexto dessa
discussdo, a Cascata de Metas é 0 mecanismo que traduz as necessidades das partes interessadas
em metas corporativas e, em seguida, as traduz em metas relacionadas a TI.

O COBIT traz o Balanced Scorecard System para T para ajudar a alinhar as metas de
T1 com as necessidades de negdcios. O Balanced Scorecard (BSC) em si tem quatro dimensdes
(White, 2019):

Financeiro (a organizacao esta trabalhando dentro de seu orcamento e tendo lucro);

e Cliente (a organizacao fornece servigos / produtos de que o cliente gosta);

e Interno (a organizacdo otimiza todos 0s seus processos para entregar seus servicos de

forma eficiente);

e Aprendizagem e crescimento (a organizacao esta melhorando constantemente).

Na Cascata de Metas do COBIT, as necessidades dos Stakeholders, que s&o
influenciadas por uma série de fatores-chave, se propagam para as Metas Corporativas. Em
outras palavras, as Metas Corporativas sdo definidas para satisfazer as necessidades das partes
interessadas da organizag&o. E nesse nivel da Cascata de Metas que o BSC entra em jogo
(Borousan et al., 2011).
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Os objetivos do COBIT estéo espalhados pelas quatro dimensdes dos BSCs. A estrutura
especifica se o relacionamento de cada objetivo é primario ou secundario em relacdo aos
objetivos de governanca do COBIT. O objetivo da governanca é a realizacdo de lucros, a
otimizacdo de riscos e a otimizacdo de recursos (Lanter, 2019).

A relacdo de cada um desses objetivos da Empresa com o cumprimento dos objetivos
de Governanga de Realizacdo de Beneficios, Otimizacdo de Riscos e Otimizacdo de Recursos
também ¢ expressamente declarada, como primaria ou secundaria. Cada Objetivo da Empresa
tem entdo uma série de métricas definidas para medir a realizacdo do objetivo em si.

O BSC ¢, portanto, usado como uma estrutura para fins de governanca e gestdo de
desempenho - para governanca, facilitando o relacionamento de cada meta da empresa com o
cumprimento de um ou mais dos objetivos de governanca, e para gestdo de desempenho,
facilitando a definicdo de métricas para medir a realizacdo de cada meta empresarial. Cada um
dos quatro dominios do BSC, conforme usado no COBIT, tem, portanto, metas corporativas
que, por sua vez, estdo relacionadas aos objetivos de governanga, e cada uma delas tem suas

préprias métricas (Borousan et al., 2011).

2.6 SETE COMPONENTES DO COBIT 2019 E FATORES DE DESIGN

Para atingir os objetivos de governancga e gestdo, alguns componentes devem ser usados

de forma que o objetivo geral da governanca de criacdo de valor seja alcangado com sucesso:

e Processo: os processos descrevem um conjunto organizado de préaticas e atividades para
atingir os objetivos e devem produzir um conjunto de saidas para apoiar a realizacéo
das metas gerais relacionadas a tecnologia da informacao. O processo € um componente
chave. Na verdade, é gracas ao processo que cada objetivo de governanga ou gestdo é
alcangado. No componente “Processo”, ndo mudou muita coisa. E possivel perceber um
conjunto de préaticas de gestdo, exemplos de métricas e atividades e orientacdes
relacionadas. Uma das principais adi¢cbes ao COBIT 2019 é que cada atividade agora

corresponde a um nivel de habilidade (Lanter, 2019).
e Repositérios de melhores préticas relacionadas agora aparecem para CADA um dos

componentes de governanca. No caso dos processos, é possivel encontrar para cada uma
das praticas (Martins, 2018).
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e Estruturas organizacionais: as estruturas organizacionais garantem a existéncia de
entidades importantes para a tomada de decisGes na empresa e que estejam cientes de
suas funcdes, responsabilidades e envolvimento esperado. Os diferentes niveis de
participacdo sdo divididos em niveis de autoridade (Responsabilidade) e
responsabilidade (Responsabilidade). As empresas devem revisar, consultar e informar
0s niveis de responsabilidade e prestacdo de contas e atualizar as funcdes e estruturas
organizacionais da tabela com base no contexto, nas prioridades e na terminologia do
negécio. O COBIT 2019 apenas sugere papéis de autoridade e responsabilidade. O
COBIT 5 incluiu funcBes consultadas e informadas. Porém, como as funcGes
consultadas e informadas dependem essencialmente do contexto e das prioridades da

organizacao, elas ndo estdo mais incluidas nos novos guias do COBIT (Chari, 2019).

e Politicas e procedimentos: Principios, politicas e estruturas traduzem o comportamento
desejado em orientacdo pratica para o gerenciamento diario. Este componente identifica
as politicas e procedimentos necessarios para atingir o objetivo em questdo (DeLuca,
2019).

e Elementos e fluxo de informagdes: este componente de governanca fornece indicagdes
sobre fluxos de informacdes e elementos relacionados as praticas do processo. Cada
pratica inclui entradas e saidas, com indicacdo de origem e destino. As informacdes
necessarias para o funcionamento eficaz do sistema de governanca da empresa devem
ser produzidas, protegidas e disponibilizadas como e quando necessario (Souza Neto,
2020).

e Cultura, ética e comportamento: este componente essencial identifica 0s
comportamentos e aspectos culturais das pessoas envolvidas no alcance da meta. A ética
e 0 comportamento dos individuos e da empresa precisam ser mantidos continuamente,
pois nenhuma politica, processo ou tecnologia pode ser implementado de forma eficaz
sem superar as restrigdes culturais (Chari, 2019).

e Pessoas, habilidades e competéncias: pessoas, habilidades e competéncias sdo

essenciais para as decisdes corretas, execucdo de agOes corretivas e conclusdo bem-
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sucedida das atividades planejadas. Este componente identifica 0s recursos humanos e
as habilidades necessarias para atingir o objetivo correspondente (Souza Neto, 2020).

Servicos, infraestrutura e aplicativos: servicos, infraestrutura e aplicativos oferecem
suporte a governanca corporativa eficaz de tecnologia da informacéo. Este componente
identifica em detalhes os servicos de terceiros, tipos de infraestrutura e categorias de
aplicativos que podem ser usados para apoiar a realizagdo de um objetivo de governanga
ou gerenciamento. As instrucdes sdo genéricas (para evitar nomear editores, fabricantes

ou produtos especificos) (White, 2019).

Os Fatores de design podem influenciar o design do sistema de governanca de uma

empresa e posiciona-lo para o sucesso no uso da informacdo e tecnologia. Os fatores de design

incluem a cascata de objetivos de uma empresa e incluem fatores de design adicionais

amplamente categorizados como (Gentles, 2019):

Contextual : fatores de design que estdo fora do controle da empresa (por exemplo, seu
tamanho, situacdo geopolitica ou cenario de ameagas);

Estratégico: fatores de design que refletem as decisGes tomadas pela empresa (por

exemplo, a estratégia da empresa, o papel da Tl para o sucesso da empresa ou

formulacéo do apetite pelo risco);

Tatico: Fatores de design que sdo baseados em escolhas de implementacdo em relagdo
a modelos de recursos (por exemplo, terceirizacdo, nuvem), métodos de TI (por
exemplo, Agile, DevOps) e escolhas de adocdo de tecnologia (por exemplo,
sangramento / ponta.).

Existem 11 fatores de design no Guia de Design do COBIT 2019 (Xialou, 2019):

e Estratégia empresarial;

e Objetivos da empresa;
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e Tamanho da empresa;

e Perfil de risco;

e Questdes relacionadas a tecnologia da informacéo;

e Perfil de risco;

e Requisitos de conformidade;

e PapeldaTl;

e Modelo de soursing para TI,;

e Estratégia da ado¢do de tecnologia.

Para empresas na era digital, para as quais a tecnologia ndo € apenas um facilitador, mas
o principal diferencial para garantir o sucesso estratégico, € fundamental implantar a tecnologia
da informag&o com uma governanga forte no centro. O COBIT 2019 define os componentes
para construir e manter um sistema de governanca. O COBIT 2019 também define os fatores
de design que devem ser considerados pelas empresas para construir um sistema de governanca
personalizado e de melhor ajuste (Lanter, 2019).

O objetivo final dos fatores de design é selecionar processos / conteido especificos do
modelo central COBIT como relevantes e adaptar e priorizar esse conteudo conforme
necessario. Portanto, € necessario um certo nivel de experiéncia e um conhecimento profundo
da empresa. Tal experiéncia e compreensdo permitem que 0S usuarios personalizem a
orientacdo principal do COBIT em uma orientacdo personalizada e focada para a empresa
(Xialou, 2019).

2.7 EVOLUCAO CONTINUA

O COBIT 2019 incentiva os profissionais a reavaliar regularmente suas estruturas de TI.
Isso Ihes permite destacar novas areas para melhoria a medida que aparecem. Combinada com
as atualizagdes regulares prometidas pela ISACA e pela comunidade de profissionais, esta
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abordagem ajuda os profissionais a manter suas operagdes de governanca e gerenciamento de
T1 em um estado de constante evolugdo (White, 2019).

E importante ter em mente que, para realmente ter sucesso no mundo da T, é necessario
ser proativo e reativo. Mudancas na tecnologia, nas melhores praticas e assim por diante muitas
vezes podem levar meses ou até anos para se tornarem a norma, quando os primeiros corredores
a passarem pelo portdo ja colheram os maiores beneficios possiveis. Apés a certificacdo COBIT
2019, os profissionais da estrutura estdo perfeitamente equipados para ajudar seus negocios a

serem 0s primeiros a aproveitar as novas oportunidades (Lanter, 2019).
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Capitulo 3 - Implementacédo do COBIT 2019

A TI é um dos ativos mais importantes da empresa, devendo ser alocado o poder de
decisdo adequado e as responsabilidades definidas com clareza. Nesta circunstancia, insere-se
a governanca de TI, que é a capacidade organizacional da organizacdo de controlar a
formulacdo e execucdo da estratégia da empresa, com o objetivo de estabelecer uma vantagem
competitiva e permitir que se desenvolvam em uma diregdo que deve ser seguida (Rodrigues,
2016).

Tem como objetivo estabelecer uma gestdo de conformidade para garantir a
implementacdo razoavel da gestdo de risco e desempenho. 1sso acontece por meio de definicdes
de objetivos, como controlar gastos, melhorar continuamente 0s processos, reduzir custos e
orientar a tomada de decisGes (Barbosa, 2019).

Por décadas, o gerenciamento das func@es de TI tem sido parte integrante do sucesso no
cumprimento das metas de negocios. Essas fungdes evoluiram com o tempo e, hoje, as
consideracdes relacionadas a computacdo em nuvem, big data e mobilidade s&o as chaves para
0 sucesso de muitas organizacGes. Obviamente, as empresas desejam aproveitar as vantagens
dos recursos de tecnologia mais recentes. Mas a chave para usar Tl com sucesso € na verdade
mais fundamental: aderir as melhores préaticas de governanca de TI. Para isso, empresas grandes
e pequenas podem querer recorrer a estruturas de governanca de T1 definidas, como o COBIT
(Rodrigues, 2016).

Um dos maiores desafios é levar o COBIT Core para um sistema sob medida. E aqui
que orientacOes adicionais sdo necessarias. H4 muitas maneiras de fazer isso, mas para criar
valor continuamente para a empresa, certifique-se de considerar os aspectos exclusivos de sua
organizagdo. E por isso que o COBIT introduziu fatores de design e areas de foco (Barbosa,
2019).

Como acontece com muitas estruturas, o0 COBIT tem sido historicamente anunciado
como uma estrutura flexivel que pode ser modificada para se adequar as necessidades de
qualquer empresa. Isso parece facil até que se realmente tente adotar uma estrutura, entdo, na
versdo 2019, a ISACA fornecera algumas orientagcGes muito necessarias sobre como fazer isso.
Além dos guias, hd também um conjunto de ferramentas muito util que pode ajuda-lo a comegar
(Chari, 2019).

Ter um sistema de governanca sob medida, significa que a empresa priorizou 0s

objetivos de governanca e gerenciamento, considerou os fatores de design aplicaveis, usou
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orientacOes especificas de areas de foco e determinou a capacidade alvo e os aspectos de
gerenciamento de desempenho do sistema de governanca sobre tecnologia da informacdo. O
COBIT 2019 fornece um fluxo de trabalho proposto para projetar este sistema de governanga
sob medida. Embora a publicacdo seja mais detalhada, aqui estd um resumo de como €é a
orientagé@o (Souza Neto, 2020).

Seguindo essas etapas, € possivel criar um sistema de governanca adaptado as suas
necessidades. Isso deve fornecer objetivos prioritarios de governanca e gerenciamento ou
componentes do sistema de governanca relacionados. No entanto, isso pode resultar em
orientacOes conflitantes, 0 que € altamente possivel se estiver usando varios fatores de design
(Chari, 2019).

Cada organizacéo deve desenvolver seu préoprio plano de implementacdo com base nos
fatores ambientais internos e externos de sua propria empresa. Isso significa que o COBIT néo
€ um modelo ilustrativo, no qual o COBIT é suficiente para pegar todos 0s processos € aplica-
los ao topo da organizacdo. O processo deve ser implementado da forma mais adequada a
realidade de cada empresa (Rodrigues, 2016).

A alta administracdo deve fornecer planos de orientacdo e comando, assumir
compromissos e fornecer suporte continuo. Sem orientacdo, a governanga corporativa nao pode
ser adotada com sucesso na Tl de uma empresa. A alta administrag@o deve buscar a governanca,
abordagem chamada de top-down, ou seja, de cima para baixo, do topo da empresa para as
demais partes da empresa (Souza Neto, 2020).

Todas as partes devem apoiar 0 processo de governanca e gestdo. E inGtil que as areas
individuais da empresa implementem a governanca corporativa por meio de pProcessos
especificos, todos devem trabalhar para implementar os processos de gestdo e governanga. Sem
isso, o trabalho se tornard uma disputa, e essa disputa pode eventualmente afundar a
organizacédo (Barbosa, 2019).

Uma comunicacdo eficaz deve ser assegurada. Em outras palavras, todos devem se
comunicar e as informagdes precisam ser disseminadas. Durante o plano de implementacao
dentro da empresa, pode ser interessante a criagdo de um boletim informativo (newsletter) para
manter todos os departamentos informados sobre 0 andamento do projeto (Rodrigues, 2016).

Para aplicar o COBIT 2019 em uma organizacdo, € necessario primeiro investir na
formacéo e qualificagdo dos profissionais que utilizam a ferramenta, o ideal é pessoal de Tl e
gestores de outras areas que se integrem & ferramenta. E necessario treinar a equipe para que

possa trabalhar sob 0s novos padrdes implantados pela empresa. Porque COBIT é um padréo
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que permite implementar outros padrdes. Porém, para adotar esses novos padrdes, a equipe
precisa ser treinada (Souza Neto, 2020).

No proprio COBIT 2019, as instrugdes sobre a implementacdo da estrutura séo
fornecidas na forma de um ciclo de vida de implementacdo. Este ciclo é mais bem representado
na forma gréfica, descrevendo os componentes do gerenciamento do programa para alcangar
mudancas e melhoria continua. Cada um desses trés componentes € dividido em 7 etapas,
formando gradativamente um método de ensino para a implementacdo da ferramenta (Gentles,
2019).

Na primeira fase, se define um plano estratégico para melhorar a governanca de Tl. Em
segundo lugar, diagnostique o estado atual da T1 da empresa. A terceira etapa € 0 momento em
gue as metas sdo definidas e o proprio roteiro é implementado. No quarto estagio, determine o
pessoal envolvido no projeto e planeje efetivamente o plano de implementacdo. Na quinta etapa,
o plano é executado e as melhorias efetivamente implementadas, culminando na sexta etapa,
que acompanhara a eficicia dessas inovacOes e avaliara os resultados. Por fim, a sétima etapa
é 0 monitoramento e a melhoria continua. Essa abordagem pode superar com mais facilidade
os desafios comuns de implementacéo e minimizar a complexidade da novidade (Xialou, 2019).

Quando a empresa colabora com a implantacdo do COBIT, é preciso manter uma
atitude, é preciso projetar bem o processo, e se esforcar para usar tudo o que ja existe na empresa
e complementar o COBIT. Em outras palavras, uma politica e uma visdo foram formuladas para
isso. E preciso manter o foco em resultados rapidos e priorizar melhorias. Deve se buscar coisas
(ue possam agregar valor & empresa e coisas que possam agregar valor aos clientes. E possivel
entregar resultados rapidamente apenas quando sabe qual é o valor do negdcio e prioriza o valor
ao embarcar em melhorias (Gentles, 2019). Adiante, se apresenta os processos do Cobit, sendo
do EDMO1 até o EDMO05

3.1 EDMO1 - ENSURED GOVERNANCE FRAMEWORK SETTING AND
MAINTENANCE

O EDMO1 Ensured Governance Framework Setting and Maintenance estabelece a
supervisdo da abordagem de uma organizagédo para o uso de sistemas de informacéo, servicos
digitais, e tecnologia associada, de acordo com as necessidades das principais partes
interessadas da organizagé@o e 0s requisitos gerais de governanga corporativa da organizacao
(Xialou, 2019).
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Propde-se também a determinacdo e responsabilidade pela avaliacdo das necessidades
atuais e futuras, direcionar o planejamento da oferta e da demanda desses servicos, a qualidade,
as caracteristicas e o nivel dos servicos de TI, e para monitorar a conformidade com as
obrigacdes (incluindo regulamentacdo, legislacdo, controle e outras normas) para garantir a
contribuicéo positiva da Tl para as metas e objetivos da organizacao (Lanter, 2019).

Além disso, fornece também uma abordagem consistente integrada e alinhada com a
abordagem de governanca corporativa. Para garantir que as decisdes relacionadas a T1 sejam
tomadas em linha com as estratégias e objetivos da empresa, deve-se se averiguar que 0S
processos relacionados a TI sejam supervisionados de forma eficaz e transparente o
cumprimento dos requisitos legais e regulares.

A finalidade do processo é analisar e articular os requisitos para a governanca de TI
corporativa, implementar, manter estruturas, principios, processos e praticas capacitadoras
eficazes, com responsabilidades e autoridade para cumprir a missdo, metas e objetivos da
empresa (Xialou, 2019).

O processo apoia a realizacdo de um conjunto de objetivos primarios, relacionados a Tl
e a estratégias de negdcios. As métricas relacionadas sdo a porcentagem das metas e requisitos
estratégicos da empresa com suporte por metas estratégicas de T1, nivel de satisfacdo das partes
interessadas com o escopo do portfélio planejado de programas e servicos, porcentagem de
direcionadores de valor de T1 mapeados para direcionadores de valor de negécios.

No objetivo de compromisso da gestdo executiva para a tomada de decisdes
relacionadas a Tl as métricas relacionadas sdo, porcentagem de funcBes de gerenciamento
executivo com responsabilidades claramente definidas para decisGes de TI, nimero de vezes
que a Tl esta na agenda do conselho de maneira proativa, frequéncia das reunides do comité de

estratégia de TI, taxa de execucdo de decisbes executivas relacionadas a Tl (Lanter, 2019).

3.1.1 Contribuicéo para a melhoria da Governanga do IT

Este processo COBIT visa analisar e articular os requisitos para a governanga de TI
organizacional e implementar estruturas, principios, processos e préaticas eficazes, com funcoes
e responsabilidades claras para atingir as metas e objetivos organizacionais. O objetivo do
processo é fornecer uma abordagem consistente que esteja alinhada com a abordagem de
governanga corporativa. Para garantir que as decisdes relacionadas a T1 estejam alinhadas com

as estratégias e objetivos organizacionais, tendo (Gentles, 2019):

Departamento de Engenharia Informatica e Sistemas de Informacdo / ECATI / ULHT 63



Raoberto Jubran Junior — A Contribuicdo do COBIT 2019 na Governanga de TI

e Modelo de tomada de decisdo estratégica de TI alinhado aos requisitos internos e

externos da organizacao;

e Um sistema de governanga para Tl estd embutido no sistema de governanga

organizacional;

e Garantia de que o sistema de governanca de T esta operando de forma eficaz e eficiente.

Os seguintes processos de sub-governanca sdo ainda suportados por uma lista de

atividades de controle (Barbosa, 2019):

e Auvaliar o sistema de governanca. Identifique e se envolva continuamente com as partes
interessadas, documente os requisitos, implemente o projeto atual e futuro de

governanca de TI corporativa;

e Direcionar o sistema de governanca. Informe a lideranca e obtenha seu apoio, aceitacéo

€ comprometimento;

e Implementar as estruturas, processos e praticas para a governanca de Tl em linha com
0s principios de design de governanca, modelos de tomada de decisdo e niveis de

autoridade acordados;

e Monitorar o sistema de governanca. Monitore a eficacia e 0 desempenho da governanca
de TI.

O EDMO01, conta com as seguintes praticas:
e Auvaliar o sistema de governanca — Esta préatica é importante para identificar e envolver
continuamente com as partes interessadas da empresa, documentando uma compreenséo

dos requisitos e realizando uma analise coesa sobre o projeto atual e futuro de

governanca de TI corporativa
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e Dirigir (administrar) o sistema de governanca — Esta etapa tem a finalidade de
proporcionar a orientacdo das estruturas, processos e praticas para a governanca de TI
em linha com os principios de design de governanga, juntamente com os modelos de

tomada de decisao e niveis de autoridade acordados.

e Monitorar o sistema de governanca — Atua como uma ferramenta de monitoramento da
eficacia, avaliando o desempenho e desenvolvimento da governanga de T1, observando
se 0s sistemas de governancas juntamente dos mecanismos implantados estdo operando

da forma correta.

3.1.2 Atividades e préticas gerenciais

Nos ultimos anos, a seguranca da informacdo evoluiu de sua orientacdo tradicional
focada principalmente em tecnologia para fazer parte do alinhamento estratégico da
organizacao, reforcando a necessidade de uma politica de negécios / seguranca da informacao
alinhada. A seguranca da informac&o é um facilitador de negdcios, que esta estritamente ligado
a confiabilidade das partes interessadas, seja ao abordar o risco do negdcio ou ao criar valor
para as empresas, como vantagem competitiva (White, 2019).

Além disso, a seguranca desempenha um papel fundamental no dia a dia de uma
empresa, uma vez que a integridade e a confidencialidade de suas informacdes devem ser
garantidas e disponibilizadas. As empresas e seu armazenamento de informagcfes sdo mais
vulneraveis a ataques e outras ameagcas.

Portanto, as empresas que lidam com informacges sensiveis devem estar preparadas
para essas ameagcas, porque a informacdo € um dos ativos mais valiosos do negdécio e ter as
informacdes certas no momento certo pode levar a mais lucratividade do que perda.

A seguranca da informacdo € uma parte importante das empresas, pois hd mais
informagdes para proteger o que leva a melhores respostas operacionais em relagdo as ameacas
de seguranca, entdo as empresas estdo cada vez mais reconhecendo as informacOes e
tecnologias relacionadas como ativos criticos de negdcios, que precisam ser governados e
gerido de forma eficaz

As empresas, que abordam a governanca de seguranga da informacdo, investem em
frameworks para atender as atribuicbes envolvidas na acdo de governanga de TI.
Simultaneamente, observa-se que as funcdes e responsabilidades atribuidas sdo definidas na

estrutura COBIT (Pimentel, 2018). Este deve ser visto como uma estrutura de apoio a gestéo e
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governanga que fornece uma “abordagem e estrutura de pensamento” com exemplos muito
uteis. Além disso, é importante aplicar-se atividades relacionadas as avalia¢Ges internas ao usar
0 material para garantir o uso correto da estrutura COBIT.

Além disso, o COBIT para Seguranca da Informacdo complementa o COBIT enabling
processes, de modo que era esperado que as funcBes responsaveis por originar um tipo de
informacdo de seguranca especifica fossem, também, responséveis pelo processo que produz

esse tipo de informacdo de seguranca especifica.

3.2 EDMO02 - ENSURED BENEFITS DELIVERY

Este processo busca otimizar a contribuicdo de valor para o negocio e para seus
processos, além dos servicos de Tl e ativos de TI resultantes de investimentos feitos em Tl a
um custo aceitavel. O objetivo desse processo € garantir o valor ideal de iniciativas, servicos e
ativos habilitados para TI; entrega de solugdes e servicos com boa relagdo custo-beneficio; e
uma descricdo confiavel e precisa de custos e beneficios para que as necessidades de negdcios
sejam atendidas de forma eficaz e eficiente (Xialou, 2019).

Dentro deste processo, o0 gerenciamento de beneficios concentra-se em estabelecer uma
abordagem para prever, planejar e monitorar o surgimento e a realizacdo efetiva dos beneficios
previstos. Bem como identificar e implementar as acdes necessarias para otimizar o impacto
nos negocios dos beneficios individuais e combinados. Com a finalidade de se obter a
confirmacéo da obtencéo dos beneficios esperados.

Em relagdo ao gerenciamento da infraestrutura e dos recursos de TI necessarios para
planejar, desenvolver, entregar e oferecer suporte a servigos e produtos de Tl para atender as
necessidades de um negocio. Este processo oferece a preparacdo para servi¢cos novos ou
alterados, bem como a gestdo do processo de mudanca e a manutencdo dos padrdes
regulamentares, legais e profissionais (Gentles, 2019).

Ainda dentro desta questdo do gerenciamento de TI, este processo oferece uma gestdo
do desempenho dos sistemas e servi¢cos em termos da sua contribuigédo para o desempenho do
negocio e dos seus custos financeiros e sustentabilidade. Bem como a gestdo de servicos
adquiridos. Por fim, para o desenvolvimento de planos de melhoria continua de servigco para
garantir que a infraestrutura de Tl ofereca suporte adequado as necessidades de negocios
ISACA, 2019a)

Dentro do processo EDMO02 tem-se a gestdo de portfolio, que busca:
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e O desenvolvimento e a aplicacdo de uma estrutura de gestdo sistematica para definir e
entregar um portfolio de programas, projetos e / ou servi¢os em andamento, em apoio a

estratégias e objetivos de negdcios especificos.

e Inclui a implementacdo de uma avaliacdo de investimento estratégico e processo de
tomada de decisdo com base em uma compreensdo clara de custo, risco,
interdependéncias e impacto nas atividades de negocios existentes, permitindo a

medicao e avaliacdo objetiva de mudancas potenciais e os beneficios a serem realizados.

e A priorizagéo da utilizac&o de recursos e mudancas a serem implementadas.

e Arrevisdo regular de carteiras.

e O gerenciamento do pipeline de servigo (proposto ou em desenvolvimento), catalogo de

servico (ativo ou disponivel para implantacéo) e servicos retirados.

Em relacdo ao gerenciamento de desenvolvimento de sistemas, tem-se:

e O planejamento, estimativa e execucdo de programas de desenvolvimento de sistemas

atendem a metas de prazo, orgcamento e qualidade.

e A identificacdo dos recursos necessarios para o desenvolvimento de sistemas e como

isso sera atendido com uma capacidade de abastecimento eficaz.

¢ O alinhamento da atividade de desenvolvimento de sistemas e entregas com arquiteturas

e padrbes acordados.

e O desenvolvimento de roteiros para comunicar planos de desenvolvimento de sistemas

futuros.

e Aadocdo e adaptacdo de modelos de ciclo de vida de desenvolvimento de sistemas com
base no contexto do trabalho e selecdo apropriada de abordagens preditivas (orientadas
a planos) ou adaptativas (iterativas / ageis).
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Em suma, o EDMO02 proporciona uma descrigao do processo de forma otimizada com o
valor de contribuicdo dos processos de negdécios, servigos de Tl e ativos de Tl como resultados
de investimentos feitos a custos aceitaveis. A declaracdo da finalidade do processo fornece o
valor ideal de iniciativas, servigos e ativos habilitados para T1, entrega econdmica de solug¢des
e servicos e um mapeamento confiavel e preciso da expectativa de custo e beneficio para que
as necessidades do negocio possam ser suportadas de forma eficaz e eficiente (Mancini et al.,
2011).

O monitoramento é implementado e as métricas sdo escolhidas caso a caso, de acordo
com as necessidades de projetos e processos de TI especificos. O monitoramento é geralmente
implementado de forma reativa aos incidentes que causaram perda ou constrangimento a
organizacdo. A média de seu processo de gestdo estd no nivel 2,3.

O valor do nivel de capacidade alcancado no subdominio EDMO02 estad no Processo
Gerenciado de Nivel 2 onde nesta fase de implementacdo do processo de Tl e atingir seus
objetivos € realizado de forma bem gerenciada, para que haja mais avaliacdo porque a
implementacao e as conquistas sao realizadas com uma boa gestdo. Na realizacdo de avaliacdes
relacionadas com a entrega de beneficios da governanca de TI é realizada pela Inspecdo onde a
Inspecdo tem a funcdo de ser um elemento de apoio do Governo Regional no dominio da
supervisdo (Mancini et al., 2011).

Garantir que os beneficios do processo de governanca de T sejam realizados em termos
de investimentos feitos a um custo aceitavel, nomeadamente a criacdo de Termos de Referéncia
de Trabalho para descobrir todas as necessidades orcamentadas e manutencao de registros pelo
Secretariado para garantir que o Os ativos de Tl usados podem funcionar de maneira ideal. A
supervisao relacionada a entrega de beneficios da governanca de T1 é realizada pela Inspetoria.
Na supervisdo da gestdo de investimentos e servigos de acordo com o valor e financas da

empresa, sdo realizadas atividades de acompanhamento e avaliagdo (Gentles, 2019).

3.2.1 Contribuigdo para a melhoria da Governanga do IT

O objetivo deste processo COBIT € otimizar a contribuicao de valor para a organizagao
dos servicos e ativos de TI. O valor das iniciativas, servigos e ativos de T entregues de maneira

econdmica é crucial para garantir que (ISACA, 2019b):

e A organizacao esta garantindo valor de seu portfélio de servigos de TI;
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e O valor é derivado do investimento em Tl por meio de préaticas eficazes de

gerenciamento de beneficios.

Os seguintes processos de sub-governanca sdo ainda suportados por uma lista de

atividades de controle, séo eles (Gentles, 2019):

e Avaliar a otimizacdo de valor. Avaliar continuamente o portfolio de TI para determinar
a probabilidade de atingir os objetivos da organizacéo e entregar valor a um custo
razoavel,

e Otimizacdo de valor direto. Implementar préticas de gerenciamento de valor e
beneficios para permitir a criacdo e realizacdo maxima de valor;

e Monitorar a otimizacao de valor.

O EDMO02, conta com as seguintes praticas:

e Auvaliacdo a otimizacdo de valor - Esta pratica se aplica para a avaliacdo continua da
carteira e portfélio de servicos, ativos e investimentos para Tl, com a finalidade de medir
e determinar a probabilidade de atingir os objetivos da empresa e entregar valor a um

custo razoavel.

e Otimizacdo de valor direto - Esta pratica permite o gerenciamento de valor direto com
finalidade de autorizar a realizacdo de valor ideal de investimentos habilitados para TI

em todo o seu ciclo de vida econdmico.

e Otimizacgéo do valor do monitor - Esta pratica permite 0 monitoramento das principais
métricas e metas capazes de determinar até onde os negdcios estdo gerando o valor e 0s
beneficios esperados para a empresa a partir de investimentos e servigos habilitados para
TI.

3.2.2 Atividades e praticas governamentais

O EDMO2 contribui para a melhoria das praticas de Governanga do Tl como uma
ferramenta para compreender o0s requisitos das partes interessadas; questdes estratégicas de TI,

como dependéncia de TI, e percepcdes e recursos de tecnologia em relacdo a importancia real
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e potencial da T1 para a estratégia da empresa. Suas atividades devem-se considerar o qudo bem
0 gerenciamento de investimentos, servi¢os e ativos habilitados para Tl se alinha com o
gerenciamento de valor da empresa e as praticas de gerenciamento financeiro.

Além disso, deve-se avaliar o portfélio de investimentos, servigos e ativos para
alinhamento com os objetivos estratégicos da empresa; valor da empresa, tanto financeiro
quanto ndo financeiro; risco, risco de entrega e risco de beneficios; alinhamento de processos
de negdcios; eficacia em termos de usabilidade, disponibilidade e capacidade de resposta; e
eficiéncia em termos de custo, redundancia e satde técnica.

Bem como recomendar a consideracdo de potenciais inovagdes, mudancas
organizacionais ou melhorias operacionais que poderiam gerar maior valor para a empresa a
partir de iniciativas habilitadas por TI. Além de definir um conjunto equilibrado de objetivos
de desempenho, métricas, metas e benchmarks. As métricas devem cobrir medidas de atividade
e resultados, incluindo indicadores de avanco e atraso para os resultados, bem como um
equilibrio apropriado entre medidas financeiras e ndo financeiras (ISACA, 2019b).

Deve-se também coletar dados relevantes, oportunos, completos, confidveis e precisos
para relatar o progresso na entrega de valor em relacdo as metas. Obtenha uma visdo geral
sucinta, de alto nivel e abrangente do desempenho de portfélio, programa e TI (recursos
técnicos e operacionais) que apoie a tomada de decisdes e garanta que os resultados esperados
sejam alcangados.

Para o complemento de suas atividades, deve-se obter relatdrios regulares e relevantes
de portfdlio, programa e desempenho de Tl (tecnoldgico e funcional). Com a finalidade de
revisar o progresso da empresa em relagdo as metas identificadas e até que ponto os objetivos
planejados foram alcancados, as entregas obtidas, as metas de desempenho atingidas e 0s riscos
mitigados.

Finalizando as atividades, ap6s a revisao dos relatérios, deve-se tomar as medidas de
gerenciamento apropriadas, conforme necessario, para garantir que o valor seja otimizado, e
certificar de que as acdes corretivas de gerenciamento apropriadas sejam iniciadas e controladas
(Carvalho, 2019).

3.3 EDMO03 - ENSURED RISK OPTIMIZATION

A descrigdo do processo EDM 03 garante que os fatores de risco da empresa sejam
toleraveis, articulados e comunicados, e que os fatores de risco para a empresa relacionados ao

uso de TI sejam bem identificados e gerenciados. A declaracdo da finalidade do processo
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garante que o risco corporativo relacionado a Tl ndo exceda o apetite e a tolerancia ao risco, o
impacto do risco da Tl no valor da empresa seja identificado e gerenciado e o potencial para
falhas de conformidade seja minimizado. O gerenciamento de risco geralmente é de alto nivel
e normalmente € aplicado apenas a grandes projetos ou em resposta a problemas. A média de
seu processo de gestdo esta no nivel 2,0 (Xialou, 2019).

Em suma, deve-se certificar de que o apetite e a tolerancia ao risco da empresa sejam
compreendidos, articulados e comunicados, e que o risco para o valor da empresa relacionado
ao uso de TI seja identificado e gerenciado. Deve-se também garantir que o risco corporativo
relacionado a TI ndo exceda o apetite e a tolerdncia ao risco, o impacto do risco da Tl no valor
da empresa seja identificado e gerenciado e o potencial para falhas de conformidade seja
minimizado.

Em outras palavras, este processo se preocupa em garantir que as tolerancias e o apetite
de risco da empresa sejam definidos e comunicados e 0 impacto no valor da empresa dos riscos

de TI seja gerenciado. Isso é obtido da seguinte forma (Xialou, 2019):

e Auvaliacdo do gerenciamento de riscos de TI: Exame e julgamento continuos do risco de
Tl em relacdo a estratégia da empresa (ou seja, determinar o apetite de risco, tolerancias,
alinhamento com a estratégia de risco da empresa, avaliar fatores de risco, tomada de
deciséo consciente do risco e avaliagdo das atividades de gerenciamento de risco em
relagdo as tolerancias).

e Direcionamento e gerenciamento de risco de TI: Deve-se fornecer orienta¢do por meio
da entrega de politicas, objetivos de medicdo e processos aprovados para medir o
gerenciamento de risco de T1 para fornecer garantia de que as praticas de gerenciamento
de risco de T séo apropriadas e alinhadas ao apetite de risco corporativo.

e Monitoramento do gerenciamento de riscos de TI: Monitorando 0s processos de
gerenciamento de riscos de T1 e definindo como os desvios das metas acordadas seréo

gerenciados (ou seja, identificados, documentados, rastreados, relatados e resolvidos).
O processo de gerenciar riscos esta preocupado em continuamente identificar, avaliar e

responder aos riscos de TI para garantir que eles permanegam dentro dos niveis de toleréncia

acordados, isso é alcancado através dos seguintes passos (ISACA, 2019b):
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e Deve-se estabelecer os métodos de coleta, registro e captura de informacdes de risco
relevantes no ambiente operacional (interno e externo), eventos de risco reais /
provaveis, fatores contribuintes para os eventos de risco e questdes de riscos
emergentes, etc.

e Deve-se definir o escopo da analise de risco (com base na anélise de custo / beneficio).
Além de estimar a frequéncia e a magnitude da perda para cenarios de risco, considere
os fatores de risco e controles conhecidos e calcule o risco residual.

e Comparar o risco residual com as tolerancias ao risco e identifique as exposicdes que
requerem uma resposta ao risco.

e Realizar uma andlise completa de custos / beneficios sobre as opcbes de resposta ao
risco (evitar, reduzir / mitigar, transferir / compartilhar, aceitar, explorar) e propor a
melhor resposta. Identifique e valide (em relacdo aos requisitos da empresa) 0s
requisitos / expectativas / controles para implementar a resposta de risco proposta.

e Manter um inventario de riscos conhecidos e principais atributos de risco, organizar
cenarios de risco por linha de negdcios ou fungdo, consolidar em um perfil de risco
agregado, definir um conjunto de indicadores de risco para permitir 0 monitoramento
de tendéncias de risco e atualizar com eventos de risco reais conforme eles ocorrem e
suas atualizacOes de status do plano de acédo de risco correspondente.

e Relatar os resultados da andlise de risco e o perfil de risco atual para as partes
interessadas impactadas, no melhor formato para apoiar a tomada de deciséo eficaz.

e Definir um portfélio de acdes de gerenciamento de risco. Mantendo uma lista dos
controles atuais existentes que gerenciam os riscos hoje (mapeados para cenarios de
risco) e uma lista proposta de novas implementacdes que fornecerdo novos controles
para reduzir os niveis de risco definidos posteriormente com base nos custos /
beneficios.

e Manter um processo eficaz que documente os eventos de risco a medida que ocorrem,
categorize os incidentes para permitir a comparacdo facil da exposicdo real com os
niveis de tolerancia. Implemente planos de resposta apropriados a medida que ocorrem
incidentes, identifique e comunique as causas-raiz relacionadas aos riscos e garanta que
melhorias nos processos sejam incluidas nos processos de gerenciamento de riscos de
TI.
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3.3.1 Contribuicdo para a melhoria da Governanga do IT

No EDMO3, a governanca de Tl permite uma melhor definicdo e implementagéo de
processos, estruturas organizacionais e mecanismos que permitem que as pessoas de negdcios
e de Tl desempenhem suas funcdes, apoiando as necessidades de negdcios e entregando valor
de TI. Os processos de governancga de TI e as estruturas organizacionais devem se ajustar as
estruturas de governanca da organizacao existentes (Pimentel, 2018).

Ainda dentro desta questdo, no EDMO03, as politicas de gestdo de riscos ndo sao
totalmente regulamentadas e administradas pelo departamento de tecnologia da informacéo da
empresa. Atualmente, as politicas de gerenciamento de risco e os procedimentos padrdo para
gerenciamento de risco ainda sdo estabelecidos e gerenciados pelo departamento de
gerenciamento de risco.

Para as atividades de gerenciamento de riscos, a empresa possui uma escala de
prioridade na categorizacdo dos riscos da empresa; A empresa possui um padrdo para medir o
sucesso do processo de gestdo de riscos; As atividades de revamping para superar as
deficiéncias na gestdo de riscos realizadas pela empresa tém sido realizadas de forma

espontanea por cada uma das areas existentes (Lanter, 2019).

3.3.2 Atividades e praticas governamentais

As atividades e praticas governamentais do EDMO03, vem dos resultados da avaliacao
usando a abordagem de nivel de capacidade no COBIT, onde enfocam os dominios de
avaliacdo, direcionamento e monitoramento do nivel de capacidade atual.

Em geral estas atividades levam ao processo gerenciado o nivel 2 com um valor de
1,80, o que significa que ao fim da realizacdo desses processos de T foram realizados, metas
alcancadas e sdo bem gerenciados. Esses resultados sdo obtidos com base nos valores médios
das seguintes praticas de governanca.

O nivel de capacidade que geralmente se espera que leve ao processo estabelecido de
nivel 3, o que significa que os processos de T1 que foram realizados, alcangcados e gerenciados

de maneira adequada, devem ser padronizados para serem aplicados em toda a organizagéo.
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3.4 EDMO04 - ENSURED RESOURCE OPTIMIZATION

O EDMO04 fala sobre como otimizar os recursos de propriedade de uma organizagao ou
empresa, identificando e gerenciando recursos para apoiar a empresa de forma otimizada para
atingir os objetivos de negocios da empresa. Com base na avaliacao, esse dominio esta no nivel
2 com 75% e status amplamente alcangado (Lanter, 2019).

O processo de avaliagcdo ndo segue para a proxima etapa, pois nesta etapa ainda existem
processos gque ainda ndo foram cumpridos ou realizados. O objetivo deste controle COBIT €
garantir que as necessidades de recursos de TI da organizacdo sejam atendidas da maneira mais
eficiente. Isso inclui recursos de Tl adequados (pessoas, processos e tecnologia) disponiveis
para apoiar 0s objetivos organizacionais sendo entregues de forma eficaz a um custo ideal,
garantindo (White, 2019):

e As necessidades de recursos e capacidades da organizacgéo séo atendidas;
e Os recursos sdo priorizados e alocados para melhor atender as necessidades
organizacionais;

e O uso ideal de recursos é alcancado.

A anélise e 0 gerenciamento proativo da demanda de negOcios por novos Servicos ou
modificacfes em recursos ou volumes de servico existentes. Colaborar com o negécio para
priorizar a demanda a fim de melhorar o valor do negécio. Desenvolver e comunicar percepcdes
sobre os padrdes de demanda. Propor respostas para atender as demandas de curto e longo prazo
e facilitar a tomada de decisbes e o planejamento. Integrando analise e planejamento de
demanda com processos complementares de planejamento estratégico, operacional e de
mudanga (Gentles, 2019).

A gestdo financeira geral, o controle e a administragdo dos ativos e recursos de Tl usados
na prestacdo de servigos de TI, incluindo a identificagdo de materiais e custos de energia,
garantindo o cumprimento de todos os requisitos de governanca, legais e regulamentares.

O gerenciamento da infraestrutura e dos recursos de Tl necessarios para planejar,
desenvolver, entregar e oferecer suporte a servicos e produtos de TI para atender as
necessidades de um negocio. A preparagdo para servi¢cos novos ou alterados, a gestdo do
processo de mudanca e a manutencdo dos padrBes regulamentares, legais e profissionais. A
gestdo do desempenho dos sistemas e servicos em termos da sua contribuicdo para o

desempenho do negdcio e dos seus custos financeiros e sustentabilidade. A gestdo de servi¢os
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adquiridos. O desenvolvimento de planos de melhoria continua de servico para garantir que a
infraestrutura de TI ofereca suporte adequado as necessidades de negocios.

O desenvolvimento e a aplicacdo de uma estrutura de gestao sistematica para definir e
entregar um portfélio de programas, projetos e / ou servicos em andamento, em apoio a
estratégias e objetivos de negdcios especificos. Inclui a implementacdo de uma avaliagdo de
investimento estratégico e processo de tomada de decisdo com base em uma compreensdo clara
de custo, risco, interdependéncias e impacto nas atividades de negdcios existentes, permitindo
a medicdo e avaliacdo objetiva de mudancas potenciais e os beneficios a serem realizados
(Gentles, 2019).

A priorizagdo da utilizagdo de recursos e mudangas a serem implementadas. A reviséo
regular de carteiras. O gerenciamento do pipeline de servico (proposto ou em desenvolvimento),
catalogo de servico (ativo ou disponivel para implantacdo) e servicos retirados.

O gerenciamento geral de recursos da forga de trabalho para permitir a operacéo eficaz
da organizacdo. Fornecimento de aconselhamento sobre qualquer aspecto da aquisicdo de
recursos, incluindo funcionarios, consultores e contratados. O planejamento, implementacao,
controle, revisdo e auditoria da prestacao de servicos, para atender aos requisitos de negocios
do cliente. Isso inclui negociacdo, implementacdo e monitoramento de acordos de nivel de
servico e o gerenciamento continuo de instalacGes operacionais para fornecer os niveis de
servigo acordados, buscando continuamente e de forma proativa melhorar a entrega de servicos
e as metas de sustentabilidade (Carvalho, 2019).

O planejamento, estimativa e execucdo de programas de desenvolvimento de sistemas
atendem as metas de prazo, orcamento e qualidade. A identificacdo dos recursos necessarios
para 0 desenvolvimento de sistemas e como isso serd atendido com uma capacidade de
abastecimento eficaz. O alinhamento da atividade de desenvolvimento de sistemas e entregas
com arquiteturas e padrdes acordados (White, 2019).

O desenvolvimento de roteiros para comunicar planos de desenvolvimento de sistemas
futuros. A adocédo e adaptacdo de modelos de ciclo de vida de desenvolvimento de sistemas
com base no contexto do trabalho e selecdo apropriada de abordagens preditivas (orientadas a

planos) ou adaptativas (iterativas / ageis).
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3.4.1 Contribuicdo para a melhoria da Governanga do IT

A descricdo do processo garante que recursos relacionados a T1 adequados e suficientes
(pessoas, processos e tecnologia) estejam disponiveis para apoiar 0s objetivos da empresa de
forma eficaz com o custo ideal. A declaracdo da finalidade do processo garante que as
necessidades de recursos da empresa sejam atendidas de maneira ideal, os custos de TI sejam
otimizados e a probabilidade de realizacdo de beneficios e a prontiddo para mudancgas futuras
sejam aumentadas.

Existe uma abordagem tatica para contratar e gerenciar o0 monitoramento de recursos
orientado por necessidades especificas do projeto, em vez do equilibrio entre a disponibilidade
interna e externa de pessoal qualificado. O treinamento informal ocorre para o novo pessoal,
gue entdo recebe treinamento conforme necessario. A média de seu desempenho de processo é
mostrada no nivel de 1,7 (Carvalho, 2019).

Em suma, para a governanca, o principal engajamento esta no uso da informacéo sobre
a utilizacdo. A governanca atende ao impacto que 0 uso tem sobre o investimento dos recursos.
O valor de um recurso é baseado em seu uso. Em termos de utilizacdo, a intencéo é refletida na
avaliacdo, a orientacdo é refletida na direcdo e a adeséo é refletida no monitoramento. Juntos,
eles fornecem uma visdo do alinhamento (White, 2019).

Esse gerenciamento, em ambas as formas, é aplicado em todo o ciclo de vida da
introducdo de TI nas operagcdes de negocios durante seu uso e saida final. Mas as partes
interessadas ndo presumem desempenho e qualidade; as partes interessadas presumem a
propriedade operacional de sua organizacdo e assumem que a inadequacdo é um risco (Gentles,
2019).

3.4.2 Atividades e praticas governamentais

Comecando com as estratégias atuais e futuras, as praticas potenciais para fornecer recursos
relacionados a informacé&o e tecnologia (I&T) (ou seja, recursos tecnoldgicos, financeiros e
humanos) e desenvolver capacidades para atender as necessidades atuais e futuras (incluindo
opcodes de sourcing) (Barbosa, 2019).

Desta maneira, deve-se:

e Definir os principios-chave para a alocagdo de recursos e a gestdo de recursos e
capacidades para que a I&T possa atender as necessidades da empresa de acordo com
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as prioridades acordadas e restricdes orgamentérias. Por exemplo, defina opgdes de
sourcing preferenciais para determinados servigos e limites financeiros por opgéo de

sourcing.

e Revisar e aprovar o plano de recursos e as estratégias de arquitetura corporativa para
agregar valor e mitigar riscos com o0s recursos alocados. Definir principios para o
gerenciamento e controle da arquitetura corporativa. Estabelecer principios
relacionados a protecdo de recursos.

e Comunicar e impulsionar a ado¢do de estratégias de gerenciamento de recursos,
principios, plano de recursos acordado e estratégias de arquitetura corporativa. Definir

0s principais objetivos, medidas e métricas para o gerenciamento de recursos.

e Monitorar o desempenho dos recursos em relacdo as metas, analise a causa dos desvios
e inicie a acdo corretiva para abordar as causas subjacentes. Monitorar as estratégias de
sourcing relacionadas a 1&T, estratégias de arquitetura corporativa e recursos e recursos
relacionados a negdcios e Tl para garantir que as necessidades e objetivos atuais e

futuros da empresa possam ser atendidos.

Mapear o processo de governanca do COBIT EDM 04 garantindo a otimizacdo de
recursos da a empresa a vantagem de usar um processo definido, adaptado as necessidades da
empresa e descrevendo as atividades em detalhes de alto nivel, o que fornecia a capacidade de
incluir a perspectiva de neg6cios nos comentarios.

O COBIT fornece as metas relacionadas a Tl e as métricas de acompanhamento e
permitiu estabelecer relacionamentos com o restante dos processos de Tl envolvidos na
implantacéo do projeto. Também é Gtil mostrar como o COBIT interage e tém pontos de contato
que podem ser muito Uteis para atingir e monitorar o desenvolvimento dos objetivos de TI

alinhados aos objetivos da empresa (Carvalho, 2019).

3.5 EDMOS5 - ENSURED STAKEHOLDER ENGAGEMENT

O EDMO5 garante a transparéncia das partes interessadas, garante que as partes
interessadas sejam identificadas e engajadas no sistema de governanca de Tl e que o

desempenho corporativo de Tl e as medices e relatorios de conformidade sejam transparentes,
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com as partes interessadas aprovando as metas e métricas e as agdes corretivas necessarias
(Xialou, 2019).

Este processo certifica de que as partes interessadas apoie a estratégia e o roteiro de TI,
gue a comunicagdo com as partes interessadas seja eficaz e oportuna e que a base de relatérios
seja estabelecida para aumentar o desempenho. Identifique as areas de melhoria e confirme se
0s objetivos e estratégias relacionados a Tl estdo alinhados com a estratégia da empresa
(Carvalho, 2019).

O estabelecimento e supervisdo da abordagem de uma organizacdo para 0 uso de
sistemas de informacdo e servicos digitais, e tecnologia associada, de acordo com as
necessidades das principais partes interessadas da organizacdo e 0s requisitos gerais de
governanca corporativa da organizacao.

A determinacdo e responsabilidade pela avaliacdo das necessidades atuais e futuras,
direcionar o planejamento da oferta e da demanda desses servicos; a qualidade, as
caracteristicas e o nivel dos servicos de TI, e para monitorar a conformidade com as obrigacdes
(incluindo regulamentacéo, legislacdo, controle e outras normas) para garantir a contribuicéo
positiva da T para as metas e objetivos da organizacdo (Gentles, 2019).

A identificacdo sistematica, analise, gestdo, monitoramento e melhoria das relagcdes das
partes interessadas, a fim de direcionar e melhorar resultados mutuamente benéficos. Adquire
compromisso com a agdo por meio de consulta e consideracdo de impactos. Projetar a
abordagem de gerenciamento de relacionamento a ser adotada; incluindo funcgdes e
responsabilidades, governanca, politicas, processos e ferramentas e mecanismos de suporte.
Combina canais de comunicacdo formais e informais de forma criativa para alcancar o resultado
desejado (Xialou, 2019).

3.5.1 Contribuicéo para a melhoria da Governanca do IT

Refere-se que a Governanca de Tl é um dos principais pilares da boa governanca
corporativa, portanto a implementacdo da governanca de T1 exige os padrfes de governanca de
T1 com referéncia aos padrdes internacionais de governanga de TI que tém sido amplamente
aceitos e testados em sua implementacéo.

O uso da estrutura de governanca de T1, COBIT, gerou impactos positivos, onde todas
as principais partes interessadas permitem desenvolver avaliagdes eficazes e um plano de

implementacao adicional. A estrutura COBIT facilita os lideres da escola a desenvolver uma
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politica de gerenciamento de risco eficaz que se aplica as principais partes interessadas
(Gentles, 2019).

A estrutura COBIT como uma estrutura de governanca de TI eficaz permite fornecer
uma boa referéncia para STMIK MBM. O COBIT permite abordar as questdes de integracéo
de TI e negdcios que frequentemente criam grandes problemas na escola (White, 2019).

O COBIT tem vantagens para fornecer orientacdo e estratégias eficazes em STMIK
MBM com vaérios beneficios, como fornecer uma boa solugdo em governanca de T1 e negdcios,
analisar e entregar desempenho de recursos e criar governanca de Tl pode maximizar e entregar
beneficios de tempo e custo. Existem 3 fatores importantes que determinam o sucesso da
implementacdo do COBIT, tais como: humano, organizacao e tecnologia. Esses trés fatores
permitem reduzir o risco de seguranca no gerenciamento de dados, melhorar o servigo de Tl e
0 acesso para todas as partes interessadas (Gentles, 2019).

Alcancar uma boa governanca relacionada a estratégia corporativa e ao cumprimento de
medidas de desempenho permite que a organizacdo se concentre no que sera o principal
impulsionador dos negdcios no futuro. Com a governanca de TI, espera-se que a comodidade e
a melhoria dos servicos para os stakeholders possibilitem aprimorar com a aplicacdo da TI.

Os lideres e formuladores de politicas corporativas devem pensar de forma criativa para
encontrar varias estratégias inovadoras que possam criar sinergias, que contribuam de forma
otimizada para atingir as metas corporativas. Portanto, o gerenciamento de informacdes eficaz

e 0 uso eficiente de tecnologia sdo necessarios (White, 2019).

3.5.2 Atividades e praticas governamentais

A descricdo do processo garante que as medicOes e relatorios de desempenho e
conformidade das empresas de Tl sejam transparentes, incluindo a aprovagdo das metas,
métricas e as acdes corretivas necessarias pelas partes interessadas. A declaragédo da finalidade
do processo garante que a comunicacdo com as partes interessadas seja eficaz e atempada, e
também que a base para o relatorio seja estabelecida para aumentar o desempenho.

Além disso, ele identifica areas para melhoria e confirma que 0s objetivos e estratégias
relacionados a TI estdo alinhados com a estratégia da empresa. O dominio de capacidade do
processo EDMO05 para garantir a transparéncia das partes interessadas. A administracdo é
reativa ao atender aos requisitos do ambiente de controle de informagdes.

Politicas, procedimentos e padrdes sdo desenvolvidos e comunicados em uma base ad

hoc, conforme determinados por problemas, especialmente quando o0s processos de
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desenvolvimento, comunicagdo e conformidade ainda sdo informais e inconsistentes. A média
de seu processo de gestdo esta no nivel 1,3 (White, 2019).

O desempenho dos processos de governanca de T1 tem um padrao repetido na conducao
de atividades relacionadas a gestdo da governanca de tecnologia da informacdo. Porém, nao

estd bem definido e formalizado, portanto, ainda ocorre de forma inconsistente.

3.6 DOMINIOS DO COBIT 2019

A presente subsecdo apresenta uma descri¢do sumaria dos demais processos do Cobit
2019, os quais sdo focados e centrados na relagdo com a entrega e ndo na governanga. Assim
tais, processos sdo apenas apresentados e citados, ndo havendo a necessidade de um

aprofundamento teorico.

3.6.1 APO

Alinhar, Planejar e Organizar (APO) espera-se que a empresa seja capaz de minimizar
e prevenir interrupces operacionais de Tl, como danos ao computador, que podem ser
minimizados com a implementacdo de APOs de manutencéo de dispositivo, além disso, espera-
se que a empresa também seja capaz de minimizar e prevenir vazamento de dados, perda de
dados e dados manipulagdo aumentando o nivel de capacidade do processo APO013 (gerenciar
seguranca) (Carvalho, 2019).

Um dos quais é garantir que os APOs sobre sistemas de informacdo e tecnologia da
informacdo foram criados e executados e periodicamente avaliados ou auditados para APOs
existentes por meio da coleta de dados sobre questdes de segurancga da tecnologia da informagéo
e sistemas de informacdo (Mancini et al., 2011).

Na APOOQ1, deve-se gerenciar a estrutura de gerenciamento de TI & imprescindivel
esclarecer e manter a visdo e missao da governanca de Tl, e como a TI esta coordenada com a
estratégia da organizagdo, para isso € importante implementar mecanismos para gerenciar a Tl
por meio de principios e politicas que abrangem todos 0s processos, estruturas, funcdes e
responsabilidades para melhorar a tomada de decis&o.

E necessario identificar o que as organizacdes ja possuem e se é necessario melhorar
continuamente ou criar novas estruturas organizacionais, estabelecer papéis, responsabilidades

e propriedade da informacdo, atribuir autoridade e responsabilidades, definir os capacitadores
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para promover conformidade, melhoria e lidar com desvios de processo. Todos devem conhecer
sua parte e compreender os objetivos e direcGes de TI (Lanter, 2019).

Na APOOQ2, deve-se gerenciar estratégia, alinhar, identificar e definir a estratégia de Tl
de forma a estar integrada com os objetivos do negdcio. Para proceder com este alinhamento, €
necessario compreender o ambiente empresarial, 0s objetivos, a estratégia e 0s processos de
negdcio e também identificar os principais problemas, capacidades e desempenho para perceber
como podem ser melhorados. Crie um plano estratégico e roteiros para atingir as metas e
objetivos das empresas e comunica-los aos responsaveis e usuarios apropriados.

Na APOO03, deve-se gerenciar arquitetura empresarial, deve-se criar uma arquitetura
comum que integre processos, negoécios, informacdes, dados e aplicacbes, de forma a criar
eficécia, eficiéncia, agilidade e qualidade. Entenda as lacunas e as oportunidades que podem
advir de uma boa implementacdo de arquitetura e crie um plano para implementar as
arquiteturas ou modificar as existentes de forma a agregar valor. Essas implementagdes devem
ser monitoradas ao longo do tempo.

Na APOO04, deve-se gerenciar inovacdo, utiliza-se a inovacdo como valor as
necessidades do negdcio, analisar as tendéncias, as oportunidades e como as novas tecnologias
podem ser um coadjuvante para a empresa no sentido de obter vantagem competitiva, e
melhorar a eficiéncia e eficacia da TI.

Para usar a inovagao como um beneficio, a cultura da empresa deve ser orientada para
a inovacdo criando métodos para gque novas ideias crescam. Novas metodologias, tecnologias,
ideias e sua implementacdo, devem ser estudadas e monitoradas para obter a aprovacéo e o
apoio das partes interessadas e para garantir o valor real da inovacao (Lanter, 2019).

No APOO05, deve-se gerenciar portfdlio € importante que as organizacfes definam um
direcionamento para os investimentos com base nos custos, retorno esperado do investimento,
riscos e beneficios, alinhados aos objetivos estratégicos, valor do empreendimento e riscos.
Para gerenciar esses investimentos, as organiza¢cdes podem criar, monitorar e gerenciar carteiras
para avaliar, priorizar e equilibrar os programas e servi¢os. Também é importante determinar a
disponibilidade de fontes e recursos para aloca-los de acordo com a priorizagdo dos programas.

Na APOO06, deve-se gerenciar orcamento e custos, as organizagOes devem ter um
método para gerenciar 0s custos e 0 orgcamento das atividades de TI. Os custos financeiros
devem ser alocados de acordo com as prioridades e riscos dos programas e a visdo dos
stakeholders sobre quais sdo os beneficios para a empresa. Essas informaces devem ser
transparentes. Os Custos e 0 orcamento devem ser sempre monitorados para entender se ha

desvios e se outras acdes Sdo necessarias para reverter a situagéo.
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Na APOOQ7, deve-se gerenciar recursos humanos, as organizagdes devem assegurar a
gestdo dos recursos humanos alinhando os objetivos da empresa com 0s objetivos, motivagédo
e planos de aprendizagem e crescimento. A empresa deve ter 0S recursos necessarios para
suportar 0s objetivos, suas competéncias devem ser identificadas para entender a melhor
alocacdo e gestdo.

Também é importante que exista uma cultura de compartilhamento do conhecimento e
aprendizagem continua. O desempenho no trabalho deve ser avaliado em tempo habil para
compreender ndo apenas as lacunas, mas também o valor crescente das pessoas (White, 2019).

Na APOO08, deve-se gerenciar relacionamentos, a relacdo entre a Tl e o negdcio deve
ser uma relacéo de cooperacéo e deve ser formalizada e transparente para atingir todas as metas
e objetivos. Melhore o valor da empresa por meio da TI. E necesséaria uma avaliacdo continua,
uma boa definicdo e a aprovacao dos requisitos do negécio, identificando também os riscos e
oportunidades. Todas essas informac6es devem ser repassadas a todas as partes interessadas de
forma clara e compreensivel.

Na APOQ9, deve-se gerenciar contratos de servico, quando as organizacgdes trabalham
com servicos é necessario lidar com os niveis de servi¢o para que 0 servi¢o va ao encontro das
necessidades e objetivos. Alguns indicadores devem ser criados para areas como identificacao,
especificacdo, projeto, publicacdo, acordo e monitoramento. Através da avaliacdo dos niveis de
servico é possivel garantir o controle da qualidade, custos e riscos e uma otimizacdo da
performance.

Na APO10, deve-se gerenciar fornecedores, a gestdo dos fornecedores é também um
ponto importante a ter em conta pelas organizacées, ndo so na intervencao do fornecedor através
da satisfacdo das necessidades da organizacdo, mas na avaliagdo, selecéo, gestdo de contratos,
monitorizacdo e cumprimento de fornecedores. Isso ira garantir qualidade com baixos riscos a
um prego competitivo.

Na APO11, deve-se gerenciar qualidade, define-se os requisitos de qualidade para todos
0S processos e seus controles e monitoramento para atingir os objetivos da organizacao através
de um sistema de gestdo da qualidade que fornece os padrbes para 0s requisitos, praticas e
procedimentos, desenvolvimento e entrega de servigos. Realizar um monitoramento continuo
da qualidade, controlar e criar avaliacbes da satisfacdo do cliente, bem como do valor da
implementacao da gestdo da qualidade.

Na APO12, deve-se gerenciar risco de Tl através da identificagdo, avaliagdo, anélise e

reporte dos riscos, de forma que as informacdes possam servir de auxilio ao processo de tomada
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de deciséo. Deve-se criar um portfélio de riscos com perfis definidos para entender a melhor
forma de gerencia-los de acordo com as necessidades, objetivos e magnitude do risco.

Na APO13, deve-se gerenciar seguranca, define-se ou aprimorar um sistema de gestéo
de seguranca de TI continuamente monitorado e revisado de forma a minimizar os riscos e

incidentes de seguranca que possam ocorrer alinhados as politicas da organizagao.

3.6.2 BAI

Em portugués, Construir, adquirir e implementar, em inglés Build, Acquire and
Implement (BAI). O grupo BAI tem como foco a gestdo de programas e projetos de TI,
alinhando a estratégia de Tl com a estratégia da organizacdo. Ele também ajuda a gerenciar a
capacidade, gerenciar as mudancas organizacionais e de Tl e gerenciar os ativos e 0
conhecimento (White, 2019).

No BAIOL, deve-se gerenciar programas e projetos da carteira de investimentos
alinhando as prioridades de acordo com os objetivos da organizac¢do buscando minimizar riscos
reduzindo custos e garantindo valor a qualidade das implementacoes.

Validar as condi¢bes dos programas (planos, custos, autorizagOes, patrocinios,
expectativas e engajamento dos stakeholders) e revisar, monitorar e controlar continuamente se
a evolucdo esta alinhada aos objetivos e se 0s projetos sdo executados com qualidade. Criar um
Lifecyle para os programas e para 0s projetos que séo criados neles, com um inicio e um fim
para seguir um caminho de desenvolvimento que deve ser monitorado e controlado em todo o
caminho (Carvalho, 2019).

No BAIO2, deve-se definicdo dos requisitos de gerenciamento de TI, € importante
garantir que eles estejam alinhados aos requisitos estratégicos entendendo e gerenciando 0s
beneficios de custo e risco das solu¢Bes propostas. Defina sempre os requisitos funcionais e
técnicos que abrangem o @mbito e estude todas as solugdes possiveis que podem ser realizadas
para atingir os objetivos. A aprovacéo das partes interessadas deve sempre ser obtida.

No BAIO3, deve-se gerenciar identificacdo e construgéo de solugdes, criar ou melhorar
a gestdo do ciclo de vida de implementacdo desde a concepgéo, desenvolvimento, aquisi¢éo,
teste de forma a apoiar os objetivos com qualidade assegurada.

Essa gestdo deve ser baseada em documentagéo criada a partir da analise detalhada das
informacdes e sempre aprovada pelas partes interessadas. Com este método, 0s riscos e custos

sdo menores e a probabilidade de retrabalho ou mal-entendidos diminui. Para ajudar nas
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monitorizacBes e na garantia de qualidade é possivel criar SLA's, implementar controles de
seguranca e medidas auditaveis (White, 2019).

No BAIO4, deve-se gerenciar disponibilidade e capacidade, para criar uma capacidade
de recurso sustentavel, é necessario entender as necessidades de disponibilidade e a melhor
forma de otimizacdo do desempenho do sistema prevendo os requisitos de capacidade. Crie ou
melhore a linha de base de recursos para garantir a capacidade de suportar as necessidades do
negocio e planejar o trabalho de acordo com as prioridades e a capacidade. Monitorar, analisar,
medir, reportar e revisar o desempenho da disponibilidade e a capacidade de identificar as
lacunas e desvios, melhorando quando necessario.

No BAIO5, deve-se gerenciar habilitacdo de mudanca organizacional, criar uma cultura
organizacional voltada para a mudanca. Implemente um gerenciamento de mudangas com foco
em mudancas rapidas no ciclo de vida completo com o0 minimo de risco. Prepare as partes
interessadas e 0s usuarios para abracar a mudan¢a comunicando da forma mais clara o caminho
a sequir identificando as vitdrias.

No BAIO6, deve-se gerenciar mudancas, se cria ou aprimora o0 gerenciamento de
mudancas possibilitando uma entrega rapida e confidvel da mudanca ao negécio, mitigando os
riscos. Identifique e avalie as mudancas a fim de prioriza-las e estar preparado para mudancas
emergenciais. Documentar e fechar as mudancas que ocorrerem.

No BAIQO7, deve-se gerenciar mudanca de aceitacdo e transicao, criar condi¢fes para
implementar com seguranca os desenvolvimentos de TI criando um planejamento de
implementacao que garanta testes de aceitacdo, auditoria, comunicacéo, preparacdo de releases,
acompanhamento e suporte na pds-implementacdo entendendo os resultados, resultados e licGes
aprendidas.

No BAIO8, deve-se gerenciar conhecimento, criar e aprimorar a cultura de
compartilhamento de conhecimento para facilitar o fluxo de conhecimento apoiando a equipe,
0s processos e a facilitacdo da tomada de decisdo. Identifique as fontes de informacéo e crie
métodos e padrdes para reunir o conhecimento de forma facil e acessivel. Imponha a
transformacéo da informacdo em conhecimento.

No BAIQ9, deve-se gerenciar ativos de Tl garantindo que estejam operacionais,
confidveis e disponiveis quando necesséario. Identifique os ativos existentes, quais ativos sdo
necessidades, entenda os criticos em outros para maximizar seu uso. Garanta 0 maximo valor
de eficécia e eficiéncia ao longo de todo o ciclo de vida.

No BAI10, deve-se gerenciar configuracdo, criar ou melhore um modelo de

configuracdo para manter um modelo légico dos servicgos, ativos e infraestrutura. Estabeleca

Departamento de Engenharia Informatica e Sistemas de Informacdo / ECATI / ULHT 84



Raoberto Jubran Junior — A Contribuicdo do COBIT 2019 na Governanga de TI

um repositorio de configuracdo e uma linha de base. Revise e controle o repositério de

configuracgdo para verificar se esta completo e correto.

3.6.3 DSS

Em portugués Entregar, Servir e Suportar, em inglés Deliver, Service and Support
(DSS). O grupo DSS refere-se aos servicos de Tl que sdo necessarios para atender os planos e
estratégias taticas essencialmente quando se trata de gerenciar as operacdes e problemas que
possam ocorrer garantindo a qualidade dos processos (White, 2019).

No DSSO01, deve-se gerenciar operagdes, coordenar, gerenciar e monitorar as atividades
operacionais, infraestruturas e instalagdes através de procedimentos operacionais padréo.
Entregue os resultados dos servicos operacionais de Tl conforme planejado.

No DSS02, deve-se gerenciar solicitacdes de servico e incidentes, criar ou melhore um
processo de gerenciamento para resolugdo de incidentes e resposta a solicitacfes de usuérios
com um plano de resolugdo que implique em registro, investigac@es, classificacdo, diagnostico,
rastreamento, escalonamento, resolucéo e definicdo de prioridades alcancando alto desempenho
e produtividade.

No DSS03, deve-se gerenciar problemas, identificar, classificar, diagnosticar e priorizar
problemas e entender suas causas raizes e em consequéncia resolver e prevenir problemas
recorrentes, melhorando os niveis de servico, reduzindo custos e aumentando a satisfacdo do
cliente.

No DSS04, deve-se gerenciar continuidade, ap6s uma implementacédo de T1 é necessario
fornecer um suporte eficaz para responder a incidentes e interrupcdes. Para iSso € necessario
definir a estratégia de continuidade, as politicas e seu escopo para garantir uma efetiva
recuperacdo da empresa. Criar, revisar ou aprimorar continuamente um plano de continuidade
de negbcios com base na estratégia da empresa e garantir que o plano seja corretamente
comunicado e executado.

No DSSO05, deve-se gerenciar servicos de seguranca, criar, aprimorar e monitorar
medidas de seguranca para proteger a informagdo da organizagdo, minimizando riscos e
evitando vulnerabilidades e incidentes. Defina fungdes de seguranca e privilégios de acesso de
usuarios. Crie medidas como protecdo contra malware, seguranca de conectividade de redes,
criptografia e protecdo de informacdes, seguranca de acesso de usuarios e validagdes ndo apenas

para a Tl, mas também para as infraestruturas.
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No DSS06, deve-se gerenciar controles de processo de negdcio, definir ou melhore os
controles dos processos de negdcios para garantir a confiabilidade, rastreabilidade, integridade

e seguranca das informacdes e que as informacdes atendam aos requisitos.

3.6.4 MEA

O MEA em portugués significa, Monitorar, Avaliar e Avaliar, em inglés, Monitor,
Evaluate and Assess (MEA). O ultimo grupo tem como foco a monitoracdo e avaliacdo do
cumprimento dos objetivos, das lacunas e ineficiéncias e a garantia do cumprimento da
organizacédo (Barbosa, 2019).

No MEAO1 deve-se monitorar, e avaliar desempenho e conformidade continuamente as
metas e métricas do processo de TI. Envolver as partes interessadas para estabelecer e manter
uma abordagem de monitoramento para definir objetivos, escopo e métodos para medir a
relacdo entre as solugdes e 0s objetivos. Deve-se rever e relate o desempenho periodicamente.

No MEAO02, deve-se monitorar, e avaliar o sistema de controle interno, monitorar e
avalie 0 ambiente de controle para entender as principais lacunas e ineficiéncias. Crie métodos
e padrdes transparentes para criar uma gestao de controle coesa a fim de atingir os objetivos da
organizacao.

No MEAO3, deve-se monitorar, e avaliar a conformidade com os requisitos externos,
garantir o cumprimento das leis, regulamentos e requisitos contratuais dos processos de TI.
Identificar e monitorar os requisitos para mudancas nas leis ou regulamentos e ajustar as

politicas, padrdes e metodologias para otimizar o cumprimento.
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CONSIDERACOES FINAIS

O presente trabalho teve como tema a contribui¢cdo do COBIT 2019 na governanca de
TI. Para o desenvolvimento do conteudo, foi adotado uma metodologia que estivesse alinhada
ao que foi proposto alcancar pelos objetivos deste estudo. Neste sentido, a construcdo do
material visa alcancar resultados que responda o problema levantado, observando um
acontecimento ou fato, sendo este presente no cotidiano ou nao.

Por meio desta pesquisa pode-se concluir e compreender que no atual contexto global,
a importancia da tecnologia de Tl e o crescimento exponencial do volume de dados ja é um
fator conhecido, reflexo tanto das crescentes necessidades de informacdo das organizacGes
guanto das mudancas de tecnologias responsaveis por sua criacao. Esta realidade articula-se
numa reflexdo multidisciplinar sobre os métodos de controle e gestdo da TI, necesséria para
garantir que a utilizacdo da tecnologia representa uma base sélida para a concretizacdo dos
objetivos tracados.

Em suma, pode-se concluir que a governanca de Tl tem um papel fundamental na
construgdo e desenvolvimento de uma organizacdo. E avido dizer que a Governanca de Tl
garante e apoia as estratégias de uma organizag¢ao rumo ao sucesso.

Concluiu-se também que o COBIT possui uma excelente estrutura para o controle e
gestdo da informacdo e tecnologia. Como visto, com o passar dos anos o desenvolvimento
tecnoldgico tornou-se imprescindivel em todos os setores industriais, comerciais e de gestao.
Exigindo que ferramentas como COBIT acompanhassem seu desenvolvimento. Dentro desta
I6gica global, o COBIT cresceu estando disponivel em sua ultima versdo (COBIT 2019),
tornando-se um framework atualizado, contemporaneo e dentro das métricas exigidas pelo
advento etnoldgico atual.

Diante da transformacdo digital, a informacéo e a tecnologia séo fundamentais para 0s
negocios. O valor agregado é cada vez mais baseado em um elevado grau de digitalizacdo (com
novos modelos de negdcios), inovagdes de sucesso e processos eficientes. 1sso leva a uma
dependéncia crescente de informacéo e a tecnologia Como visto, 0 COBIT 2019, é desenhado
como um modelo de referéncia que visa tanto as tarefas de governanca quanto de gestdo
relacionadas a informacao e a tecnologia para toda a empresa. O modelo € baseado em seis
“Principios do Sistema de Governanga” e trés “Principios da Estrutura de Governanga”. Os seis
mais trés principios tém como objetivo fornecer as empresas uma estrutura de orientagdo para

a implementacdo e o estabelecimento sustentavel de um framework.
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Desta forma, pode-se concluir que o COBIT 2019, a estrutura ISACA para governanga
e gestdo, se tornou uma ferramenta Gtil para o alinhamento estratégico de negdcios e Tl nos
ultimos anos, o que além de gerar uma estrutura propicia para melhores praticas no quesito de
gestdo e TI, abre novos horizontes para o desenvolvimento tecnolégico continuo de onde se
aplica.

Por fim, o presente trabalho deixa o tema em aberto, propondo que no futuro se realize
uma nova pesquisa, com a finalidade de contextualizar os temas aqui abordados. Juntamente
com esta nova pesquisa, sugere-se a realizacdo de um estudo de caso, para o qual propde-se

uma andlise préatica da aplicacdo do COBIT 2019 em um modelo de governanca de TI.
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