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Resumo

Atualmente é um fato admitido que os sistemas informaticos estdo cada vez mais
presentes no dia-a-dia dos cidadaos, tendo assumido um papel fundamental nas suas vidas.
O seu constante e rapido crescimento tem-se generalizado através do desenvolvimento de
multiplas aplica¢des disponiveis na Web ou destinadas a dipositivos moveis, que facilitam as
suas tarefas diérias e estabelecem inclusivamente novos meios de interagéo social.

De forma a garantir a identidade e a privacidade dos seus utilizadores, a maioria
destas aplicacdes requerem autenticacdo, sejam elas aplicagbes nativas dos sistemas
operativos, aplicacbes moéveis ou aplicacbes orientadas para a Web. Como tem sido
amplamente divulgado [1], os métodos tradicionais de autenticacdo apresentam iniumeras
fragilidades, quer nos requisitos de seguranca com que sdo concebidos, quer pelo facto de
obrigarem os utilizadores a memorizar inUmeras credenciais, distintas para cada aplicagéao.
No sentido de mitigar este problema, atualmente existem varias solu¢des que permitem aos
utilizadores usar um Unico conjunto de credenciais, armazenadas num Unico Provedor de
Identidade, que podem ser utilizadas para aceder a multiplas plataformas, sem necessidade
de autenticacdo adicional. Embora constitua uma comodidade indiscutivel, esta abordagem
tornam os utilizadores extremamente dependentes dos grandes ‘players’ da Internet, que
geralmente fornecem os seus servicos em troca da exploracdo dos dados dos utilizadores,
para fins comerciais.

Este trabalho tem por objetivo demonstrar, com base no conhecimento adquirido e
numa prova de conceito original desenvolvida especificamente, que ainda existe evolucéo
possivel nesta area, integrando duas tecnologias atuais, o protocolo OPenID Connect e 0
Cartao de Cidadao Nacional que, conjugadas, permitem criar um método de autenticacdo

pessoal forte e seguro, que pode ser completamente gerido pelo utilizador.

Palavras-chave: OpenlID Connect, cartdo de cidad&o, autenticagéao.
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Abstract

It is currently a well-known fact that computer systems are increasingly present in
citizens' daily life and have played a key role in their lives. Its constant and rapid growth has
been generalized through the development of multiple applications available on the Web or
intended for mobile devices, which facilitate their daily tasks and even establish new means of
social interaction.

In order to ensure the identity and privacy of your users, most of these applications
require authentication, whether they are native applications of operating systems, mobile
applications or web applications. As has been widely publicized [1] traditional authentication
methods present numerous weaknesses both in the security requirements with which they are
designed and in requiring users to store countless different credentials for each application. In
order to mitigate this problem, several solutions currently exist that allow users to use a single
set of credentials, stored in a single Identity Provider, that can be used to access multiple
platforms without the need for additional authentication. However, while it is an indisputable
convenience, this approach makes users extremely dependent on the major Internet players,
who generally provide their services in return for the exploitation of user data for commercial
purposes.

This paper aims to demonstrate, based on the knowledge acquired and a specifically
developed original proof of concept, that there is still possible evolution in this area, integrating
two current technologies, the OpenlD Connect protocol and the ‘Cartdo Cidadao’ that,
together, allow to create a strong and secure personal authentication method that can be

completely managed by the user.

Keywords: OpenlID Connect, citizen card, authentication.
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1. Introducao

Atualmente, é um facto admitido que os sistemas informaticos estdo cada vez mais
presentes no dia-a-dia dos cidadaos, tendo assumido um papel fundamental nas suas vidas.
Com o seu constante e rapido crescimento, sdo desenvolvidas aplica¢cbes que facilitam, a
cada minuto, as suas tarefas diérias.

A maior parte das aplicacdes requerem autenticacdo, sejam elas aplicagdes nativas
dos sistemas operativos ou aplicacdes orientadas para a Web. Assim, colocam-se varias
qguestdes, sendo as principais relacionadas com a seguranca e a gestdo da autenticacao.
Atualmente, existem varias formas de autenticacédo possiveis, sendo a mais utilizada, por ser
a mais antiga e simples, a autenticacdo baseada em ‘user’ e ‘password’, como por exemplo o
‘Challenge Handshake Authentication Protocol’ [2].

Mas este método tradicional de autenticagdo tem grandes fragilidades do ponto de
vista da seguranca. Apesar de terem sido feitos varios avancos no que respeita a
complexidade na criacdo de ‘passwords’, este continua a ser o método mais vulneravel a
ataques. Para além deste facto, a utilizacdo de mudltiplas ‘passwords’ pode tornar-se
insustentavel para o utilizador, uma vez que cada sistema dita as suas proprias regras
relativas a sua criagdo. A dificuldade desta simples a¢do pode aumentar exponencialmente,
tendo em conta o grande nimero de aplicagBes que um utilizador geralmente utiliza no seu
dia-a-dia.

A vulnerabilidade do método de autenticagdo baseado em ‘user’ e ‘password’ faz com
gue seja relativamente facil aceder a dados privados do utilizador e, até mesmo, furtar a sua
identidade. Com a evolucgéo das aplicacbes do quotidiano, a privacidade esta a tornar-se um
luxo, que serd muito dificil manter com métodos de autenticagcdo frageis, como o acima
referido.

Todas estas questdes, que surgem todos os dias, estdo a alterar a forma como a
tecnologia e os protocolos de comunicacdo sdo encarados. Atualmente, a autenticagdo num
sistema evoluiu do simples método baseado no ‘user’ e ‘password’ para esquemas muito mais
elaborados, como por exemplo a utilizacdo de fatores biométricos, tais como a leitura da
retina, a leitura de impressao digital, a utilizacdo de hardware especifico de tipo ‘Smart Cards’
ou, até mesmo, utilizando sistemas de delegacéo de autenticagdo. Alguns destes sistemas ou
conceitos de autenticacdo ja existiam, mas passaram a ser usados em muitos sistemas da
Web para resolver algumas das questdes que se colocam no a&mbito da autenticacéo segura.

Com este panorama de instabilidade e fragilidade a nivel da segurancga, torna-se
claro que novos protocolos e ‘standards’ tém de ser desenvolvidos, de forma a permitir a
evolucdo e o aparecimento de novos mecanismos de autenticacdo. Exemplo disso, sédo os

métodos de autenticagdo baseados em propagacgdo de confianga, que nos permitem, por
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exemplo, utilizar as credenciais de uma conta Google para aceder a um recurso, noutro
sistema, com base no protocolo oAuth [3].

Esta dissertacdo tem por objetivo demonstrar, com base no conhecimento adquirido,
gque ainda existe evolucdo possivel nesta area, ao integrar duas tecnologias que, conjugadas,
permitem criar um método de autenticacdo pessoal forte e seguro. A primeira destas
tecnologias € o protocolo OpenID Connect [5], atualmente ja utilizada pelos grandes ‘players’
do mercado da identidade, tais como a Google, o Facebook ou a Microsoft. Esta tecnologia
sera conjugada com a utilizacdo de um ‘Smart Card’, recorrendo neste caso, ao Cartdo de
Cidadao Portugués [4].

A demonstracao desta afirmacéo sera feita através da apresentacdo de um prot6tipo
que permite substituir por completo a tradicional autenticacdo (‘user’ e ‘password’) por um
mecanismo de autenticagdo mais seguro. Utilizando a infraestrutura do OpenlID, foi
desenvolvido um maddulo cliente e também uma integracdo com a plataforma Moodle, para
aceitar autenticacdo baseada no estabelecimento de confianga, propagada sob a forma de
um ‘token’, fornecido por um outro modulo igualmente desenvolvido, um provedor de
identidade (IdP), que implementa o protocolo de autenticacdo OpenID Connect. Neste IdP, a
prova de identidade é realizada com base no ‘Smart Card’, sendo apenas pedido ao utilizador

o PIN de protecéo da respetiva chave privada.
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2. Motivacao e Objetivos

Apesar de assistirmos a uma evolu¢do muito acentuada do modelo de autenticacéo
dos sistemas da Internet, impulsionada sobretudo pelos grandes players de servicos de
Gestéo de identidade [1](Google, Facebook, Microsoft, etc...), na nossa opinido existem ainda
formas de os melhorar. Este modelo, muito focado na tecnologia Open ID Connect [5], permite
grandes melhorias na forma como os utilizadores se autenticam. O ‘Open ID Connect € um
protocolo de autenticacdo de Single Sign-On baseado no ‘OAuth’ 2.0 [6], que permite aos
utilizadores acederem seguramente a mdultiplas aplicagdes com uma Unica autenticacdo
garantida por um provedor de identidade da sua escolha. Este protocolo permite as
aplicagdes, que o suportam, abdicar da necessidade de autenticar os seus utilizadores,
devendo para tal estabelecer uma relagdo de confiangca com os provedores de identidades.

Este modelo de autenticacdo garante melhores condicbes de seguranca e
privacidade para os utilizadores, visto que as aplicagfes a que estes acedem podem impor
uma autenticagdo forte, sem a necessidade de conhecer as credenciais dos utilizadores,
sendo estas unicamente armazenadas nos gestores de identidade onde os utilizadores tém
as suas contas. A contrapartida deste modelo é aumentar a relacdo de dependéncia dos
utilizadores com os grandes ‘players’ referidos, sendo 0s seus servicos geralmente
remunerados através de publicidade dirigida com base na informacao que recolhem sobre os
perfis e habitos dos utilizadores.

Por outro lado, em Portugal, assim como noutros paises da Comunidade Europeia,
foi desenvolvido um cartdo de identificacdo para todos os cidadaos, denominado Cartdo de
Cidadao (CC), que é dotado de tecnologia capaz de garantir uma autenticacao forte em
aplicacbes que o suportem. De acordo com o portal do CC, o projeto cresceu no sentido de
dinamizar e modernizar a administracao publica Portuguesa, através de um documento Unico
de cidadania, de natureza tecnolégica, um ‘smart card’, que permite ao cidadao portugués
realizar duas operacdes essenciais: (1) identificar-se nos servi¢os publicos, que estejam aptos
para usar esta tecnologia, e (2) assinar documentos eletrénicos, garantido a autenticidade de
emissao pelo utilizador correspondente (nédo repudiagéo).

Embora estas duas tecnologias ndo sejam novas em si, a sua utilizacdo permite criar
um sistema de autenticacao forte, mas completamente controlado pelo utilizador, constituindo,

nesse sentido, uma abordagem original.

Com a importancia que os temas da Autenticacéo e da Gestao de Identidade
revestem no panorama atual da computacdo na Web, o objetivo proposto para esta
dissertacdo de mestrado é o de fornecer um novo sistema de autenticacao que, utilizando

uma tecnologia atualmente considerada como ‘standard’ (OpenlID Connect), de facto liberte
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o utilizador da dependéncia dos grandes provedores de ldentidade. Simultaneamente, é
introduzida apenas uma componente de autenticacdo pessoal, unicamente por si controlada
(CC), mantendo o modelo genérico da delegacdo de identidade e com um fator duplo de
autenticacdo baseada num ‘smart card’ e um pin (CC).

Com este objetivo, o primeiro passo foi o de realizar um estudo sobre todo o
ecossistema e software disponibilizado pelo estado portugués, que permite tirar partido de
todas as funcionalidades do CC. O seguinte passo, foi estudar o protocolo OpenlD Connect
de modo a introduzir a componente de autenticacdo do CC. Em termos tecnoldgicos, o ponto-
chave consistiu em identificar onde e quando colocar a autenticacdo através do CC,
garantindo que o fluxo do protocolo OpenID Connect ndo é interrompido nem corrompido,
mantendo seguro todo o processo de autenticacao.

Nesse sentido, foi implementado um proto6tipo com base no cédigo disponibilizado
pela propria instituicdo OpenlID, recorrendo as linguagens ‘C# e ‘HTML5’, onde foram
realizadas as alteragbes necessarias para integrar a comunicacdo com o CC. O sistema
desenvolvido garante todo o processo de comunicacdo, realizado entre um provedor de
identidade (Identity Provider) e uma aplicacéo cliente (Relying Party), usando OpenID Connect

e uma autenticacdo forte sem recurso a ‘user’ e ‘password’, no provedor de identidades.
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3. Estado da Arte

A investigacdo realizada no Estado da Arte, que serve de suporte ao prototipo
desenvolvido, no ambito desta tese, faz referéncia as véarias solugbes de autenticacdo
existentes no mercado.

Como ja abordado, este prot6tipo ndo se trata de uma nova solugao, mas sim de unir
duas solugbes que, na Gtica da investigagdo e conhecimento adquirido, foram as duas
tecnologias que mais garantias deram para a criagdo deste prot6tipo de autenticacdo segura,
sem recurso a um ‘user’ e ‘password’.

A andlise centra-se nas solu¢des que o mercado nos oferece, criadas por grandes
empresas, que apostam na seguranca e na evolucdo dos sistemas de autenticacdo. A
facilidade com que uma aplicacdo pode desenvolver um mecanismo, recorrendo as
tecnologias existentes, torna a fiabilidade do prototipo desenvolvido uma resolugdo a pensar

em futuras aplicacdes e solugdes.

3.1 Seqguranca

Na atualidade, com a evolugédo tecnoldgica a que temos assistido, a seguranca é um
dos grandes problemas no que diz respeito aos sistemas informaticos. O que ha cinco anos
atras era impensavel, hoje € uma realidade.

Cada vez mais, a informacao que possuimos circula livremente na internet, por varios
fatores e com um avassalador crescimento. Devido a estes acontecimentos € muito
importante ter em conta a gestdo da informacdo e a sua seguranga. Nesta linha de
pensamento, a seguranca da informacgdo define-se como a disciplina responséavel pela
integridade e prote¢do de um conjunto de informagdes guardadas num sistema informatico,
de um determinado individuo ou organizagdo. Informagdo entende-se como qualquer
contetdo ou dado, com valor para uma determinada organiza¢&o ou individuo.

A seguranca de informac&o tem como principais conceitos, a confidencialidade, a
integridade e a disponibilidade. Quando falamos disto referimo-nos a informacéo digital ou
nao digital, onde ambas podem aplicar estes conceitos da mesma forma.

Com o ritmo acelerado de crescimento, a que estamos a assistir, todos estes temas
sofreram a necessidade de uma padronizacdo. Atualmente, o conceito de seguranca de

informacéo esta padronizado pelas normas ISSO/IEC[7].
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3.1.1 Conceitos de Seguranca

Confidencialidade — conceito que limita 0 acesso a informacao, apenas tem acesso quem é

autorizado pelo proprietario da informacéo.

Integridade — conceito que garante todas as caracteristicas originais da informacéo,
estabelecidas pelo proprietario. Este conceito garante todo o ciclo de vida dessa informacao,
as suas alteracdes e que estas nao sado alteradas por terceiro.

Disponibilidade — conceito que assegura que a informacdo esta sempre disponivel para

todos os utilizadores, que tenham acesso.

Autenticidade — conceito que valida a autenticidade da informacéo, garantido que esta néo

€ manipulada e é proveniente da fonte anunciada.

Privacidade — conceito que controla os acessos a informacao, quem viu, 0 que viu, quem

realizou determinado processo, controlado por local e horario.

N&o Repudio — conceito que impossibilita a negacéo da autoria de uma transacéo realizada.

Todos os conceitos descritos sao utilizados pelo protétipo apresentado, juntamente com esta
tese de mestrado, tirando proveito para conseguir criar uma autenticacdo segura. Sao
conceitos basicos de seguranca da informacdo, mas que estdo presentes em todos o0s

sistemas.

3.1.2 Mecanismos de Seguranca
De modo, a garantir que 0s anteriores conceitos possam ser implementados
corretamente, foram desenvolvidos mecanismos de seguranca, que se dividem em dois

grupos: os fisicos e os logicos. Ambos necessitam de ser combinado entre si.

3.1.2.1. Segurancga Fisica
A seguranca fisica baseia-se em controlos fisicos, barreiras colocadas para limitar o
acesso direto a informacéao, ou as infraestruturas que guardam a informacéo. Quando falamos
dos controlos fisicos, estes também trabalham na area das ameacas fisicas, catastrofes

naturais, acessos fisicos indevidos a informacéao e falhas nos equipamentos. Todos os temas
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que podem causar problemas nos equipamentos ou nas infraestrutura, onde é guardada a

informacéao.

3.1.2.2. Segurancga Logica
A seguranca légica sdo os controlos realizados a nivel da informagéo guardada,
limitando ou obstruido o0 acesso a mesma. Este tipo de controlos, s&o mecanismos baseados
em softwares, que controlam todo o tipo de ameacas ou acesso indevido a informacao,
através de uma rede. A seguranca ldgica é a forma como um sistema protege a informacao

de forma eletrénica, tendo em conta todo o tipo de ameagas informaticas e erros aplicacionais.

3.2 Autenticacéo

A autenticagéo, como defini¢cdo, baseia-se no ato de assegurar algo ou alguém como
autentico. Baseado nesta definicdo, a autenticacdo reclama a autoria ou a veridicidade de
alguma coisa, confirmando a origem de um objeto ou pessoa, neste caso, esta relacionado
com uma verificacdo de identidade. A verificacdo de uma identidade pode englobar uma
validacéo através dos documentos de identificacéo [8].

A autenticacdo de um utilizador, em um sistema, assenta em trés categorias: algo
que o utilizador ‘sabe’; algo que o utilizador ‘tem’; e algo que o utilizador ‘é’. Os fatores de
autenticacdo abrangem uma serie de elementos utilizados na autenticacéo ou na validacao,
antes de ser autorizado o acesso de uma identidade, uma transagéo ou de uma assinatura de
um documento.

A evolucédo determina que uma autentificacao correta é aquela onde pelo menos dois,

dos trés fatores de autenticacdo, sao verificados.

3.2.1 Fatores de Autenticacao

3.2.1.1. Fatores de conhecimento:
E algo que o utilizador conhece (‘sabe’), por exemplo, ‘user’ e ‘password ‘, frase secreta, pin,

resposta de desafio ou questéo de segurancga.

3.2.1.2. Fatores de propriedade
E algo que o utilizador possui (‘tem’), por exemplo, cartdo de identificacdo, ‘token’ de

seguranca, ‘token’ de ‘hardware’ e ‘token’ de software.
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3.2.1.3. Fatores de ineréncia
E algo que o utilizador diz ser (‘¢’), por exemplo, ADN, voz, face, impresséo digital, retina e

sinais bioelétricos.

3.2.2 Tipos de Autenticacéo
Os tipos de autenticacdo sdo combinac@es dos fatores de autenticacdo, de uma ou

mais categorias de fatores, para oferecer um elevado nivel de seguranca ao utilizador.

3.2.2.1. Autenticacao de fator unico
A autenticacao de fator Unico € o nivel mais baixo, no que diz respeito a seguranca.
Baseado apenas em um Unico componente, de uma das trés categorias de fatores, € aplicado
para autenticar ou validar um utilizador. Logicamente o uso de uma autenticacdo de Unico
fator, ndo é aconselhavel, pois ndo oferece protecao suficiente aos utilizadores, que ficam

facilmente vulneraveis ao uso indevido ou ilegal da sua informag&o pessoal.

3.2.2.2. Autenticacao de dois fatores
A autenticacdo de dois fatores é um sistema de autenticacdo mais robusto, que utiliza
fatores de autenticacdo de duas das categorias de fatores. Obrigando que um utilizador
conheca algo (‘sabe’) e possua algo (‘tem’). Dois exemplos deste tipo de autenticacdo, dos
guais os portugueses estao bastante familiarizados, séo os cartdes bancarios e os CC. Sao
elementos completamente individuais (algo que o utilizador ‘tem’) e sdo combinados com um
pin (algo que o utilizador ‘sabe’), para que possam ser utilizados nas variadissimas operacdes

que estes permitem efetuar.

3.2.2.3. Autenticacao de varios fatores
A autenticacdo de varios fatores é a combinacdo de pelo menos duas categorias. Em
uma autenticacdo deste género, o utilizador é submetido a um mecanismo, que utiliza fatores
separados, para cada uma das trés categorias de fatores. Podemaos considerar a autenticacao
de vérios fatores de nivel bastante elevando. A utilizagao de varios fatores permite utiliza-los
de forma aleatéria, criando diversas combinacgfes, o que faz que seja bastante dificil que os

dados do utilizador sejam usados indevidamente ou expostos.
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3.2.2.4. Autenticacao forte
A autenticacdo forte, que muitas vezes é confundida, por uma autenticacéo de varios
fatores ou dois fatores, baseia-se numa autenticacdo em camadas, com dois ou mais
autenticadores para identificar uma identidade ou um recetor de informacao. O procedimento
de uma autenticacdo forte € sustentado por dois ou mais fatores utilizados,
independentemente, entre si e, pelo menos, um desses fatores ndo deve ser reutilizado e

replicado.

3.2.3 Tecnologia de autenticacao
Atualmente existe muita tecnologia e algoritmos que dao suporte a todos os tipos de
autenticacdo, abordados anteriormente. Com o crescimento da informacdo pessoal e
sensivel, a circular na internet, a ameaca de riscos que os utilizadores correm € eminente.

Devido a isso, ocorre a grande aposta no desenvolvimento destas tecnologias.

3.2.3.1. oAuth

O que é?

O oAuth é um protocolo de seguranga, ‘open source’[9], que permite uma aplicagéo
aceder aos dados protegidos de um utilizador. O oAuth permite que um utilizador autorize um
terceiro a usar os seus dados, sem que este partilhe a sua ‘password ‘. O utilizador pode criar
ou realizar login numa aplicacdo através de uma conta Google, Facebook, Microsoft, entre

outras, sem ter que partilhar o seu ‘user’ e ‘password ‘.

Como funciona?

Num modelo de autenticagcdo convencional, cliente-servidor, o cliente solicita um
acesso protegido ao servidor de autenticacdo, sendo este o dono das credenciais dos
utilizadores.

No oAuth, o fluxo foi definido com a introducéo de uma camada de autorizagdo, que
permite separar o cliente dos recursos. O cliente solicita 0 acesso aos recursos, controlados
pelo proprietério, num servidor que emite credenciais, diferentes daquelas que as do recurso
proprietério. O cliente, em vez de ter acesso as credenciais do proprietario, obtém um ‘token’
de acesso, com tempo de vida e outros atributos de acesso. Os ‘tokens’ sdo emitidos para os
clientes, através de um servidor de autorizacdes, sempre com a aprovacao do proprietario do

recurso. Por fim, o cliente usa o ‘token’ atribuido, para ter acesso aos recursos.
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Proprietario do recurso: Algo proprietario de um recurso, quando este € uma pessoa

chamamos de utilizador final.

Servidor de recursos: Servidor que guarda os recursos protegidos, aceita e responde a

solicitacBes para 0 acesso a recursos, atravées de ‘tokens’ de acesso.

Cliente: Aplicagdo que solicita acesso a recursos protegidos.

Servidor de autorizacdo: Servidor que emite os ‘tokens’ de acesso aos clientes, apds uma

autenticacdo com sucesso do proprietario do recurso.

Fluxo

T — oo +
| |--{ay- Authorization Request -» Resource |
| | Owner |
| |<-{B)-- Authorization Granmt --- |
| | e +
| |

| | Fommmmmmmme oo +
| |--{Cy-- Auvthorization Grant --:| Authorization |
| Client | Server |
| |<-{Dy----- Access Token ------- |
| | e +
| |

| | R E T +
| |--{Ey----- Lccess Token ------ b Resource |
| | Server |
| |<-(F)--- Protected Resource --- |
tommmm -t Fommmm e +

Figura 1: Fluxo de autenticacao oAuth 2.0 (reproduzido a partir de oauth.net)

(A) O cliente solicita autorizacao ao proprietario do recurso, o pedido de autorizagdo pode ser
feito diretamente ao proprietério ou, indiretamente, através de um servidor de autorizacdes.
(B) O cliente recebe uma ‘grant’ autorizagdo, isto é, uma credencial que representa a
autorizacdo do proprietério do recurso. O tipo de ‘grant’ depende do método utilizado pelo
cliente, para solicitar autorizacdo e que tipos suporta o servidor de autorizacoes.

(C) O cliente solicita um ‘token’ de acesso ao servidor de autorizacdes, apresentando o ‘grant’.
(D) O servidor de autorizagGes autentica o cliente, valida o ‘grant’ e emite um ‘token’ de
acesso.

(E) O cliente solicita 0 acesso aos recursos protegidos e apresenta o ‘token’ de acesso.

(F) O servidor de recursos valida o ‘token’, e no caso de este ser valido, permite 0 acesso.
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Evolucéo

O protocolo oAuth iniciou-se na verséo 1.0, mas apenas foi publicado um documento
informativo. Em finais de 2007, inicios de 2008, a ‘Internet Engineering Task Force’ (IETF)
decidiu adotar a especificacdo para permitir uma discussdo mais ampla e uma normalizacao.
Em 2010, foi publicada a primeira versdo do oAuth, ja normalizado e como um ‘standard’.
Nesse préprio ano, em Maio, inicia-se o desenvolvimento da versao 2.0 do protocolo, uma vez
gque a integracdo da primeira versao era complicada. Foi decidido criar uma nova versao para
simplificar a integracao.

O OAuth 2.0 ndo é compativel com a versao anterior, de qualquer forma, as duas
versdes podem coexistir e as implementagcdes podem suportar ambas as versées. Atualmente
o foco esté na versdo 2.0, que tem vindo a ser adotado por muitos servicos na internet, de

grandes empresas.

e Google (v2.0)

e Yahoo (v1.0a)

e Twitter (v1.0a e v2.0 1 )
e Github (v2.0)

e Microsoft (v2.0)

e Foursquare (v2.0)

e Salesforce (v2.0)

e Facebook (v2.0)

Figura 2: Empresa e versdes do oAuth (reproduzido a partir de oauth.net)

3.2.3.2. AuthO

O que é?
O AuthO (zero) é um servico que gere toda a autenticacao de uma aplicacéo, baseado
no protocolo OAuth 2.0. O AuthO foi desenvolvido para suportar qualquer tipo de aplicacédo

web e para facilitar o desenvolvimento dessas aplicagfes.

Vof AuthO

Clients Connections

Figura 3: Implementacéo AuthO (reproduzido a partir de authO.com)
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Como funciona?

O AuthO permite integrar qualquer aplicacdo (desenvolvida em qualquer linguagem
de programacao), que seja capaz de utilizar ‘http’ [10]. O protocolo padrdo utilizado nas
integracdes entre aplicacdes e o AuthO € o OpenID Connect, por ser uma tecnologia leve e
ter uma grande facilidade de integracdo. Como o oAuth 2.0 permite diferentes tipos de fluxos
de autorizacao, dependendo da aplicagéo.

O fluxo utilizado para aplicacdes web é baseado num cédigo de autorizacao, este é
redirecionado para o AuthO (/authorize), para que os utilizadores possam introduzir as suas
credenciais. Apdés o utilizador realizar uma autenticacdo correta, serd novamente
redirecionado para o ‘URL’ [11]de retorno, passando um parametro authorization_code ha
cadeia de consulta do ‘Callback url'. Este parametro de autorizacdo pode ser trocado por
um id_token, realizando o pedido ao /oauth/token. De apontar que o id_token € um ‘JSON Web
token’ (JWT) [12], que contem varios atributos, incluindo os dados do utilizador.

Fluxo

Resource Owner

(User)
User-Agent Authorization Server
(Browser) y'.‘; AuthO
Client

(Web Application)

Figura 4: Fluxo de uma implementacdo AuthO (reproduzido a partir de auth0.com)
O cliente inicia o fluxo e o utilizador é redirecionado para o servidor de autenticacao;
O utilizador autentica-se;
3. O servidor de autenticacdo redireciona o utilizador para o redirect_uri com
um authorization_code na cadeia de consulta;
4. O cliente envia 0 authorization_code, 0 redirect_uri € 0 ‘Client Id/Client Secret’ para o

servidor de autenticacao;
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5. O servidor de autenticacdo valida esta informacé&o e retorna um id_token.

Possibilidades de autenticacé&o

Single Sign-On (SSO): O SSO ocorre quando um utilizador autentica-se a um cliente e,
automaticamente, estd autenticado em outros clientes aos quais tem acesso,
independentemente da plataforma, tecnologia, ou dominio que o utilizador esteja a utilizar. O

SSO, normalmente, utiliza um servico central que gere 0 SSO entre varios clientes.

No AuthO o SSO aplica-se da seguinte forma:

1. A aplicacéo redireciona o utilizador para a AuthO, para efetuar o login;
AuthO ira verificar se existe um ‘cookie’ [13] do SSO existente;

3. Na primeira vez que o utilizador visita a pagina de autenticacdo e ndo existe nenhum
cookie SSO, a pagina é apresentada de acordo com a configuragéo, por exemplo, um

bloco com ‘user’ e ‘password ‘ e, um outro, com alguns provedores de identidade;

V!

Timesheets Application

LOG IN SIGNUP

™

&

Don't remember your password?

Figura 5: Interface de autenticacdo AuthO (reproduzido a partir de authO.com)

4. Assim que o utilizador se autentica, o AuthO cria um ‘cookie’ de SSO;
5. AuthO redireciona o utilizador novamente para a aplicacdo, enviando um id_token com

a identidade do utilizador.

Quando os utilizadores voltam as aplicages, o AuthO comporta-se da seguinte forma:
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1. A aplicacao redireciona o utilizador para a AuthO, para fazer login;
AuthO verifica se j& existe um ‘cookie’ de SSO;
A pagina de login é substituida por uma pagina que apresenta a identidade do
utilizador, que pode, simplesmente, confirmar se quer fazer o login com a mesma conta
ou utilizar outra;

Timesheets Application

& jemie@jemiepelser.com

Not your account?

Figura 6: Confirmacéo de login AuthO (reproduzido a partir de authO.com)

4. O AuthO, em caso de necessidade, atualiza o ‘cookie’ de SSO;
5. AuthO volta a redirecionar o utilizador para aplicagdo, enviando um id_token com a
identidade do utilizador.

Autenticacdo multi-fator (MFA): € um método que consiste na verificagdo da identidade do

utilizador, exigindo mais que um fator de autenticacao.

O AuthO permite a autenticacdo multi-fator, exigindo ao utilizador a seguinte informacao:

¢ Conhecimento : Algo que o utilizador sabe (exemplo: ‘password °);
e Posse : Algo que o utilizador tem (exemplo: ‘smartphone’);

e Herancga : Algo que o utilizador é (exemplo: impressao digital ou a leitura da retina).
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eecco Verizon 7 4:20 PM -

< ®

N
(630) 409-4293

658013 is your verification
code for . Please enter this
code to verify your enrollment.

Figura 7: Cédigo de verificacdo AuthO (reproduzido a partir de authO.com)

Autenticacdo sem ‘password’: Com o authO os utilizadores podem autenticar-se usando o

método ‘passwordless’ [14] que consiste numa autenticacdo sem ‘passwords’. E possivel

utilizar este método de trés formas distintas: SMS, email ou impresséao digital.

Na autenticacdo por impressao digital, o utilizador € obrigado a usar a sua impressao

digital para se autenticar, provando ser quem diz ser. Nas outras duas formas sao enviados

cbdigos de acesso, para que o utilizador possa provar a sua identidade.

e®® < > M autho i < t

<

..’" Auth0 ¥r Upgrade account  Help & Support  Documentatior

Passwordless Connections

future like email.

Passwordless
SMS Fl Email @ TouchiD
Users O -Q G

Multifactor Auth

B m 4
5

Login Page

Emails

m @
K

Passwordless connections, as the name suggests, don't require the user to remember a password. Instead, another mechanism is
used to prove identity. It could be a one-time password sent every time the user logs in through SMS, Apple TouchiD or others in the

Figura 8: Configuracdo passwordless AuthO (reproduzido a partir de authO.com)

Protocolos:

o 0Auth 2.0 — permite que as aplicacdes de terceiros obtenham acesso limitado aos

recursos do utilizador;
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e OpenlD Connect — para que as aplicacbes de terceiros validem a identidade do
utilizador e obtenham informacéo basica do perfil do utilizador;

e SAML [15]- para autenticacdo e autorizacdo entre duas entidades: um provedor de
servicos e um provedor de identidade. O provedor de servicos concorda em confiar no
provedor de identidade, para autenticar os utilizadores. O provedor de identidade
autentica os utilizadores e fornece ao provedor de servico a indicac&o que o utilizador
foi autenticado;

e WS-Federation [16] — utilizado por clientes SOAP e servigos web;

e LDAP [17] — para autenticar a partir de uma Active Directory [18].

3.2.3.3. Google Authenticator

O que é?

O Google Authenticator € uma aplicacdo propriedade da empresa Google, que
permite aos seus utilizadores efetuarem login nas suas aplicacdes Google, utilizando um
método baseado numa verificagdo a dois passos. Sao usados dois sistemas na verificacao:
‘Time-based One-time Password Algorithm’ (TOTP) [19] e ‘HMAC-based One-time Password
Algorithm’ (HOTP) [20].

O Google Authenticator gera uma ‘one-time password’, com seis a oito digitos, que o
utilizador deve fornecer, além do seu ‘user’ e ‘password ‘, no momento de efetuar o ‘login’ nos
servicos Google. O Authenticator também gera cédigos para aplicacdes de terceiros, como

‘password managers’ ou ‘file hosting services'.
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39 0709

With 2-step verification, whenever you sign in to your

Google Account you will need:

O¥  Your password

ﬁ A code this app will generate for you

BEGIN

Figura 9: App Google Authenticator (reproduzido a partir de play.google.com)

Como funciona?

O SP gera uma chave secreta, de 80 bits para cada utilizador. Esta chave pode ser
gerada de duas formas: como uma ‘string’ de 16, 26 ou 32 caracteres de base32 ou atraves
de um codigo QR code [21].

O SP partilha esta chave com o Google Authenticator, para que este possa
armazena-la e utiliza-la posteriormente. Assim, que o Google Authenticator armazena a
chave, pode servir-se dela para assinar um ‘Hash’, utilizando ‘HMAC’ e ‘'SHA1’. A mensagem
‘Hash’ é assinada com o numero de periodos de 30 segundos, ocorridos desde o inicio do
processo, contados em ‘Time Unix’ [22] ou por um contador, que é incrementado a cada nova
chave criada. Uma parte dessa mensagem € extraida e convertida num codigo de seis digitos
para complementar o ‘login’ do utilizador.
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Pseudocode for one-time password (OTP)

function GoogleAuthenticatorCode(string secret)
key := base32decode(secret)
message := floor(current Unix time / 3@)
hash := HMAC-SHA1(key, message)
offset := last nibble of hash
truncatedHash := hash[offset..offset+3] //4 bytes starting at the offset
Set the first bit of truncatedHash to zero //remove the most significant bit
code := truncatedHash mod le6ecee
pad code with @ until length of code is 6
return code

Pseudocode for event or counter OTP

function GoogleAuthenticatorCode(string secret)
key := base32decode(secret)
message := counter encoded on 8 bytes
hash := HMAC-SHAL(key, message)
offset := last nibble of hash
truncatedHash := hash[offset..offset+3] //4 bytes starting at the offset
Set the first bit of truncatedHash to zero //remove the most significant bit
code := truncatedHash mod 1860808
pad code with @ until length of code is 6
return code

Figura 10: Pseudocode do Google Authenticator (reproduzido a partir de google.com)

Protocolos:

¢ QR Code: usado para configurar a aplicagdo no smartphone do utilizador; a aplicagdo
Ié 0 QR Code e associa de imediato a aplicacdo ao servico Google, que o utilizador
pertente.

¢ HMAC e TOTP: algoritmos utilizados para gerar cédigos de validacao, na autenticacao

dos utilizadores.

3.2.3.4. Fido

O que é?

O Fast IDentity Online Alliance (FIDO) é um conjunto de especificagfes técnicas,
para suportar mecanismos de autenticacdo que reduzem a dependéncia da utilizagdo da
‘password , na autenticacdo de utilizadores [23]. Neste sentido, o FIDO tem como base dois
conjuntos de especificagdes: Universal Authentication Framework (UAF) [24], para utilizacdo
sem ‘password’; e Universal Second Factor (U2F), para uma autenticacio de dois fatores. A

utilizagdo do protocolo UAF pelo FIDO, foi desenvolvido de modo a suportar tecnologias de
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autenticacdo como: impressao digital, dados biométricos, leitura da iris, voz, reconhecimento
facial, entre outros. O outro protocolo, U2F, foi desenvolvido de forma a suportar padrées de
comunicacdo como Trusted Platform Modules (TPM) [25], UBS tokens de seguranca, smart
card [26]ou até Near Field Communication (NFC).

A autenticacdo sem ‘password ‘, permite ao utilizador registar o seu dispositivo no
servico online que pretende aceder e selecionar um mecanismo de autenticacdo, como a
impressao digital, olhar para a cadmara, utilizacdo de voz pelo microfone, inserir um PIN, entre
outras opc¢les. Referir ainda, que a utilizacdo do protocolo UAF permite ao servico selecionar
gquais os mecanismos de autenticacdo apresentados aos utilizadores. Uma vez terminado o
registo, o utilizador repete a acdo de autenticacdo, utilizando um dos mecanismos, sempre
que precisar de se autenticar no servi¢o. Desta forma, o utilizador ndo necessita de colocar a
sua ‘password ‘. A autenticacgao forte, do FIDO, permite que o utilizador adicione um segundo
fator no momento do ‘login’. O utilizador faz o ‘logon’ utilizando o seu ‘user’ e a sua ‘password’,
de seguida o servico solicita ao utilizador que apresente um dispositivo de segundo fator, para
validar a autenticacgéo.

PASSWORDLESS EXPERIENCE

(UAF standards)
LOCAL DEVICE AUTH SUCCESS
$10,000
-p
o] 0] 0]

SHOW A BIOMETRIC DONE

SECOND FACTOR EXPERIENCE

(U2F standards)
LOCAL DEVICE AUTH SUCCESS
—_— 5 o ‘% » J-\@ o
2 S\, 2 7 >

PRESS BUTTON

Figura 11: Formas de autenticacéo FIDO (reproduzido a partir de fidoalliance.org)
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Como funciona?

Os protocolos FIDO utilizam técnicas padréo, de criptografia de chave publica, para
fornecer uma autenticacéo forte. No processo de registo, o dispositivo cliente, do utilizador,
cria um novo conjunto de chaves, mantendo a sua chave privada e registando a sua chave
publica no servigo on-line. A autenticacédo feita pelo dispositivo cliente, s6 € aceite apds este
provar que possui a chave privada, através da assinatura de um desafio.

As chaves privadas do cliente s6 podem ser utilizadas apds desbloqueadas pelo
utilizador. O desbloqueio € realizado através de uma ac¢do amigavel e segura, como deslizar
um dedo, inserir um PIN, utilizar a voz ou inserir um dispositivo de segundo fator.

O FIDO protege a privacidade do utilizador, desta forma os protocolos utilizados por
ele ndo fornecem qualquer informacdo sobre o utilizador, que possa ser utilizada pelos
servicos online de forma abusiva, por exemplo, guardar a localizacdo do utilizador.

Fluxo de registo:

1. O utilizador seleciona um autenticador FIDO disponivel no servi¢o online;

2. O utilizador desbloqueia o autenticador FIDO, utilizando um leitor de impressao digital
ou um PIN;

3. O dispositivo do utilizador cria um novo conjunto de chaves, publicas e privadas,
exclusivas para esse dispositivo, servigco online e para essa conta de utilizador;

4. A chave publica é enviada para o servi¢o online e associada a conta do utilizador. A
chave privada e qualquer outra informacao, sobre o método de autenticagéo local do

utilizador, nunca abandona o dispositivo local.

USER APPROVAL

€

LOGIN cHALLENcE*v

LOGIN COMPLETE KEY SELECTED

Z/'/%’///i’/? ﬁéfééﬁz/ru/?/}%j

Felifm LOGIN RESPONSE

@& ALICE yE PUBLIC KEY
CRYPTOGRAPHY

Figura 12: Fluxo de autenticacdo FIDO (reproduzido a partir de fidoalliance.org)
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Fluxo de Login:

1. O servico pede ao utilizador que selecione o dispositivo de onde quer iniciar o processo
de login;

2. O utilizador desbloqueia o autenticador FIDO, utilizando o mesmo método como se
registou no fluxo anterior;

3. O dispositivo usa o identificador do utilizador, fornecido pelo servigo, para selecionar
a chave correta e assinar o desafio;

4. O dispositivo envia o desafio assinado de volta ao servigo, para que este comprove
com a chave publica armazenada. A autenticacdo do utilizador é aceite caso o desafio

seja comprovado corretamente.

USER APPROVAL

(2

LOGIN CHALLENGE mijjime

KEY SELECTED

PUBLIC KEY
CRYPTOGRAPHY

Figura 13: Fluxo de login FIDO (reproduzido a partir de fidoalliance.org)

Protocolos utilizados:
UAF: em processos de autenticacdo sem ‘password’;

U2F: em processos de autenticagdo de dois fatores.

3.2.3.5. OpenID Connect

O que é?
O OpenlID Connect é uma camada de identidade simples, posicionadas acima do
protocolo OAuth 2.0. Esta camada, permite aos utilizadores autenticarem-se nas aplicacdes

sem terem que colocar uma ‘password’. As aplica¢des validam a identidade dos utilizadores
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com base numa autenticacdo, realizada num servico de terceiros, conhecidos como
servidores de autenticacao.

Este protocolo funciona com identidades, levando ao abandono o conceito ‘user’ e
‘password’. As possibilidades deste protocolo sdo enormes, 0 que levou a grandes empresas,
como Microsoft, Amazom, Google e Facebook, a adotarem-no. As especificacdes do OpenID
Connect foram desenvolvidas no entorno de fluxos de mensagens simples (REST/JSON),
para criarem uma facil integracdo e suportar qualquer aplicacdo que assente em JSON ou
http [27].Desta forma, as aplicacdes cliente ndo necessitam de controlar todo o processo de
autenticacgéo.

Qualquer integracdo do OpenlD Connect, numa aplicacdo, segundo as suas
especificacfes, esta habilitada a pedir e receber informacao dos utilizadores, desde que esta
seja autorizada por ele.

Como Funciona?

O OpenlD Connect € um protocolo de autenticagdo baseado no OAuth 2.0, que utiliza
fluxos de mensagens simples REST / JSON, com o objetivo de tornar o lado complicado em
simples e exequivel.

Existem trés figuras neste protocolo: o utilizador, que passa a ser tratado como uma
entidade; o relying Party (RP), aplicacdo que o utilizador se prop6em autenticar; e o provedor
de OpenID (OP), servico especializado em forneceres URLs ou XRIs OpenlD, dos
utilizadores. Desta forma o OpenlD Connect permite aos utilizadores comunicarem a sua
identidade a uma aplicacdo, através de um terceiro de confianga, sem necessite de uma
‘password’. Esta comunicagdo € feita através da troca de um identificador ou de um
OpenlID URL/XRI, escolhido pelo utilizador de forma a identifica-lo perante um RP.

O método de autenticacdo pode variar, geralmente, um OP solicita ao utilizador uma
‘password‘ ou um token criptografico, perguntando-lhe se confia no RP para receber os
detalhes da sua identidade. No caso que o utilizador recuse, € redirecionado para o RP com
uma mensagem, indicando que a autenticacdo foi rejeitada. Se o utilizador aceitar, sera
redirecionado para o RP, onde autoriza ao RP aceder aos seus dados pessoais fornecidos
pelo OP.

Fluxo de autenticacdo: O fluxo mais resumido do OpenlID Connect, segue as seguintes

etapas:

1. O RP envia um pedido de autenticacdo ao OP;

2. O OP solicita autenticacéo ao utilizador;
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3. O OP responde ao RP, com um token de identificacdo e, geralmente, um token de
acesso;

4. O RP pode enviar o pedido de acesso aos dados do utilizador, através do token de
acesso;

5. O OP responde com os dados do utilizador.

Relying OpeniD
Party Provider
(RP) (OP)
User Agent

—— 1. AuthN Request —

2. AuthN & AuthZ

3. AuthN Response

4. User Info Request

5. User Info Response

Figura 14: Fluxo OpenID Connect (reproduzido a partir de openid.net)

Protocolos: OAuth 2.0: protocolo base do processo de autenticacao.

3.2.3.6. Cartao Cidadéao

O que é?

O Cartdo de Cidaddao (CC) é odocumento de identificacdo dos cidaddos
portugueses, desenvolvido durante o antigo governante de José SOcrates e emitido em
meados de 2006-2007, em fase experimental na Regido Auténoma dos Acores. Este cartdo
ndo é apenas uma substituicdo do bilhete de identidade, ele agrega outros documentos
pessoais do cidaddo, nomeadamente: o cartdo de beneficiario da Seguranca Social; o cartao
de utente do Servico Nacional de Saude; e o cartdo de contribuinte. O CC segue todas as
normas internacionais recomendadas, para que este seja um documento de identificacdo e
um documento de viagem reconhecido oficialmente.

O CC é muito mais que um simples documento, foi concebido para ser um documento
inteligente, um ‘smart card’. Dotado de um chip, o CC permite ao cidadao identificar-se perante

terceiros, como sujeito titular de direitos e de deveres. O CC concede aos cidadaos
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portugueses fazerem prova da sua titularidade, de forma presencial no seu relacionamento
com o mundo fisico ou digitalmente. Outro objetivo foi melhorar o nivel de seguranca dos
cartdes de identificacdo, de forma a dificultar eventuais reproducdes ou falsificacdes dos
mesmos.

O chip permite guardar dados pessoais do cidaddo, garantindo seguranca e
privacidade. Por exemplo, impede que dados médicos sejam lidos por funcionarios das
Financas, cada entidade s6 tem acesso a dados que dizem respeito ao seu departamento,

para evitar eventuais excessos de poder ou lesar a privacidade do cidadao.

.
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Figura 15: Cartdo de cidadéo Portugués (reproduzido a partir de autenticacao.gov.pt)

Como Funciona?

Estd equipado com um ‘middleware’, que disponibiliza um conjunto de
funcionalidades: permite operacdes criptograficas, como a assinatura de um documento de
Word; e nao-criptograficas, como a consulta de dados identificativos, como o nome ou a
morada do portador do CC.

O CC é um cartao ID-1, definido pela norma ISO/IEC 7810 (dimensdes 85,60 x 53,98
mm) e correspondente ao formato TD-1 da ‘machine readable travel documents’ (MRTD),
definido pela ICAO. Esta norma deve ser complementada pela ISO 7816-2, que define a
posicéo e funcionamento do chip do cartéo.

De forma a corresponder a todos estes objetivos, o chip do CC tem as seguintes

caracteristicas:

e E um chip ‘Java Card’ e multi-aplicacio;

e Suporta a versdo mais recente da plataforma ‘Java Card’ e o uso de ‘logical’
‘channels’;

e Possui uma meméria EEPROM (ou equivalente) minima de 64 KB;

e Possui capacidades de gestdo de memoéria dindmica, suportando ‘garbage
collection’ pela JVM e de protecédo de memodria;

e Possui capacidades de gestdao de espago de armazenamento, incluindo

desfragmentacéo e reutilizacéo de espaco libertado;
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e Possui capacidades de ‘true random number generation’;

e Suporta multiplos PIN;

e Os PIN estdo em conformidade com a norma ISO/IEC 7816- 4;

e Suporta mecanismos de bloqueio, em caso de erro na introducao do PIN, apés
repetitivos desbloqueios, por meio de introdugdo de PUK e chave
administrativa de acesso;

e Suporta mecanismos de geracdo de novo PIN, em caso de esquecimento,
mediante a introducéo do PUK do cidaddo e de PUK aplicacional de geracao
de PIN;

e Possui um motor criptogréafico interno que suporta:

i. Assinatura e verificagdo RSA de 1024 bits;
ii. Assinatura eletronica qualificada, segundo a norma CEN CWA 14169
‘Secure Signature-creation devices’ EAL 4+;
iii. DES e TDES - ‘triple Data Encription Standard’;
iv. MD5, SHA-1 e SHA-256, no minimo;
v. MAC - ‘message authentication code’;

vi. PKCS#1 RSA - Cryptography Standard e PKCS#15 — ‘Cryptographic
Token Information Format Standard’;

vii. E compativel com leitores de cartdes da norma EMV-CAP, para
funcionamento de autenticacdo multicanal, baseada em ‘one-time
password’;

e Possui uma chave de protecéo da personalizagdo inicial;

e Esta preparado para resistir aos ataques, conhecidos como ‘hardware attack,

timing attack’, ‘simple power analysis’, ‘differential power analysis’, entre outros.

Fluxo
O fluxo seguinte exemplifica, de forma sumaria e transversal, a utilizacdo do
Autenticacdo.Gov, com base no caso de autenticacdo de um cidad&o, junto de uma entidade,

utilizando o CC:
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Figura 16: Arquitetura sistemas com Cartdo de Cidadao (reproduzido a partir de

autenticacao.gov.pt)

1. O utilizador pretende aceder a area privada do portal de uma entidade, na qual

necessita provar a sua identidade;

2. O portal da entidade delega a autenticacdo e redireciona o utilizador para o

Autenticacdo.Gov, juntamente com um pedido de autenticagdo assinado digitalmente;

3. O Autenticac¢do.Gov valida o pedido de autenticacéo recebido e solicita a autenticagédo

do cidad&do com recurso ao seu CC, pedindo a insergéo do seu PIN de autenticacéo.

Durante este processo, o Autenticacdo.Gov efetua as seguintes operacdes internas:

a. Valida as credenciais do cidadao, com recurso a ‘public key infrastructure’ (PKI)

do CC via ‘Online Certificate Status Protoco’ (OCSP);

b. Obtém atributos que sejam solicitados pelo portal da entidade, junto dos varios

fornecedores de atributos qualificados. Esta operagdo é efetuada via

Plataforma de Interoperabilidade e pode incluir a obtencdo de dados da

Federacao de Identidades ou de outras entidades.

4. A identificagé@o e os atributos do utilizador s&o autenticados e assinados digitalmente,

pelo Autenticacdo.Gov. Apoés este processo o utilizador é direciona de volta ao portal

da entidade original. Cabe a entidade a validacdo das credenciais do

Autenticacdo.Gov e utilizagéo dos atributos do cidadéo.

Protocolos:
PKI: utilizado para revogar o certificado digital;

OCSP: utilizado para obter o ‘status’ de revogagao de um certificado digital.
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3.2.3.7. Criptografia
O que é?

A criptografia € o processo de codificacdo de mensagens, para que apenas as partes
autorizadas possam ter acesso. Por si s0, a criptografia, ndo impede a interferéncia, mas nega
0 conteudo a um intercetor.

Num esquema deste género, a mensagem em texto simples é criptografada, usando
um algoritmo, gerando texto cifrado que sé pode ser lido se desencriptado. Por razdes
técnicas, um esquema de criptografia, geralmente, utiliza um ‘pseudo-aleatério’: chave de
criptografia, gerada por um algoritmo.

Existem formas de desencriptar uma mensagem sem possuir a chave, mas sao
necessarios grandes recursos e habilidades técnicas. Por outro lado, um recetor autorizado
para desencriptar uma mensagem, facilmente decifra a mensagem com uma chave fornecida

pelo autor.

Como funciona?

A criptografia reside em quatro objetivos principais:

o Confidencialidade da mensagem: s6 o destinatario autorizado deve ser capaz de

extrair o contedo da mensagem;

e Integridade da mensagem: o destinatario devera ser capaz de determinar se a

mensagem foi alterada durante a transmisséo;

e Autenticacdo do remetente: o destinatario devera ser capaz de identificar o remetente

e verificar que foi o préprio a enviar a mensagem;

e Rejeicdo _do _emissor. ndo devera ser possivel ao emissor negar a autoria da

mensagem.

Nem todos os sistemas ou algoritmos criptograficos sao utilizados para atingir todos
os objetivos, habitualmente, existem algoritmos especificos para cada uma destas funcdes.
Inclusive, em sistemas criptograficos concebidos convenientemente e utilizados
adequadamente, alguns dos objetivos acima nao sao praticos. Por exemplo, o remetente de
uma mensagem pode querer permanecer em incognito, ou o sistema pode destinar-se a um
ambiente com recursos computacionais limitados.

Com a era moderna a criptografia deixou de se preocupar exclusivamente com a
confidencialidade da mensagem, passou a preocupar-se também com facto da mensagem
passar a ser ilegivel, por um intercetor ndo autorizado. Nasce, assim, a criptografia moderna.

Neste documento, utilizamos a criptografia moderna, existente em varias areas,

abordando o que conhecemos como chaves simétricas e chaves publica.
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A criptografia de chave simétrica refere-se a métodos, nos quais, tanto o remetente
como o recetor partilham um segredo, isto €, a mesma chave de encriptacdo € conhecida

pelas duas partes, para que uma possa encriptar e a outra desencriptar.

Bob

Hello [ l
@"’ s

Y
& amrs
R et

<« Decrypt

Criptografia de chave simétrica, onde =
uma Unica chave € usada para criptografia e
descriptografia

Figura 17: Criptografia com chaves simétricas (reproduzido a partir de en.wikipedia.org)

A criptografia de chave publica baseia-se em métodos que utilizam duas chaves
diferentes, a publica e a privada. Num sistema de chave publica, a chave pode ser distribuida
livremente, enquanto a chave privada deve permanecer secreta. Este sistema de criptografia,
de chave pdublica, € utilizada para encriptar, enquanto a chave privada é usada para
desencriptar.

O recetor partilha a sua chave publica com o emissor, permitindo que este encripte a
mensagem com a chave partilhada; quando o recetor recebe a mensagem, este utiliza a sua

chave privada, que ambos tém conhecimento, para desencriptar a mensagem.
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Figura 18: Criptografia com chave publica e desencriptar com chave privada (reproduzido a
partir de en.wikipedia.org)

3.2.3.8. Certificados Digitais

O que é?

O certificado digital € um documento eletrdnico, utilizado para provar a propriedade
de uma chave publica, por norma, inclui informacfes sobre a chave, a identidade do seu
proprietario e a assinatura digital de uma entidade, que tenha validado o conteddo do
certificado digital.

Um certificado digital é valido se, em uma infraestrutura de chaves publicas, €
assinado pela Autoridade Certificadora (AC) que o emitiu. No caso de uma rede de confianca,
o certificado é assinado pela propria entidade e também assinado por outros, que dizem
confiar nessa entidade. Em ambos 0s casos as assinaturas contidas em um certificado s&o
validadas por uma entidade, que diz confiar nos dados contidos naquele certificado. O
certificado pode ser anulado, no caso que seja descoberta a sua chave privada, se o0 seu
relacionamento entre uma entidade e a chave publica estiver incorreta ou tenha sofrido uma

alteracéo.

Como funciona?
Os certificados digitais, para serem emitidos, seguem um conjunto de processos e

normas de validagdo até que possam ser emitido e validados, por uma entidade emissora, de
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certificados digitais. Habitualmente, um processo de emisséo de um certificado digital segue

0s seguintes passos:

1. A entidade emissora do certificado cria um conjunto de chaves criptogréficas: uma
chave publica e uma chave privada;

2. E emitido um ficheiro chamado ‘Certificate Signing Request’ (CSR), que contem a
chave publica da entidade emissora e informacdes que a AC requer. A propria entidade
emissora assina digitalmente o certificado;

Confirmacéo dos dados do individuo, contidos no CSR;
O ficheiro CSR é transformado num certificado digital, assinado pela AC.

No processo descrito acima, compreende-se como contetido de um certificado digital

vélido, a seguinte informac&o:

e Numero de série: identificacdo do certificado;

e Assunto: pessoa ou entidade identificada;

e Algoritmo de assinatura: algoritmo utilizado para criar a assinatura;

e Assinatura: assinatura da entidade emissora;

e Emissora: nome da entidade emissora, que verificou as informacfes e emitiu o
certificado;

e Validade: periodo valido do certificado;

¢ Chave publica: a chave publica da pessoa ou da entidade;

e Algoritmo da chave publica: algoritmo usado para criptografar o certificado de chave
publica.
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Figura 19: Formato certificado (reproduzido a partir de en.wikipedia.org)

Fluxo

1. Generate Key-pair

2. User-A requests CA Certificate

3. CA responds with its CA Certificate
including its Public Key

-
4. Gather information

S. Request the Certificate which has
User-A's identity and Public Key

o

6. CA verifies the
identity of User-A
7. Issue the Certificate for User-A

-4

Figura 20: Criacdo de um certificado digital (reproduzido a partir de en.wikipedia.org)

1. Criacdo do conjunto de chaves: o utilizador cria um conjunto de chaves (publica e
privada);

2. Pedido de certificado: o utilizador solicita o certificado ao servidor da AC;
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3. Certificado emitido: a AC responde com o seu certificado, incluindo a chave publica e
a assinatura digital, assinada com a chave privada;

4. Reunido de informacdes: o utilizador redne todas as informacfes exigidas pelo
servidor AC, para obter o seu certificado. Essa informacao pode incluir o email do
utilizador, as impressoes digitais, entre outros dados. A AC precisa ter a certeza que
o utilizador é quem diz ser;

5. Enviar pedido certificado: o utilizador envia o pedido de certificado a AC, constituido
pela sua chave publica e informacg8es adicionais. O pedido do certificado é assinado
com a chave publica da AC;

6. A AC valida o utilizador: ap6s obter o pedido de certificacdo, verifica a identidade do
utilizador e gera um certificado, vinculando a sua identidade e a sua chave publica. A
assinatura da AC valida a autenticidade do certificado;

7. O AC emite o certificado: € emitido o certificado do utilizador.

3.2.3.9. Tokens de acesso

O que é?

O ‘token’ de acesso € um objeto, que se define de modo compacto e autocontido,
para transmitir, com seguranca, informacgfes entre duas partes. Geralmente, um ‘token’ de
acesso contém os dados de uma sesséao de ‘login’ e a identidade de um utilizador, grupos de
utilizadores, privilégios do utilizador e, em alguns casos, uma aplicagdo concreta a que se
destina. Enquanto em um ‘token’ convencional sdo guardadas apenas informagfes de
segurancga, em um ‘token’ de acesso € possivel guardar dados do utilizador, como informacgéo
pessoal [28].

Em condi¢gbes normais, um ‘token’ de acesso é criado pelo servico de ‘logon’, no
momento em que o utilizador realiza o ‘login’, sempre e quando o processo de autenticacdo
seja valido. O servico de ‘logon’ possui todas as informacdes necessarias para criar o ‘token’
de acesso.

O ‘token’ de acesso é um sistema de autenticacdo de dois fatores de seguranca, que
podem ser guardados em um computador, ‘PDA’ ou ‘smart phone’, permitindo que este possa
ser duplicado pelos varios dispositivos.

De referir que, atualmente, existem inUmeras normas que utilizam e criam 0s seu
proprios ‘tokens’ de acesso. Neste trabalho, abordaremos em concreto o JSON Web Token

(JWT), uma vez que fazem parte do protétipo que acompanha este documento.
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Como funciona?

Como referido anteriormente, iremos focar-nos apenas nos tokens JWT, dado a sua
utilizacdo concreta neste trabalho.

Um JWT representa um objeto JSON, transportado através de um URL, com um
conjunto de reivindicac¢des codificadas, sobre uma estrutura de JISON Web Encryption (JWE).
Estes JWT sao Uteis especialmente no contexto de ‘logon’ Unico de um ‘browser’ (SSO). As
reivindicacbes JWT podem ser utilizadas para passar a identidade do utilizador autenticado,
entre um provedor de identidade e um provedor de servicos, ou qualquer outro tipo de
reivindicacdo. Os ‘tokens’ também podem ser autenticados e criptografados.

Os JWTs séo definidos em trés partes; cabecalho, corpo e assinatura.
Habitualmente, o cabecalho identifica o algoritmo utilizado, para produzir a assinatura:

Cabecalho:

header = '{"alg":"H5256","typ":"JWT"}'

Figura 21: Cabecalho de um JWT (reproduzido a partir de en.wikipedia.org)

HS256: Indica que este ‘token’ é assinado usando HMAC-SHA256.

Corpo:

payload = "{"loggedInAs":"admin","iat":1422779638}"

Figura 22: Corpo de um JWT (reproduzido a partir de en.wikipedia.org)

O corpo contem os dados do utilizador, como sugerido na especificacdo JWT.

’

Incluimos um ‘timestamp’ chamado ‘iat’, abreviagao de ‘emitido em’.

Assinatura:
key = 'secretkey’
unsignedToken = encodeBaset4(header) + ".' + encodeBasetd(payload)
signature = HMAC-SHA256(key, unsignedToken)

Figura 23: Assinatura de um JWT (reproduzido a partir de en.wikipedia.org)

A assinatura é calculada em base64url, resultado do agrupamento do cabecalho e

do corpo, ambos codificados em base64.
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Token:

token = encodeBase64(header) + '.' + encodeBase64(payload) + '." + encodeBase64(signature) # token is now:

eyJhbGci0ilIUzIINIISINR5cCIBTkpXVCI9. eylsb2dnZWRIbkFzIjoiYWRtawail CIpYXQiOjEBMII3NzK2MzhS . gzSraSYSBEXBXLN_olWnFSRgCzemImMjLiuyuSCSpyHT

Figura 24: Exemplo do formato (reproduzido a partir de en.wikipedia.org)

Para entender melhor a informacé&o contida em um JWT, foram definidos os seguintes

campos padrao:

Emissor (iss): identifica quem emitiu o JWT,;

Assunto (sub): identifica o assunto da JWT;

Audiéncia (aud): identifica os destinatarios para os quais o JWT é destinado;

Tempo de expiracdo (exp): identifica o tempo de expiracdo, apos esse tempo o JWT

nao deve ser aceite;

7

Not before (nbf): identifica o exato momento em que o JWT é aceite para

processamento;

Emitido em (iat) : identifica 0 momento em que o JWT foi emitido;
JWT ID (jti): identificador Unico, sensivel a mailsculas e minasculas do ‘token’, mesmo

entre diferentes emissores.

HITES1.1 200 OK

Content-Type: application/json
Cache-Control: no—-store
Fragma: no-cache

i

"access token": "S51AVIZhEEG",

"token type": "Bearer",

"refresh token": "BxLOxBtZp8",

"expires in": 3600,

"id token": "eyJnbGciOiJSUzIINIiTsImtipZCI6ljFl0WdkazecifQ.ewoglimlzc
vISICITodHRWOiBve2VydnVyLnV4YWIlwbGUuY2 9t TiwKICTzdWIi0iRiMiQ4aMigs
HzYxMDAXTiwKICIThdWRiO0iAiczZCaGRS5a3FOMyIsCiRAibmouY2UiCiAibi0wlz2Z
FVISpBMEIgIiwKICIleHRIOIiAXMzExMjgx0T cwlhogImlhdCIGIDEZMTEYODRASHZ
AEQ.ggWBhZ1EuVLuxNuulJEX VBa OMNzROEHR9R6]gdgrO0F4daGUI65r Peg
JpelcmD3HPS99Cbi1PRe-cwh3Lo-pl4owadE IhehcwL7F09Jdi jmBgkvPeB2T9CJd
HgeGpe-gccMgdviKjkMEFcGvnzZUN4 KSP02hpltOJlzZwgjxgGEyKHIOEXTTpd
QvHES1cMiEPXfEIQILVgipe EZ2DzL7emopWoaociTF md NOYzFCe6geEJbOEoRoS
KS5hoDalrcvREYLSrQRZZKT1yuVCyixEoVIGINQCS osjzw2PRithIfubEEELuVVKY
KWrHCOLrL1Onx7TREFKUENENHg-rvEMzgg™

Figura 25: Formato de um JWT (reproduzido a partir de en.wikipedia.org)
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Fluxo

No fluxo a baixo, esta representado um fluxo abstrato de um sistema assente na utilizacédo de

‘tokens’ de acesso:

Application

(Client)

. Authorization Request
Authorization Grant
CAuthorization Grant
CAccess Token
Access Token
Protected Resource

User

(Resource Owner)

Authorization

Server

Resource

Server

Service API

Figura 26: Fluxo de comunicacdo JWT (reproduzido a partir de en.wikipedia.org)

A aplicacdo pede autorizacdo para aceder aos dados do utilizador;

Se o utilizador autorizar o pedido, a aplicagcéo recebe autorizacdo para conectar-se;

3. Aaplicacdo pede um ‘token’ de acesso ao servidor de autorizacdo (API), apresentando

a sua proépria identidade e a autorizacdo para se interligar.

4. Se aidentidade da aplicacao for autenticada e a autorizacao de concessao séao validas,

o API emite um ‘token’ de acesso;

5. A aplicacdo pede o recurso que deseja aceder ao API e apresenta o ‘token’ de acesso

para a autenticagao;

6. Se o ‘token’ de acesso for valido, o API autoriza 0 acesso ao recurso.
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4. Trabalhos Relacionados

Neste capitulo, analisaremos alguns trabalhos relacionados com o Open ID Connect
e, alguns deles, estédo diretamente relacionados com o tema desta dissertacéo, por fazerem
referéncia aos ‘Smart Cards’. Os restantes trabalhos também sdo importantes de examinar,

para termos conhecimento do que esta a ser feito neste momento sobre estes temas.

4.1 Smart Cards e Open ID

Uma das implementac¢des que investigamos esta relacionada com um operador de
telecomunicacdes moveis [29]. Este projeto foi desenvolvido para controlar e melhorar as suas
infraestruturas de seguranca.

A implementacéo foi mais além do que € o conceito do protocolo Open ID, criando
um novo conceito chamado ‘Local OP’ para controlar, principalmente, a autenticagcdo dos
utilizadores e emitir afirmacdes OpenlID. Todo este sistema funciona com a utilizagdo de
‘Smart Cards’ que possuem capacidades ‘Universal Integrated Circuit Card’ (UICC) para
permitir guardar e criptografar dados.

Neste projeto, foram desenvolvidos outros conceitos mas, dada a sua complexidade
e questdes técnicas, ndo iremos abordar em detalhe, mas ficamos com uma ideia geral. Na

globalidade o fluxo é o seguinte:

1. O RP procura e associa-se a um OP Support Function (OPSF);

2. OPSF procura um segredo (S), associa um identificador: asc-hdl e cria uma Sa = KDF
(S, asc-hdl) para a sessao OpenlD. Por fim retorna a asc-hdl e Sa ao RP.

3. O RP encripta Sa com segredo Diffie-Hellman (DH) estabelecido entre RP e o OPSF,
de seguida redireciona o utilizador para o seu 'Local OP’;

4. O ‘Local OP’ autentica o utilizador solicitando o seu PIN e redireciona o utilizador para
RP com uma mensagem OpeniD;

5. O RP valida a mensagem.

4.2 CC e acesso a plataformas Cloud
Este caso de estudo refere-se de um projeto Portugués [30], baseado no CC,
que refere alguns pontos que ja abordamos e iremos abordar mais a frente, como por
exemplo, problemas relacionados com o numero de identidades a que um utilizador é
obrigado a gerir hoje em dia.
Aqui, sado abordados os servicos Cloud, que suportem o protocolo OAuth, tais

como DropBox, Skydrive e Cloudpt. A arquitetura baseia-se no conceito de identidade e de
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autenticagdo, com um E-ID. Para colmatar os problemas das inimeras entidades que cada
utilizador é obrigado a gerir e a sua propria seguranca, € necessario o uso do E-ID que oferece
uma autenticacao forte. O projeto esta desenvolvido sobre uma APl REST, para interagir com
os trés provedores de servi¢os, e uma aplicagdo web, para integrar a autenticagéo do CC.

A API REST desenvolvida, serve para uniformizar as API’'s REST dos fornecedores
de servigos ‘Cloud’, para que o protocolo OAuth possa ser implementado em versdes
diferentes. A API também utiliza o formato JSON para a transferéncia de 'tokens' de acesso e
provas de autenticacdo. Para esclarecer como este projeto funciona, apresentamos o

respectivo fluxo de funcionamento:

1. O utilizador efetua a sua autenticagdo com o CC na aplicacao web;

2. ApOs se ter autenticado corretamente, a aplicacdo web acede aos dados publicos do
CC e guarda-os;

3. O utilizador seleciona o servico que a pretende aceder e é iniciado o respectivo
mecanismo de comunicagdo. Caso esta comunicacao termine com sucesso, é criado
um ‘token’ de acesso;

O ‘token’ é guardado onde esta o certificado publico do CC;

Sempre que o ‘token’ seja valido, o utilizador evita uma nova autenticagéo;

6. O utilizador tem acesso a todos os dados associados ao ‘token’ de acesso.

CCLUser

Identity Data

Authenticate Validate Certificate
Card Holder (server)

Application ﬁ:ﬂ
Il Saveaccess
token

bind

CCto
token

Get tokens and authorization

APl Requests

Cloud environment

Figura 27: Arquitetura da Aplicacdo
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5. Solucao

Com a chegada do projeto Cartdo de Cidaddo Portugués (CC), os cidadaos
portugueses passaram a possuir uma identidade digital dotada de um alto nivel de seguranca.
E com base nesta ferramenta que o protétipo desenvolvido no decorrer deste trabalho, foi
realizado.

Tirando partido da alta seguranca que possui o CC, aliado com o notavel ‘OpenlD
Connect’, propuséssemo-nos a criagdo de uma aplicacéo prototipo, que tire partido dos dois
conceitos. Partindo da base das nocdes do ‘OpenlD Connect’ e implementado uma
autenticacdo baseada no CC, foi desenvolvida uma aplicacdo onde qualquer utilizador,
portador de um CC, pode autenticar-se sem necessitar de fornecer credenciais de tipo ‘user’

e ‘password’, permitindo a eliminacdo desse conceito.

5.1 Arquitetura da solugéao

Uma vez que o ‘Open ID Connect’ é um protocolo dirigido para a web e um standard,
€ por este motivo a escolha. O protétipo ndo podia ser desenvolvido em nenhuma outra
plataforma que ndo essa. Assim, qualquer cidaddo portugués pode utilizar o seu CC para ter
acesso a esta aplicacdo, desde que, o sistema informatico suporte leitores de ‘smart cards’ e
possua um acesso a internet.

Com base no codigo fonte da comunidade ‘Open ID Connect’, a chave do prot6tipo
esta no modulo desenvolvido para integrar a autenticagdo do CC. Permitindo a um utilizador
autenticar-se num provedor de identidades, utilizando o método de autenticacdo do CC e
descartando por completo a utilizagdo de um ‘user’ e ‘password ‘.

O prototipo € composto por duas aplicagcdes: o provedor de identidades, onde se
encontra 0 modulo desenvolvido para suportar o CC; e uma aplicacao cliente, que permite a
autenticacdo através de um servidor de autenticagBes, desenvolvida de acordo com o
protocolo ‘Open ID Connect'.

A aplicacdo cliente trabalha sobre todas as regras do protocolo e ndo requereu
qgualquer alteracao. O que esta aplicacao faz é solicitar um ‘login’ aos utilizadores, através de
um provedor de identidades, e, em funcdo da resposta, apresenta uma mensagem de erro,
no caso de haver algum problema com o ‘login’, ou uma pagina com os dados do utilizador,
provando que efetuou o ‘login’ com sucesso.

Neste ponto o Moodle funciona exatamente da mesma forma, suportado por um
‘plugin’ de configuracao, foi possivel chamar o IdP desenvolvido para efetuar o ‘login’ na

plataforma.
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Em relacdo ao provedor de identidades, para que este suporta-se o CC, foi
necessario alterar o processo de ‘login’, incluindo uma chamada ao mdédulo desenvolvido para
comunicar com o CC. Recorrendo as bibliotecas do CC, fornecidas pelo préprio, foram
desenvolvidos métodos com todos 0s passos necessarios para efetuar um ‘login’ ou ler dados
do CC. As bibliotecas disponibilizam métodos que permite manipular toda a informacao
contida dentro do cartdo, desde a sua leitura até a sua autenticacdo. Neste caso pratico, foram
utilizados varios métodos: os de leitura, para os utilizadores realizarem o registro na aplicacao;
e outros de autenticacdo, para se autenticarem.

O mddulo desenvolvido suporta duas paginas web: a de registo, onde os utilizadores
sdo convidados a registar-se com o préprio CC, recorrendo ao processo de ‘login’ e precedido
pela leitura dos dados do utilizador, como o nome, o numero de identificacéo fiscal (NIF), a
data nascimento, entre outros; a outra pagina € a de ‘login’ do servidor, que permite ao

utilizador ter acesso a toda a sua informacgéo.
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/ Userﬁ’-\gent\ 2 /
_— | Protected
- / L&y Resource
ContentyVlanager
|, —
= ey J

Client App \
/ Identit Provider\

| —
User w/ CC
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R

\CC Reader /

Identity Manager

= (-
-
\CC Auth Module |p S_t;rage /
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Figura 28: Diagrama da arquitetura do protétipo
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5.2 Funcionamento da Solucéo

Diagrama da solu¢éo, com recurso a autenticacdo do CC.

Figura 29: Diagrama de sequéncia de autenticagdo com CC

e Acesso a aplicacdo: o utilizador acede a aplicacao cliente do prototipo;

e Pedido de autenticacdo: o utilizador inicia 0 processo de autenticagdo, neste caso,
com utilizagdo do CC, para efetuar o ‘login’;

e Inicio da autenticacdo do CC: a comunicacdo com o CC é iniciada e solicita ao
utilizador o seu pin de autenticacao;

¢ Pin de autenticagédo do CC: o utilizador introduz o seu pin;

e Autenticacdo validada: o servidor recebe a confirmagédo que o utilizador introduziu
corretamente o pin;

e Autorizacdo de acesso ao perfil: o servidor pergunta ao utilizador se autoriza a
aplicagéo cliente aceder aos seus dados;

e Autorizagéo: o utilizador concede a autorizacgéo;

e Acesso a informacgdo: através de um ‘token’ de acesso o provedor de identidades
disponibiliza a informacao do utilizador & aplicagéo cliente;

e Resultado: a aplicacdo cliente mostra ao utilizador o resultado final, obtido em todo

este processo.
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Diagrama da solugéo, sem recurso a autenticacdo do CC:

Figura 30: Diagrama de sequéncia do prot6tipo sem CC

e Acesso a aplicacéo: o utilizador acede a aplicacéo cliente do prototipo;

¢ Inicio da autenticacédo: é solicitado ao utilizador o seu ‘user’ e ‘password ;

e Credenciais: o utilizador introduz as suas credenciais;

e Autorizacdo ao acesso do perfil: o servidor pergunta ao utilizador se autoriza a
aplicacéo cliente aceder aos seus dados;

e Autorizagdo: o utilizador concede a autorizagao;

e Acesso a informacéo: através de um ‘token’ de acesso, o provedor de identidades
disponibiliza a informacao do utilizador & aplicagéo cliente;

e Resultado: a aplicacdo cliente mostra ao utilizador o resultado final, obtido em todo

este processo.
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5.3 Protoétipo

Provedor de Identidade
1 — Pagina Inicial: Apresenta uma mensagem de boas vindas aos utilizadores, e disponibiliza

varias opc¢oes, desde o registo no servidor até a edi¢cdo de dados.

Prototipo CC + OpendID Connect

Bem-vindo

A aplicagdo Servidor do protétipo CC + OpenlD Connecill

Este € um projeto desenvolvido no ambito da dissertacdo do mestrado em Eng.
Informatica e Sistemas de Informacaol

GESTAO UTILIZADORES Autor: Elio Farias

Tema: Gestdo de Identidade Pessoal com Cartdo de Cidadao
Login Orientador: Prof. Dr. José Quintino Rogado

Instituigdo: Universidade Luséfona de Humanidades e Tecnologias (ECATI)
Registar

Registar (CC)

Editar Utilizadores

Figura 31: Pagina inicial protétipo (I1dP)
2 — P4gina de Registo do Utilizador: O registo dos utilizadores pode ser efetuado através de

dois processos: 0 mais simples, através da criacdo de um ‘user’ e ‘password’; € um outro,

mais complexo, através da utilizacdo do CC.

Q) IdentityManager Al Users

|dentityManager

Manage your identities.

Figura 32: Gestéo de utilizadores (IdP)

2.1 — Registo Normal: O utilizador necessita de preencher trés dados, o ‘user, a

‘password’ e confirmar essa mesma ‘password’.
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Create New User

UserName

Password Confirm Password

Figura 33: Novo utilizador (IdP)

2.2 — Registo CC: No registro através do CC, o utilizador é reencaminhado para uma

pagina com toda a informag&o necesséria para efetuar o registo. Em caso de sucesso este é
informado.

CC + OpendID Con

REQUISITOS INSTRUCOES

1 - Cartdo de Cidaddo valido 1
2 - Leitor de cartfes .2
« 3 - Pin de Autenticacdo valido <3
4 - Pin de Morada valido 4

- Ligar o leitor de cartdes.

- Colocar o cartdo de cidad&o no leitor.
- Clicar no botdo "Registo”

- Introduzir o pin de Autenticagdo

Registo

© 2017 - Elio Farias

Figura 34: Registo de utilizadores com CC (IdP)
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REQUISITOS INSTRUCOES
« 1 - Cartdo de Cidaddo valido « 1-Ligar o leitor de cartdes.
« 2-Leitor de cartdes. «+ 2 - Colocar o cartéo de cidaddo no leitor.
« 3 - Pin de Autenticacdo valido. « 3 - Clicar no botdo "Registo”.
+ 4 - Pin de Morada valido. « 4 - Introduzir o pin de Autenticacdo.
Registo
Seguranca do Windows X

Smart Card
Introduza o PIN de autenticacdo.
PIN

Clique aqui para mais informacGes

© 2017 - Elio Farias

oK Cancelar

Figura 35: Pin do CC (IdP)

CC + OpendID Cor

REQUISITOS Utilizador creado com sucessol

1 - Cartéo de Cidad&o valido

2 - Leitor de carides. INSTRUCOES
« 3 -Pin de Autenticaco valido
4

- Pin de Morada valido _
- Ligar o leitor de carides

1
2 - Colocar o cartéo de cidadéo no leitor.
« 3 - Clicar no botdo "Registo”
4 - Introduzir o pin de Autenticacdo.

Registo

© 2017 - Elio Farias

Figura 36: Aviso utilizador (IdP)

3 — P4gina de edicdo: é possivel fazer toda a gestdo dos utilizadores registados; editar os
dados do utilizador; ou eliminar utilizadores, obrigando que estes se voltem a registar no

servidor.
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Users
| searn |
Name Usemame Subject
m CAROLINA 127787658 18951-CC-7108
m ELIO 130092215 13802-CC-5541
m teste 684b92f3-cdea-4d14-bb6b-dca2efadc8c0

Page ) of

Figura 37: Utilizadores registados (IdP)
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Aplicacgéo Cliente

1 — P4gina Inicial: Apresenta uma mensagem de boas vindas aos utilizadores, e disponibiliza,

através do menu SIGNIN, o ‘login’ aos utilizadores.

CC +OPENDID  SIGNIN
_

3. wEsse PORTUGAL
.

SaconEIGO MEA

Connect

Bem-vindo,

A aplicacdo cliente do protdtipo CC + OpenlD Connectll

Este € um projeto desenvolvido no &mbite da dissertacdo do mestrado em Eng
Informatica e Sistemas de Informacaol

Autor: Elio Farias
Tema: Gestdo de Identidade Pessoal com Cartdo de Cidaddo
Orientador: Prof. Dr. José Quintino Rogado

Instituigio: Universidade Lusdfona de Humanidades e Tecnologias (ECATI)

© 2017 - Elio Farias

Figura 38: Pagina inicial (RP)

2 — Pé&gina Login (Provedor de ldentidade): O utilizador ao clicar no menu SIGNIN, é

reencaminhado para o provedor de identidades e, através dessa pagina de ‘login’ do servidor,

pode efetuar o ‘logon’. Neste momento, o utilizador deve selecionar o método de ‘login’, de

acordo com o seu registo no servidor. Se realizou um registo simples, deve utilizar o seu ‘user’

e ‘password ‘, caso tenha optado pelo registro através do CC, deve utilizar a op¢éo de ‘login’

com o Cartao Cidadao.
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Login

Local Login

Username

Username

Password

Login Cartdo Cidadio

Figura 39: Pagina login (1dP)

Login

Local Login
Usernamsa
Seguranga do Windows >
Us
Smart Card
Pasg

Introduza o PIN de autenticagdo.

PIN
v |
i Cligue agui para mais informacGes
OK Cancelar

Figura 40: Pedido pin ao utilizador (IdP)

3 — Pagina Dados: Com o ‘login’ realizado, o utilizador é novamente reencaminhado para a

aplicacao cliente. Neste caso, para uma pagina com os dados recebidos do servidor. A pagina
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DADOS representa a informacéo obtida, separada por dois tipos: pessoal e técnica. Todos os

dados apresentados nesta pagina sao recebidos segundo as normas do protocolo ‘OpenID

Connect’.

CLAIMS

Utilizador

Nome

Apelido

Ne Cartdo de Cidaddo

Atenticacdo com Cartdo

@© 2017 - Elio Farias

DADOS CLAIMS DADOS
teste Id. Utilizador 684b9273-cdea-4d14-bb6b-dca2erodcscO
Teste Id. Token

eyJ0eXAI0IJKV1QILCJhbGCIOUSUzINIl

Farias

0 Acesso Token bcd11f62a53aat18ef31edcacdsbicasa
= Validade 04/03/2017 20:20:29
Nao
Refresh c1a670567f0e0c1eb5ff8fc810dfd48d

Figura 41: P4gina de dados do utilizador (RP)

4 — Péagina ‘Signout’ (Provedor de Identidade): O utilizador, quando deseja terminar a sec¢ao,

deve utilizar o ‘SIGNOUT’. Neste ponto, o utilizador € novamente reencaminhado para o

servidor e é Ihe apresentada a pagina de ‘Logout’, com a indicagdo que ndo existe nenhum

7

‘login’ efetuado. Para terminar o processo, o utilizador € reencaminhado para a pagina

principal.

LOGOUT

De momento ndo existe nenhum login realizadol

Click aqui para voltar a pagina principalll

Figura 42: LogOut (IdP)

Elio Carvalho Farias - Universidade Luséfona de Humanidades e Tecnologias - ECATI - DEISI

63



Elio Carvalho Farias - Gest&o de Identidade Pessoal com OpenlD Connect e Cartéo de Cidad&do

Elio Carvalho Farias - Universidade Luséfona de Humanidades e Tecnologias - ECATI - DEISI

64



Elio Carvalho Farias - Gest&o de Identidade Pessoal com OpenlD Connect e Cartéo de Cidad&do

Moodle

1 — Pagina Login: Apresenta ao utilizador todas as possibilidades de login. Notar que o

utilizador pode utilizador o Provedor de Identidades criado para este protétipo.

Th Moodle & OpenlD & CC

& C | ® localhost:3080/n

25 Aplicagdes

noodleflogin/index.php

Moodle & OpenID & CC

Lembrar nome de
utilizador

Esgueceu-se do seu
nome de utilizador ou da

senha?

Tem que ativar o
suporte para Cookies no
seu navegador

Algumas disciplinas
podem aceitar visitantes

Entrar como visitante

Autenticar-se usande a
sua conta em:

CC + Open ID

Figura 43: Login Moodle

2 - Pagina Login (Provedor de Identidade): O utilizador quando decide autenticar-se com “CC

+ Opend ID” é reencaminhado para a pagina de login do provedor de identidades e, através

deste deve efetuar o seu login. Conforme descrito anteriormente, é solicitado ao utilizador que

se identifique perante o provedor de identidades. Caso este realize a sua identificacdo

corretamente é-lhe permitido avancar.
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Login

Local Login

Usernams

Seguranga do Windows >

Smart Card

Us

Pass
Introduza o PIN de autenticagdo.

PIN
’ |
’ Cligque aqui para mais informagées
oK Cancelar

Figura 44: Login com CC

3 — Pé&gina de Autorizagé@o: Apos o login, é solicitado ao utilizador que autorize o Moodle a

receber os seus dados.

This is a custom view

Moodle Elio

Uncheck the permissions you do not wish to grant
A Personal Information
Your user identifier (required)

? User profile @
Your user profile information (first name, last name, etc.)

¥l Your email address @

Yes, Allow No. Do Not Allow

Figura 45: Solicitacao de autorizacéo
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4 — P4gina de Registo: Com o login terminado, o Moodle reencaminha o novo utilizador para
a sua pagina de perfil, para o completar. A partir deste momento o utilizador esta habilitado

para utilizador o Moodle de acordo com o seu perfil.

1 MoodleOpeniDCC: Editz X
€ - C | @ ocanost

B Aplicacses

Elio Farias
Conia de utiizador

Elio Farias

Figura 46: Edi¢éo de perfil Moodle
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6. Implementacao

6.1 Provedor de Identidades

6.1.1 Autenticacao CC

Na aplicacéo servidor, foi necessario recorrer ao cédigo que controla todo a parte de
autenticagdo, para implementar o mdédulo de comunicacdo do CC. Para manter o fluxo do
‘Open ID Connect’ as alteracBes foram realizadas na funcdo que efetua o ‘login’ local,
‘AuthenticateLocalAsnc’. Neste ponto foram realizado duas alterac¢des: validar o tipo de ‘login’
e criar a chamada ao médulo de autenticacdo. Esta funcao recebe toda a informacgédo que
necessita a partir do ‘interface’.

Foi com esta férmula que soluciona-mos o problema de como ‘Open ID Connect’ vai
reconhecer o ‘login’ através do CC. Era necessario que o modulo de autenticacao tivesse a
capacidade de autenticar a pessoa e, no final, devolver um identificador para que fosse

possivel identificar o utilizador na base de dados.
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public override async Task AuthenticatelocalAsync(lLocalAuthenticationContext ctx)

{

var username
var password

ctx.UserName;
ctx.Password;
var message = ctx.SignInMessage;

ctx. AuthenticateResult = null;

if(isLoginCC)

1
WebHost.App_Code.AutenticacacCartacCidadac a = new WebHost.App_Code.AutenticacacCartacCidadac();
username = a.Autentica();

var user = await FindUserAsync(username);
if (user != null)

i
if (userManager.SupportsUserLockout &% await userManager.IslLockedOutAsync(user.Id))
return;
}
if (userManager.SupportsUserLockout)
1
await userManager.ResetAccessFailedCountAsync(user.Id);
¥
var result = await PostAuthenticatelocalAsync(user, message);
if (result == null)
{
var claims = await GetClaimsForAuthenticateResult(user);
result = new AuthenticateResult(user.Id.ToString(), await GetDisplayNameForAccountAsync(user.Id), claims);
}
ctx.AuthenticateResult = result;
h
else
if (userManager.SupportsUserPassword)
1

var user2 = await FindUserAsync(username);
if (user != null)

B

Figura 47: Funcao de autenticacao (c#)

A funcao ‘Autentica’ é a responsavel por processar todo o fluxo da autenticacao,
através do CC. O processo esta dividido em quatro passos: pesquisa do certificado de
autenticacdo do CC; assinatura do segredo; validacdo da assinatura; e, por fim, o envio do
identificador do utilizador.
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public string Autentica() {

X5@9Certificate? _certificadoAutenticacacCartac;
PteidCertif _Cert;

try

{

//Pteid.Init("");
//Pteid.SetS0DChecking(@);

/fProcura certificado no leitor de cartoes
_Cert = encontraCertAutentCartacCidadac(Pteid.GetCertificates());

_certificadofutenticacaoCartac = new X529Certificate2(_Cert.certif);

//Assina

byte[] signature = Sign(secret, _certificadoAutenticacacCartac.SerialNumber);

if (Verify(secret, signature, new X589Certificate2(_certificadoAutenticacaocCartac)))
Pteid.Init("");
Pteid.5ets50DChecking(@);

return retornalserName(Pteid.GetID().numBI);

}
h
catch (Exception ex)
1
error(C = ex.Message;
A

return string.Empty;

Figura 48: Funcéo de autenticagdo CC (c#)

6.1.2 Pesquisa do certificado
Na pesquisa do certificado, foi desenhada uma fungdo capaz de identificar o
certificado a utilizar, sobre todos o0s existentes, no equipamento em uso. Apds ser encontrado

€ devolvido para poder ser utilizado nas fun¢des seguintes.

private static PteidCertif encontraCertAutentCartacCidadac(PteidCertif[] _certificados)

1
J//Percorre toda a lista de certificado atZe encontrar o certificade
fereach (PteidCertif a in _certificados)
{
if (a.certifLabel == "CITIZEN AUTHENTICATION CERTIFICATE")
{
return aj;
}
}
return null;
h

Figura 49: Funcao pesquisa de certificado digital (c#)

6.1.3 Assinatura do segredo
A assinatura é feita sobre um segredo, enviado pela aplicacdo (uma ‘string’ com um

texto aleatério), através da chave privada do certificado encontrado na funcdo anteriormente
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descrita. E neste momento, que é solicitado ao utilizador a introducio do seu ‘pin’ de

autenticacdo, que € enviado ao CC e este tem a capacidade de confirmar se esta correto. A

partir daqui, é possivel efetuar a assinatura, uma vez que conseguimos obter a chave privada.

No fim, é devolvido um ‘array’ de ‘bytes’, resultado da assinatura do segredo.

private static byte[] Sign(string text, string numercSerieCertificado)

{

//Access Personal Certificate
SHA1Managed shal = new SHAlManaged(};
UnicedeEncoding encoding = new UnicodeEnceding();
RSACryptoServiceProvider csp = null;
X5895tore my = new X5895torefStoreName.My, Storelocation.CurrentUser);
my.Open(OpenFlags.ReadOnly);
foreach (XS5@9Certificate2 cert in my.Certificates)
1

if (cert.SerialNumber == numeroSerieCertificado)

{

//Get chave privada associado ac certificade
csp = (RSACryptoServiceProvider)cert.Privatekey;

¥
¥
//Erro
if (csp == null) throw new Exception("Certificado invalido!!™);
//Cria Hash do segredo
byte[] data = encoding.GetBytes(text);
byte[] hash = shal.ComputeHash(data);
//Assina o segredo
return csp.5signHash(hash, CryptoConfig.MapNameToOID("SHAL™));

h

Figura 50: Funcéo de assinatura (c#)

6.1.4 Validacao da assinatura

A validacdo da assinatura é realizada com a chave publica do certificado. Apés se

obter a chave publica, € comprovado se a encriptagdo do segredo é igual ao que foi encriptado

anteriormente com a chave privada.

private static bool Verify(string text, byte[] signature, X509Certificate2 _cert)
{

// Load the certificate!! verify the signature from a file

SHAlManaged shal = new SHAlManaged();

UnicodeEncoding encoding = new UnicodeEncoding();

X5eaCertificate? cert = _cert;

RSACryptoServiceProvider csp = (RSACryptoServiceProvider)cert.PublicKey.Key; //Get chave publica associade ao certificado

//Cria Hash do segredo
byte[] data = encoding.GetBytes(text);
byte[] hash = shal.ComputeHash(data);

//verifica se a assinatura esta correcta
return csp.VerifyHash(hash, CryptoConfig.MapNameToOID("SHAL"), signature);

Figura 51: Funcao de validacéo (c#)
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6.1.5 Envio do identificador
De forma a ser possivel enviar para a aplicacdo o identificador do utilizador, é
realizada uma consulta a base de dados para obter esse mesmo identificador.

private string retornalserame(string _numCC)

{

sqlConnection connection = new SqlConnection{Configurationtanager.Connectionstrings["AspTd"].Connectionstring);
string result = string.Empty;

using (connection)

{
5qlCommand command = new 5SqlCommand(string.Concat({"SELECT UserName FROM AspletUsers WHERE NumCC='", _numCC,"'"),connection);
connection.Open();

5qlDataReader dr = command.ExecuteReader();
while (dr.Read())

result = dr["UserName”].ToString();

}
dr.Close();

return result;

}

Figura 52: Funcéo de pesquisa do utilizador na BD (c#)

No final destes quatro passos, ja com o identificador do utilizador, todo o processo
do provedor de identidades decorre normalmente, como se fosse uma autenticacdo através
de um ‘user’ e uma ‘password ‘: carrega toda a informacao do utilizador e disponibiliza-a de

acordo com o ‘Open ID Connect'.

6.1.6 Registo CC
Como foi possivel ver na seccédo anterior, o registo de um utilizador através do CC é
realizado de forma muito simples: é solicitado o ‘pin’ ao utilizador e, em caso de ser correto, 0
registo € criado automaticamente. Para que seja possivel, reutilizamos varias funcionalidades
da Autenticacdo, abordada anteriormente. Os trés primeiros pontos sdo exatamente iguais, ja
o0 Ultimo ponto, o comportamento, é totalmente distinto. Construimos um objeto com os dados
do utilizador, obtidos através do CC, apés passar pelos trés passos anteriores, e é enviado

para a base de dados, para que seja criado um registo de utilizador novo.
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public static AspNetUsers criarUtilizader()

{
AspletUsers novoltilizador = new AspletlUsers();
¥5e9Certificate? _certificadoAutenticacacCartac;
PteidCertif _Cert;
Random rnd = new Randem();
errorCC = string.Empty;
try
{
//Procura certificado no leitor de cartoes
_Cert = encontraCertAutentCartacCidadac(Pteid.GetCertificates());
_certificadoAutenticacaoCartao = new X5@d9Certificate2(_Cert.certif);
// Sign text
byte[] signature = Sign("Test"”, _certificadofutenticacacCartac.SerialNumber);
if (Verify("Test", signature, new X589Certificate2(_certificadofutenticacacCartac)))
Pteid.Init("");
Pteid.SetS0DChecking(@);
//saca dados
byte[] bytes = Encoding.Default.GetBytes(Pteid.GetID().firstname);
var nome = Encoding.UTFB.GetString(bytes);
noveltilizador.Id = string.Concat(rnd.Next(leeea, 2e8e8), “-CC-", rnd.Next(999, 10086))
novoltilizador.FirstName = nome;
novolUtilizader.LastName = Pteid.GetID().name;
novoUtilizader.NumCC = Pteid.GetID().numBI;
novoUtilizador.UserName = Pteid.GetID().numBI;
}
h
catch (Exception ex)
{
errorlC = ex.Message;
}
return novolUtilizador;
}
Figura 53: Funcéo de criacdo de um novo utilizador (c#)
6.1.7 Moodle

A integracdo com a plataforma partiu de uma configuracéo de raiz do Moodle e da

instalac&o do ‘plugin

" “OpenlID Connect”. Com este ‘plugin’ e apenas com a sua configuragao

foi possivel estabelecer a realizacdo do ‘login’ e registo na plataforma, através do IdP

desenvolvido.
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7. Resultados Alcancados

A aplicagéo prototipo descrita nesta dissertacdo €, como o préprio nome indica, uma
prova de conceito. Estamos conscientes que a aplicacdo apresenta as funcionalidades
minimas, mas que cumpre dois aspetos muito importantes: prova que é possivel desenhar e
implementar um sistema de ‘login’ seguro com o CC, sem recorrer a utilizagcdo de ‘user’ e
‘password’; e que é possivel criar uma base de trabalho para novas implementacdes,
baseadas neste modelo.

Inicialmente, o protdtipo foi pensado para ser capaz de interagir com plataformas
como o Gmail, ou dar acesso a qualquer outra aplicagéo capaz de aceitar o protocolo OpenID
Connect. Nem todos estes objetivos foram possiveis de alcancar, devido ao tempo necessario
para o seu desenvolvimento. Para validar um cenério equivalente, a solu¢gdo encontrada foi
criar um ambiente capaz de realizar uma integracdo com uma aplicacao existente, neste caso
o Moddle, garantindo que a prova de conceito implementada se pode integrar com qualquer
aplicacdo que suporte Openld Connect.

Observando este protétipo, com o objetivo de criar uma aplicagdo real, sabemos que
existe muito trabalho pela frente, mas as possibilidades de evolu¢cdo sdo muito variadas.
Sendo a opg&o que mais salta a vista ser a integracdo com plataformas como o Gmail.

Face ao numero de problemas encontrados, sobretudo em termos de seguranca e
de manipulacdo da proépria arquitetura do protocolo com terceiros, foi possivel criar duas
aplicacdes para simular o ecossistema que nos propusemos. E um ambiente controlado, mas
contém todos os processos basicos. Recorrendo a utilizagdo da plataforma Moodle, podemos
comprovar que o conceito do protétipo estava correto. O Moodle € uma plataforma bastante
conhecida e utilizada, o que nos permite garantias na integracéo realizada.

A plataforma Moodle foi escolhida, pois existe um ‘plugin’ que permite a autenticacdo
através do protocolo OpenID Connect. Este ‘plugin’, com o nome ‘OpenlD Connect
Authentication Plugin’, permite configurar o Moodle como um cliente do IdP utilizado. Com o
conhecimento adquirido no desenvolvimento da aplicacdo cliente, que acompanha este
protétipo, consegui-mos rapidamente chegar a uma configuragéo funcional entre o Moodle e
o IdP. Ultrapassado este ponto, efetuamos provas de autenticagéo, todas elas positivas, o que
acabou por validar todo o protétipo. De salientar ainda, que esta solucdo foi bastante
surpreendente e benéfica, porque em questdo de minutos e apenas por configuracdo temos
uma plataforma Moodle a autenticar com o IdP desenvolvido.

Um dos grandes problemas foi encontrar a localizacdo correta para incluir o modulo

de ‘login’ com o CC. Por um lado, ndo se podia quebrar a seguranca do protocolo e, por outro
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lado, havia que manté-la no proprio médulo. Esta situacéo foi, sem davida, um dos grandes
desafios que este protétipo permitiu concretizar.

O objetivo de termos um sistema robusto, onde um utilizador possa efetuar o ‘login’,
sem recurso a um ‘user’ e ‘password’, foi alcancado. E possivel através do CC, efetuar o ‘login’
no prototipo. Com alguns dos objetivos iniciais descartados, foi determinante provar que um
utilizador pode-se registar no provedor de identidades, sem necessitar de criar um ‘user’ e
‘password‘ ou utilizar um formulario de registo. O utilizador pode registar-se no servidor
unicamente com o seu CC, fornecendo somente os dados contidos no seu cartao.

Depois de todos os problemas iniciais ultrapassados, ainda foi necessario resolver o
problema da comunicag¢éo com o CC, devido a varias dificuldades encontradas: na instalacédo
da ‘dIl’; na informacdo que a documentagcao nos fornecia, que era escassa ou nula; e varios
‘bugs’ nas ‘dlls’. Para resolver estas dificuldades foi necessario contatar a empresa que criou
o ‘software’ de gestdo do CC, de modo a podermos instalar corretamente as ‘dlls’. Apenas
depois desta resolucdo foi possivel ter acesso as fungbes de autenticacdo e assinatura do

cartao.
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8. Conclusao

O desenvolvimento desde protétipo é de grande relevancia para provar que o
mecanismo de autenticacdo dos utilizadores deve e pode ser modificado rapidamente,
reduzindo, ou mesmo anulando, a utilizac&o de credenciais de tipo ‘user e ‘password’ devido,
principalmente, aos problemas de seguranca subjacentes. As novas propostas existentes
nesta &rea, aliadas as tecnologias de seguranca em grande evolucdo, podem gerar
transformag6es importantes na area da Gestéo de Identidade.

Com este projeto tivemos a intencdo de mostrar uma nova realidade, facilmente
alcancavel e baseada apenas em tecnologias existentes, que permite aos utilizadores
alcancar um maior controlo sobre a gestdo da sua identidade e garantindo, simultaneamente,
fortes propriedades de seguranca.

Num futuro préximo, € provavel que esta abordagem, ou outras semelhantes,
passem a constituir os ‘standards’ da Gestdo de Identidade, centrada no utilizador. O fator
gue mais influenciara a sua aceitagcdo sera, possibilidade, o dos utilizadores acederem as
aplicacdes de forma simples, sem necessidade de memorizar inUmeras credenciais distintas.
Por outro lado, sendo o receio de perca da privacidade um dos grandes fatores de resisténcia
dos utilizadores a utilizacdo das TICs, devido a facil perca de controlo sobre a sua informagéo
pessoal, sera possivel a utilizagdo de um sistema, por eles gerido, que limita 0 acesso abusivo
as informacgdes pessoais, que ira constituir um fator de adogé&o inquestionavel.

Apoés toda a investigacgédo realizada e o trabalho desenvolvido, chegadmos a concluséao
gue é possivel adaptar, com grande facilidade, todo este ecossistema a escala real. O CC
cumpre, perfeitamente, todos 0s requisitos para a gestdo e criacdo de uma identidade digital
pessoal e segura.

Mesmo que esta plataforma seja apenas uma prova de conceito, é possivel refletir
sobre a sua evolucdo, sendo um das propostas mais imediatas a de integrar outros tipos de
dispositivos, como por exemplo, 0s que suportam a norma FIDO.

E necessario salientar outro fator importante, a facilidade de interacdo com o
utilizador. O prot6tipo mostra que o registo de um utilizador pode evoluir do atual processo
mMoroso, que necessita o preenchimento de varios formularios, para uma interacdo Unica,
constituida apenas pela introdugéo de um pin que liberta as credenciais contidas no CC. S&o
estes pequenos detalhes que fazem com que um projeto tenha as condi¢cdes para ser adotado
em massa pelos utilizadores.

Este protétipo ainda tem um longo caminho pela frente, uma vez que foram
desenvolvidas apenas as funcionalidades minimas, os testes realizados foram somente
unitérios e, como ja foi referido, apenas suporta o CC. Uma vez que a solu¢do seja validada

em ambiente de producdo real, e certificada relativamente as normas de seguranca
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associadas aos protocolos utilizados, podera ser facilmente integrada em qualquer sistema

ou tecnologia.
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