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Resumo

A transformacdo digital tem reconfigurado a forma como as organizacbes gerem o0s seus
recursos tecnoldégicos, destacando-se o uso crescente de plataformas cloud como o Microsoft
Azure. Estas tecnologias proporcionam escalabilidade, flexibilidade e seguranca, mas, ao mesmo
tempo, introduzem complexidades que dificultam a gestdo de utilizadores e recursos,
especialmente em organizagdes que utilizam sistemas ERP-GRH como base para a administracdo
de colaboradores. Atualmente, a auséncia de uma integracao eficiente entre essas plataformas
resulta em processos manuais que sao demorados, propensos a erros e dificeis de escalar.

A solugdo proposta neste trabalho visa preencher essa lacuna, desenvolvendo uma integragdo
automatizada e genérica entre sistemas ERP-GRH e as APIs Azure. Diferentemente de
ferramentas existentes no mercado, esta solugao ndo esta vinculada a um ERP especifico, mas
foi projetada para ser adaptavel a qualquer sistema que permita personalizagdo por meio de
frameworks ou APIs. Com isso, garante-se flexibilidade e aplicabilidade em diferentes contextos
organizacionais.

A abordagem integra tecnologias robustas como o Microsoft Azure, o Entra ID e o Key Vault para
centralizar e automatizar a gestdao de utilizadores, permissdes e recursos como VMs, AVDs e
bases de dados. A solugdao também promove conformidade regulatéria, como o GDPR, e
simplifica a administracdo ao reduzir a necessidade de intervengdao manual. Além disso, a
proposta se diferencia por apresentar custos operacionais reduzidos, sendo uma alternativa
economicamente viavel para organizagGes de diferentes portes.

Por fim, o desenvolvimento da solugdo inclui a criagdo de um modelo genérico e escaldvel que
pode ser expandido futuramente, abrindo espaco para novas funcionalidades e aplicacGes
comerciais. Este trabalho representa ndo apenas uma resposta a problemas operacionais atuais,
mas também um avango em direcdo a automacdo e eficiéncia na gestdo de recursos em
ambientes cloud.
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Abstract

The digital transformation has reshaped how organizations manage their technological
resources, with platforms like Microsoft Azure playing a central role. These technologies provide
scalability, flexibility, and security but also introduce complexities that hinder the management
of users and resources, particularly for organizations relying on ERP-HR systems to handle
employee administration. Currently, the lack of efficient integration between these platforms
results in manual processes that are time-consuming, error-prone, and difficult to scale.

The proposed solution in this project aims to address this gap by developing an automated and
generic integration between ERP-HR systems and Azure APls. Unlike existing tools on the
market, this solution is not tied to any specific ERP but is designed to adapt to any system that
allows customization through frameworks or APIs. This ensures flexibility and applicability across
various organizational contexts.

The approach integrates robust technologies such as Microsoft Azure, Entra ID, and Key Vault to
centralize and automate the management of users, permissions, and resources like VMs, AVDs,
and databases. The solution also ensures regulatory compliance, such as GDPR, and simplifies
administration by minimizing the need for manual intervention. Additionally, it stands out by
offering reduced operational costs, making it an economically viable option for organizations of
all sizes.

Finally, the development of the solution includes the creation of a generic and scalable model
that can be further expanded in the future, allowing for new functionalities and commercial
applications. This project represents not only a response to current operational challenges but
also a step forward towards automation and efficiency in resource management within cloud
environments.
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1 Identificacao do Problema

A transformacao digital tem impulsionado a adocdo de tecnologias avancadas em empresas de
todos os tamanhos, destacando a necessidade de solucbes integradas para a gestdo de
utilizadores e recursos tecnoldgicos. No entanto, muitas organizacdes enfrentam desafios
significativos ao tentar integrar sistemas de gestdo de recursos humanos (ERP-GRH) com
plataformas de gestdao de acessos e recursos na nuvem, como Microsoft Azure.

Figura 1: Azure logo

Atualmente, a gestdo de acessos para solu¢ées como Office 365, Azure SQL, maquinas virtuais
e Ambientes Virtuais de Trabalho frequentemente depende de processos manuais ou solugdes
fragmentadas, que apresentam as seguintes limitac¢des:

1.1 Complexidade Operacional

A criacdo e gestdo de utilizadores, permissdes e recursos no Microsoft Azure requerem
conhecimentos técnicos especificos. OperagGes como atribuicdo de licengas em MS365,
configuracdo de mdquinas virtuais e gestdo de acessos no Entra ID tornam-se demoradas e
sujeitas a erros quando realizadas manualmente.

1.2 Falta de Automacao e Integracao

Sistemas ERP-GRH, apesar de centralizarem dados administrativos dos funciondrios, ndo sao
diretamente integrados a plataformas como o Azure. Essa desconexdo obriga administradores
de Tl a duplicarem esforcos na configuracdo de utilizadores e permissdes, resultando em
processos redundantes e ineficientes.

1.3 Vulnerabilidades na Seguranga

A auséncia de fluxos automatizados e padronizados para a gestdo de acessos aumenta a
exposicdo a erros humanos e configuragbes inadequadas. Por exemplo, permissGes excessivas
ou mal configuradas representam riscos de seguranc¢a que poderiam ser mitigados com uma
integracao robusta e controlada.
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1.4 Dificuldades de Rastreio e Auditoria

A auséncia de um sistema centralizado para gerir e monitorizar as operacdes relacionadas com
utilizadores e recursos na plataforma Azure introduz desafios significativos no rastreio de
atividades e auditoria. Atualmente, alteracdes feitas manualmente em utilizadores, permissoes
ou configuracdes de recursos sdo frequentemente dispersas e ndo documentadas de forma
consistente.

1.5 Escalabilidade Limitada

Com o crescimento das organiza¢des e o aumento do numero de utilizadores e recursos a serem
geridos, a falta de processos automatizados e integrados torna-se uma barreira significativa a
escalabilidade. A medida que mais utilizadores s3o adicionados, bem como novos servicos e
permissdes, a gestdao manual torna-se insustentavel devido a:

¢ Aumento do esfor¢o operacional: Os administradores de Tl enfrentam uma carga de
trabalho crescente ao gerir individualmente utilizadores, permissdes e recursos. Esse
esforgo é desproporcional ao crescimento da organizagao.

e Riscos de inconsisténcia: A repeticdo de processos manuais aumenta as chances de
configuragoes inconsistentes, o que pode comprometer a seguranca e a funcionalidade.

e Limita¢dao na alocagao de recursos: Sem automacdo, a criacdo de novas mdaquinas
virtuais, Ambientes Virtuais de Trabalho ou contas MS365 pode ser demorada,
atrasando a capacidade da organizacdo de atender a novas demandas.

Uma integracdo robusta entre o ERP-GRH e a API Azure permitiria que as organizagdes gerissem
eficientemente grandes volumes de utilizadores e recursos, promovendo escalabilidade,
consisténcia e eficiéncia operacional. Isso garantiria que o crescimento da organizacao fosse
acompanhado por uma infraestrutura tecnoldgica preparada para suportar tal expansao.

1.6 Resumo

Dado o cendrio descrito, a auséncia de uma integracao eficiente entre o ERP-GRH e as APIs Azure
dificulta a gestdo de utilizadores e recursos, além de comprometer a eficiéncia operacional, a
seguranca e a escalabilidade. Assim, torna-se necessario desenvolver uma solugdo automatizada
gue permita a instanciagdo e gestdo de recursos diretamente a partir do ERP-GRH, simplificando
0s processos, garantindo seguranca e promovendo a centralizacdo da gestdo.
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2 Benchmarking

A solucdo proposta baseia-se no uso da plataforma Microsoft Azure integrada com Entra ID para
automatizar e simplificar a gestdo de utilizadores e recursos a partir de um ERP-GRH. Esta
abordagem é inovadora no contexto empresarial, ao centralizar a administracdo de acessos a
recursos na cloud, como Azure SQL, Maquinas Virtuais e Ambientes Virtuais de Trabalho.

No entanto, existem outras solu¢cdes no mercado que também abordam a gestdo de identidades
e recursos na nuvem, oferecendo alternativas com diferentes abordagens. Este capitulo analisa
as tecnologias escolhidas em comparagdao com outras opg¢des disponiveis, destacando suas
caracteristicas principais e diferenciais.

2.1 Solug¢des no Mercado

Atualmente, existem varias plataformas no mercado que simplificam a gestdo de utilizadores e
recursos em ambientes cloud. Estas solu¢Ges sdo amplamente utilizadas por empresas para
otimizar processos, garantindo maior eficiéncia e segurang¢a na administracdo de acessos e

servigos.
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Figura 2 - Tendéncia de participacao de mercado de fornecedores de cloud entre 2017 e 2022.
Fonte:[SYNE22]
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2.1.1 Microsoft Azure

A Microsoft Azure é uma plataforma de computacdo em nuvem amplamente reconhecida por
sua integracdo nativa com o ecossistema Microsoft e pela variedade de servicos que oferece
para diferentes necessidades empresariais, incluindo gestdo de utilizadores, recursos e
aplicacdes. E a escolha natural para organizacdes que utilizam solucdes como o Microsoft 365 e
o Entra ID.

P Seaidh esouross, senkes, i docs (G

Hi Tiago, see what more you can get from your Azure free account.
" P

;-',;: - . ‘ 50
e [ER e nITE R [
& Center

QA

Azure services

Figura 3 - Azure home Interface

e Pontos Fortes:

¢ Integra¢ao Nativa: A Azure conecta-se diretamente com ferramentas como o
Microsoft 365, Entra ID e outras aplicagGes do ecossistema Microsoft, reduzindo
a complexidade de integracao.

e Automacao e APls Bem Documentadas: Através de APls REST e ferramentas
como o Azure Logic Apps, é possivel criar fluxos automatizados para gestao de
utilizadores, permissdoes e recursos como Azure SQL, Mdaquinas Virtuais e
Ambientes Virtuais de Trabalho.

e Pontos Fracos:

e Custo Relativo: Embora escaldvel, os custos podem ser relativamente elevados
para pequenas empresas que n3o utilizam plenamente todos os seus servigos.

e Curvade Aprendizagem: A utilizagdo de certas funcionalidades avangadas pode
exigir conhecimentos técnicos especificos, aumentando o tempo necessario
para sua implementacdo inicial.

A Microsoft Azure destaca-se por ser a solucdo ideal para organizacées que ja utilizam o
ecossistema Microsoft e desejam integrar suas operagdes de forma centralizada e eficiente.
Apesar de seus custos iniciais mais elevados, a flexibilidade, seguranca e suporte oferecidos
fazem dela a escolha mais robusta e confidvel no mercado de plataformas cloud.
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2.1.2 AWS Identity and Access Management

A Amazon Web Services oferece o IAM, uma solucdo robusta para a gestao de identidades e
permissOes. Esta ferramenta permite configurar politicas de acesso detalhadas e associar
utilizadores a diferentes servicos da AWS. Além disso, oferece suporte para integracdes com
ERPs e outras ferramentas externas.

Identity and Access X MM ) Dashboard o
Management (IAM) [c]
1AM Dashboard c
Q
Security recommendations @ C AWS Account
Dashboard
A AGIMFA for o0t user Add A
v Access management
Use © Root user has 0o active access keys
Role
Pl ws.amazon.
Ide
1AM resources C
¥ Access reports Quick Links
R et
pet
L 0 2 14 9 0

What's new [5

(5 Gousshen  Feedback © 2024, Amaron Web Services, inc. o lts siaces.  Privacy  Terms  Cookie preferences

Figura 4 -Aws IAM Interface

e Pontos Fortes:

e Extensa gama de servicos de cloud.

e Grande flexibilidade na configuracdo de politicas de acesso.
e Pontos Fracos:

e Maior complexidade para integrar com solucdes externas, especialmente no
ecossistema Microsoft.

e Interfaces administrativas menos intuitivas, exigindo maior conhecimento
técnico.

Embora seja uma alternativa poderosa, o foco em servicos genéricos e a auséncia de integragao
nativa com Microsoft 365 e Azure tornam o IAM menos adequado para o objetivo deste projeto.
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2.1.3 Google Identity and Access Management

O Google Cloud Platform oferece a sua prdpria solucdo de IAM permitindo a gestdo de
identidades e acessos para recursos hospedados na sua infraestrutura. A solucao é
frequentemente elogiada pela simplicidade e pelo suporte a integracdes com ferramentas de
terceiros.

@ Compute Engine ® Google Cloud Platform status

= siling

5 view detaiee charges

@ Error Reporting

> Lo bowfo et up Coon R

Figura 5 - Google Cloud console Interface

e Pontos Fortes:
e Interface de utilizador intuitiva.
e Custos geralmente mais acessiveis.
e Pontos Fracos:
e Limitada integracao nativa com ferramentas do ecossistema Microsoft.
e Menor robustez em comparacao com Azure e AWS.

Embora seja uma solugdo acessivel, as limitagdes na compatibilidade com tecnologias Microsoft
tornam o GCP IAM menos adequado para o projeto.
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2.1.4 Comparagao com Alternativas no Mercado

Embora existam outras plataformas no mercado, como Amazon Web Services e Google Cloud

Platform, a escolha de Microsoft Azure e Entra ID é justificada pela sua integracdo nativa e

capacidades avancadas para gestdo de utilizadores e recursos. A tabela abaixo apresenta uma

comparacdo dos principais critérios:

Integragao com
Microsoft 365

Gestao de
Identidades (IAM)

Automacgdo e APIs

Facilidade de Uso

Conformidade
Regulatdria

Precgo

Microsoft Azure

Totalmente nativa

Entra ID integrado

Bem documentadas,
suporte a Logic Apps

Familiar para
utilizadores de
ferramentas
Microsoft

Nativa, com
ferramentas como
Azure Security
Center

Médio-alto

AWS

Limitada

IAM genérico

APIls complexas, mas
abrangentes

Curva de

aprendizagem
elevada

Exige configuracdes
avancadas

Médio-alto

GCP

Limitada

IAM disponivel,
menos robusto

APIs limitadas

Interface simples,
mas menos
abrangente

Necessidade de
configuragdes
adicionais

Geralmente mais
acessivel

Tabela 1 - Comparacdo entre Microsoft Azure, AWS IAM e Google IAM (GCP)
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2.2 Ferramentas de Gestao de Recursos Cloud

A gestdao de recursos em ambientes cloud é frequentemente realizada por ferramentas
especificas que permitem a automacao, configuracdao e monitorizacao de infraestruturas. Estas
ferramentas sdo amplamente utilizadas para simplificar tarefas manuais e proporcionar maior
eficiéncia no uso de plataformas como Azure, AWS e Google Cloud Platform.

2.2.1 Terraform

O Terraform, desenvolvido pela HashiCorp, é uma das ferramentas mais populares no ambito
de Infraestrutura como Cédigo. Ele permite a gestdo e a configuragao de recursos em varias
plataformas cloud de forma declarativa, utilizando arquivos de configuragdo.

HashiCale-inc | Explore:

Explorer

Explore your data to anslyze your organization's Terraf

A Modules > @D Providers >

BS  workspaces > "y Terraform versions >

Get started pre-defined view. Want a view not listed? Send us feedback (7.

)  Top module versions - B8 Latest terraform versions =
@i Top provider versions > 85 workspaces without vCS >
BE  workspace ves source = B Unhealthy workspaces )
BB Drifted workspaces > BE Al workspace versions 5

85 Runs by status > "y Toptfversions >

Figura 6 - Terraform workspace Interface

e Pontos Fortes:
e Suporte multi-cloud, incluindo Azure, AWS e GCP.
e Gratuito e de cddigo aberto.
e Extensa comunidade de suporte.

e Pontos Fracos:

e Configuracdo baseada em cddigo (sem interface grafica), o que exige maior
conhecimento técnico.

e Complexidade para utilizadores menos experientes.
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2.2.2 Ansible

O Ansible, também focado na automacao de tarefas, é uma ferramenta versatil que permite a
configuracdo de sistemas, implementacao de aplicacdes e gestao de infraestruturas. Diferente
do Terraform, o Ansible é amplamente utilizado para a orquestracdo de ambientes existentes.

JoBs.

JoBs @I

® 112-Cleanup Job Details  Mansgemenijot @

Templates

® 111-New Workflow Job Template  Werkfowjo PR
Credentials

® 110- Cleanup Activity Stream  Managsmars b o
® 109 Project from Gt scuLpame ¢ o
® 108 Cleanup Job Detalls  Mamsgomontjon P
Organizations 0 101-wWEnwr SR PR
Users

@ 102.Job template with slicing Moot 4 B0

® 100- New Workflow job Template  werkfionjon s B

® 87-DemoJob Template  Fistook fun PR

Figura 7 - Ansible Jobs views Interface

e Pontos Fortes:

e Simplicidade no uso, sem necessidade de agentes instalados nos sistemas
geridos.

e Suporte a multiplas plataformas e linguagens.
e Possibilidade de integragao com scripts existentes.
e Pontos Fracos:

e Limitado para gestdo de recursos cloud em comparacdo com ferramentas
especializadas.

e Menos otimizado para fluxos complexos em nuvem.
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2.2.3 Mist

O Mist é uma solucdo de gestdo de recursos cloud que oferece uma interface grafica simplificada
para monitorizagdo e configuracdo. Focado na centralizacdo, é uma alternativa para empresas
gue necessitam de uma abordagem mais acessivel.

THE MIST DEMO MSP

O rga n IZatl ons E Service Levels Create Organizaton Traresfer Subscriptions
DEVICE INVENTORY SUBSCRIPTIONS
aps Switehes WAN Edges Qrgs with Active
33 Subseriptions
e 6O 23 43
Jevices Claimed) I 7 6
e a 133 00 33
1 Organization 15 At Site APy Suitzhes WA e Labhy Crased Subwcription Seatus w
O 128 Technology 1 3 1 13 moazoz [
Mist-Lab-CUP 1 o 1 o B Mar 2021
1 Alitran 1 2 ] o Persanal Orgs, MO) Cl 1 Ecpeed
Mesh Test 4 18 0 0 souar 2018 [
Glaser Home 2 o 0 Personal Orgs 9 Jan 2018
| Dportun Tes 3 Pl 2 [ INMSP_Demo sren2oro (Y EEEEEED m
New York Schaol o o o o 2 [ 1 sciive |
2 danage : ' . (o]
MarketingLivesss 5 2 1 10 saprozz (R
1 Live Deme 7 3 & 7 MistDemokny, UMSP_Deme 31 aug 2016 [[ETTENY
O Kyle Juniper Org [ 1 1 127150 orebz0z1 ([T

Figura 8 - Mist Organizations Interface

Pontos Fortes:
e Interface grafica intuitiva e rica em informacdes.

e Opcles de personalizacdo para atender as necessidades de diferentes
organizagoes.

e Pontos Fracos:
e Menos conhecido globalmente e com comunidade reduzida.

e Complexidade crescente em ambientes de grande escala.

10
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2.2.4 Comparagao com a Solugao Proposta

A tabela abaixo apresenta uma comparacao entre a solucdo proposta e as ferramentas
mencionadas, destacando os principais critérios:

Solugdo Proposta Terraform Ansible Mist
Interface Grafica Sim Nao Nao Sim
Gestao multi- Nao Sim Sim Sim
cloud
Automacgado de Totalmente Alta Alta Média
Fluxos integrada com ERP-
GRH
Complexidade Baixa Alta Média Baixa
Técnica
Custos Baixos Gratuito Gratuito, mas Licenciamento
exige suporte pago
pago
Personalizacao Altamente Limitada a Alta Moderada
para Empresa personalizavel cédigo

Tabela 2 - Comparagao entre a solugao proposta e ferramentas de gestao de recursos cloud

A solugdo proposta distingue-se das ferramentas mencionadas por ser personalizada para as
necessidades de gestdo centralizada de utilizadores e acessos, com um custo reduzido e
integracdo direta com o ERP-GRH, o que facilita sua adog¢do por organizagdes que utilizam
tecnologias Microsoft.
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2.3 Justificagao da Escolha

A escolha de Microsoft Azure e Entra ID como tecnologias principais para o projeto baseia-se
nos seguintes fatores:

e Integragdao Nativa: As ferramentas sao otimizadas para trabalhar com o ERP-GRH e
outras solugdes Microsoft, como Azure SQL, VMs e AVD.

e Facilidade de Automacgdo: APIs REST bem documentadas permitem a criacdo e gestao
automatizada de utilizadores e recursos.

e Interface Intuitiva: A plataforma Azure oferece um portal administrativo simples,
adequado para utilizadores com diferentes niveis de conhecimento técnico.

e Escalabilidade e Seguranga: Ferramentas como Entra ID e Azure Security Center
garantem uma gestao escaldvel e segura, alinhada com regulamenta¢des como o GDPR.

Embora alternativas como AWS IAM e GCP IAM sejam solugdes robustas, a escolha pela stack
Microsoft reflete a sua adequagdo ao objetivo especifico do projeto, proporcionando uma
integracao fluida, eficiente e escaldvel.
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3 Viabilidade e Pertinéncia

Neste capitulo, pretendemos demonstrar a viabilidade e a relevancia da solugcdo proposta para
a integracdo entre ERP-GRH e as APIs Azure. Serdo apresentados os argumentos que
fundamentam por que esta solucdo é vidvel, relevante e capaz de resolver os problemas
identificados anteriormente. Além disso, destacaremos o potencial da solucdo para se tornar
economicamente atrativa, podendo ser aplicada a diferentes contextos empresariais.

3.1 Viabilidade e Relevancia da Solugao

Nas subsec¢des a seguir, apresentamos os principais fatores que comprovam a viabilidade e a
relevancia da solugao desenvolvida.

3.1.1 Complexidade na Gestao de Recursos Cloud

A crescente complexidade na gestdo de recursos em plataformas cloud, como o Azure,
representa uma das principais motiva¢des para o desenvolvimento da solucdo. A medida que
mais organizagdes migram suas operag¢oes para a cloud, a gestao de utilizadores, permissoes e
recursos como VMs e bases de dados torna-se mais desafiadora, especialmente quando
realizada manualmente. [CISR20]

A solucdo proposta automatiza essas operac¢oes, conectando sistemas ERP-GRH ao Azure de
maneira centralizada e eficiente. Essa simplificacdo é essencial para organizacdes que desejam
otimizar processos e reduzir o tempo gasto em tarefas administrativas repetitivas.

3.1.2 Demanda Crescente por Solu¢des de Automacgao

De acordo com estudos de mercado, a adocdo de plataformas cloud como Azure e Microsoft
365 continua a crescer exponencialmente, o que aumenta a demanda por ferramentas que
automatizem e simplifiguem processos de gestdo. A solugdo proposta, ao centralizar a
administracdo de utilizadores e recursos, endereca diretamente essa necessidade, tornando-se
uma alternativa pratica e eficiente para empresas de diferentes portes. [AUTO20]

3.1.3 Beneficios de uma Integragdo Genérica

Uma das principais caracteristicas da solucdo é a sua flexibilidade e adaptabilidade.
Diferentemente de produtos focados em solucGes especificas de mercado, o sistema
desenvolvido neste trabalho é genérico, podendo ser ajustado para integrar-se a qualquer ERP-
GRH que permita personalizacdo via frameworks ou APIs. Isso amplia o alcance da solucdo,
tornando-a relevante para um publico mais amplo e para diversas organizacdes.
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3.1.4 Mercado de Solugdes Cloud

De acordo com dados recentes, o Azure ocupa uma posicdo de destaque no mercado de
plataformas cloud, sendo utilizado por empresas em todo o mundo. A relevancia da solucao
proposta é reforcada pelo fato de que ela aproveita as capacidades do Azure, mas com o
diferencial de criar uma interface mais simples e acessivel, adaptada a empresas que ndo
possuem equipas técnicas especializadas em cloud. [COMP21]

Amazon, Microsoft & Google
Dominate Cloud Market

Worldwide market share of leading cloud infrastructure
service providers in Q3 2022"

aws
Ave [ %
D GoogleCioud [ GG 11%
CIaibabacioud [N 5%

“smcoud [ 3% c

B 3% Cloud infrastructure service
revenues in the 12 months
(> Tencent Cloud - 2% ended September 2022

$217 billion
S =

* includes platform as a service (PaaS) and infrastructure as a service (laaS)
as well as hosted private cloud services
Source: Synergy Research Group

statista %a

Figura 9 - Cloud Platforms Market Share [CLOU23]

3.1.5 Comparagdo com Solugées de Terceiros

Como explorado no capitulo de Benchmarking, existem ferramentas no mercado, como
Terraform, Mist e Ansible, que oferecem funcionalidades semelhantes. No entanto, a solucdo
proposta distingue-se ao ser totalmente personalizada para o contexto de ERP-GRH, reduzindo
custos e complexidade técnica, enquanto mantém a flexibilidade e a eficiéncia.
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3.2 Monetizagao da Solugao

Acreditamos que a solucdo proposta, além de resolver o problema identificado, tem potencial
para ser economicamente vidvel se implementada com um modelo de negdcio apropriado,
como o SaaS. Neste modelo, a solucdo seria disponibilizada como uma plataforma online com
subscricdo mensal, possibilitando acesso a empresas de diferentes portes.

e Clientes Pequenos e Médios: Tarifas acessiveis com base no numero de utilizadores.
e Grandes Empresas: Planos customizados para atender necessidades mais complexas.

e Beneficio Operacional: A infraestrutura da aplicacdo seria gerida centralmente pela
plataforma, reduzindo custos para os clientes.

Essa abordagem viabiliza a escalabilidade do projeto e cria um modelo sustentdvel para a
solucgdo.

3.3 Resumo

A viabilidade e a relevancia da solugdo proposta sao evidentes, dado o crescimento continuo
das plataformas cloud e a necessidade de simplificar a gestdo de utilizadores e recursos. A
solucdo ndo apenas endereca os desafios técnicos e operacionais identificados, mas também
apresenta potencial de expansdo comercial, com possibilidade de continuidade e aplicagdo em
contextos empresariais reais apés o TFC.
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4 Solugao Proposta

4.1 Arquitetura de Sistema

O diagrama seguinte ilustra a arquitetura da solucdo proposta:

A AZURE

Q . " AzureEntra
G D Office 365
Connector _ (Outiook,
[ Sharepoint,
API teams, etc )
7
.

Data Base
ERP-GRH
APP

VDR

(Consolas
l ',' gestio)

Client APP

Figura 10 - Arquitetura da Solugao

O diagrama apresentado representa a arquitetura detalhada da solugdo proposta, destacando
todos os componentes essenciais para a integracdo do ERP-GRH com os servigos cloud da
Microsoft. A inclusdao de um connector no lado do cliente é um ponto chave, pois garante a
comunicacao eficiente e estruturada entre o ERP-GRH e a APl no Azure.

O connector funciona como um intermedidrio no lado do cliente, integrado ao ERP-GRH. Ele é
responsavel por encapsular as chamadas a APl do Azure, estruturando as requisicOes e
garantindo a consisténcia dos dados enviados. Este componente facilita a interacdo entre o ERP-
GRH e o sistema cloud, oferecendo uma camada adicional de abstracdo e padroniza¢do. Além
disso, o connector geréncia a autenticacdo, utiliza os identificadores Unicos para validar as
operacgdes e assegura que apenas os dados necessarios sejam transmitidos a Base de Dados.

A Base de Dados é utilizada para armazenar informagdes anonimizadas sobre os utilizadores e
os recursos geridos no Azure. Este armazenamento é crucial para manter a sincroniza¢do e a
integridade dos dados entre os sistemas. A base depende diretamente do ERP-GRH para
consisténcia e ndo contém informacdes pessoais identificaveis, promovendo a conformidade
com regulamentos de protecdo de dados.

A comunicacdo entre o connector, a base de dados e a API é feita de forma segura e eficiente.
A API, por sua vez, realiza operagcdes CRUD para gerir permissdes e configuracdes nos recursos
Azure. A APl comunica-se diretamente com o Azure Entra ID, responsavel pelo provisionamento
de acessos e gestdao de permissoes.
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O Azure Entra ID desempenha um papel central, gerindo a autenticacdo e autorizacdo dos
utilizadores com suporte a padrées modernos, como OAuth 2.0.

Por fim, os acessos aos servicos do Office 365, como Outlook, Teams e SharePoint, sdo
provisionados automaticamente com base nos dados enviados pela API. O sistema também
inclui o VDR, que oferece uma interface centralizada para administracdo e monitorizacdao dos
recursos.

A solucdo foi projetada para ser flexivel e adaptdvel, sem depender de uma implementacao
especifica de ERP-GRH no mercado. Em vez disso, propde-se criar um sistema genérico, capaz
de integrar-se a diferentes solugdes, desde que estas disponibilizem os mecanismos necessarios
para personalizagao e integracdo. Este enfoque garante que a proposta seja aplicavel a uma
ampla variedade de contextos organizacionais, permitindo customizagdo e escalabilidade de
acordo com as necessidades especificas de cada organizagao.
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4.2

Identificacdo e Justificacao da Tecnologia

Para o desenvolvimento da solugdo, a Microsoft Azure foi escolhida como a plataforma principal

devido a sua robustez, escalabilidade e integracdo nativa com outras tecnologias Microsoft,
como o Entra ID e o ERP-GRH. Abaixo, as principais tecnologias identificadas para o TFC e suas
justificativas:

e Microsoft Azure:

A Azure oferece APIs REST bem documentadas, facilitando a automatizacao de
operagdes CRUD para utilizadores e recursos, como Azure SQL, Maquinas
Virtuais e Ambientes Virtuais de Trabalho.

E uma plataforma confidvel, amplamente utilizada no mercado e alinhada com
os padrdes de conformidade, como o GDPR.

Suporte nativo para integracao com o Entra ID e Microsoft 365, reduzindo a
complexidade de desenvolvimento.

e EntralD:

Esta tecnologia é essencial para a gestao de identidades e acessos, permitindo
a autenticagdo multifator, Single Sign-On e a configuracdo de permissées
baseadas em fungdes.

A integracdo com o ERP-GRH simplifica a sincronizacdo de utilizadores,
garantindo consisténcia entre os dados da organizagdo e os servigos cloud.

¢ ERP-GRH:

O sistema ERP é o ponto central para gerir os dados de colaboradores. A
integracdo com o Azure permite utilizar as informacgGes existentes no ERP para
criar e gerir utilizadores e permissGes automaticamente, minimizando o esforco
administrativo.

e Base de Dados Local:

Uma base de dados local sera utilizada para armazenar o estado dos recursos
geridos, como utilizadores, permissdes e configuracdes, sem incluir informacdes
sensiveis, garantindo conformidade com regulamentacGes de protecdo de
dados.
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4.3 Fundamentacgao das Principais Opg¢oes

A construgdo da solugdo foi fundamentada em critérios como eficiéncia, seguranga,
escalabilidade e alinhamento com as necessidades do projeto:

1. Eficiéncia Operacional:
A integracdo do ERP-GRH com as APIs do Azure reduz o tempo necessdrio para gerir
utilizadores e recursos, eliminando processos manuais e possibilitando automacao
total.

2. Seguranga e Conformidade:
O uso de Entra ID garante que as permissdes sejam atribuidas de forma segura e
rastredvel. Além disso, a auditoria automatica das alteragGes realizadas reforga a
conformidade com regulamentos como o GDPR.

3. Escalabilidade e Flexibilidade:
Ainfraestrutura da Azure permite adaptar os recursos a medida que as necessidades
da organizagao crescem, garantindo que a solugao possa evoluir de forma sustentavel.

4. Facilidade de Integragao:
A escolha da stack tecnoldgica da Microsoft assegura uma integragao nativa e fluida
entre as ferramentas, minimizando complexidades técnicas.

5. Adogao de Melhores Praticas:
A implementacdo utiliza principios como o Principio do Minimo Privilégio, garantindo
gue os utilizadores tenham apenas os acessos necessarios, reforcando a seguranga.
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4.4 Disciplinas e Areas Cientificas Aplicadas

A solucdo proposta integra conhecimentos de diversas areas e disciplinas do curso, promovendo

uma abordagem interdisciplinar:

Sistemas de Suporte a decisdo:

e Planeamento e desenvolvimento de solugdes integradas para gestdo de
utilizadores e recursos.

Redes de Computadores:

¢ Implementagdo de politicas de autenticagdo e autorizagdo seguras (ex.: MFA e
RBAC).

Bases de Dados:

e Design e gestdo de bases de dados para registo e sincronizagao de informagdes
de utilizadores e recursos.

Engenharia de Software:

e Planeamento e execug¢do do projeto com base em metodologias ageis para
garantir entrega eficiente e iterativa.

Engenharia de Requisitos e Testes:

e Definicdo da estrutura da solucdo, incluindo a integracdo do ERP-GRH com a
Azure e Entra ID.

Sistemas de Informag¢ao na Nuvem:

e Configuracdo e gestdo de recursos no Azure, incluindo VMs, AVD e Azure SQL.

4.5 Revisoes Futuras

Conforme o desenvolvimento do projeto avance, novas disciplinas e areas cientificas poderado

ser incorporadas ou ajustadas. Por exemplo:

Se forem adicionadas funcionalidades de andlise de dados, disciplinas relacionadas a
Data Mining podera ser incluidas.

Caso seja necessario desenvolver interfaces para interagir com a solugdo, conceitos
de Design de Interfaces e Usabilidade poderdo ser integrados.
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5 Calendario

O diagrama de Gantt ilustra detalhadamente o cronograma das etapas do projeto, comecando
pela pesquisa inicial e configuracdo de uma base de dados tempordria, avancando para a
implementac¢do da autentica¢do através do Entra ID e culminando com o desenvolvimento da
APl e a sua integracdao com o Azure Entra ID e MS365. Cada fase do projeto foi subdividida em
tarefas menores e sequenciais, garantindo que as dependéncias entre as atividades sejam
respeitadas.

Task name Status

Pesquisa e familiarizagdo com o... ® Done
Instalagdo e configurago de D...
Selecionar ferramenta e tipo ® Open
Instalar e configurar o ambie... ® Open
Definir o esquema de tabelas ® Open
Testar conexdes ® Open
Implementar autenticagio Entr...
Configurar o tenant no Azure... ® Open
Criar aplicaco de autenticag.. ® Open
Implementar autenticagao O... ® Open
Testar autenticacio ® Open
Configuracéio de ligacio entre ...
Configurar permissoes na Gr... ® Open
Criar conectores para gestao .. ® Open

Automatizar a criacao de utili... ® Open

Testar cendrios de integraco... ® Open

Construcio de AP

Planeamento e Estruturacéo .. ® Open

Desenvolvimento da API ® Open

Testes ® Open

Figura 11 - Gantt Planning
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5.1 Resumo dos Pontos Principais do Gantt

O planeamento do projeto esta estruturado em cinco grandes fases principais, cada uma com
etapas especificas que garantem a evolucao organizada e eficiente da solucao:

1. Pesquisa e Familiarizagao

e Objetivo: Entender as ferramentas e tecnologias a serem utilizadas, como Azure
Entra ID e MS365.

e Status: Concluido.
2. Instalagao e Configuragao da Base de Dados Temporaria

e Incluiasele¢do daferramenta, instalagdo e configuracdo do ambiente, defini¢do
do esquema de tabelas e testes iniciais para garantir conectividade e
integridade.

e Duragao: Prevista para ser concluida até Janeiro de 2025.
3. Implementagdo da Autenticagdo com Entra ID

e Configuracdo do tenant no Azure Entra ID, criacdo de uma aplicacdo de
autenticacdo, implementagdo do protocolo OAuth 2.0 e testes para validar a
autenticagao.

e Duragao: De Janeiro a Fevereiro de 2025.
4. Configuragao de Ligacdao entre Entra ID e MS365

e Configuracdo de permissdes na Graph API, desenvolvimento de conectores para
gestdo de licengas, automacao da criagdo de utilizadores e realizacdo de testes
de integracdo entre Entra ID e MS365.

e Duragao: De Fevereiro a Margo de 2025.
5. Construgao da API

e Planeamento e estruturacdo da API, desenvolvimento das funcionalidades
principais e execucdo de testes para garantir desempenho e seguranca.

e Duragao: De Abril a Junho de 2025.

Este planeamento detalhado assegura que o projeto seja desenvolvido de forma escaldvel, com
marcos bem definidos, alinhando todas as tarefas aos objetivos principais. A conclusdo de cada
fase permite criar uma base sélida para os passos seguintes, garantindo o sucesso do projeto.
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Glossario

APl Application Programming Interface.

AWS Amazon Web Services

AVD Ambientes Virtuais de Trabalho

DevOps Combinacdo de desenvolvimento e operagcdes para aumentar a eficiéncia, velocidade
e seguranca do desenvolvimento de software.

ERP-GRH Enterprise resource planning — Gestao de Recursos Humanos

GDPR General Data Protection Regulation

GSP Google Cloud Platform

IAM Identity and Access Management

MFA Multi-factor authentication

MS365  Microsoft 365

SaaS Software as a Service

SSO  Single sign-on

TFC  Trabalho Final de Curso

VMs Maquinas Virtuais
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