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Resumo

Este projeto propdem a criagdo e desenvolvimento de uma plataforma de gestéo de
ativos , analise de vulnerabilidades e prevencado de ataques ,em colaboragdo com a
[CyberS3c] que fornecera os recursos e 0 apoio técnico para a implementagao, Esta
implementagdo ,com foco empresarial , permite a recolha da informagao dos varios
ativos de uma empresa como switches, routers, PCs entre outros ativos ligados a rede
da mesma, permitindo ter uma visdo geral dos mesmo , assim como vai permitir a
analisar dos dados da rede externa e interna de uma empresa, desta forma a
implementagdo pensada podera fazer uma analise de vulnerabilidades nesses ativos
e uma analise inteligente de prevencéo de ataques , garantido assim a integridade dos
ativos e da rede da empresa em questédo . A colaboragdo com a [CyberS3c] permite o
desenvolvimento de um sistema que reforga a resiliéncia e a protecdo contra ataques
maliciosos, unindo o conhecimento teérico com a pratica no setor da ciberseguranca.

Palavras chave:
e Gestdo de Ativos
e Andlise de Vulnerabilidades
e Prevencdo de Ataques
e Ciberseguranca
e Rede Externa/ Interna
e Integridade dos Ativos

e CyberS3c



Abstract

This project proposes the creation and development of a platform for asset management,
vulnerability analysis, and attack prevention, in collaboration with [CyberS3c] ,which will provide
the resources and technical support for its implementation. This implementation, with a focus on
business environments, enables the collection of information about various company assets, such
as switches, routers, PCs, and other network-connected devices, offering a comprehensive
overview of these assets. Additionally, it will allow the analysis of both the internal and external
network data of a company.

This approach aims to conduct vulnerability assessments on these assets and perform intelligent
attack prevention analysis, thereby ensuring the integrity of the company's assets and network.
The collaboration with [CyberS3c] facilitates the development of a system that strengthens
resilience and protection against malicious attacks, bridging theoretical knowledge with practical
applications in the field of cybersecurity.

Key-words:
e Asset Management
o Vulnerability Analysis
e Attack Prevention
e Cybersecurity
e External/Internal Network
o Asset Integrity
e CyberS3c
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1 Introducao

1.1 Enquadramento

A ciberseguranga é uma das maiores preocupag¢des para as empresas nos dias que ocorrem. A
frequéncia e a sofisticacdo dos ataques cibernéticos aumentaram exponencialmente nos
ultimos anos, um Unico ataque bem-sucedido pode causar interrupgdes em larga escala
afetando infraestruturas criticas como energia, salde, financas e transportes. Estima-se que o
dano causado por este tipo de ataques ultrapassou os cinco mil milhdes de euros para as
empresas em 2021 e com base em algumas estimativas este nimero vai aumentar ao ritmo de
15% por ano. Tendo em conta a recente mudanga de paradigma laboral, principalmente apés a
pandemia da COVID-19, obrigou as empresas a pisar no acelerador da digitalizacdo estando mais
dependentes dos dispositivos digitais, sendo a internet o principal canal para trabalhar. O
trabalho remoto é hoje uma realidade incontorndvel, tal como arquiteturas com servigos cloud,
e esta realidade aumenta a exposicdo a ciberataques pois carrega novos riscos e
vulnerabilidades obrigando as organizacdes a reforcarem constantemente as suas defesas. Ao
mesmo tempo, surge uma pressdo regulatéria significativa com diretivas como a [NIS 2] que
exige resiliéncia e conformidade das infraestruturas criticas, esta diretiva de segurancga surgiu
como resposta a um ambiente digital cada vez mais complexo e vulneravel. A plataforma
VIRIATUS, idealizada e desenvolvida pela [CyberS3c] , oferece uma solugdo inovadora para os
desafios de ciberseguranca das empresas, utilizando a inteligéncia artificial para monitorar,
detetar e mitigar riscos em tempo real além de garantir a conformidade com as normas, como
a [NIS 2] . Esta plataforma foi reconhecida com a nomeac3o para ser finalista da 92 edi¢do dos
Portugal Digital Awards destacando-se como um dos projetos que estdo a transformar o
paradigma de Portugal. Segundo a analise “A visdo das empresas portuguesas sobre os riscos”,
que auscultou mais de 130 lideres nacionais, os ataques cibernéticos (46%) sdo uma das
principais preocupacfes dos gestores mais do que a instabilidade politica e a inflagdo. O
VIRIATUS estd em constante evolucdo para oferecer uma plataforma de ciberseguranca cada
vez mais robusta e adaptada aos desafios modernos. Num futuro préoximo, a plataforma
integrara um [CISO virtual] baseado em inteligéncia artificial o que permitira uma abordagem
positiva e preditiva da seguranca, proporcionando as empresas uma protecdo avancada e
alinhada com as exigéncias regulatdrias e ao mesmo tempo que otimiza os processos internos
de gestao de ciberseguranca.

1.2 Motivagao e Identificagao do Problema

No momento atual do cendrio de ciberseguranca, as empresas e organizagées enfrentam uma
ameaca cada vez mais sofisticada. Ciberataques avancados, como o ransomware e ataques de
zero day, multiplicam-se em complexidade e frequéncia, obrigando as organizacGes a dar cada
vez mais importancia em como manter os seus sistemas mais seguros contra esses ataques e
em simultdneo atender a pressdo regulatéria que tende a aumentar com diretivas como[NIS 2]
, que visa a imposicdo de requisitos rigorosos de resiliéncia e conformidade as infraestruturas
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consideradas criticas. Cumprir com esta diretiva é fundamental para as empresas e
organizagOes, especialmente para aquelas que operam em setores criticos porque para além de
reforcar a protecdo das infraestruturas , mitigar riscos operacionais e por consequéncia
financeiros e fortalecer a confianga dos stakeholders, o ndo cumprimento do [NIS 2] pode levar
a sancgodes financeiras severas e até a suspensao de atividades da empresa, a adesdo as diretrizes
demonstra compromisso com as normas legais e evita penalizagdes que podem prejudicar o
bom funcionamento das empresas.

Este contexto obriga as empresas a fazerem uma integracao de forma eficaz a monitorizacao e
respostas a possiveis ameacas, mantendo a conformidade com as diretivas presentes e sem o
comprometimento da agilidade operacional.

Acrescentando a isso as empresas dependem de infraestruturas externas e internas digitais para
desempenharem as suas atividades. Por isso, uma gestdo eficiente dos ativos e uma
identificacdo rapida das vulnerabilidades tornaram-se um fator crucial para garantir a
continuidade do negdcio e proteger informacdo sensivel. Neste contexto este projeto propde
entdo o desenvolvimento de uma plataforma integrada de gestdo de ativos, andlise de
vulnerabilidades e prevencao de ataques, visando atender as necessidades das organizagGes de
uma forma eficaz.

Combinando inovacdo tecnoldgica e praticas de ciberseguranca, este projeto pretende ndo
apenas criar uma ferramenta com eficiéncia, mas também ajudar as organizagGes a dar resposta
aos desafios impostos pelas crescentes exigéncias do mercado e pelas regulamentacdes em
vigor.

1.3 Objetivos

O objetivo principal deste projeto é a integracao e desenvolvimento de uma APl de Threat
Intelligence numa plataforma de ciberseguranca para identificar e mitigar ameacas e
vulnerabilidades, recebendo dados de fontes externas e gerando relatérios e graficos para
uma melhor visualizacdo do utilizador. A API sera integrada para o aprimoramento numa
plataforma integrada de ciberseguranca que permita as empresas o gerenciamento central
dos seus ativos, identificacdo e prevencdo de ataques cibernéticos, assegurando a
integridade das infraestruturas digitais e a conformidade com a regulamentag¢do, como a
[NIS 2].

A plataforma é projetada para ser compativel com vdrios sistemas, como [Sophos] ,
[Checkpoint] , [Microsoft] e [ Fortinet] , garantindo flexibilidade, interoperabilidade e
integracdo perfeita sem a necessidade de as organizagdes investirem em novas tecnologias.
O VIRIATUS oferece ainda uma visdo centralizada, com a integracdo e correlagdo de
informacdes de varias fontes, como firewalls e endpoints, para oferecer uma visdo mais
abrangente da postura de seguranca da organizacdo, bem como uma visdo em tempo real
dos ativos de rede, garantindo uma gestao eficiente e atualizada da infraestrutura de TI.

Utilizando Inteligéncia Artificial (1A), a solucdo é capaz de realizar a detecao de ameacas
avancadas, respondendo de uma forma automatizada a incidentes, criando assim uma
andlise preditiva de vulnerabilidades. Além disso, facilita a conformidade com normas como



a [NIS 2], através da geragdo de relatérios e da monitorizagdo de ativos e incidentes,
permitindo que as organiza¢Ges cumpram os requisitos legais e normativos de forma
eficiente. Outro objetivo é a identificacdo de ameacas e vulnerabilidades em tempo real e a
automatizacdo da comunicacdo a entidades como o CNCS (Centro Nacional de
Ciberseguranca).

O VIRIATUS ja conta com uma primeira versdao desenvolvida, sendo o levantamento de
novos requisitos para a consolidacdo e evolucdo da plataforma, para torna-la ainda mais
robusta e apta para enfrentar os desafios do mercado de ciberseguranca, um objetivo para
este projeto. Combinando inovacdo tecnolédgica e praticas avancadas de protecdo, o
VIRIATUS pretende ser uma ferramenta essencial para fortalecer a resiliéncia cibernética
das organizacgGes.

1.4 Estrutura do Documento
O presente documento estrutura-se da seguinte forma:

Na 12 Secgdo é apresentada a Introducdo e enquadramento do projeto

Na 22 Secgdo é apresentada a analise da viabilidade e pertinéncia do projeto
Na 32 Secgdo é apresentada a Especificacdo e Modelacdo do projeto

Na 42 Secgdo é apresentada a Solucdo Desenvolvida pelo projeto

Na 52 Seccdo é apresentada o Método e Planeamento do projeto
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2 Pertinéncia e Viabilidade

2.1 Pertinéncia

Este projeto foi desenvolvido para atender a crescente necessidade de proteger as
infraestruturas internas e externas das empresas contra-ataques cibernéticos, com foco especial
em setores criticos como salde e transportes, onde os custos de recuperagdo sao
significativamente mais elevados e as diretivas sdo muito mais rigorosas. Ao disponibilizar uma
solucdo integrada de gestdo de ativos, andlise de vulnerabilidades e prevencao de ataques que
comprometem a seguranca dos ativos das organizacdes, a plataforma VIRIATUS aborda e
oferece uma solugdo que corresponde aos desafios que as organizacdes enfrentam no cenario
atual de ciberseguranca. A plataforma VIRIATUS destaca-se por proporcionar uma abordagem
centralizada e automatizada, garantindo uma resposta agil e eficiente a incidentes, enquanto
cumpre com as rigorosas diretivas aplicaveis aos setores criticos. Este impacto a nivel positivo é
reforcado pela colaboragdo com a CyberS3c, cuja experiéncia na area de ciberseguranca vai
ajudar a garantir que a plataforma detém as melhores praticas do setor e vai responder com
eficacia as exigéncias do mercado.

Estudos recentes, como os realizados pela CyberS3c, demonstram que dois tercos das
organizacdes foram alvo de ataques nos ultimos 12 meses. Estes dados ndo sublinham somente
a frequéncia destes ataques, mas também a lacuna existente na capacidade de uma
contrarresposta e prevengdo das empresas como estara demonstrado na Figura 1. Isto
demonstra que métodos tradicionais para prevenir estes ataques ja ndo sdo suficientemente
vidveis, o que leva a que uma plataforma integrada com IA como o VIRIATUS possa ser uma
solucdo para estas organizagdes, o que valida a pertinéncia deste projeto.

Figura 1l

Conforme indicado por [Luis Rato] , NSO da Microsoft Portugal, indica que, do lado de quem
ataca, a IA “permite a identificacdo, de uma forma mais rapida e detalhada, de possiveis
vulnerabilidades em sistemas de seguranca e tem a capacidade de explora-las para obter acesso
ndo autorizado a sistemas e dados. A mesma tem sido um recurso para estes agentes na criagao
de conteudos ficticios proximos da realidade e controlo da mensagem que se quer transmitir”.



Ao integrar a plataforma com IA é possivel a andlise automatizada e continua, mitiga¢do agil das
vulnerabilidades e uma prevencao proativa.

O impacto positivo de uma plataforma como a Viriatus vai além da protecdo contra ataques; ela
aumenta a confianga operacional, em um cendrio onde 60% das pequenas e médias empresas
encerram as atividades seis meses apds um ataque grave, ferramentas como esta podem ser a
diferenca entre a resiliéncia e o fracasso.

2.2 Viabilidade

Aviabilidade do projeto é garantir através de uma andlise abrangente incluindo fatores técnicos,
econdmicos, sociais e ambientais assegurando entdo a sua implementacdo e ndo esgotamento
enquanto projeto académico. O alinhamento com o ODS, em especifico com os ODS 9 [ODS9]
(Inovagdo e infraestruturas) , onde o projeto esta diretamente alinhado, propéem uma solucdo
inovadora que reforca a robustez das infraestruturas das empresas, com um papel fundamental
para o funcionamento seguro e eficiente das empresas no mundo digital atual . Ecom o [ODS16]
(Paz, Justica e InstituicOes Eficazes) , onde o projeto também se alinha ao melhorar a protecado
de infraestruturas e prevencdo de ataques cibernéticos que podem comprometer e causar
instabilidade operacional especialmente em organiza¢des que atuam em dreas criticas , por isso
melhorando a protecdo de dados e a seguranca digital.

No plano técnico, a viabilidade do projeto é reforcada pela experiéncia da CyberS3c na
implementac¢do de uma versdo anterior, que ja demonstrou a adequacdo das ferramentas e
tecnologias empregadas. Esse histdrico, aliado ao suporte técnico especializado e aos recursos
fornecidos pela CyberS3c, assegura uma base sélida para a evolugdo continua do projeto.

Economicamente, a plataforma ird apresentar-se como uma solugdo acessivel e sustentavel,
contando com um primeiro plano de subscricdo ja desenvolvido e precificado pela CyberS3c, o
gue permitira tanto a sustentabilidade da plataforma quanto a geracdo de lucro para a empresa.
Além disso, serd uma alternativa de custo-beneficio para as empresas, pois proporcionara a
reducdo de despesas relacionadas a ciberataques e a prevencdo de vulnerabilidades. Conforme
demonstrado na Figura 2, que ilustra o crescimento significativo do mercado na area de

ciberseguranca, a plataforma estd bem posicionada para atender a crescente demanda,
reforcando sua viabilidade econémica e atratividade para os clientes.
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Cybersecurity Global Market Report 2024

$393.72 billion
The Business| i]—l
Research Company
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billion
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Market Size (in billions of USD)

Figura 2

A nivel Social, o projeto ira destacar se pela sua énfase no contexto empresarial, respondendo a
necessidades da gestdo de ativos, a prevencdo de ataques cibernéticos e a gera¢do de relatérios
parair de encontro com as normas como a [NIS 2] e a comunicagdo de incidentes com entidades
como o CNCS.

Desta forma, a plataforma ndo sé se posiciona como uma solucdo técnica social e
economicamente vidvel, mas também uma ferramenta com potencial para gerar impacto
positivo no setor da ciberseguranca das empresas.

2.3 Analise Comparativa com Solugdes Existentes

2.3.1 Solug0es existentes

Para realizarmos uma analise comparativa fundamentada, iremos apresentar abaixo trés
solucGes existentes no mercado, que possuem funcionalidades semelhantes ou
complementares ao nosso projeto:

e [RapidZinsightVM]
O Rapid7 é uma ferramenta de gestdo de vulnerabilidades que permite a monitorizagdo
da rede em tempo real, identificacdo de riscos e fornecimento de relatdrios detalhados
com priorizagdo de intervengdes. Contém uma interface intuitiva e oferece suporte a
diversos ambientes.



e [Checkpoint] [Qualys VMDR]
O Qualys é uma ferramenta abrangente que combina a monitorizacdo de ativos,
avaliacdo de possiveis vulnerabilidades e resposta a incidentes que possam ocorrer,
destacando-se pela sua escalabilidade, pois estd integrada com servigos de cloud, sendo
ideal para empresas de grande dimensao.

e [Tenable.sc]

O Tenable.sc é uma ferramenta que oferece uma gestdo personalizada de
vulnerabilidades, com destaque para a capacidade de disponibilizacdo de uma
visibilidade centralizada e continua sobre o estado de seguranca das infraestruturas da
empresa. A plataforma permite avaliagGes de risco e geracdo de relatérios para ajudar
as empresas a priorizar a mitigacdo das vulnerabilidades mais criticas para a
infraestrutura. Permite também uma andlise histdrica dos dados, o que, por
consequéncia, possibilita a monitorizagdo da seguranca cibernética ao longo do tempo

Tabela 1 Andlise de benchmarking

Caracteristicas Viriatus | Rapid7 | Qualys VMDR | Tenable.sc
Gestao centralizada de ativos X X X X
Identificacdo de vulnerabilidades X X X X
Prevencdo de ataques cibernéticos X X
Conformidade com NIS2 X

Relatérios X X X X
Monitorizacdo continua X X X X
Pago X X X X
Facilidade de implementacao X X X X
Compatibilidade com varias plataformas | X X X X
100% Portuguesa X

2.4 Proposta de inovagao e mais-valias

A solugdo apresenta-se como uma solugdo inovadora na area de seguranca cibernética devido a
sua gestdo centralizada de ativos, a andlise de vulnerabilidades e a prevengao de possiveis ataques
cibernéticos. O que diferencia a plataforma das restantes solugdes é a integragao total de ativos,
como switches, routers e PCs, facilitando a identificacdo de riscos e a implementac¢do de medidas
preventivas de forma 4gil e eficiente.

O foco na conformidade regulatéria, como a ([NIS 2] ), uma vez que a Plataforma Viriatus é 100%
portuguesa, terd um foco na conformidade com as normas da Unido Europeia aplicadas, por sua
vez, em Portugal, automatizando a geragao de relatérios, monitorizando os ativos e dando resposta
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a incidentes, permitindo que as empresas cumpram as exigéncias regulatérias. Outro diferencial da
aplicacdo é a utilizagdo de inteligéncia artificial para detetar ameagas em tempo real e a
automatiza¢do da comunicagdo de incidentes com entidades como o Centro Nacional de
Ciberseguranca (CNCS).

Um elemento adicional na solugdo, é o desenvolvimento de uma API de Threat Intelligence que
permite a integracdo e coleta de dados provenientes de varias fontes e que sdo enviados para a
plataforma. Estes dados contam com feeds de ameacas e vulnerabilidades que permitem uma
maior capacidade de andlise preditiva, melhorando a prote¢do contra ataques antes que eles
ocorram, além de permitir uma visdao mais abrangente do panorama de ameagas. Do ponto de vista
operacional, a API facilita a interoperabilidade entre diferentes ferramentas de seguranca ja
existentes na infraestrutura do cliente, aumentando a eficiéncia e reduzindo redundancias
permitindo uma maior agilidade na tomada de decisdes e maior prote¢do contra vulnerabilidades e
ameagas emergentes.

Enquanto as vantagens, a plataforma oferece varias, em termos de eficiéncia de operacdo, otimiza
os processos de gestdo de ativos e andlise de vulnerabilidades, permitindo uma resposta mais
rapida a possiveis ameacgas. Em termos de impacto social, a plataforma desempenha um papel de
grande importancia, uma vez que, ao reforcar a segurancga das infraestruturas da empresa,
contribui para uma maior seguranga dos dados das empresas e, por sua vez, contribui para uma
sociedade digital mais segura. E, por fim, em termos de sustentabilidade, a plataforma ajuda a
garantir uma sustentabilidade das empresas, permitindo que operem as suas infraestruturas de
forma mais eficiente e segura. Além disso, tendo um custo-beneficio grande, uma vez que reduz os
custos que possiveis ataques cibernéticos teriam nessas empresas.

No contexto da parceria, a colaboragdao com a CyberS3c traz diversas mais-valias. Como empresa
especialista em ciberseguranga, a CyberS3c fortalece a implementac¢do da solugdo, fornecendo apoio
técnico. Para o parceiro, a solugdao melhora a oferta de produtos e servigos, mas também contribui
para reforcar a imagem da empresa na area de ciberseguranga, em particular ao oferecer uma
solucdo em conformidade com as ultimas exigéncias regulatdrias. Vai possibilitar também uma
entrada num mercado em crescimento, devido a elevada demanda por solugdes que resolvam o
problema de ciberseguranga do setor empresarial.

2.5 Identificagao de oportunidade de negocio

O projeto apresenta uma oportunidade de negdcio significativa, dado que os ciberataques, se
fossem uma economia, representariam a 32 maior, o que significa uma constante crescente de
ameacas cibernéticas. No cenario atual, as empresas estdo cada vez mais focadas em melhorar
os seus sistemas de ciberseguranca, especialmente face as exigéncias legais. Assim, a exploracdo
comercial deste projeto pode ser realizada de diferentes formas, aproveitando a necessidade
crescente do mercado.

Uma das principais oportunidades é oferecer solugdes a empresas pequenas e médias, pois estas
empresas frequentemente enfrentam desafios em termos de recursos para poder implementar
as préprias medidas de seguranca cibernética, o que a nossa plataforma visa combater, uma vez
gue oferece uma solugdo acessivel e escaldvel, sendo compativel com qualquer equipamento e
fabricante, o que reduzird também os custos de implementacao.



Além disso, a disponibilizacdo da plataforma num modelo de subscricdo permite as empresas
aceder a plataforma e aderir ao plano que va ao encontro das suas necessidades de utilizacao,
permitindo uma receita recorrente e uma atuacgdo continua da plataforma.

Ja em termos de expansdo, a plataforma terd um grande potencial de ser expandida para
mercados a nivel internacional, especialmente dentro da Unido Europeia, onde as exigéncias de
conformidade com a regulamentacdo de seguranca cibernética sdo cada vez mais criticas,
fazendo com que haja uma procura crescente por solucdes deste tipo.
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3 Especificacao e Modelacao

3.1 Analise de Requisitos

Este Capitulo tem como propdsito a andlise dos requisitos identificados pelo grupo para o
sucesso do projeto. Os requisitos apresentados pretendem resumir as funcionalidades e as
necessidades da aplicacdo. Para o projeto, os requisitos foram levantados ao longo de varias
reunides com o Professor Rui Ribeiro e com a CyberS3c que nos forneceram o material
necessario para o desenvolvimento os mesmos.

Os requisitos sdo definidos em dois grupos:
¢ Requisitos Funcionais — Descri¢do das fungGes que oferecem valor aos utilizadores

e Requisitos Ndo Funcionais— Definem restricdes sobre o projeto ou a execugdo, tais
como requisitos de desempenho, seguranca.

3.1.1 Enumeracao de Requisitos

Tabela 2 Requesitos Funcionais

REQ-01-A aplicagdo | A aplicagdo deverd ser capaz Alta/Alto
devera permitir a | de fazer integracdo de uma
integracdo de uma API | APl que
para  verificacdo de . I ,
falhas, vulnerabilidades e realize a verificagdo continua
o de falhas de seguranga,
possivels ataques. vulnerabilidades e de
possiveis ataques, cruzando
dados de diversas fontes para
identificar ameacas.
REQ-02- A APl deverdser | A APl deverd ser capaz de | Alta/Médio
capaz de integrar fontes | integrar fontes publicas de
publicas de Threat | Threat Intelligence, como
Intelligence VirusTotal , AlienVault OTX e
AbuselPDB, para coletar
informacdes sobre
indicadores de compromisso
(loCs) e dados de ameagas
reportados pelo globo .
REQ-03-A API deverd ser | A APl deverd ser capaz de | Alta/Médio
capaz de integrar dados | integrar dados sobre
sobre phishing phishing, detetando




dominios maliciosos e URLs a
partir de fontes como
PhishTank e MalwareBazaar.

REQ-04-A API deverd ser | A APl deverd ser capaz de | Alta/Alto
capaz de integrar APIs | integrar APIls que reportam
que reportam dados | dados sobre malware,
sobre malware permitindo a identificacdo de

novas ameagas e amostras de

malware para andlise forense

e preventiva
REQ-05-A APl deverd | A APl deverd processar | Alta/Alto
comunicar-se e recolher | informacdes de fontes que
informacdes de fontes | reportam vulnerabilidades,
que reportam | como a NVD e Exploit Databa
vulnerabilidades , para detectar

vulnerabilidades

criticas exploits em

sistemas e CVES
REQ-06-A API deverd ser | A APl deverd ser capaz de | Alta/Médio
capaz de verificar | verificar credenciais e dados
credenciais e dados | comprometidos através de
comprometidos através | fontes externas, como Have |
de fontes e APls | Been Pwned,Dehashed e
integradas. Leak-Lookup , identificando

fugas de dados, como emails

e contas comprometidas,

associadas a utilizadores da

empresa
REQ-07-A APl deverd ser | A APl deverd integrar | Alta/Médio
capaz de integrar | ferramentas de navegacao e
ferramentas de | andlise, como Shodan e a
navegacdo e andlise de | Censys, permitindo a
rede da empresa identificacdo de dispositivos

com vulnerabilidades na

rede externa ou interna da

empresa e facilitando

assim o mapeamento de

possiveis vulnerabilidades.
REQ-11 A APl deverd ser capaz de | Alta/Médio

A APl devera ser capaz de
correlacionar e cruzar os
dados recebidos.

detetar padrdes, conexdes e
tendéncias tal como por
exemplo cruzar logs de
eventos, identificar loCs para
transformar  dados em
informacdes uteis e fornecer
analises profundas e
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importantes sobre ameacas e
vulnerabilidades

REQ-12 A API deverad ser capaz de Alta/Médio
A APl deverd gerar f:rlar ~reIatorlos com
L. . .| informacgbes das ameacas e
relatdrios sobre possiveis o
vulnerabilidades
ameacas e L.
- encontradas. Estes relatérios
vulnerabilidades ~ o
vao conter graficos, resumos
e estatisticas das ameacas
para ajudar na comunica¢ao
com stakeholders e tomadas
de decisdo ao nivel da
seguranca das organizacoes
oferecendo insights mais
profundos
REQ-13 A APl deverd conter Alta/Médio
A APl deverd conter e‘ndp0|’nts' que  estejam
. disponiveis para
endpoints para | . -
. s disponibilizar indicadores de
disponibilizar loCs )
. comprometimento como
(Indicadores de ]
. hashes de arquivos
Comprometimento) o )
maliciosos, IPs suspeitos,
processos suspeitos num
determinado ativo
REQ-14 A APl deverd disponibilizar | Alta/Médio
A APl deverd conter endpf:u'nts que' fornecam
. relatérios atualizados em
endpoints para o
. - L tempo real sobre atividades
disponibilizar  relatérios -
suspeitas, eventos
de ameacas em tempo )
correlacionados e loCs
real
recentes

Tabela 3 Requesitos Ndo Funcionais

REQ-08-A API devera ter
uma base estavel para
futuras expansdes.

A API devera ser
desenvolvida com uma
arquitetura escalavel,

suportando por isso a futura
adicao de novas integracdes
sem comprometer o
desempenho da mesma e por
sua vez da aplicacgao.

Alta/Médio




REQ-09-A APl deverd | A APl deverd ser capaz de | Alta/Alto
suportar, de forma | processar e suportar grandes
estavel, o] grande | volumes de dados
volume de dados , garantindo a estabilidade
recebidos .
da aplicacgdo mesmo em
cenarios de alta demanda de
informacao e assegurando
assim a continuidade da
mesma
REQ-010-A APl devera | A APl deverd ser capaz de | Alta/Médio

ser capaz de normalizar
os dados recebidos de
diversas plataformas.

normalizar 0s dados
recolhidos de diferentes
pontos de informacao,

convertendo as informacdes
para um formato
padronizado. Esta
normalizacdo facilitard a
correlacdo e anadlise cruzada
entre os dados de diversas
fontes

A API deverd fornecer um
guia detalhado dos passos
para a instalacdo da mesma,
bem como um manual de
configuracdo para o correto
funcionamento da API, este
guia deve retratar passo a
passo a instalacao inicial e a
resolucdo de problemas
comuns

Média/Médio

REQ-15

A API deverd incluir um
guia de instalacao
detalhado

REQ-16

Para o correto uso da API,

Média/Médio

A API devera conter um esta  deverd .|.ncIuN|r um
. ....__~_| manual de utilizacdo que
guia de utilizacao
descreva por completo as
completo ) .
funcionalidades da API , os
exemplos dos endpoints e
melhores praticas
REQ-17 A APl deverd implementar | Alta/Alto

A APl devera garantir
que apenas utilizadores
autorizados podem
aceder as
funcionalidades

um sistema de autenticacao

robusto e seguro que
assegure que  somente
utilizadores que tenham
determinado tipo de

permissdes possam usar as
suas funcionalidades
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REQ-18 A APl devera conter Alta/Alto
Implementar limites de mecanls'mos que permitem
. que haja um controlo de
requisicdes por IP ou L P h
chave de API para evitar requisicoes por I ou ¢ a!ve
. de APl para que o servico
ataques de Denial of . ] i
. esteja sempre disponivel
Service . .
evitando ataques de Denial
of Service
REQ-19 A APl deverd conseguir | Alta/Alto
identificar multiplas

A APl deverd conter
tentativas falhadas de

mecanismos de oL
. - autenticacdo e bloquear
bloqueio temporario em ;
casos de temporariamente o IP ou o
utilizador para bloquear
multiplas tentativas | ataques BruteForce
falhadas de

autenticagao

3.1.2 Descri¢ao detalhada dos requisitos principais

Neste Ponto iremos descrever com maior exatiddo os requisitos que consideramos mais
importantes indicando dependéncias, objetivos e critérios de aceitagdo, completando a
descricdo feita dos mesmo no ponto anterior, sendo entdo esta descricio dispostas
imediatamente abaixo:

[REQ-01] Integragdao de APl para Verificagio de Falhas, Vulnerabilidades e Ataques
Este requisito tem um objetivo principal de garantir que a aplicacdo consiga integrar uma API
dedicada a detecdo de falhas, vulnerabilidades e possiveis ataques. A API devera ser capaz de
identificar vulnerabilidades, possiveis ataques e gerar relatérios, permitindo assim uma
resposta proativa a ameacas. Tendo como Dependéncias o acesso as APIs de Threat Intelligence
e integracdo de sistemas externos de seguranca e sendo os seus critérios de aceitagcdo que a API
deve identificar e reportar vulnerabilidades com precisdo e deve gerar relatérios automaticos
em tempo real

[REQ-02] Integragdo de Fontes Publicas de Threat Intelligence

O sucesso deste requisito depende da conectividade segura com fontes externas de Threat
Intelligence, como VirusTotal , AlienVault OTX e AbuselPDB. A qualidade dos dados recebidos
devera a todo o momento ser validada. O objetivo é fornecimento de informacdes atualizadas
sobre ameacas emergentes, aumentando assim a sua capacidade de detecdo e neutralizacao
dos mesmos por parte da empresa . Para ser aceite, a APl deverd integrar com sucesso todas as
4 fontes distintas e conseguir correlacionar os dados recebidos. Este requisito suporta
diretamente o processo de analise de ameacas, fornecendo dados essenciais para a tomada de
decisOes estratégicas em seguranca.



[REQ-04] Integragao de Dados sobre Malware
O sucesso deste requisito depende da interacdo com plataformas especializadas na recolha de
dados sobre Malwares, como o MalwareBazaar. O objetivo é identificar e analisar malwares
conhecidos por essas plataformas. A aceitacdo desta funcionalidade exige que a API recolha
dados com sucesso da MalwareBazaar e com isso seja capaz de identificar diferentes tipos de
malware que possam afetar a empresa.

[REQ-05] Comunicagdo com Fontes de Vulnerabilidades
O sucesso deste requisito depende da integracdo com duas bases de dados, a National
Vulnerability Database (NVD) que armazena vulnerabilidades e a Exploit Database que
armazenam expoits conhecidos e detalhados. O principal objetivo é identificar vulnerabilidades
conhecidas, permitindo assim a implementacdao de medidas de correcdo de uma forma mais
eficaz. Para ser aceite, a API deverd integrar com sucesso A National Vulnerability Database e
Exploit Database, recolher e reportar vulnerabilidades. Esta funcionalidade apoia o processo de
gestdo de vulnerabilidades da empresa, permitindo assim um combate mais rapido dos riscos
identificados.

[REQ-09]: Suporte a Grande Volume de Dados
O sucesso deste requisito exige uma infraestrutura estdvel e robusta, capaz de suportar
elevados volumes de dados. A APl devera por isso incorporar mecanismos de otimizacdo do
desempenho para garantir que seja estavel. O objetivo da mesma é assegurar o seu
funcionamento de forma eficiente, mesmo ao processar grandes quantidades de dados
provenientes das diferentes fontes que vai integrar. A aceitacao deste requisito vai ser validada
através de testes de desempenho que vao simular cendrios de um elevado nimero de dados,
onde a API devera manter estabilidade e eficiéncia. Esta capacidade é fundamental para uma
continua monitorizacdo e uma analise de dados das diversas fontes em larga escala.

[REQ-11

O sucesso deste requisito exige a implementacdo de algoritmos para analise e correlagdo dos
dados. A integracdo eficaz com diversas fontes externas de dados é uma dependéncia critica
para o bom funcionamento. O objetivo é correlacionar a informacGes de diferentes origens,
identificando padrdes e tendéncias que permitam transformar dados em informacgdes uteis para
edificar vulnerabilidades nas empresas. O critério de aceitacdo serd que A API deverd
demonstrar a capacidade de cruzar informacgdes provenientes das diversas fontes que estao
integradas, gerando analises relevantes.

[REQ-12] Geragao de Relatdrios sobre Ameagas

O sucesso deste requisito depende da capacidade de processar de dados e da posterior geracao
automatica de relatérios, vai ser por isso necessdrio a implementacdo de templates
padronizados. O objetivo é fornecer relatdrios detalhados sobre vulnerabilidades e possiveis
ameacas, facilitando assim a tomada de decisdes estratégicas. A aceitacdo vai ser validada com
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0 sucesso em gerar relatérios claros e precisos e que correspondam aos dados necessarios para
as empresas.

[REQ-17

O sucesso deste requisito depende da implementacdo de formas de autorizacao e autenticacao
de acesso a API, assim como politicas para a gestdo utilizadores autorizados. O objetivo da API
é garantir que apenas os utilizadores autorizados possam ter acesso aos endpoints, protegendo
assim informacGes sensiveis contra tentativas de acessos ndo autorizados. Para ser aceite, a API
deverd demonstrar controlo do acesso a mesma de forma eficaz e seguro. Esta
funcionalidade esta em conformidade com regulamentacdes de protecao de dados impostas
pela Unido Europeia.

3.1.3 Casos de Uso/User Stories

Nesta secdo, sdo apresentados cenarios de utilizacdo real da solugcdo desenvolvida, esta
representacdo permite contextualizar os requisitos descritos nos pontos anteriores e também
compreender melhor o seu impacto. Serdo abordados casos de uso em forma de diagramas de
casos de uso que vao estar disponiveis nas imagens imediatamente abaixo e que refletem
situacGes praticas, facilitando a compreensdo do contexto de aplicagdo da APl e das
funcionalidades associadas

Neste contexto definimos dois Atores como sendo:

e Administrador
e API

Configurar Limites de Requisicdo
Administrador

anter Escalabilidade e Estabilidade

Figura 3 Use Case Administrador da aplica¢do



Consultar Dados de
Threat Intelligence

<<Include>>

<<Include>>

Figura 4 Use Case API de detec¢do de Vulnerabilidades

3.2 Modelagao

Neste capitulo, com a Figura 5 Diagrama Entidade-Relacdo, sera apresentado o diagrama de
entidade-relacdo do nosso projeto que representa a estrutura da base de dados da aplicacao.
O modelo foi desenvolvido de forma a garantir que os dados estejam organizados e
normalizados, cumprindo a Terceira Forma Normal.

Permissoes

« id integer(10) PK
« permissao varchar(255)

Ativos Utilizadores Severidad
+ idinteger(10) PK P——— eridade
« nome varchar(255) g « id integer(10) PK
« sistemaOperativoFK integer(10) * nome varchar(255) i
FK | « permissoesFK integer(10) FK * severidade varchar(255)
T
. . « funcao varchar(255) -
« tipoFK integer(10) FK 5 »
« ipAddress varchar(255) * e:jna!lvf/:aKrt_:h?r(ZSF:)o FK
« utilizadorFK integer(10) FK } * adminFK integer(10)
tipoAlert
| A\ Alerts/Event « id integer(10) PK
1 . vents H  tipoAlert varchar(255)
Sistema Operaivo « id integer(10) PK
- « descricao varchar(255)
: ':O'r:‘]‘:?,::gl‘;)rg;s) « severidadeFK integer(10) FK
« versao varchar(255) * lipoFK integer(10) FK Al
« mitigacao varchar(255) ) meaca
« localizacao varchar(255) T L
« timestamp time * idinteger(10) PK
* ameacaFK integer(10) . 323?.2?3::&:5’()255)
ipoALi « ativoFK integer(10) FK *
tipoAtivo o e ek « fonteDadosFK integer(10) FK
« id integer(10) PK
« tipoAtivo varchar(255)
Adminstradores Fontes de dados

]
! « id integer(10) PK
« nome varchar(255)

« id integer(10) PK
« nome varchar(255) FK
« email varchar(255)

Figura 5 Diagrama Entidade-Rela¢do
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3.3 Protétipos de Interface

Neste capitulo, com a Figura 6 Mapa Aplicacional Interface e Figura 7 Mapa Aplicacional API,
serdo apresentados os mapas aplicacionais da APl e da interface, onde o Viriatus comunicara
com a API. Estes mapas refletem os ecras da aplicacdo e ilustram a forma como a navegacao
ocorre entre eles, bem como a interagdo que é esperada entre os diferentes componentes.

Login

Dasbord

Relatorios

G

Consultar

i - o
Gerir Permissoes Vunerabilidades

Exportar Relatorio }

Filtrar dados de Gerar Relatorio
Malware

Configurar Definir Limites Filtar dados de
Integragoes Fishing

Figura 6 Mapa Aplicacional Interface

Verificacdo de

cardeciais L
Encriptacao

Autenticacao

rate-limiting

Endpoints

relatorios de

credenma}s ameacas
comprometidas

loCs

Figura 7 Mapa Aplicacional API



4 Solucao Proposta

4.1 Apresentacao

A nossa solucdo proposta visa o aprimoramento da plataforma VIRIATUS, desenvolvida pela
CyberS3c, através de uma APl que fornece uma solu¢do abrangente para a gestdo de ameacas
cibernéticas e protecdo de ativos, centralizando e organizando dados sobre vulnerabilidades e
loCs correlacionando esses dados de modo a ampliar a compreensao sobre ataques e ameacas.
Através disto é possivel para as organizagGes mitigar os seus riscos, oferecendo decisGes mais
informadas, de forma proativa garantindo seguranca e escalabilidade. Espera-se conseguir
oferecer uma abordagem eficaz e simples para conseguir facilitar todas as tarefas relacionadas
com a plataforma VIRIATUS.

No subcapitulo 4.2 serd abordado a Arquitetura utilizada para a resolucdo da plataforma e
tecnologias a utilizar no desenvolvimento do TFC e a fundamentacao das principais opcdes na
construcdo da solucdo. No subcapitulo 4.3 é uma breve descricdo das tecnologias e
ferramentas utilizadas e a sua justificacdo de uso. Ja no ponto 4.4 é descrito o ambiente
produtivo da solucdo a desenvolver, indicando os recursos necessarios a exploracdo produtiva
da solugdo. No subcapitulo 4.5 verifica-se todas as cadeiras que sdo necessarias ao projeto e o
porqué de as mesmas serem aplicadas a este Projeto. No ponto 4.6 é detalhado cada um dos
componentes, realcando aspetos técnicos de sua implementacdo. E por uUltimo, no 4.7 é
abordado o mapa aplicacional composto por screenshots dos ecras mais importantes da
solucdo.

4.2 Arquitetura

A imagem abaixo ilustra a arquitetura da API que serd integrada ao projeto. E importante notar
que esta arquitetura se refere exclusivamente a estrutura e funcionamento da API, e ndo a
arquitetura geral do projeto em si. A APl servird como um componente essencial para a
comunicacado entre os sistemas, mas nao reflete a totalidade da arquitetura do projeto como
um todo.
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AP REST(ex VT. Abuse)
Feeds JSON (ex NVD)
MOQuios Natvos GO MISP

Figura 8 Arquitetura da API

4.3 Tecnologias e Ferramentas Utilizadas

Python - Python é uma linguagem de programacgdo de alto nivel, conhecida pela sua
simplicidade e legibilidade. Ela é versatil, usada para diversos fins como desenvolvimento
web, ciéncia de dados, inteligéncia artificial e automacao. Esta linguagem tem uma vasta
abundancia de bibliotecas e Framework o que facilita a criagdo de APIs REST com rapidez
e seguranca o que preenche o0s nossos requisitos.

SGBDS (ainda a definir) - Um SGBD é o conjunto de programas de computador (softwares)
responsaveis pelo gerenciamento de bases de dados. O principal objetivo é retirar da
aplicacao cliente a responsabilidade de gerenciar o acesso, manipulacdo e organizacao
dos dados.

MISP - O MISP é uma solugdo de software de cddigo aberto para coletar, armazenar,
distribuir e compartilhar indicadores de seguranca cibernética e ameacas relacionadas a
anadlise de incidentes de seguranca cibernética e analise de malware. O MISP foi projetado
por e para analistas de incidentes, profissionais de seguranca e de Tl, ou especialistas em
engenharia reversa de malware, com o objetivo de apoiar suas operacdes didrias,
permitindo o compartilhamento eficiente de informacdes estruturadas.

OpenCTIl - O OpenCTI é uma plataforma de cédigo aberto que permite as organizagdes
gerir seus conhecimentos e observaveis de inteligéncia sobre ameacas cibernéticas. Foi
criada para estruturar, armazenar, organizar e visualizar informagdes técnicas e ndo



técnicas sobre ameacas cibernéticas. Além disso, o OpenCTI pode ser integrado com
outras ferramentas e aplicagdes, como o MISP.

4.4 Ambientes de Teste e de Produgao

A solucdo de Threat Intelligence para integra¢do da plataforma VIRIATUS, sera implementada
em dois tipos de ambientes diferentes : ambiente de teste e um ambiente de producdo. O
ambiente de teste serd usado para validagdo, desenvolvimento e integracdo de novas
funcionalidades antes de passar para o ambiente de producgdo, ja este que é configurado para
suportar com operacdo continua garantindo disponibilidade e desempenho. Estes dois tipos de
ambientes sdo essenciais para garantir uma solucdo robusta e segura com capacidade de
escalabilidade, reduzindo riscos operacionais, e integragdo continua.

4.5 Abrangéncia

Nome das Disciplinas Associadas:
-Bases de Dados

-Engenharia de Software
-Fundamentos de Programacao
-Inteligéncia Artificial

-Interacdo Humano-Maquina
-Linguagens de Programacao |
-Linguagens de Programacao Il
-Engenharia de Requisitos e Testes

-Sistema de Informac¢ao na Nuvem

4.6 Componente

4.6.1 APl CENTRAL - A APl centraliza todas as funcionalidades do servico que vamos
implementar permitindo a integracdo com a plataforma, utilizando uma linguagem simples
como Python e com a ajuda de algumas framewaorks para aumentar a simplicidade, eficiéncia e
agilidade de alguns processos. Esta APl oferece também protocolos de seguranga e um alto nivel
de desempenho para garantir respostas rapidas para requisicdes frequentes.

4.6.1 Médulo de Corelacionamento de Dados — Este médulo responsdvel por processar e
correlacionar dados, de varias fontes externas, como vulnerabilidades e 10Cs para gerar insights
mais profundos e robustos.

4.6.3 Painel de Gestao (Fronted) — Esta componente é essencial para oferecer uma interface
amigavel e interativa para uma melhor visualizacdo por parte dos utilizadores da plataforma, e
um melhor controlo das funcionalidades do servico.
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Esses componentes trabalham de forma integrada, permitindo que a solucdo seja robusta,
escaldvel e eficaz no gerenciamento e mitigacdo de ameacgas cibernéticas, atendendo aos

objetivos propostos pela plataforma VIRIATUS.
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5 Método e Planeamento

5.1 Planeamento inicial

O plano de trabalho e o cronograma proposto para o Trabalho Final de Curso foram realizados

em formato Gant, utilizando a aplicacdo [ProjectLibre] para o planeamento do trabalho. Além

disso, foi utilizado o [Redminepara a gestdo das tarefas atribuidas semanalmente pela CyberS3c,

permitindo um desenvolvimento continuo do projeto, onde numa entrega futura vai substituir

o Gant inicial.

A dificuldade inicial do projeto foi a compreensdao do mesmo, uma vez que trabalhar num

projeto com uma empresa introduz alguma complexidade até se alcancar o alinhamento

necessario. Entender e instalar as tecnologias iniciais foi um processo complicado, sobretudo

porque nunca tinhamos tido contacto prévio com a area de seguranca cibernética.

Lista de Entregaveis:
e Entrega do Relatdrio Intercalar 1.2 Semestre
e Entrega do Relatdrio Intercalar 2.2 Semestre
e Entrega do Relatdrio Final
e Entrega do Projeto

Lista de Tarefas:

Para uma melhor compreensdo do planeamento, segue abaixo uma Figura 13 Gant que

apresenta o mesmo, elaborada no [ProjectLibre] , representando o planeamento provisério e

inicial definido por nds em colaboragdo com a CyberS3c.
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Figura 13 Gant
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