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O motivo que convencerd a maioria das pessoas a
comprar um computador para a casa sera vinculando
essa pessoa a uma rede nacional de comunicacdes.
Somente estamos na etapa inicial do que sera um
avanco realmente notavel para a maioria das pessoas,

tdo notavel quanto o telefone.

Steve Jobs (24/2/1955 — 5/10/2011)
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RESUMO

A grande maioria dos sites hoje em dia usa a wiagfpéginas dindmicas para
fornecer informacao. A criacdo dessas paginazatjeralmente informagdo armazenada em
bases de dados. Hoje em dia o recurso a rede tsmoomum e necessario em todas as areas,
desde o lazer ao trabalho. Em condicfes adversasadso a rede, tais como localizagbes
remotas, veiculos em movimento, catastrofes natugaierras, etc., e em situacdes em que 0
acesso a recursos existentes na rede seja indiseéna sua indisponibilidade pode causar
graves problemas.

Esta tese apresenta um modo alternativo de funtient que, independentemente
de falhas do acesso a rede, permite continuar malgans recursos essenciais por esta
fornecidos, criando para isso um sistema autdénamoal Iconstituido por um servidor de

paginas e urproxy, que se mantém a trabalhar independente do agzesse.

The vast majority of sites uses dynamic pages ioread provide information. The
creation of those pages usually uses informatioredtin databases. Nowadays, the access to
the Internet has become common and necessary areas, from pleasure to work. Under
adverse access conditions, such as in remote dosatin moving vehicles, during natural
disasters, war, etc.., in situations where acaessdources on the Internet is mandatory, its
absence can cause innumerous problems.

This thesis presents an alternative solution thaates an autonomous working
system, through which essential resources canbstihccessed, regardless of the availability

of Internet access.
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1.Introducao

A globalizacdo decorrente da generalizacdo do acessinternet introduziu
significativas mudancas nas sociedades. Essas gaglaéo visiveis na alteracdo que muitos
comportamentos tiveram, pelo simples facto da nitséée do tempo de comunicacao se terem
reduzido drasticamente.

Hoje em dia assiste-se a uma dependéncia cresedatiga ao suporte informatico
para a realizacdo de tarefas que, na sua auséetiam de ser possiveis de realizar. Se no
gue respeita aos aspectos recreativos ou de Isizefaia de acessibilidade podera nao incutir
pressdo nos agentes, ja a nivel empresarial esgimifal as suas consequéncias poderao
acrescentar niveis de pressao adicionais, podeedo consequéncias negativas na
produtividade.

Apesar da evolugcédo enorme que se tem assistidobsatara territorial, no aumento
da qualidade e da largura de banda da infra-esfrukecessaria ao suporte da comunicacao,
existem ainda grandes superficies do planeta emegs@ comunicacdo € insuficiente ou
mesmo impossivel. Se adicionarmos a esta situagsms @m que 0 acesso a Internet ainda
nao é generalizado, tais como avibes, comboiost@cawos, ou em casos de acidentes
naturais, apagbes, etc, perduram ainda muitas ¢cégga em que o utilizador fica
impossibilitado de aceder a Internet.

Por outro lado, o sentido actual da evolugédo domvsoé acentua cada vez mais a
diluicho entre os aplicativos e a rede (Intern&ypando o utilizador cada vez mais
dependente do acesso a infra-estrutura. A necessttaacesso a uma grande diversidade de
informacé&o e a necessidade de aceder a basesatediagrande volume, como por exemplo,
aplicacoes baseadas em sistemas SIG, criou uma diogecdo no desenvolvimento
aplicacional.

No sentido de fazer face a situacdes em que omeéessde ndo esta disponivel de
forma constante sdo desenvolvidos muitos aplicatigoe permitem continuidade na
utilizagdo, mesmo sem acesso a rede. A implementdeste tipo de aplicativos implica um
esforco extra de desenvolvimento e manutencdo debe® diferenciadas, devido a sua
dependéncia relativamente aos diversos sistemastmes e plataformas onde véao correr.
Por este motivo ndo é vulgar encontrar no mercgtioaéivos que permitam uma utilizacao
transversal nas variadas plataformas utilizadasabuoente, especialmente no mercado de

aparelhos moveis.
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Como consequéncia, nos casos em que a actividadetitivadores esta dependente
da continuidade de servico, o respectivo rendimpotte ficar seriamente comprometido em
caso de falha de acesso a rede.

Hoje em dia a utilizagdo de browsers para acedefoimacdo € generalizada e
comum. Esta tecnologia € no momento actual a geec@tra mais desenvolvida no suporte
as variadas plataformas existentes no mercado, deesistemas operativos, quer da
diversidade de aparelhos existentes.

O desenvolvimento de aplicativos para esta plateoé menos oneroso, 0S seus
tempos de desenvolvimento sdo reduzidos e a ndadssde criar versdes diferenciadas por
aparelhos e sistemas operativos € reduzida. A magén de correccdes e a criacdo de novas
versoes é bastante simplificada pois é feita nagdeges de forma centralizada.

Uma questéo importante relacionada com este pooprenhde-se com a filosofia que
se pretende no alcance do mesmo. Nao é intencd® takalho desenvolver um sistema
distribuido com um mecanismo de tolerancia a falbasseja, desenvolver um sistema que
consiga repor o mais rapidamente possivel a infgiima&m todos os seus nds, mas sim, 0
desenvolvimento de um sistema que consiga trabaffiee aproveitando o restabelecimento
irregular das comunicacdes para efectuar o siremomentre o cliente e o respectivo servidor
da aplicacao.

Com esta premissa de base, ndo se enquadra noo adesite estudo qualquer
exigéncia no sentido do sistema reagir com rapédealteracdes efectuadas por utilizadores
remotos. O seu objectivo Ultimo € permitir que, easo de condicdes adversas de
comunicacoes, se consiga continuar a trabalharagicacoes Web e que o0 seu sincronismo
se efectue logo que possivel, dentro das limitadéesm quadro de comunicacfes bastante
irregulares ou com laténcias elevadas.

O objectivo desta dissertacdo é de propor um sistpma permita a utilizacdo de um
recurso Web, mesmo que a ligacdo a rede seja festaou irregular, e fornecer uma solucéo
autonoma que utilize preferencialmente sistemasneeitos ja existentes e comprovados,
criando para o efeito uma base de trabalho passendolvimento de aplicativd¥eb Based
de modo a que estes possam continuar a ser ubdizgdando ndo é possivel garantir uma

ligacdo permanente a rede.
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1.1 Motivacgao

O crescente aumento da cobertura movel de altéodéln seu constante aumento de
largura de banda estédo a direccionar-nos para massivo da rede.

O aumento da disponibilidade geogréfica e da dimpémudos tempos de acesso a
rede permitiu aumentar o uso do computador partgfde trabalho remoto. Na realidade o
namero de pessoas a trabalhar remotamente tem taglneros Ultimos anos [1]. Muito deste
trabalho tem caracteristicas residenciais, em qaeesso a rede pode, em certas situagdes, ser
de fraca qualidade ou inexistente.

Por outro lado, o acréscimo de mobilidade pernaithpliar o automatismo de tarefas
profissionais a novas situacdes, sendo as vendassmntipico. Com efeito, grande parte das
empresas hoje em dia recorre ao uso de comunicagdess para o suporte ao trabalho, no
campo, dos seus vendedores. Estes, muitas vegessfadta de acesso a rede em certos locais,
tém que deixar para mais tarde a actualizacdo aladividade, aumentando assim o tempo
necessario a execucao das suas tarefas.

Embora ja existam trabalhos [2] no sentido da &dage um standard para redes de
comunicacao tolerantes a falhas ou laténcia na em@gho, no entanto, ainda nao se
encontram no mercado solucdes finais, ndo propastgrontas a ser utilizadas pelo analista
e pelo programador para o desenvolvimento de giigsatolerantes a falhas de comunicacéo.

1.2 Contribuicao

Quando existem situacbes em que € necessario alhwalbnline remoto, e as
condicOes de acesso a rede ndo sao fiaveis, adsopassa normalmente por desenvolver
software especifico para os dispositivos usadosolA¢do aqui proposta permite que, para
situacdes em que 0 acesso a rede é instavel ogterge, se possam desenvolver aplicacdes
Web Baseditilizaveis em varias plataformas, evitando deskmr aplicacdes especificas
para cada dispositivo ou sistema operativo.

Este facto permite assim a reducdo de custos nkenmeptacdo de sistemas de
trabalho remoto e ao mesmo tempo aumentar o tempickh de vida desse sistemas, pois o
desenvolvimento deixa de ficar dependente das edetuque 0s sistemas operativos e 0s
dispositivos possam sofrer.

Espera-se também, que com a elaboracdo destetprgjefa possivel proporcionar
uma ferramenta que automatize ao maximo o proasseplicacdo e sincronizacao, quer de

dados, quer de ficheiros, fornecendo assim ao deb@émento uma ferramenta que permita
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construir aplicagcdes com suporte de continuidadecdsso, em condicfes extremas de acesso
arede.

Por outro lado, mesmo que o acesso a rede naousejaroblema, o facto de
transferir o processamento de paginas para umdserldcal, residente na mesma maquina
onde é gerado o pedido, ird permitir diminuir ageatlos respectivos servidores. Neste caso,
como o conteudo recebido pelo requisitante é pidduma propria maquina, o tempo de
resposta ird diminuir significativamente, tornaredoperacao do aplicativo mais rapida e sem
atrasos significativos para o utilizador.

1.3 Estrutura da Tese

O primeiro capitulo introduz o tema da Dissertag@oseus objectivos e sintetiza as
suas principais contribui¢cdes. O segundo capitekzive sucintamente o funcionamento de
um servidor de paginas. O terceiro capitulo forngoa explicacdo geral sobpeoxiese 0s
seus varios tipos. O quarto capitulo fornece um@iecado geral sobre sincronizagcédo e
replicacdo de dados e ficheiros. O quinto capitidscreve a solucdo desenvolvida, que é
constituida basicamente pelo desenvolvimento de hiblioteca em PHP. Os capitulos
subsequentes sdo dedicados a descricdo de caddasm@artes mais importantes para o
desenvolvimento do sistema. Assim, no sexto capitldscreve-se a estrutura base de
funcionamento e acesso a biblioteca, no sétimo tulapidescreve-se o sistema de
licenciamento que permite a identificacdo de t@damstalacdes, no oitavo capitulo descreve-
se 0 AProxy, moédulo encarregado de gerir todo o processameetoreplicacdo e
sincronizacdo da biblioteca. Finalmente, no nongpitokp € descrita a instalacdo e
configuracdo da solucédo, num sistema local. Finadena conclusdo, que reporta o que foi

feito e aponta direc¢des de trabalho futuro.
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2. Arquitectura geral de um servidor de paginas

Servidor de Paginas

INTERNET

Figura 1 — Arquitectura Geral de um Servidor deiféy

Um servidor de paginas é um conjunto de aplicatowga funcéo €, através de uma
rede, servir conteudos a utilizadores finais. Autgta geral de um servidor de paginas
encontra-se representada na Figura 1.

Ao receber um pedido da rede o servidor recorrdamacao contida em ficheiros
armazenados ou a programas que podem fazer usafatmacao contida numa base de
dados, e assim devolver a informacéo pedida péipagior remoto.

Fundamentalmente, um servidor de péginas utilimmétodos para a construgcao de
uma pagina:

2.1 Paginas estaticas

O requisitante indica um endereco (URI) ao seryidoe corresponde directamente
a um ficheiro que reside no sistema de ficheirosselwidor. Este vai analisar o tipo de
ficheiro, e de acordo com a sua extensdo, entamgl® gequisitante esta a pedir um ficheiro
gue nao necessita de modificacdes, isto €, noifeclea@contra-se incluida toda a informacéo
necessaria para a sua visualizacdo. O ficheirot@ esnviado ao requisitante, sem que o

servidor de paginas modifique o seu conteudo.
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2.2 Paginas dinamicas

E o caso em que o ficheiro requerido pelo utilizactwresponde a um ficheiro de
codigo que necessita de passar por um interpretiedoma linguagem, o caso mais comum,
ou ser executado como um ficheiro binario pelasist operativo de suporte.

Na sua generalidade, esse codigo faz uso de aeestmlos que se encontram
armazenados em bases de dados. Neste caso, osproeato de mais um aplicativo alem de
sobrecarregar os processadores com mais processaieasa também a entrega da pagina
ao utilizador que a requisitou.

No entanto, e devido as exigéncias cada vez maideesjualidade do servico
prestado, o recurso a utilizacdo de paginas dirdanmmara criacdo de conteudos tem
aumentado muito, originando a necessidade de sarados sistemas cada mais complexos
para que os tempos de acesso a informacgdo se inamtelentro de valores aceitaveis para o
utilizador.

Como olayout, e o conteudo destes ficheiros, séo construideseaucédo do cédigo
existente na pagina, e como geralmente os contet@sproveniéncia em informacao
armazenada em bases de dados, informacao essadpisqy alterada a cada instante, dois
pedidos do mesmo URI ndo tém que produzir necassante o0 mesmo resultado.

O problema mais critico de resolver quando se desenvolver um sistema que
permita 0 acesso a um site que esteja sempre \a&lessésmo em casos de falha de rede,
reside exactamente na operagcdo de geracdo daspdajmdmicas, pois, como normalmente
estas vao pesquisar ou alterar informacéo residantbases de dados, informacéo essa que
pode estar em constante alteracdo, a sincronizégdnformacdo entre os varios sistemas

implica necessariamente um processamento acrescido.
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3. Proxies

Um proxy é um componente que colocado entre um ou maigleezs e 0S seus
respectivos utilizadores finais, permite efectuacaching da informacdo de modo a que
enquanto nao for alterada, essa informacao sées®jada uma vez pelo servidor onde tem
origem. Umproxy deve responder a dois requisitos basicos:

e Servir como acoplador entre dois sistemas difeseidelando os dois sistemas um do
outro e permitindo apenas a passagem do tipo damaf;do esperado.

» Efectuar as operacdes necessarias sobre a infandgc@hodo a reduzir o trafego
entre a origem da informacao e os utilizadoresdsina

Ao receber um pedido de um utilizador final, ddigia maquinas que se encontram
do outro lado dgroxy, este vai analisar o pedido e decidir se podsfaaér esse pedido com
a informacéo que tem armazenada.

Caso nao possa satisfazer esse pedido com a irg@onzamazenada, o pedido do
utilizador é direccionado para a maquina a quedi&igido inicialmente. Esse pedido, pode
levar informacdo suplementar, acrescentada peiry, ou simplesmente ser uma copia do
pedido original.

Em qualquer dos casos, 0 endereco do requisitargteefgctuou o pedido original,
pode ser escondido a maquina a qual é destinadedidlqy sendo s6 dado a conhecer o
endereco doproxy que esta a efectuar essa mesma requisicdo. Estatectstica faz
“esconder” todas as maquinas que estdo a ugmoxy, fazendo parecer aos servidores
requisitados, que apenas uma maquina esta a efemtioa os pedidos.

Esta caracteristica faz com que pnoxy seja muitas vezes confundido com uma
gateway No entanto, e embora o funcionamento de ambasmsgjto semelhante, existem
diferencas que os tornam necessariamente distintos:

* Uma gatewayé um componente que, quando usado, tem que tea @&x3sténcia
obrigatoriamente conhecida pelo sistema utilizadaquanto tal requisito ja ndo é
obrigatério para urproxy.

* Umagatewayé um componente passivo, isto é, serve apenaadigdr de enderecos
entre as duas redes a que esta ligada.

* Um proxytem uma funcionalidade de armazenamento locaindgem ¢aching dos
objectos para o qual foi desenhado.

« Um proxy pode ter uma funcdo de filtro que pode inibir, iselp condigdes

predefinidas, a passagem de informacéo.
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Cachingé o processo que, usando uma ou mais caches teaamsproxiesfornecer
a um utilizador final a informacéao solicitada, sque para isso tenha que vir a ser requisitada
outra vez ao servidor original.

A cache aplicada aggroxies € uma area de armazenamento temporario interna,
onde os dados mais solicitados sdo armazenadosipaagesso mais rapido. O processo de
cachingmais usado pelgzoxies,pode ser descrito pelas seguintes operacoes:

a) O pedido de informacéo € recebido. E verificegla informacao requisitada se
encontra guardada na cache local. Se sim, € imaetkate devolvida ao requerente a
informacéo pedida.

b) Caso a informacdo ndo se encontre guardadache bacal, esta € pedida ao
servidor original. Quando a informagédo é recebidasdrvidor original, é primeiramente
devolvida ao utilizador requerente, sendo de segyhrdada na cache local.

c) Ainformacdo que vai ficando armazenada na chda, vai sendo eliminada
de acordo com um algoritmo de expiracéo. De acoodoa sua idade, tamanho e histérico de
acesso, sao usados dois algoritmos simples: LRs{LRecently Used) e LFU (Least
Frequently Used). LRU remove os documentos exissemin cache ha mais tempo, enquanto
o LFU remove os documentos menos pedidos.

Num proxy € possivel filtrar as transacc¢des dos utilizadddes proxy pode inibir o
acesso a servicos, quer de utilizadores individupier de computadores ou de dominios.
Alguns servidoreproxy permitem filtros especificos, tais como:

« Decidir os pedidos que serdo respondidos e osagéie secusados.

» Especificar as URL ou a URL Mask (Méascara de reds)servidores da rede que nao
serdo atendidos pefroxy.

« Especificar que protocolos podem ser usados, pampbo, pode ser permitido a um
cliente que possa fazer pedidos HTTP, mas impedelotilizar o protocolo FTP.

Um proxy pode também ser concebido para trabalhar numrgarto de protocolos,
por exemplo, o protocolo ftp (File Transfer Protpamu o http (Hypertext Transfer Protocol),
para falar nos mais usados.

3.1Proxy Ftp e Proxy Web

Um Proxy FTP € o mais eficiente em termosaehing pois envolve basicamente
operacdes de manutencdo remota e transferénciecha@rds. O protocolo ftp tem, entre
outras caracteristicas, a capacidade de poderaiwa parte das implementacgfes, saber a data

da ultima actualizacéo de qualquer ficheiro remimimrmacao preciosa em qualquer sistema
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de caching Os algoritmos deachingdeste tipo dgroxiescontinuam a ser 0s mesmos que
sdo usados na generalidade doxxies no entanto, o algoritmo de expiracéo de fichettas
cache é geralmente substituido pelo seguinte &lgywri

a) Oproxyrecebe o pedido de um ficheiro. Vai verificar a sMisténcia e data da
altima actualizacédo no servidor requerido. Cascloefro ja ndo exista, remove-o da cache
local, se necessario, e retorna o erro correspoaden

b) Se o ficheiro existir no servidor remoto e aad#d Gltima actualizacdo néo for
fornecida pelo servidor de FTP da origem, sdo us&itdo os algoritmos de expiragdo, ja
referidos atras, parapyoxy decidir se o ficheiro remoto devera ser actuabzaal cache local.

c) Se a data da ultima actualizacédo do ficheirddorecida pelo servidor FTP da
origem, essa data é confrontada com a data em ciygiaalocal foi guardada em cache. Caso
a data seja anterior a que estd guardada na cache & imagem guardada na cache é
devolvida ao requisitante do ficheiro, caso cordrérficheiro € pedido ao servidor de FTP da
origem e guardado com a nova data de actualizagdmache local. Finalmente o ficheiro
pedido é devolvido ao requisitante.

OsProxiesWeb, ouProxy http, sdo em tudo semelhantes BosxiesFTP, tendo que
entrar em conta com dois problemas acrescidos:

. A data da ultima alteracdo de um ficheiro raramgode ser conhecida pelo

cliente.

. A frequéncia com que esses ficheiros séo altsradouito elevada.

No contexto do protocolo http, o ficheiro € chamamfigina e contém toda a
informacé&o, em HTML, necessaria para construcasertho da pagina num browser.

3.2 Forward e Reversdroxy

Um proxy pode ser colocado em qualquer lado da cadeiaajuesde o requisitante
da informacao, até ao fornecedor da mesma. Depdaddm sitio onde é colocado e da sua
funcao, pode ser classificado como ForwRrdxy ou Revers@roxy.

Um ForwardProxy € normalmente colocado a entrada de um né demaderapido,
como por exemplo, a entrada de uma rede local mpamanizar o trafego, de modo a reduzir
quer os custos de transmissao, quer o tempo decades utilizadores a informacao.

Estesproxiestambém podem funcionar de um modo transparerite £jsos portos
TCP-IP sao redireccionados pelgatewayg directamente para gmoxies, sem que 0S
utilizadores disso de apercebam, o que os torrasig&ara serem usados por ISP’s (Internet
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Service Provider) que, por exemplo, oferecem opcdeserciais de trafego ilimitado, para
assim poderem diminuir os custos com a transmasé@tados.

Também podem estar fisicamente ligados a mesmadaedlea que estéo ligados os
servidores de paginas, caso em que estamos aléalan Revers@roxy. Todas as ligacdes
provenientes da Internet sdo entdo redireccionadpassam por esse servigooxy. Isto
permite, entre outras coisas, qugroxy possa:

. Equilibrar e encaminhar o trafego para um comjurde servidores,

apresentando-se na Internet como se de um so Gesedratasse;

. Fornecer uma ou mais camadas de seguranca, @ndegnelhor os servidores

de paginas de ataques externos;

. Proporcionacachingimediato de paginas estéticas;

. Comprimir toda a informacé&o antes de ser envieaia a Internet.

Destes exemplos, se infere quepnexiessdo um componente importantissimo na
Internet, e como tal, a rapidez de acesso a infghmaa WEB depende em muito das suas
prestacoes.

3.3Caching

3.3.1CachingemProxiesWeb

Uma pagina dinamica, como ja foi dito, € uma pagjuea é criada no servidor no
momento em que é requisitada pelo utilizador. Antréwio, a pagina estética é criada apenas
uma vez, gravada como um ficheiro e acedida posteeinte pelo servidor de paginas. Uma
pagina estatica muda muito pouco ou mesmo nadatéuraseu tempo util de vida.

Um dos maiores problemas nachingde paginas dinamicas reside no pouco tempo
em que uma pagina esta disponivel sem sofrer nemhlieracdo, quer no skyout quer no
seu conteudo. Acresce a isto, a possibilidade deraasma pagina poder ser diferente no seu
layoute conteddo, mesmo quando se utiliza o mesmo U&Lexemplo, no caso de o site ser
orientado para o utilizador e o controlo do uttiaa ser feito internamente no servidor de
paginas [4].

3.3.2 Paginas criadas previamente

Uma das primeiras tentativas de resolvercarhing de paginas dinamicas foi
conduzida por Jim Challenger, Arun lyengar e PaatBig [3] Esta solucdo proponha que a

criagcdo de péaginas dindmicas ndo fosse efectuddaspevidor de paginas na altura sua
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requisicdo, mas sim por udaemon independente do servidor de paginas. Seria asaim d
responsabilidade desieemora criacdo de novas paginas cada vez que existaseracoes,
qguer ao seu conteudo quer ao Ewut Deste modo as paginas dinamicas seriam tratadas
pelosproxiese pelos servidores de paginas como paginas estafiste método, ainda hoje
usado em sites de informacéo geral, € bastantergé¢ especialmente se o site tem grande
afluxo de utilizadores e o tempo meédio util de wildainformacéo, isto €, o tempo médio em
gue uma pagina existe sem ser modificada, € supeniomédia a um minuto [3]. Esta
solucdo, embora resultando muito bem em paginas@uenudam frequentemente, ndo tras
nenhuma vantagem para aquelas que mudam o seudorfitequentemente, mesmo que seja
numa pequena parcela. Também ndo tem vantagenpagasas personalizadas, isto €,
paginas que diferem, por exemplo, no nome de atibe visualizado na pagina, mantendo
tudo o resto igual.

3.3.3Cachingpor contexto

Uma outra solucdo, apontada por Qiong ¢5JPai Cao[13] vai no sentido da
instalacéo dappletsnos servidores, ngeoxiese nos destinatarios finais. Esta aproximacao,
muito complexa, requer a intercepc¢éo do fluxo darmacao e a sua respectiva interpretacéo.
Assim, de cada vez que é detectado numa paginmig@aénstrucdes de acesso a informacao
proveniente de SGBD, essas instrucfes sao subastpbr uma marca cuja finalidade € a de
ser reconhecida mais tarde pefoexiese/ou pelos utilizadores finais como uma zona de
caching Na altura de reconstruir a pagina mmxy ou no utilizador final sera entdo da
responsabilidade dappletscomunicarem com 0s servidores iniciais para \oatifse existem
ou ndo dados mais recentes e assim finalizar agagmbora este algoritmo seja eficiente ao
nivel docaching quer nosproxies quer nosbrowsers tem alguns problemas relacionados
com o desempenho, no diz respeito aos servidorepadmas. O processo inicial de
interpretacdo da pégina corre no servidor de p&agipar este motivo os servidores de
paginas, além das tarefas normais, tém de correx una processo por cada utilizador que
efectua um pedido. Esta operacdo, como € o6bvio, uemgrande impacto no tempo de
resposta do servidor.

lkram Chabbouh e Mesaac Makpangou [6] propuseram smlu¢do em que uma
pagina dindmica é analisada sob dois contextostdist 0 seulayout e 0 seu conteudo,

devendo ser identificadas as partes da pagina apenpser consideradas estatidagdui) e

1 Um daemoné um programa informatico que corre em segundaoplsem ser controlado
directamente pelo utilizador e que € activado poreuento ou condicdo especifica.
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aquelas que podem ser consideradas como dinammatedo). Nesta perspectiva, e apos o
primeiro envio da pagina, bastaria gexiespassarem a requisitar ao servidor de paginas
apenas as partes da pagina consideradas dinamicasco problema desta solugdo reside na
presuncdo de quelayoutdas paginas muda muito poucas vezes durante tersgo Util de
vida, 0 que nédo é verdade em muitos casos, e a mamplo disso continua a ser o caso das
paginas orientadas para o utilizador, em que a @mgsgina pode aparecer completamente
diferente a dois utilizadores distintos.

Mas esta ndo foi a Unica direc¢ao de investigaggaida no sentido de aproveitar a
independéncia existente entreagoutde uma pagina e o seu o conteudo.

3.3.4 XML

XML (Extensible Markup Languageé um subconjunto d&8GML (Standard
Generalized Markup Languageaim standard internacional criado em 1986, pela \WWa@3 a
definicho da descricdo de estruturas e conteudodiigeentes tipos de documentos
electrénicoy O seu objectivo € o de permitir que citacdes geae deSGML sejam servidas,
recebidas e processadaswiabde modo idéntico ao que é possivel coRiTd/L.

No essencial, quando surge um pedido para serva determinada péagina, o
servidor retorna a pagina como se de uma pagidicssse tratasse. Essa pagina contém
apenas dayout da mesma. Incluso devera vir a informacédo nedespara a referéncia da
pagina, ou paginas, que contém os dados. Estaiaagho leva a que a pagina inicial
(layouf) seja tratada como uma pagina estatica. Essasgsalgiyouty contém, no seu texto,

o enderec¢o ou enderecos das paginas que contéadas a inserir no respectilayout, para
gque oproxy ou obrowserprocedem ao respectivo pedido desses ficheiras quanpletar a
pagina com os dados recebidos.

O XML acabou por gradualmente deixar de se usacriagdo de paginas devido
basicamente a ndo inclusdo no modelo inicial dgpronesso deachedo ficheiro de dados
em XML, e a grande necessidade de tempo de prasessa para refrescar o ecra de cada
vez que o conteudo muda. O XML provou ser um métoakiante mais eficaz em outras
aplicacdes, como por exemplo na importacdo e exgiotde dados, do que no processo de
geracdo de paginas dinamicas;

20 XML é um protocolo publico e ndo um protocolo progrietde alguma entidade. As
especificacbes da versdo 1.0 foram aceites pelo, w8860 uma recomendacdo em 10 de Fevereiro de
1998

Universidade Lus6fona de Humanidades e Tecnoledd&SI / ECATI 18



Jodo Paulo Graciano Gongalves Barrocas - Aces$im@©# Conteldos Dindmicos

3.3.5Proxiesgranulares

T.T. Tay and Y. Zhang [7]continuando numa direccdo semelhante a de lkram
Chabbouh, e Mesaac Makpangou [6], foram mais lormgeonceito proposto pelos primeiros
e sugeriram um processo que consiste na criacémdeestrutura em arvore constituida pelos
objectos incluidos na pagina sujeita ao processcadhing Ap0s uma analise a pagina
identificam-se 0s objectos sujeitos a sofrer atigea e, dependendo do resultado, cria-se uma
politica decaching que vai pedir apenas ao servidor de origem asaafies que esses
objectos tenham tido entretanto. Os resultadoslabthos testes durante um periodo de 87
dias, a que corresponderam 162053 objectos, mosttaen 0 tamanho meédio das
actualizacdes correspondeu a mais ou menos 20%alaé informacao presente em todas as
paginas pedidas [7].

Este método, embora diminuindo em cinco vezes anveltotal de informacéo,
continua a ndo ser muito eficiente com as pagimesmicas que mudam também o &srout
para 0 mesmo endereco. Neste caso, para se pademteontrolo eficiente sobre as
modificacbes adayout a arvore criada por cada pagina, passaria autercqnsiderar que
gualquer das suas folhas poderia ser actualizadaakluer altura, o que obriga a uma
verificagdo, a cada pedido, de toda a pagina.
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4. Replicacdo e Sincronizacéo

Os termos replicagdo e sincronizacao, muitas vezados como sinénimos, sdo, no
entanto, duas operacdes de naturezas diferentes.

Quando se fala em replicacdo estamos a referienwsa operacao de duplicacao de
uma entidade, por exemplo, se nos estivermos drrafbases de dados, estamos a falar da
criacdo de uma copia exacta de uma base de daasaltabela, etc., procedimento vulgar
em casos de sistemas sujeitos a uma elevada taxeedso, permitindo assim dividir esses
acessos pelas varias bases de dados replicadagpiaalas, diminuindo assim o tempo de
resposta dos sistemas.

Quando se fala em sincronizagéo, estamos a ref@siao processo de reposi¢cao de
um estado comum entre duas ou mais entidades xporpdo, duas bases de dados, em que
uma contem toda a informacao existente (base desdathinal), e outra que apenas contem
a informacéo necessaria para satisfazer pedidesifisps das aplicacbes que a ela acedem.
Neste caso a informagdo armazenada nas duas basedadbs ndo tém que ser
necessariamente a mesma.

4.1 Replicacao e sincronizacdo em Bases de Dados

“Replication is the process of copying and maintajrdatabase objects in multiple
databases that make up a distributed database mystthanges applied at one site are
captured and stored locally before being forwardmad applied at each of the remote
locations. Replication provides user with fast,dlb@ccess to shared data, and protects
availability of applications because alternate daacess options exist. Even if one site
becomes unavailable, users can continue to quergven update the remaining locations
[8]

A replicacdo e/ou sincronizacdo de bases de deadms,técnicas utilizadas em
sistemas com elevado numero de acessos, pois @budispor varias bases de dados os
pedidos, o tempo de acesso de cada pedido é ahiido [9].

Existem muitos estudos sobre replicacao e sireagéb de bases de dados, mas na
sua generalidade cada implementacéo exige umaiay@g&o particular [10][10]. No entanto,
outros estudos vdo no sentido de uniformizar osodest de replicacdo e sincronizacao
[10][11][12] para que motores de bases de dadosrdggneos possam comunicar entre Si
directamente e procederem as operacoes de repliedmd sincronizagao.

Hoje em dia as bases de dados existentes ja inah@esua distribuicdo original

mecanismos de replicacdo e sincronizacdo. Embtaasitsacéo pareca a partida uma mais-
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valia, na realidade prende o desenho de um sigiistrédbuido de gestdo de base de dados a
um so fabricante, pois 0s métodos postos a disgmséo proprietarios e exclusivos de
fabricante para fabricante.

Esta situacao é talvez a mais limitativa & impleiagio de um sistema que necessite
de manter cépias sincronizadas entre varios sisteegpecialmente quando esses sistemas
sédo desenhados e mantidos por entidades distintas.

4.2 Replicagao e sincronizagéo de Ficheiros

A replicacdo e sincronizagdo de ficheiros, é o o@tde distribuir copias de
ficheiros por varios sistemas, mantendo a consiEédos mesmos através dos varios
sistemas [14].

Existem muitas aplicacbes que usam a replicac@twcmaizacdo de ficheiros, desde
0S sistemas operativos que proporcionam acesscheirbs offline, sistemas distribuidos,
computacado paralela, etc. O tipo de aplicacdes omaibecidas e utilizadas sao as aplicacbes
que fazem a partilha de ficheiros por um univesaitilizadores em varias maquinaed¢r-
to-pee) [15][16].

No ambito deste desenvolvimento as necessidadespiiementacdo de um sistema
complexo de replicacdo e sincronizagéo de fichaiémsé critica, pois a necessidade basica e
apenas a da consisténcia dos ficheiros entre @eenriginal e os varios clientes.

Os ficheiros de aplicativos de um site normalmeréie séo sujeitos a alteracoes
frequentes apos o site ser posto em producéo, éogecessidade de implementar um sistema

complexo para manter a consisténcia dos mesmascserira procedente.
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5 Solucao desenvolvida

O objectivo do trabalho desenvolvido foi focado faeilidade e transparéncia da
implementacdo em aplicagfes ja a correr em sepgdibe paginas.

Usou-se no seu desenvolvimento o maior numero dieatpos existentes e
comprovados no mercado, permitindo assim uma rialnfidade da solugéo proposta.

Nessa perspectiva, e para nao tornar muito comp@es@ucao final, optou-se por
reduzir o grupo alvo, quer de sistemas operativipser de linguagens usadas, no
desenvolvimento de aplicacdes WEB.

Sendo assim, a solucdo foi desenvolvida especiéntanpara sistemas cliente a
correr o sistema operativo Windows, embora a sugagéo para sistemas Linux ndo seja
complexa, e para aplicagbes WEB que usem o PHP Boguagem base.

Na parte do servidor de paginas foi desenvolvida umblioteca em PHP, para o
suporte as aplicacbes que pretendam usar o métsknvblvido para proporcionar um
acesso off-line a respectiva aplicacéo.

A biblioteca suporta, como motor de base de dawosysql.

O desenvolvimento desta biblioteca pautou-se peidado em manter o mais
transparente possivel a sua presenca para queudilmagdo em aplicacdes ja existentes, seja
a menos intrusiva possivel.

Na parte do cliente, sendo a parte mais sensivelddesolucdo, teve-se o cuidado de
tentar encontrar a solucdo que menos interaccdo ccartilizador tivesse. Também aqui,
procurou-se usar como base aplicativos bastantetgddos e com um tempo de utilizacao
no mercado que permitisse assegurar a maior fialdi possivel.

A escolha recaiu sobre o Apache como servidor lepabxy, 0 mysql como base de
dados local e o PHP a linguagem local das aplisacée

O servidor de paginas WEB da apache.org, € o éipbicanais usado na rede ha um
consideravel nimero de anos, tendo provado serpletaforma fiavel, bem assim como o
mysgl. Como ambos existem em numerosos sistemaatops, a sua escolha garante um
bom grau de portabilidade da solucédo aqui propagta, podera ser um caso a equacionar

caso se pretendam suportar outras tecnologias.
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5.1 Esquema Funcional

A solucédo desenvolvida encontra-se esquematizatigura seguinte:

Servidor WEB Original

Aplicacédo (PHP Framework) Aplicacéo

Servidor de

Licencas

Servidor Cliente

Local / Proxy Ko——— >

il Browser
— B

Figura 2 - Esquema Geral da Solucao

Como representado na Figura 2, um servidor de pagiao necessita de alteracdes
para poder suportar o sistema proposto. Uma aplicgge deseje utilizar o sistema apenas
necessita de incluir, no cédigo fonte de PHP, ar@eicia a biblioteca que gere todo o
processo.

Quando um cliente contacta um servidor de pagings syporta esta solucao, a
biblioteca trata de reconverter o codigo da pagetmisitada de modo a que, quando esta
chegar ao browser do cliente, sejam executadaounjurto de operacdes que vao detectar se
o cliente ja tem instalado um sistema local.

A existéncia de um servidor local de paginas vam@ continuar a utilizar o site
mesmo que a ligacdo a rede seja inexistente. Gasma@o esteja ainda instalado, o sistema
procede a sua instalacdo apds confirmacéo doaddiz

Concluido o passo anterior o cédigo inserido pelwidor de paginas original vai
detectar se o site requisitado se encontra instatadservidor local de paginas. Caso néo
esteja, prepara-o para a instalacdo do site rendetanodo a que este possa passar a ser
acedido localmente.
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Uma vez redireccionado o endereco do site rematayés doproxy local, para o
servidor local de paginas, o Sistema Local passte@uar todas as operacdes necessarias
para que a coépia local do site e respectiva baskadies estejam sempre sincronizadas com o
site original.

Concluido este procedimento o site passara sempser aacedido localmente,
tornando assim possivel que, mesmo desligado @a oedtilizador possa continuar a utiliza-
lo, cabendo ao Sistema Local todo o0 processameussario para manter a coeréncia entre
o servidor local de péaginas e o servidor origirmasite.

5.2 Servidor Original

Para que o sistema funcione no servidor originalééecessario nenhuma alteracéo
ao servidor de paginas original. A alteracdo ate&ec quando se pretender aplicar a um
sistema j& desenvolvido, consiste na inclusdo da limha de codigo em PHP no inicio de
cada pagina que serve de entrada directa ao site.

Exemplificando, supondo um sistema ja desenvolgde contenha as seguintes

paginas como paginas directas de entrada:

* index.php
e abc.php
o def.php

As alteracOes a efectuar em cada pagina é a inchis&eguinte cddigo, logo ao

inicio de cada zona do PHP

// Call ICu Library
require_once("<pathToICulLibrary>". "/ICu/ICu.inc");

ondepathTolCuLibrary é uma variavel que indica a localizacao da bibta.

E da responsabilidade desta biblioteca fornecenstams servicos necessarios para
que um site possa ser replicado e sincronizado atdora ser acedido offline. E também
responsabilidade desta biblioteca todo o processamea parte do cliente, para criar a copia

do site e manté-lo sincronizado.
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5.3 Servidor Local

CLIENTE

Browser

Pedido de Pagina|

< > Proxy Local

Pedido e resposta a site

Resposta do pedido

= . Pedido e resposta ao site
remoto hao replicac

local replicad

< > Servidor Local

Sincronizagéo
p

heiros/dados

o

Base de Dados Local

Figura 3 - Diagrama Funcional do Cliente

O Servidor Local (Servidor Paginas?toxy + SGBD) € um conjunto de aplicativos
que podem ser instalados na maquina do clientaiouservidor a que o cliente tenha acesso
na rede local. Mais uma vez usou-sgpachecomo servidor de paginagpeoxy, o PHP como
interpretador e snysglcomo o sistema de gestdo de base de dados.

ApOs estar ligado aproxy local todos os pedidos gerados no browser pasaasé&o
processados por este e direccionados, de acordooddRL pedido, para o processamento
normal doproxyou para o servidor de péginas local, se se tlatam site replicado.

No fundo é como se o cliente estivesse directanagado ao servidor do site que
estd a aceder. A replicacdo inicial do site e asseguentes sincronizacfes sao da
responsabilidade do Servidor Local. Sendo assisites passam a ser acedidos localmente, e

mesmo que a rede tenha falhas o acesso por pantédiziedor mantém-se sempre disponivel.
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6 Biblioteca ICu

A biblioteca ICu, desenvolvida em PHP, é resporigametodo o processamento de
suporte ao site e da sua respectiva sincronizagao @s clientes. Esta biblioteca foi
desenvolvida de forma modular para permitir, denoodo simplificado, a adicdo de mddulos
gque permitam acrescentar servi¢os e funcionalidadhéslioteca.

Embora necessite apenas de se acrescentar umaléint@igo para que o sistema
figue a funcionar, esta biblioteca foi criada conolgectivo de fornecer, com algumas
restricbes referidas mais a frente, suporte paran@plicacdes, pondo a disposicdo do
programador um conjunto de funcionalidades adidsona

A figura seguinte representa o diagrama funcioadiflioteca.

Gestor de J Entrada (Entry Point)
Modulos
y
Gestor de
Modulo 1 Filtros Inicias
A
| Modulo . Gestor de Web
Service:
4 A
' Modulo N ;
Gestor de Servicos

Internos

y

Pre-processamentg

da pagina

Figura 4 — Diagrama Funcional da Biblioteca

Os requisitos minimos para a instalacdo destaobdiolh sdo a existéncia de um
servidor de paginas que integre um interpretadd? Bt possibilidade de acesso a uma base

de dados mysql, sendo a presenca desta necessaria foncionamento da biblioteca.
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6.1 Ficheiro de configuracéo

Ao ser iniciada a biblioteca a configuracdo derajug é lida de um ficheiro de
configuracdes. Esse ficheirdzanfig contem toda a informacdo para a sua configuragao.
Ainda na inicializagao, depois da leitura destedim, a biblioteca vai verificar a existéncia
de um ficheiro, com o mesmo nome, na directori@mteada do site. Caso este exista essa
configuracdo ira ser adicionada e/ou sobrepor-sairastrizes do ficheiro de configuracao
inicial da biblioteca.

A sintaxe deste ficheiro € a vulgarmente utilizada ficheiros de configuracdo do
Linux - o ficheiro é dividido em seccdes, sendoirdéh em cada seccdo uma ou mais
variaveis. O ficheiro base de configuracdo da dibtia encontra-se descrito no Apéndice |.

Na seccadsroups(cf. Apéndice ) sado definidas algumas entradas agracterizam
seccdes que se encontram definidas mais a frerfieheiro. Por exemplo a entrada:

Global = "GB,Constant";

Indica que mais a frente ira ser definida uma seGgébal (cf. Apéndice 1), na qual
todos os identificadores das suas variaveis dewenecar por “GB” e que a biblioteca devera
criar automaticamente as respectivas constantézen

Exemplificando, e dentro do exemplo da linha aotea seguinte entrada, existente
na seccadlobal (cf. Apéndice I):

ICUGBDirectoryBaseLibrary = "Baselibrary/";

vai definir no cédigo, em PHP, a constal@&GBDirectoryBaseLibraryneste caso
especifico com a directoria onde se encontra ogoodiase da biblioteca.

Todos os moédulos existentes, se necessitarem d&rateobjectos gerais, deverao
estar configurados neste ficheiro.

Qualguer um destes valores podera ser alteraday ceferido atras, no ficheiro de
configuracao, se existente, localizado na diregtde entrada do site.

As seccOes (cf. Apéndice I) obrigatérias para quebdoteca possa ser utilizada

correctamente, S40 0s seguintes:

Global Contem informacdo relativa a verséo, loegfio de directorias e defini¢cdes |de

constantes usadas na biblioteca
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Application Valores por omissdo usados pelo sitevdddo ser sobrepostos no ficheiro|de
configuracao local do site

Databases Dados da base de dados onde a biblijpt@ata a informacéo

Modules Indicagdo dos moédulos que devem ser catosgg@reviamente a qualquer

operacéo.

StandAloneCallg Lista dos Web Services internasus gdentificadores

PreFilters Lista das rotinas a serem chamadas detepialquer processamento e apds o
carregamento dos modulos
WebServices Definicdo das constantes a usar pamapl@mentacdo de Web Services pela

aplicacao

WebServicesList Lista de todos os Web Services disponiveis comeatificacdo do ponto de

entrada no cédigo.

6.2 Entrada (Entry Point)

A biblioteca fornece a aplicacdo dois modos disfirtte funcionamento.

Modo Transparente
Neste modo o site é desenvolvido independenteldiateica.
Quando uma pagina € requisitada e tiver incluidsenbcodigo a chamada a

biblioteca:

// Call ICu Library
require_once($pathToICulLibrary . "/ICu/ICu.inc");

a rotina de inicializagdo vai interpretar o ped{tliRl) da pagina. Se esse
pedido vier especificamente de um Servidor Origieake pedido é entdo
enviado para rotinas internas da biblioteca paeasgja processado. Uma vez
o pedido satisfeito, o processamento podera, oy $&guir para a pagina
onde originalmente foi efectuada a chamada a Ii@aggo da biblioteca.
Modo ICu
Neste modo o desenvolvimento do site é baseaddbhatdéca ICu. Embora
nao seja substancialmente diferente do anterioistegm as seguintes
diferencas:

e A directoria de entrada do site, pode conter ségina de entrada

(normalmente index.php), estando todo o restotdasima directoria
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a parte. Neste caso devera incluir-se, antes danade de

inicializac&o da biblioteca, o seguinte cédigo:

// If my site is on other directory
$ICUAPDirectoryEntry = "../../newDirectory”;

A entrada devera ser efectuada sempre usando mapdgientrada
(normalmente index.php). A biblioteca pbe a dispisimetodos para
se aceder a todas as outras paginas,
» Para se fazer upload de ficheiros devera sempresasas rotinas da
biblioteca.
Em ambos os casos, a biblioteca vai acrescentheader da pagina de resposta a

seguinte entrada:

AProxy: <Versdao> <Assinatura> <Protocolos>

Onde
e <Versdo> indica a versao do médulo ABroxy, descrito mais a frente, que
esta instalada, na forma numeérica 99.99.999,
e <Assinatura> é substituido por uma cadeia alfanisaéinica por cada
instalacdo da biblioteca, identificando assim uocaroente o sistema onde
esta instalada, e

* <Protocolos> é substituido por;

<phpClassLibrary> <OrdemPreferéncia> <Cbdigo> (<idigdo>)

Onde

» <phpClassLibrary> designa o identificador da classe PHP, que a
existir na biblioteca, devera ser usado,

e <OrdemPreferéncia> um numeérico, precedido peloctard#’, que
indica a ordem de preferéncia do protocolo que dmreusado na
sincronizagao, no caso da versdo da bibliotecaladst no servidor
que esta a ser acedido ser diferente da versawlilstdra instalada

no sistema do cliente que o esta a aceder,
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e <Cdbdigo> uma sequéncia alfanumérica Unica por poddoque o
identifica e

» <Descricdo> um texto de leitura humana que desa@ratocolo.

Se existir mais que um protocolo disponivel ndidiidsca devera acrescentar-
se o caracter ‘,” (virgula) e repetir-se <Protosclo

6.3 Gestor de Mddulos

A biblioteca é constituida por um nucleo que apédas ficheiros de configuracdo e
gere a instalacdo de modulos. Um modulo € aqunditte como uma peca de software que
pode ser invocada a qualquer momento apenas fazeodde uma chamada a qualquer um
dos seus métodos.

Quanto menos ficheiros o interpretador de PHP tjuerler do sistemas de ficheiros,
maior a rapidez com que 0s scripts sao processkliliteis das vezes, a incerteza da operacao
requisitada leva a ndo se poder conhecer a phimisgs ficheiros que devem carregados,
levando, na maior parte dos casos, a incluir nigedmdos ficheiros que poderao ser usados.

Um dos propositos do sistema de gestor de médujesitautomaticamente todas as
chamadas a procedimentos de modo a que apenas sefjaegados os ficheiros PHP
necessarios a operacao em curso. Este procedimygenas esta disponivel se a aplicacdo for
desenvolvida em modo ICu (cf. pagina 28).

Um problema no desenvolvimento é a inclusdo deiiol adicionais, ficheiros CSS
ou de javascript, em muitos casos diferentes, gueréo ser passados ao cliente, dependendo
do objectivo de cada operacéo.

E sabido que quantos menos ficheiros o browser gjwe abrir em cada visualizagéo
de uma pagina, mais rapida essa operacao se foopgao geralmente usada, quando néo se
sabe a partida que codigo vai ser necessariotd jtodos os ficheiros num so, criando assim
um ficheiro Unico que contem todos os ficheirodosgela aplicacdo, mesmo que alguns ou
grande parte deles ndo se v4 usar. Esta opcaoadicteeiro maior que o necessario.

Depois de inicializada, a biblioteca devolve o colot a aplicagdo. Quando esta
termina, a biblioteca retoma o controlo, e de az@uim os mdédulos usados pela aplicacéo,
vai juntar os ficheiros CSS e javascript necessaaiacada moédulo em dois ficheiros, um
contendo todos os ficheiros CSS e outro contendo tocodigo em Javascript. Depois de
criados sdo ambos compactados para reduzir o seant® e tornar mais rapida a

comunicacao.
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A instalacéo e configuracédo de novos modulos desjeitar as seguintes condigdes:
e Cada modulo devera ser criado numa directoria @oprdevera incluir-se
nela todos os ficheiros necessarios ao seu funtiento.
* Dentro dessa directoria deve existir um ficheirmntificado por.Info que vai
conter toda a informacé&o sobre os ficheiros quepéam o modulo.
e Cada modulo deve criar, pelo menos, uma classeHffn Podas as entradas
de procedimentos devem ser objectos pertencertesaaclasse.
* Embora possam ser definidas mais que uma classma@mmaodulo, apenas
se pode usar uma classe como entrada principabdalm
* Os identificadores das classes de entrada do mdakiem comecar pela
letra ‘m’ mindscula. O nome da directoria onde seoatram todos o0s
ficheiros do modulo deve ser igual ao nome atribdidlasse de entrada, sem
o ‘m mindsculo, por exemplo, se o identificador ddasse for
mMinhaClasseo nome a dar a directoria que contem o moduleerdeser
MinhaClasse
Embora os modulos estejam instalados, por omissialrectoriaModulesque se
encontra imediatamente abaixo da directoria dealssdio da biblioteca, a sua localizagcéo
pode ser alterada modificando a entrdEdldGBDirectoryModuleLibraryexistente na secc¢ao
Global do ficheiro inicial de configuracéo da biblioteBade também adicionar-se directorias
para a pesquisa de médulos de modo a que, quamdoadado um método, a biblioteca va
verificar a sua existéncia a essas directorias. nical limitacdo € que a operagdo de
acrescentar directorias a lista de pesquisa sGsiyab programaticamente, fazendo uso do

método:

mICuModules::ModuleAddDirectorySearch(sDirectoriaéscentar)

6.4 Gestor de Filtros Inicias

A responsabilidade deste moédulo, € a de efectuamatias a métodos antes da
biblioteca retornar o controlo a pagina que fehantada sua a inicializacao.

A lista de métodos a serem invocados é definidiicheiro de configuracadConfig
Os meétodos sao invocados pela ordem da lista defimd ficheiro. A cada chamada a um

método é analisado o valor retornado de acordoaseguinte:
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7

 [ICUPRStopAndExit — O processamento da pagina € interrompido
imediatamente sendo devolvido todo o output geratiy,a0 momento, ao
cliente.
e |ICUPRStopChain- O processamento da lista de métodos é interdampio
processamento € passado para a etapa seguintdioteba.
* ICUPRContinue- A chamada ao método resultou em sucesso, sendo e
efectuada a chamada ao proximo método da lista.
Como exemplo, o0 moduldProxy usa este sistema para se identificar ao cliente
como sendo um sistema base de replicagao e sinagaa.
A lista de métodos a serem invocados encontra-Beidie no ficheiro inicial de

configuracdo da biblioteca, dentro da sedegaf-iltersList A sua sintaxe € a seguinte:

<ID do Filtro>="<Método>"
Onde:
« <ID do Filtro> - E um identificador tinico na lista.
» <Método> - Identificador do método a ser invocado.

Como exemplo temos:

ActiveProxyPreFilter = "m\Proxy.:PreFilter”;

Neste caso serd invocado o métaudProxy.:PreFilter antes de a biblioteca
retornar, apos a chamada a sua inicializacao.

6.5 Gestor de Web Services

A biblioteca inclui um modulo que automatiza e amfiza a construcdo e
implementacédo de Web Services. A biblioteca valisarao URI requisitado pelo cliente, e se
verificar que se trata de uma chamada a um WebicBedefinido vai entdo proceder a

chamada do respectivo método. A sintaxe de umaantiai@ um Web Service € a seguinte:

?WSRQST=<ID do Servi¢o>

De acordo com o identificador do servico requisitaa biblioteca vai proceder a
chamada do método respectivo. Imediatamente amteséiodo ser evocado, a biblioteca
comeca capturar o output da aplicacdo até se datomo do método. Esse output pode ser
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descartado, dependendo do valor retornado pelodmét® valor de retorno € analisado e
processado de acordo com o seguinte:

* [CUWSContinueAndClear Continua o processamento, mas o output do
meétodo invocado é eliminado do output final.

* [CUWSContinue- Continua o processamento, mantendo o outputueidc
pelo método.

* [ICUWSError— O método retornou uma condicéo de erro. Ao dujprado
pelo método, é inserido no inicio do mesmo, o teY¥&-ERROR: *, o
sistema interrompe imediatamente o0 processamentolvéedo o output
gerado.

* ICUWSOK- Ao output gerado pelo método € inserido no inélw mesmo o
caracter ‘O' e 0 sistema interrompe imediatamenteprocessamento,
devolvendo o output gerado.

 [CUWSOKOnly — O output gerado pelo método € retornado e o
processamento € imediatamente interrompido.

A lista de Web Servicedisponiveis encontra-se definida no ficheiro aiicile
configuracdo da biblioteca, na secg@ebServicesListA sintaxe de cada linha, a que

corresponde urdVeb Serviceé a seguinte:

<IDdo Web Service>="<Método>"
Onde:
« <ID do Web Service> E um identificador Gnico na lista.
» <Método> -ldentificador do método a ser invocado.

Como exemplo temos:

APGUPT  ="mAProxy.:WSGetUpdates";

Neste cas®APGUPT corresponde ao ID do servigo e o lado direito déowatéo
indica qual o método a ser evocado.
6.6 Gestor de Servicos Internos

Este modulo € interno a biblioteca e existe para gperagdes internas sejam

invocadas. Por exemplo, como referido atras, quanbiblioteca cria um ficheiro Unico que
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contém todas as declaracdes CSS definidas nos osddue foram usados, a chamada ao

servico que devolve o ficheiro Unico compactadséquinte:

?ICUSAC=LSC&ID=<ID do ficheiro>

Em quelCUSAC indica que é uma chamada a um servico intetB&; o servico
requisitado, neste caso o ficheiro compactado delsuédcdes CSS,IP refere-se ao nome do
ficheiro que foi criado.

6.7 Pré-processamento da pagina

Em modo transparente (cf. pagina 28), apds a li@a@o da biblioteca ICu, o
processamento passa imediatamente para a pagimaqueu a inicializacdo da biblioteca.

O modo ICu (cf. pagina 28), permite que todo o gssa ser instalado numa
directoria ndo acessivel através do servidor denpaglsto acrescenta ao sistema um pouco
mais de seguranca, especialmente se o site contimeficheiro de configuracdo local ao
mesmo, tornando-o assim inacessivel.

A biblioteca, apés inicializada, vai chamar a pagiae entrada especificada no
ficheiro de configuracdo. Antes de retornar a biblta ICu comeca a capturar todo o output.
Apos o retorno da pagina de entrada, a bibliotecanodificar o output gravado, de modo a
inserir todas as novas instru¢des que resultanthi@madas aos varios modulos efectuadas
pela aplicacgéo.

Este modo permite incluir ficheiros CSS, javascrgtcodigo em javascript
programaticamente, atraves dos seguintes meétodos:

* mlCuModules::LoadJavaScript(<Ficheiro>} Inclui o ficheiro<Ficheiro>
de javascript na pagina.

*  miICuModules::LoadCSS(<Ficheiro>) Inclui o ficheiro<Ficheiro> de CSS
na pagina.

* miCuModules:: AddTolnitJS(<Cbédigo>)- Vai incluir o codigo em
javascript, definido na variavelGddigo>, imediatamente antes do término
da seccaghead>da pagina em HTML.

 mlCuModules:: AddTolnitLoadJS(<Cdédigo>} Vai incluir o codigo em
javascript, definido na variavelGéddigo>, sendo este executado logo apés a

pagina tenha sido toda carregada pelo browser.
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Para o caso em que o analista tenha escolhido arolmcsite numa directoria
inacessivel através do Servidor de Paginas, oplark paginas especificas do site pode ser

criado usando o seguinte método:

mICuLink::LinkToPage(<Ficheiro | Directoria>)

O método devolve um link da forma

http://xxx. xxxxx.xx/?ICUSAC=LSJ&ID=<Ficheiro | Dictoria>

em que:
*  XXX.XXXXX.X% Refere o site.
» <Ficheiro | Directoria> - Refere a directoria ou o ficheiro desejado. Este
valor € sempre considerado a partir da directaiiado site.
Isto permite que, se o site estiver numa diregtadessivel através do Servidor de
Paginas, ou ndo, o valor a usar etfRicheiro | Directoria> seja sempre 0 mesmo,

independente da directoria onde esteja ao site.

Universidade Lus6fona de Humanidades e Tecnoledd&SI / ECATI 35



Jodo Paulo Graciano Gongalves Barrocas - Aces$im@©# Conteldos Dindmicos

7. Sistema de Licencas

Cada instalacao da biblioteca ICu necessita saadet por um servidor de licencgas.
A funcéo deste servidor é a de identificar e aitantodas as instalagfes existentes de modo
a que, quando um site é replicado, exista a cetteda esta instalado.

Cada instalacédo da biblioteca recebe um nimesggde e uma chave no momento
em que é instalada. Essa chave é usada como ickgdid pelas varias instalacbes da
biblioteca.

O servidor de licencas € usado também para veydiccda autenticidade das chaves
e, por consequéncia, da validacdo da autenticidadéblioteca.

Na implementacéo do Servidor de Licencgas foi usadiblioteca ICu, sendo assim o
servidor segue as normas definidas na biblioteca @@omunicagdo, mais concretamente os
Web Services.

O armazenamento dos dados € efectuado na baselake dacontrolo, que é criada
quando da instalagc&o da Biblioteca ICu.

7.1 Numero de Série

Cada instalacdo da biblioteca tem que obrigatoméenéer activo um numero de
série Unico. Esse numero de série € composto parcacteia alfanumérica de 32 caracteres.
Os caracteres usados sdo do caracter ‘A’ ao ‘Ziltidho caracter da cadeia serve de caracter
de controlo e é construido efectuando seguintesopes:

1. E guardada a soma do codigo ASCII dos outros Jicteres,
2. E divido por 26 e toma-se o resto da diviséo,
3. Ao resultado € somado o valor de 65 (valor ASCltd@cter ‘A’)

Os numeros de série sdo criados pelo servidorceéadas e armazenados com a
indicacao de invalidos, até serem validados por imstalacéo da biblioteca ICu.

7.2 Chave de ldentificacao

Quando um numero de série € criado pelo serviddicelecas é criada também uma
chave através da aplicacao do algoritmo de hashutgsobre esse mesmo nimero de série.
Esta chave € usada, por questdes de segurangaparagsdes de validacdo de uma instalacéo
e de verificagdo da autenticidade da mesma, suibstit a utilizacdo do numero de série nas
comunicacoes

A chave é constituida por 32 caracteres, resultdataplicacdo do algoritmo de

hashing e € criada e armazenada no mesmo instargaesé criado o numero de série.
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7.3 Validacéo de uma Instalacéo da Biblioteca ICu

Como referido anteriormente, s6 ap0s a validacdosdalacédo a biblioteca ICu pode
ser utilizada. Quando é efectuada a chamada alinagdo da biblioteca esta vai verificar se
ja se encontra validada com um numero de séridoraBe néo for o caso, € solicitado ao
utilizador a introducédo do namero de série resptdta essa instalacéo.

O numero de série deve ser solicitado a entidadeggue as licencas. Apos essa
solicitacdo, e uma vez aceite, 0 numero de séeieviado por email para o utilizador que o
solicitou.

Uma vez introduzido o niamero de série a operacawvatidacado é efectuada pela

biblioteca, como descrito na figura seguinte:

CLIENTE SERVIDOR DE LICENCAS

A1%4

Pedido de Validagi — Criacéo de Assinatura ¢

; envio da mesma

Retorna cadeia alfanumeériga

baseada na Assinatura [4g]

Verificacdo da cadeia

> gerada pelo cliente.
Reporta a sua validade

ndmero de sér

Em caso de sucesso grava

\ /A

internamente o nimero del¢

série e a Assinatura

Figura 5- Validacdo de uma instalacdo da Biblaté€zu

O conjunto de operacdes definidas permitem quentenul de série seja transmitido
usando uma chave auxiliar, para que o0 mesmo n&omtre explicitamente representado
em qualquer cadeia de caracteres trocados enlientee o Servidor de Licencas.

A autenticacdo € efectuada em dois passos distiatpsimeiro em que o cliente
requisita uma cadeia alfanumérica auxiliar ao $lervide Licencas. Apds a recepcao dessa
cadeia o cliente vai construir uma nova cadeianalfgérica baseada na caded@ginaturg

que vai ser usada no segundo passo da validacéo.
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7.3.1 Criacéo da Assinatura
Quando o Servidor de Licencas recebe um pedidoatidagdo de um numero de
série, para a activacdo de uma biblioteca, var an@a cadeia alfanumérica com o seguinte
formato:
XXY XXMXXAXXHXXIXXSXX
em que:
* Y —representa o ano da hora do pedido com 4 digito
« m —representa 0 més da hora do pedido com dateglig
» d-representa o dia do més da hora do pedido os1dabitos
 H - representa a hora da hora do pedido com dgitosliem formato de 24
horas
e i—representa os minutos da hora do pedido comdigitos
* s -—representa os segundos da hora do pedido derdigitos
Esta cadeia é designada coAssinaturae é valida durante 30 segundos. Se néo for
efectuado um pedido de validacdo de um numerordersgs subsequentes 30 segundos, esta
assinatura torna-se invalida e o processo de dloltera que ser repetido de inicio outra vez.
7.3.2 Cadeia de Validacdo de Numero de Série
Apds a recepcao dessinatura,o cliente vai gerar uma cadeia alfanumérica qwe de
enviar ao servidor de licencas para que este etrralidade do niumero de série introduzido
pelo utilizador. Esta cadeia € construida baseadAssinaturarecebida do servidor de
licencas e do nimero de série introduzido pelazatibr, usando a seguinte sequéncia de
operacoes:
1. Aplica o algoritmo de hashing md5 ao numero deeséri
2. A cadeia alfanumérica resultante vai concatendssinaturarecebida do
Servidor de Licencas,
3. A cadeia alfanumérica resultante vai aplicar o g de hashing md5,
resultando assim uma cadeia alfanumérica de 32teses.
ApoOs a criacdo desta cadeia alfanumeérica, a mesndaesiviada ao Servidor de
Licencas, para validacéao.
7.4 Validacdo de uma instancia de uma Biblioteca i€
Quando um cliente ja tem instalado o sistema Ipaed 0 acesso offline a aplicacoes,
nas suas operacdes de sincronismo e de instalag&oowbs sites tem que conseguir

reconhecer que o servidor original donde proveritecdsum servidor registado e confiavel.
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Como descrito mais a frente, o Servidor Local nrantgna lista de servidores que
fornecem a possibilidade de sites offline. Quanuiosite é pedido pela primeira vez por um
cliente e o browser detecta que o mesmo usa aoRibé ICu, a informacdo é passada ao
Servidor Local.

Este vai verificar se o0 servidor desse site jarsmmra na sua lista de Servidores
Originais. Se nao se encontrar ainda, o ServidaalLgai pedir ao Servidor Original que

envie a suadssinaturapara que a possa validar, numa primeira fase, @ddervidor de
Licencas, como ilustra a figura seguinte:

Pedido
Servidor Original  — Browser
———
Resposta
Q
AT o
g S = Servidor n&o Registado.
< i .
> % % 8 Pede Chave Novo Site
e 3
= x Recebe Chave
. . Servidor Local
Servidor de Llcengas;<
Pede Validagdo da Chave.

—

Resposta

Figura 6 - Validagdo de um Servidor Original

A validacao inicial de um Servidor Original € semmiciada pelo Servidor Local
quando este recebe, pela primeira vez, um pedidondsite cujo Servidor Original ainda ndo
se encontra na lista de servidores mantidas pelade Local.

Nesse caso a sequéncia de operacdes € a seguinte:

1. Envia um pedido ao Servidor Original da sua chaee idkentificacao,
enviando a sua propria chave de identificacdo jantpedido,
2. O Servidor Original usa a chave enviada pelo Serdidcal para a validar

com o Servidor de Licencas,

3. Caso essa chave seja validada pelo Servidor dad¢aseo Servidor Original
devolve a sua propria chave ao Servidocal,
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4. O ServidorLocal, ap0s receber a chave enviada pelo Servidiginal, vai
enviar um pedido ao Servidor de Licencas para amhdchave recebida,

5. O Servidor de Licencgas valida a chave,

6. O ServidorLocal armazena a informacao no seu repositoriol leaa partir
dai todos os sites provenientes desse Servidoinakigue se encontrem ja

instalados no Servidor Local, passaréao a ser sesyidlo Servidokocal.

7.5 Web Services

O Servidor de Licencas, que se encontra_em htipwircuframework.com, pde a

disposicéo trés Web Services para a execucao @aagies atras descritas:

7.5.1 WSBeginRegister

Este servico pde a disposicao o primeiro passcatidagdo de um numero de série
na instalacdo de uma biblioteca ICu:

Utilizacao:

http://www.icuframework.com? WSRQST=USBGRG

Retorno:

‘O’<Assinature - em caso de sucesso,

‘WS-ERROR: E-USBGRG-001' — em caso de erro

Em caso de sucesscAssinatura> é como especificado em 7.3.1 Criacdo da
Assinatura

7.5.2 WSEndRegister

Este servico pde a disposi¢cdo o segundo passolidagZ de um numero de série
na instalacao de uma biblioteca ICu:

Utilizacao:

http://www.icuframework.com? WSRQST=USENRG&KEadeiaAlfanumerica

< CadeiaAlfanumerica tem o formato especificado em 7.3.2 Cadeia ded&gho

de Numero de Série.
Retorno:
‘O’- em caso de sucesso,
‘WS-ERROR:’<MensagemErm — em caso de erro
MensagemErrdem os seguintes significados:
* E-USENRG-001 — Parametro K no URL néo existente
* E-USENRG-002 -Assinaturacom prazo de validade ultrapassado.
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 E-USENRG-003 — Acesso ao sistema temporariamectsr@alo
* E-USENRG-004 -Assinaturga em uso
* E-USENRG-005 — Numero de Série invalido
» E-USENRG-006 -Assinaturainvalida.
7.5.3 WSCheckSignature
Este servigco disponibiliza a verificagdo de uissinatura
Utilizacao:
http://www.icuframework.com? WSRQST=USCHSG&KEadeiaAlfanumerica

<CadeiaAlfanumerica é criada aplicando o algoritmo bHashingmd5 aAssinatura

gue se deseja validar.
Retorno:
‘O’- em caso de sucesso,
‘WS-ERROR:’<MensagemErm — em caso de erro
MensagemErrdem os seguintes significados:
* E-USENRG-001 — Parametro K no URL néo existente
» E-USENRG-002 -Assinaturainvalida.
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8 Modulo AProxy

Todo o processamento que permite a utilizacado o ddfline foi implementado
como um médulo na biblioteca ICu. E este modulogpre todas as tarefas necessarias, quer
na parte do Servidor Original, quer na parte dentd.

Uma aplicacdo, ao inserir a linha de codigo pamacksdo da biblioteca ICu, fica
imediatamente preparada para poder ser replicatdem®nizada, desde que essa opg¢ao esteja
activa no ficheira.Config, sec¢acActiveProxy,variavel APRProxyServerSe for atribuido o
valor 0 (zero), o médulo encontra-se desactivadofos atribuido o valor 1, o mddulo
encontra-se activo.

Pode-se dividir este médulo em trés componentes, cenformidade a sua
operacionalidade:

* Modo Servidor Original
* Modo Servidor Local
* Modo Replicacéo e Sincronismo

De acordo com a instalacdo da biblioteca ICu corarvi@or Original, ou como
Servidor Local, o moéduldProxy vai conduzir as suas operacoes.

Este modulo necessita de armazenar grandes quidegida informacao relativa aos
sites que sdo geridos. Essa informacédo € armaze@a&&BD local, na base de dados de
controlo usada pela biblioteca ICu.

8.1 Configuracdo do Mddulo

O moduloAProxy encontra-se instalado numa directoria abaixo decidiria onde
estdo instalados os modulos da biblioteca ICu.ctefio de configuragdo do modulo que se

encontra na directoria raiz do médulo, é o seguinte
[Module]

Name=Active Proxy
Code=CRDL1000-0002
MainClass=mICuAProxy

Version=1.0

[Files]
Filel1=EntryPoint.inc
File2=AProxy.css
File3=AProxy.js

[EntryPoints]
APDBCH = "mAPDBStructure::LoadStructure";
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[CommProtocols]
SSLProtocol

"mAPSSLProtocol #1 APSSL-1.0 (AProxy SSL V1.0)";

[General]
TablePrefix

"icuap_";

[Admin]

Directory

"Admin/";

A descricdo das secg¢fes € a seguinte:
* Module- Contém informacao geral relativo ao modulo.
* Files - Contem os ficheiros que a biblioteca ICu deveegar quando o
AProxy é evocado.
* EntryPoints- Define entradas para rotinas internas.
 CommProtocols Define todos os protocolos disponiveis paroxy para
efectuar comunicagdes entre o Servidor Origina elientes.
* General- Contem o prefixo usado nos identificadores daglas usadas na
base de dados de controlo da biblioteca ICU.
» Admin- Designa a directoria onde se encontram os fioh&jue compdem a
aplicacao de administragcao A®roxy.
8.2 Adicdo de um novo Protocolo de Comunicacgao
Embora oAProxy ja venha configurado de origem na instalacdo bkobeca ICu,
existe a possibilidade de adicionar interfacesameunicacdo aos ja existentes (SSL e RAW).
O procedimento para acrescentar mais um proto@tmuohunicacdo € o seguinte:
1. Acrescentar a secc&pmmProtocolsnais uma entrada. A sintaxe da mesma
€ a seguinte
<Variavel>="<IDClasseEntrada>#<OrdemPreferencia> <Codigo> <Descritvo>
Em que

« <Variavel> - E um identificador Gnico sem significado especa
usado como identificador da entrada.

« <IDClasseEntrada>- E o identificador da classe, em PHP, que
devera ser usada pela biblioteca ICu nas chamadasétodos. Este
identificador deve respeitar a norma de criacaoideéatificadores
descrito anteriormente, isto €, deve comecar paiacter ‘m’ seguido

do nome da classe.
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<OrdemPreferencia> E a ordem de preferéncia que deve ser usada
na escolha do protocolo de comunicagdo, quanddleteica inicia
um processo de comunicacdo para efeitos de re@ticagu
sincronizagdo com outro sistema.

<Codigo> - E um cddigo, Unico que vai identificar o protcentre
0s varios sistemas. O codigo devera incluir tamhé&mua versao.

<Descritivo> - E uma descri¢éo geral do protocolo.

2. Criar uma directoria abaixo da directoRdters, que se encontra dentro da

directoria de instalagédo ddProxy. O identificador da nova directoria deve

ser exactamente idéntico ao identificador dadoaasel, retirando o caracter

m

inicial. Dentro da directoria criada devera s um ficheiro com o

mesmo identificador dado a directoria seguido dareséo ‘.inc’.

3. Criacao do codigo, em PHP, relativo ao protocolqr@tétipo do codigo a

desenvolver € o seguinte:

class mRawProtocol {

// Function call by AProxy when it pretends do begin a communication with a remote
// Can return Information to send to the remote point
static public function InitComm($nCdSites) {

wrr,

return *”;

// Function call by AProxy when it begins to communicate with the remote point.

// The parameter receives any data send from the remote point, data resulting from

the return of InitPoint() function of the remote point.

point

// Must be call once for each communication session

// Returns TRUE on success and FALSE on error

static public function BeginComm($sGeneralData) {
return TRUE;

// Function call by AProxy for each buffer of data, just before it is send to the other
// Must return the new data buffer

static public function WriteComm($sMsg) {

return $sMsg;

// Function call by AProxy after read a chunk of data from the other point, but before

it is use by AProxy

// Must return the new data buffer
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static public function ReadComm($sMsg) {

return $sMsg;

// Function call by AProxy after it finishes the communication with the remote point
// Usually use to clean internals and data.
static public function EndComm() {

return ;

}
8.2.1 Esquema Funcional

O moduloAProxy é o responsavel pela comunicacdo, para fins deae@o ou
sincronizagao, entre o Servidor Local e o Servi@oginal. O controlo s6 € devolvido a
biblioteca ICu apdés a conclusdo da comunicacdo. r@cepso de replicacdo ou de
sincronizagéo € da total responsabilidade do Sarvidcal.

Esta operagdo pode demorar alguns segundos, cammratealgumas horas. Como
em PHP ndo existem meétodos portaveis para que ssamocriar processos separados e
controlados por uma mesma instancia, esta operdeasincronizacdo € efectuada em
processos independentes que sao lancados a cosestema operativo hospedeiro.

Como o PHP também né&o disponibiliza métodos paggeaa a comunicagéo entre
processos, 0s processos de replicacdo ou sincgdnizdilizam uma tabela da base de dados
de controlo da biblioteca ICu para os efectuar.

O diagrama funcional de uma operacao de replicag&incronizacdo € o seguinte:

Sistema Local

AProxy Driver do

Protocolo
— C

; :
Sistema E —_———

Remoto F

Figura 7 - Esquema Funcional do uso de Protoc®dSumunicagao
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Explicacdo da Figura 7:

A. Requisita o inicio de replicacdo ou sincronismentdicando-se e enviando
0s protocolos suportados.

B. Resposta, indicando a disponibilidade para a oferagquisitada e qual o
protocolo a usar nas comunicacdes, incluindo in&gdo adicional opcional
para o driver do protocolo que vai ser usado.

C. Chamada a funcaaitComm()do driver do protocolo retornado em B.

D. Retorno da chamada ao métddaCommy() indicando a disponibilidade de
uso do driver e informacao adicional.

E. Envio do pedido ao Servidor Original para inigacomunicacgao, incluindo
a informacao retornada em D.

F. Resposta, indicando a autoriza¢do, ou nédo, paragama troca de dados.

G. Chamada ao métod8eginComm()enviando, caso a tenha recebido, a
informacé&o adicional enviada pelo sistema remotd@em

H. Uso dos métododVriteComm()e ReadComm()para que internamente a
informacgé&o seja alterada pelo protocolo.

I. Envio e recepcao dos dados resultado do ponto tirfe ensistema local e o
sistema remoto.

J. Indicacgédo ao driver de término da comunicag&o.

8.2.2 InitComm()

Este método € invocado pelo modAlBroxy, antes de se iniciar a comunicagao com
0 sistema remoto.

Utilizacao:

InitComm(<CdSites>)

<CdSites>indica o ID unico do registo na base de dadosotéra@lo da biblioteca
ICu, que identifica o servidor remoto que se quatactar.

Retorno:

FALSE — Em caso de ndo se puder prosseguir CoOreragio,

TRUE — Se a operacdo puder se prosseguida e n@&oedsario enviar nenhuma

informagao suplementar ao servidor remoto,
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Cadeia Alfanumeérica - Se a operacao puder serggogia. A cadeia alfanumérica
devera ser entregue ao servidor remoto.

8.2.3 BeginComm()

Este método é invocado pelo modll@roxy apds iniciar a comunicagdo com o
sistema remoto e antes de comecar a recepcaoveooderdados ao servidor remoto

Utilizacao:

BeginComm(<CadeiaAlfanumerica>)

< CadeiaAlfanumerica>No caso do servidor remoto ter enviado informagéo
passo B (Figura 7), essa informacéo sera pasgada a

Retorno:

FALSE — Em caso de nao se puder prosseguir CoOreracio,

TRUE — Se a operacgao puder ser prosseguida.

8.2.4 WriteComm()

Este método é invocado pelo moddNBroxy sempre que tiver dados para enviar ao
servidor remoto.

Utilizacao:

WriteComm(<CadeiaAlfanumerica>)

<CadeiaAlfanumerica>Cadeia alfanumeérica que representa a informacéavear
ao servidor remoto. Se erCadeiaAlfanumerica>vier o valor FALSE, isso indica ao
método que, se necessario, por questdes propriceddeprotocolo, a funcdo continue a tratar
a cadeia alfanumérica que veio eit@adeiaAlfanumericana chamada anterior ao mesmo
método

Retorno:

FALSE — Em caso da operagéo estar completa,

Cadeia Alfanumérica — Informacao a ser enviada paexvidor remoto.

Nota:

O AProxy, vai efectuar chamadas repetidas a este método rwétodo retornar o
valor FALSE. Na primeira chamada ao método envdadeia alfanumeérica a ser tratada. Nas
chamadas subsequentes envia o valor FALSE. Osegatetornados pelo método védo sendo
concatenados por ordem, até que o método retona@oo FALSE. A cadeia alfanumérica
criada é entdo enviada ao servidor remoto.

Se, por restricdes do protocolo usado, a cadeaawatiérica a retornar pelo método
tiver que ter um numero fixo de caracteres, e aieaapresentada ao método for de dimenséo

Universidade Lus6fona de Humanidades e Tecnoledd&SI / ECATI a7



Jodo Paulo Graciano Gongalves Barrocas - Aces$im@©# Conteldos Dindmicos

diferente, devera a funcdo, se necessario, efeotuatorno das varias partes em sucessivas
chamadas e no fim do processamento retornar o VAIOBE.

8.2.5 ReadComm()

Este método é invocado pelo médél@roxy sempre que tiver dados disponiveis,
recebidos do servidor remoto.

Utilizacao:

ReadComm(<CadeiaAlfanumerica>)

<CadeiaAlfanumerica>Cadeia alfanumérica que representa a informagiebica
do servidor remoto

Retorno:

FALSE — Em caso da operagao estar incompleta essiggiede mais informagao
para ficar completa,

Cadeia Alfanumérica — Informacdo resultante da capéo do protocolo a
informac&o recebida.

Nota:

Por cada segmento de informacao que recebe dalseremoto, cAProxy efectua
uma chamada ao método. Se este devolver o valo6BEAkignifica que o método necessita
de mais informacao para poder construir a cad&awhérica final.

Foi definido este algoritmo pois, por exigéncias alguns protocolos, podera a
informacé&o recebida ndo corresponder a um segnoambpleto, que possa ser tratado pela
funcdoReadCommy()

8.2.6 EndComm()

Este método é invocado pelo médé@lBroxy sempre que uma comunicacdo com o
servidor remoto tiver sido encerrada.

Utilizacao:

EndComm()

Retorno:

TRUE.

8.3 Sincronizacao de Sistemas

Apos a identificacdo e validacao entre o sisteralle o remoto, o modulaProxy
vai proceder as operacdes necessarias para samoquer o sistema de ficheiros, quer a
base de dados local, com a informacéo residengenodor Original.
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Apols o contacto inicial efectuado pelo Servidor dlogver Figura 7) ao Servidor
Original, ambos véao construir um ficheiro com ainfacédo a passar para a outra parte. Esse
ficheiro inclui tanto as alteracdes efectuadaslaefros como aos dados das respectivas bases
de dados.

Como se assumiu que na comunicacdo entre os &iEmmsis poderdo existir
perturbacdes, ambos os sistemas véao dividir ogcasps ficheiros criados em segmentos de
igual tamanho. Depois de criados os segmentos, gome enviar segmento a segmento.
Apos a recepcao de todos os segmentos, 0s sewiBiwaeconstruir os respectivos ficheiros,
juntando os segmentos recebidos e de seguida progedctualizacdes necessarias.

A informacdo a ser recebida € guardada temporani@mem tabelas da base de
dados de controlo da biblioteca ICu. Por definicdaesponsabilidade do inicio de uma
comunicacao devera ser sempre do Servidor Locak Bedido de inicio de comunicagao
deve ser sempre seguido do envio de uma lista fdariagéo a sincronizar, por parte do
sistema de remoto. Em resposta a esse pedidoyim@eOriginal ira entdo enviar a sua lista
de informacéao a sincronizar localmente.

8.3.1 Ficheiro de Envio

A estrutura do ficheiro de envio é codificada paligoritmo JSon e representa uma
estrutura em array. Foi escolhida esta estrutuisagpmaioria das linguagens usadas hoje em
dia no desenvolvimento para a Web tém este algoriinplementado, tornando assim mais
rapido o desenvolvimento de solucdes, além de endetsimento de codigo que trata
informagéo ser facilitado com o uso de arrays.

A definicdo desse array € a seguinte, em que difidador ‘F’ identifica o array
enviado:

F[O] — Inclui toda a informacéo respectiva ao sise de ficheiros,

F[1] - Inclui toda a informacéao respectiva aos dada base de dados,

F[2] - Inclui toda a informacdo relativa a equématias de chaves primarias.

Registo do sistema de ficheiros:

F[O][0..n][0] — A data de alteracdo em tempo GMT,

F[O][0..n][1] — O nome do ficheiro, sem caminho,

F[0][0..n][2] — O tamanho do ficheiro em bytes,

F[0][0..n][3] - Caminho completo do nome do ficlwira partir da directoria de

entrada do site,
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F[O][0..n][4] — Imagem do ficheiro codificada usana funcaeescapedo Java Script.

F[O][0..n][5] — 1 (um) caso seja um ficheiro deagud local, O (zero) caso contrario.

Em que:

* n, & o numero de ficheiros enviados.

Registo da informacéo da base de dados
F[1][0..m][0] - Identificacdo da base de dados,
F[1][0..m][1..n][O] - Identificacdo da tabela,
F[1][0..m][1..n][1][O..p][O] — Identificag&o do capo da tabela,
F[1][0..m][1..n][1][O..p][1] — Se pertencer a chapemaria, qual a ordem na mesma,
F[1][0..m][1..n][1][O..p][2] — Tipo do campo:

e S — Caracter,

* F —Numerico,

e D - Data,

* M - Binario
F[1][0..m][1..n][1][0..p][3] - Comprimento, em by$edo campo,
F[1][0..m][1..n][1][O..p][4] — Valor por defeito,ra caso de insercéo de registos,
F[1][0..m][1..n][1][O..p][5] — O (zero) ndo permite valor NULL, 1 (um) caso
contrario.
F[1][0..m][1..n][1][0..p][6] — Caso o campo seja amchave estrangeira, 0
identificador da respectiva tabela.
F[1][0..m][1..n][2] - Tipo de operacao: | — Inseocz@J-Modificacdo de dados, D-

Remocéo do registo,

F[1][0..m][1..n][3][O..q][O..p] — Valor do campo,odificado usando a fungascape

do Java Script.

Registo de chaves primarias:

F[2][0..m][0] - Identificacdo da base de dados,
F[2][0..m][1..n][O] - Identificacdo da tabela,

F[2][0..m][1..n][1] — Valor da chave primaria norSilor Local,
F[2][0..m][1..n][1] — Valor da chave priméria nor8elor Original
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Em que:

* m, € o numero diferentes de bases de dados usadas,
* n, é o numero de tabelas usadas, por base de dados,
* p, € o numero de campos de cada tabela,

* (. € o numero de registos, por tabela.

Esta estrutura, permite que sejam mais tarde, Essé@io, acrescentados mais itens
ao ficheiro de envio.

A posicao F[2] do array sO é criada e enviada felvidor Original em resposta a
um pedido de sincronizacéo efectuado por um Sertiolcal.

A informagéo dos ficheiros a considerar pelo Senvi@riginal, quando cria a lista
de ficheiros a enviar, € armazenada numa tabelmsa de dados de controlo da biblioteca
ICu.

As tabelas que sédo usadas p&Rroxy na base de dados de controlo da biblioteca
ICu usam o prefixo ’icuap_’.

O moduloAProxy cria as seguintes tabelas na base de dados deloont

* icuap_domains — Esta tabela define, para cadausite&sonjunto de dominios
de exportacdo. Estes dominios podem ser entendidow perfis de
sincronizacdo. De momento apenas se encontra diefurn perfil, fixado
como universal e de acesso publico.

* icuap_files — Esta tabela mantém a lista de fidseirpor dominio, a
considerar na criacdo da lista de ficheiros a simzar.

* icuap_db — Esta tabela mantém a lista de basesdiesdpor dominio, a
considerar na criacdo da lista de dados a sin@noniz

* icuap_dbtables — Esta tabela mantém a lista ddatatse considerar na
criacao da lista de dados a sincronizar, por cagiato da tabela icuap_db.

* icuap_dbcols — Esta tabela mantém a lista de cslar@nsiderar na criacao
da lista de dados a sincronizar, por cada tabelaldda icuap_dbtables.

* icuap_proxylist — Inclui toda a informacéo sobrencmicacdes, por site, que
Servidores Locais remotos efectuaram com o Sernd@inal. Esta tabela
guarda, entre outras informacfes, a hora da Uldomaunicacdo concluida

com sucesso pelo Servidor Local remoto.
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* icuap_dbkeys — Esta tabela, usada apenas nos assteoais, € usada para
guardar as equivaléncias das chaves primarias ensistema local e o
sistema original do site.

* icuap_dblist — Esta tabela guarda todas as opesai®enserir, modificar e
eliminar registos que foram efectuadas nas tableladases de dados.

Baseado na informacao destas tabelas, os servidpresos locais, quer o original,
vao criar o array descrito anteriormente.

8.3.2 Sincronizagao de Ficheiros

Quando um Servidor Original é solicitado a criaua lista de envio de ficheiros, o
sistema vai verificar se existem alteracfes ateiiios que compdem toda a estrutura do site,
baseado na informagdo anteriormente gravada néatahep files. SGdo efectuadas duas
verificagBes para determinar se um ficheiro sofléeracdes desde a Ultima sincronizacao:

« O sistema vai recolher a tabela icuap_proxylist a@adda Ultima
sincronizacao efectuada pelo Servidor Local remoto.

* Essa data é confrontada com a ultima data de gdierdo ficheiro no
sistema operativo anfitrido. Caso a ultima datalteracdo do ficheiro seja
superior a data da ultima sincronizacdo com o 8erniLocal remoto, esse
ficheiro passa imediatamente a ser incluido na tistenvio.

* Se no passo anterior o ficheiro nao tiver sidote&lpara ser enviado, o
sistema vai comparar o tamanho do ficheiro, emshytem a informagéo
armazenada na tabela icuap_files na ultima vecdioa Se 0s respectivos
valores ndo coincidirem, o ficheiro passa imediatate a ser incluido na
lista de envio.

No caso especial de uma aplicacao efectuar upleafickeiros, o Servidor Local
deverd ir efectuar esta operagdo nas directoridgadas como de upload na tabela
icuap_files e incluir apenas na sua lista de ensificheiros que se encontram dentro dessas
directorias.

Quando recebe a lista de envio do Servidor OriginaServidor Local devera
simplesmente efectuar a gravagao da imagem receobittecal designado.

Um aspecto importante desta operacdo € a deterdoind@ directoria exacta de
colocacao do ficheiro. Na tabela icuap_files um @rapos da mesma indica qual a directoria
principal de entrada no site. Os ficheiros que v@nlista de envio, trazem a informacéao da
directoria onde devem ser gravados. Esse camigbmgre considerado a partir da directoria
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de entrada principal do site. Deste modo é gamamjice os ficheiros serdo gravados na sua
localizag&o correcta.

8.3.3 Sincronizacao da Base de Dados

A sincronizagdo da informagé&o contida nas basetades é um processo um pouco
mais complexo, pois existem algumas restricoesrggeerem um tratamento mais cuidado
do problema:

a) A possibilidade de ndo se puder atribuir um iderstfor para a base de
dados do Sistema Local idéntico ao identificadobdse de dados instalada
no Servidor Original,

b) A possibilidade de existir uma modificacdo na d@stau da base de dados
usada pela aplicacgéo.

c) A integridade das chaves primérias, nos variogmias, nas operacbes de
sincronizagao.

d) A manutencdo da integridade dos dados segundo atesoporalidade,
resultado das alteracbes aos dados nas bases ake Watlas pelos varios
sistemas.

Um dos problemas mais complexos que podem apageteistemas deste tipo € a
introducéo de dois registos, com um contexto l6giémtico, efectuado por dois utilizadores
distintos em dois sistemas remotos distintos, cporoexemplo, a introducdo simultanea de
informacdo idéntica. Na solucdo aqui apresentaxie, groblema ndo é equacionado.

Um dos aspectos mais importantes relacionado csi@nsas deste tipo € a questao
de um registo ser actualizado por dois utilizadalieintos em sistemas remotos distintos.
Nesta implementacéo, o Servidor Original represgrdaassim dizer, um papel de ponte de
comunicacao entre os dois sistemas remotos. gtragsocado pela sincronizagéo entre 0s
dois sistemas remotos, resultante de uma prim@naugicacdo entre o primeiro sistema
remoto e o sistema original a somar ao tempo daucmacado do segundo, podera levar a
sobreposicao de informacao introduzida por doleatiores em sistemas remotos diferentes.

Para solucionar este problema, a data/hora ques@ae nb desenvolvimento desta
solucéo foi a hora GMT em todos os sistemas. Eta & guardada e usada a posteriori pelo
Servidor Original de modo a manter a ordem tempaeahlteracdo dos registos provenientes
dos varios sistemas remotos na base de dados smd@eDriginal. No caso descrito no

paragrafo anterior, este método garante assim gui@ranacdo com que um registo fica no
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Servidor Original e nos Servidores Locais é sengpiaformacédo introduzida pelo ultimo

utilizador.

8.3.3.1 Equivaléncia de Identificadores das Basdl3atios

A tabela icuao_db mantém, no caso do Servidor Qaiga informacéo das bases de
dados usadas pela aplicacdo local. No caso dosd8esy Locais, esta tabela é usada para
efectuar a equivaléncia dos identificadores dagsde dados locais do Servidor Local as
bases de dados remotas dos Servidores Originaiguas os Servidores Locais estdo a
replicar.

Esta equivaléncia de identificadores origina umueeg problema no cédigo usado
no desenvolvimento das aplicacdes. Se por um ladopmo geralmente, a informagao
necessaria para se efectuar uma ligacdo a umadeaskados € codificada apenas num
ficheiro, por questdes de néo repeticdo de codiggale lembrar que o sistema aqui
desenvolvido replica ndo s6 dados, mas tambémspsativos ficheiros de cddigo, inclusive
aqueles que contem a informacédo necessaria agassad as bases de dados.

Existem alguns métodos para esvaziar este probl@majeles seria, por exemplo,
usar um ficheiro de configuracdo especial que &idaarse garantiria que nao seria
sincronizado, mas isso levava sempre a uma intefieemanual do utilizador para indicar a
localizag&o desse mesmo ficheiro e quais os sdoesaexigindo da parte do utilizador um
conhecimento que a partida nao se pode exigir.

A biblioteca ICu disponibiliza uma solucéo parampma aplicacdo utiliza apenas
uma base de dados na sua aplicacdo, a cakSeDB . Esta classe pode ser acedida em
qualquer parte do cddigo, desde que o uso da tebidCu tenha sido incluido no cddigo.

Os dados de configuracdo da base de dados podentisédas no ficheiro local de

configuracado localConfigna secca®atabasescomo se mostra de seguida:

[Databases]
; Database Info

ICUDBLocalServer = "localhost";
ICUDBLocalDatabase = "base_dados_local";
ICUDBLocalUser = "administrador_local";
ICUDBLocalPassword = "password_local";

A biblioteca ICu garante que, quando da instalag&@tal do site no Servidor Local,
estes valores serdo actualizados automaticamemi&o eserdo modificados por qualquer

sincronizagao posterior.
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Quando a chamada a inclusdo da biblioteca ICu fewteada, uma das operacdes
processadas pela biblioteca é a verificacdo dadma respectiva base de dados e se os dados
estiverem correctos, € iniciada uma ligacao.

A partir deste ponto a classelCuDB p6e a disposicdo do programador a

propriedadenICuDB:: $hSqlLocalque representa uma ligagéo activa a base de tadbs

8.3.3.2 Modificagao da Estrutura das tabelas

Em cada lista de envio vem (cf 8.3.1 Ficheiro dei&@na estrutura completa da
tabela. Esta informacdo vai permitir ao sistema poebe a lista de envio verificar se a
estrutura da tabela local se manteve sem alteralg@ele a Ultima recepc¢do da lista de envio.
Caso existam diferencas, antes de ir sincronizadag®s, o sistema, vai proceder a essas
alteracOes nas tabelas locais.

Para minimizar o impacto que esta operacao possentsite durante uma operacéo
deste tipo, a biblioteca vai trancar o site atdéiraode toda a actualizagdo da informagéo que
vem na lista de envio, s6 passando a permitir caseaso depois de toda a lista processada,
ficheiros e informacdo de dados. Para que este msaca tenha o efeito desejado, a
sincronizacao da informacdo dos dados é sempreuatkc primeiro que a sincronizacdo de

ficheiros.

8.3.3.3 Equivaléncia de Chaves Primarias entre &isas

Um dos maiores problemas na sincronizagéo de talelae dois sistemas cuja
operacdo seja distinta, € a equivaléncia dos &ldes chaves primarias entre os varios
sistemas. A solucdo utilizada, neste caso, passwu cgar uma tabela intermédia,
icuap_dbkey, onde sdo guardados, para cada regisima tabela, o valor da chave primaria
local e o correspondente valor da chave primarzota. E da responsabilidade do processo
de sincronizagdo quando recebe um registo novoalar os valores dessa tabela, para que
os dois sistemas se mantenham sincronizados.

Este processo, s6 usado nos servidores locai® para manter a coeréncia dos seus
registos com os registos da base de dados que resslstema original.

Deste modo, quando é recebido um registo do sistemmoto, o AProxy vai
consultar a sua chave primaria e de seguida \erdfec a mesma ja se encontra na tabela
icuap_dbkey. Caso ja exista, a operacdo a exesataruma operacdo de modificacdo de
dados no registo identificado pelo valor da chavwémdria armazenada na tabela
icuap_dbkeys, caso ainda nado exista, o sistemproaeder a insercdo de um novo registo,
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registando o valor da nova chave e o valor da clpawvearia recebido, criando assim um
novo registo de equivaléncia de chaves.

Quando a aplicacdo Web local cria um registo nuabal&, o novo valor deve dar
origem a um novo registo na tabela icuap_dbkeysmddo a que quando o sistema for
solicitar a criacdo de uma nova lista de envioalvlocal ja se encontre registo na tabela,
sendo assim garantido a sua sincronizacao conva8eOriginal.

Antes de criar o ficheiro de envio e apos a recepigaficheiro do Servidor Local, o
modulo AProxy, vai também modificar os campos dos registos quedsidificados como

chaves estrangeiras, usando a tabela icuap_dbkey.

8.3.3.4 Criacao da Lista de Registos a Sincronizar

O sistema mantém uma tabela, icuap_dblist ondeegfistadas todas as operacoes
efectuadas nos registos das tabelas. Esta tabet@asapegista, para cada registo, a operagao
executada, o identificador da tabela envolvidarespectivo valor da chave primaria. A sua
operacéo, para cada tabela da base de dados,gsoaderse:

* Insercdo de um novo registo na tabela — O sistanariar um novo registo
na tabela icuap_dblist, guardando o valor da nbeae primaria, a data/hora
GMT de insercéo e o tipo de operacao.

* Alteracdo de um registo — O sistema vai guardarespectivo registo da
tabela icuap_dblist a data/hora GMT de alteragddigo de operacao.

* Eliminacdo de um registo — O sistema vai guardarespectivo registo da
tabela icuap_dblist a data/hora GMT de alteragddigo de operacao.

Para que estas operacdes possam ser executadassptbelas indicadas como
passiveis de sincronismo, séo criados triggerp@sgdes de insercdo, alteracdo e eliminagéo
de registos. Estes triggers existem nas basesdis da suporte, quer nos Servidores Locais,
quer no Servidor Inicial.

8.4 Administracao do Sistema

A administracdo do sistema de sincronizacdo podeefgetuada através de um
interface disponibilizado pelo moéduldProxy, através da chamada ao interface de
administracdo do sistema providenciado pelo mod@oAdmin. O seu acesso sO se
encontra disponivel no Servidor Original do site.

No ecra de entrada devera escolher-se qual o sitesg quer configurar, como se

mostra na figura seguinte:
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LJ @
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http:/fwww teste cronware.com  http:/fwww.icuframework.com |
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http:/fwww.cronware.com

Figura 8 - Escolha do site

ApoOs a escolha do site, o utilizador pode escahée a configuracdo do sistema de

ficheiros ou das tabelas, com se mostra na figggaiste:

L% e

= 9
Gestdo Gestdo
de de

Tabelas Ficheiros

Figura 9 - Escolha do tipo de configuracao

8.4.1 — Configuracédo de Sincronismo do Sistema dé&keiros
Ao escolher esta opcao o utilizador podera defjnais os ficheiros que devem ser

sincronizados com os Servidores Locais, como madigura seguinte:
Lien & 3

Enviar(Receber Ficheiro/Directoria
Entrada

Shome1/cronware/public_htmlficuframework =
Shome 1 cronware/public_htmlficuframeworki/cgi-bin
Sfhome1/cronware wawnw icuframework com

Shome 1 cronwaref www icuframework_comfimages

XXXXX
JIEEE
Oafeg
OaQoE

Shome1/cronwarefwww icuframework_ comfpages

Figura 10 - Definicdo de exportacdo de ficheiros
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Ao utilizador serdo apresentadas automaticamenigstas directorias presentes no
site. Esta lista € construida automaticamente qaioativo de configuracédo, embora possam
sempre ser acrescentadas novas directorias.

O aplicativo para criar esta lista vai ler tododioeiros presentes no sistema local
de ficheiros, verificando a sua sintaxe em PHRerpmetando todas as chamadas as funcdes
require(), require_once(), include@ include_once() para assim percorrer toda a arvore de
ficheiros do site.

A configuracdo do tipo de operacdo a executar phcagdo e sincronizagdo nos
ficheiros existentes em cada directoria, € a séguin

* Enviar — Indica ao sistema que todos os ficheiros destatdria devem ser
exportados para os Servidores Locais de cada egaumodificados.

* Receber- Indica ao sistema que todos os ficheiros destatdria devem ser
s6 importados dos Servidores Locais para o Serydtminal do site. Estas
directorias, sao directorias que sdo usadas quasi@plicativos necessitam
de operacOes de upload de ficheiros. Para quemportar, ndo aparecam
ficheiros com identificadores iguais, o0 aplicatikevera fazer uso do método
AProxy::GetUploadFilename(§la biblioteca ICu. Este método providencia
um identificador Unico, e garante que no momentexgrtacédo do ficheiro,
este ndo vai ter um identificador igual a nenhuritcode outros Servidores
Locais.

» Dir Entrada — Indica ao sistema qual a directoria raiz deaglatrdo site.
Normalmente esta directoria é identificada autoraatente pelo sistema,
mas no caso de nao estar correcto, permitir-sa amsueccao.

8.4.2 — Configuracédo de Sincronismo do da Base dadbs

Ao escolher esta opcao o utilizador podera definimis as tabelas que devem ser
sincronizados com os Servidores Locais, como madigura seguinte:
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EnviarReceberl _____Tabela _____|

aappcontrol A
aapplicationmoduleforms

aapplicationmodules

aapplications

aapplicationversions

m

acarmanufacter
acarmodel
acentralinahardwarecarsupported
afilelist
agasolinaprecos
alinguas

anews

aprofiles

asetup
aterceirocontactos
aterceiros
atraducaofrases
atraducoes

QIS IS (SIS IS IS (IS IS IS IS IS IS IS IS IS IS SIS

auserprofiles =

Figura 11 - Definicdo de exportacdo de tabelas

Ao utilizador sera apresentado automaticamentastad tabelas presentes na base
de dados usada pelo site. Esta lista € construidlamaticamente pelo aplicativo de
configuragao.

O aplicativo, para criar esta lista, vai ler asetab de sistema onde se encontra a
informacé&o sobre a definicdo das tabelas de uneademdados.

A configuracéo do tipo de operacdo a executaraua tabela da base de dados, € a
seguinte:

* Enviar — Indica ao sistema que a respectiva tabela edssdnela contidos
deverao ser exportados para os Servidores Locais.
* Receber- Indica ao sistema que a respectiva tabela adssdhela contidos
deverao ser importada dos Servidores Locais.
* Tabela- Indica a designagéo da tabela.
Quando a uma tabela € marcada a opcao de Recstdeg ser indicado ao sistema

gue sobre essa mesma tabela, séo efectuadas wimp@srLocais alteracdes aos dados.
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Na situacdo anterior, deverd sempre marcar-se amabaeperacdes, Enviar e
Receber, para que a informacdo alterada num Serliiolal seja replicada em todos os

outros Servidores Locais.
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9 Servidor Local

Quando um utilizador acede a um site que estegaaaubiblioteca ICu, e ainda ndo
tiver instalado o Servidor Local, é apresentadatdizador um didlogo onde |lhe é perguntado
se deseja instalar o Servidor Local, para que poassar a poder usufruir do acesso ao site,
mesmo quando o acesso a rede é inexistente.

O moduloAProxy, se activo, e com origem no Servidor Original, imaluir cédigo,
em Javascript, na pagina de entrada, para deteetasténcia, ou ndo, do Servidor Local. O
codigo usado para a deteccéo dessa existénciacangpie o browser usado suporte HTML 5,

pois usa o0 eventonmessageso definido a partir desta versao.

Browser
Site <————

Original

Servidor Site

Y

Instalado Instalado

Pergunta

Pergunta

se deseja se deseja

instalar instalar

Instalar Mostra
Servido pagina
recebidi
Instalar Instalar
Servido Site

/
/

Refresca a pagina modificando

URI para o Servidor Loc:

Figura 12 - Instalacdo do Servidor Local / Site
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Como se pode ver na Figura 12, quando o utilizaglguisita uma pagina que se
encontra num servidor cujo site foi desenvolvidma biblioteca ICu, esta inclui codigo em
Javascript que efectua algumas verificagoes:

* Primeiro é efectuada a verificacdo da existénciaunte Servidor Local.

Essa verificacdo € codificada pelo script, criango objectoiframe na
pagina local, cujo endereco Mtp://localhost ApGs a interpretacdo do

resultado, caso ndo exista um Servidor Local, gym¢ado ao utilizador se
deseja instala-lo, e se confirmado pelo utilizadmtala o Servidor Local

e Como o Servidor Local ndo insere nenhum script paginas que sao
requisitadas, o script parte do principio que ommesainda ndo se encontra
instalado no Servidor Local, pedindo se o utilizadeseja instalar o site
localmente. Se confirmado pelo utilizador, instakite no Servidor Local.

» Finalmente o script efectua o reload da pagina.

O Servidor Local é instalado usando o apache canader de paginas groxye o
mysql como base de dados. A instalacao é efectaadado o download de um programa de
instalacéo que vai instalar o servidor de pagimasamputador local.

Para aceder ao programa de configuracdo do seriadal, o utilizador devera
digitar no seu browser o seguinte endet&tp://localhost O interface da biblioteca ICu sera

visualizado como mostra a figura seguinte:
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U ICu Framework
Bem vindo & Entrar

O que éolICu?

ICu é um framework para PHP
que pde ao dispor do
programador um conjunto de
ferramentas e propde um novo
modo de criar e usar sites. Com
0 ICu pode criar sites que,
mesmo sem estarem ligados 3
internet, continuardo a poder ser
usados em todas as suas
ODQGGS. desde entrada de
dados a uploads de ficheiros. A
partir do momento em que o
sistema detecta que existe una
ligacao & internet,
imediatamente 0s dois
sistemas s3o sincronizados.

O ICu pode ser usado de dois
modos distintos, ou no seu
computador pessoal, onde terd
que instalar um aplicativo
(actualmente s¢ existe ainda a
versao em windows) ou num
proxy instalado num sevidor que
dé acesso a um conjunto de
utilizadores.

Figura 13- Interface de configuracéo

Para poder ter acesso a configuracao, caso edestara o utilizador premir o botao
do rato emEntrar e certificar-se como utilizador autorizado. O non utilizador de
administracdo que vém por omiss&maédmine a respectiva palavra-chavpassword

No Servidor Local ndo é possivel configurar os dade replicagdo/sincronizacao,
mas € possivel adicionar utilizadores e se o isite bpcdes de configuracdo local, sera aqui
gue essas alteracbes deverédo ser efectuadas.

O Servidor Local também pode ser instalado numaumaga rede local e servir
como proxy, para todas as maquinas. Neste caso, o scriptégerviado pelo Servidor
Original vai também verificar se o browser estdilézar um proxy e tenta contactar o mesmo
para verificar se roxy € umproxy que suporta a biblioteca ICu. S@mxy ndo suportar a
biblioteca ICu, o sistema informa que ndo é possivestalacdo do Servidor Local.

O sistema usado para 0 acesso as imagens dosesitdsntes na maquina local, é
efectuado, nos sistemas Linux e Windows, modificand ficheiro hosts em ambos os

sistemas. O processo usado para que a maquinadoedh directamente a estes sites €
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acrescentar no ficheitwostsuma entrada que redirecciona o respectivo dondimigite para o
endereco local da maquina (localhost).

Foi adoptada esta solugao, pois a configuracdoroser, para que este passe a
redireccionar os seus pedidos por proxy, ndo é possivel directamente.
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Concluséo

Na generalidade, considera-se que o0s objectivds trabalho foram alcancados, na
medida em que foi possivel chegar a uma solucaacpeal, validando assim a questdo
inicialmente levantada: € possivel garantir aa#géo de recursos Web mesmo em caso de
falha do acesso a Internet.

A opcédo adoptada como suporte ao sistema propbassada em software livre,
cumpriu 0s requisitos propostos, permitindo aunreatdiabilidade do sistema. Por outro
lado, o facto de terem sido essencialmente ut#igdithguagens universalmente utilizadas nas
principais plataformas de execucéo aplicacionala@eitp e PHP), foi igualmente assegurada
a portabilidade do sistema, assim como a dos apbsautilizados.

O desenvolvimento da biblioteca ICu decorreu derdmcacom o previsto. Foi
instalada e testada num Servidor Original sem proAt e com sucesso. A estrutura
arquitectada no sentido de proporcionar facilidadenstalacdo de novas funcionalidades e
correccoes a funcionalidades ja existentes, ftadase demonstrou responder as exigéncias.

Para testar o Sistema Local, foi desenvolvido ue @m funcionalidades basicas
tendo sido testadas todas as funcionalidadesdageneste documento. Também neste caso o
sistema correspondeu as expectativas esperadas:

* Instalacdo do Sistema Local;
* Instalacao de novos sites no Sistema Local;
» Sincronizagao de ficheiros e das respectivas lusdados.

Foram detectados alguns problemas relativos alplidiede do sistema na instalacao
do sistema local e do servico responsavel pelaaismo do Sistema Local com os varios
Servidores Originais, devido a especificidadesisiemma operativo, neste caso o Windows 7.
Esta limitacdo obrigou a implementacéo de algunmgodd operacdes de forma dependente
do sistema operativo, o0 que de certa forma impgu®tabilidade integral do sistema.

Por outro lado, no ambito deste trabalho ndo essipel, por questdes temporais,
desenvolver um sistema completo, ficando por dediminplementar alguns aspectos para que
este sistema possa dar resposta a um namero neai@sds. Estes desenvolvimentos futuros
podem ser incorporados facilmente na biblioteca [fois na sua constru¢cao houve o cuidado
de criar um modelo em que a introducédo de novosutose simples.

Assim sugerem-se 0s seguintes possiveis desenwliosmfuturos:
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A construcdo e de listas de acesso a replicagcamceosizacdo, no lado do
Servidor Original, de modo a que se possa contimlacesso ao servidor por
Servidores Locais.

Embora no modelo de replicacdo/sincronizagéo j@asbntemplado o conceito
de dominios, estes ndo foram implementados. Esieito € importante para que
se possa fazer a distingcao entre varios perfis.

Na construcdo do modelo de replicacédo / sincroézdgi apenas considerada a
actualizacdo directa de um Servidor Local a pattr Servidor Original. A
estrutura de dados criada para essa operacao émanada para que as
actualizacbes possam ser efectuadas tanto dirati@nae partir do Servidor
Original, como a partir de um outro qualquer Sesvitdocal. No entanto essa
funcionalidade nao foi implementada, pois a mesewessitaria obrigatoriamente
da implementacédo do referido no primeiro ponto adista. A implementacao
deste ponto permitiria, entre outras coisas, quesisgemas pudessem ser
actualizados, por exemplo, através de uma sequéecimaquinas que podiam
construir uma cadeia de réplicas até ao Servidmir@t que esteve na origem do
site.

O desenvolvimento de uma interface de utilizadgopstada pela biblioteca ICu.

A notificagdo aos varios Servidores Locais da ériga de alteracdes dos
ficheiros e dos dados, por parte do Servidor Oaigin

Quando o browser local esta a utilizar proxy que nao suporte a biblioteca ICu
para 0 seu acesso a rede, neste momento ndo eepa@ssistalacdo do Servidor
Local, pois tal seria ineficaz, uma vez que todass pedidos sdo enviados
directamente para esgexy. Esta situacao deveria ser resolvida.

Este modelo s6 valido para sites ndo seguroséjsites que suportam o protocolo
http. Embora se possa configurar o Servidor Local pasponder a pedidos que
usem o protocolbttps a questdo da unicidade de certificados, invizdii partida

a sua utilizacdo. Uma solugcao para este problerdarjgopassar pela emisséo de
certificados pelo site geral da biblioteca [Cuttg://www.icuframework.com

sendo entdo estes instalados na mesma operagadstalagao do Servidor Local.
O modelo proposto continua a depender da linguagsieda, tendo sido
unicamente desenvolvido para o caso do PHP. Seeslgjaddel a sua abertura a

outras plataformas, uma abordagem possivel sali@ @esenvolvimento de uma
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meta-linguagem de programacdo, na qual seria ingritado o template do
programa original, a partir do qual seria geradodigo equivalente na linguagem
usada por diferentes instancias do Servidor Ldeéata solugcdo implicaria um
estudo da possibilidade da modelacdo de uma limgoaginiversal de
desenvolvimento, ou de um conjunto de regras gieamtque pudessem ser
aplicadas a um codigo origem de modo a poderenmduaccomo “tradutores” de

linguagem.
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APENDICES
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APENDICE |

[Groups]

; ICu Generic Global Constants

Global = "GB,Constant";
; Related to Application Info

Application = "AP,Constant";
; Related to Database Info

Databases = "DB,Constant";

; Services List

Services = "SR";

; Modules List

Modules = "MD";

; International

International = "IT,Constant";
; Input

Input = "IP,Constant";
; Stand alone Calls

StandAlonecCalls = "SA,Constant";
; Pre Fllters

PreFilters = "PR,Constant"

; Active Proxy Calls

ActiveProxy = "APR,Constant";
; Web Services

WebServices = "WS,Constant";
; Menus

Menus = "MN,Constant";
; Users

Users = "US,Constant";

; Application Licenses
Licenses = "LC,Constant";

; Administrator Tools

Admin = "AD,Constant";
; Images
ICulmages = "IM,Constant";

[Global]

; ICu Systrem Directorys
ICUGBDirectoryBaseLibrary = "BaselLibrary/";
ICUGBDirectoryModuleLibrary = "Modules/";
ICUGBDirectoryRemoteAccess = "RemoteSrv/";

; Compact Options

ICUGBCompact]SFiles =1;
ICUGBCompactCSSFiles =1;
ICUGBCompactHTMLFiles =1;
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; Application Phases

ICUGBAppDevelopPhase =1,
ICUGBAppTestPhase =2;
ICUGBAppProductionPhase =4,

; Serial Number

ICUGBLicenseKey = "FUDNQANTPKVQCRSDRSIKUVISDIIUDXXY";

; System States
ICUGBSystemStateHalted =
ICUGBSystemStateRunning =
ICUGBSystemStateUpdating =
; Actual System State
ICUGBSystemState =2;

AN =

; General Information
ICUGBVersion =1;

; Debug System
ICUGBDebugActive

TRUE;

; Output Stack Type

ICUGBOutputMeta =
ICUGBOutputCSS =
ICUGBOutputls =
ICUGBOutput]SFile =

w N = O

[Application]

; Default Application Parameters

ICUAPAppPhase =4,

ICUAPIndexPage = "index.php,index.html,index.htm";
ICUAPAppVersion ="

ICUAPAppName =""

ICUAPAppCode =""

;ICUAPAutoEntryPage = "Desktop: Desktop/EntryPoint.php, Tablet:none; Mobile:none"

[Databases]

; Database Info

ICUDBMasterServer = "localhost";
ICUDBMasterDatabase = "cronware_master";
ICUDBMasterUser = "cronware_sysadm";
ICUDBMasterPassword = "tn040404";

[Modules]
; System Modules (entrance order is important)

mjQuery = "jQuery, TRUE"
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mICuError = "ICuError.inc, TRUE";
mICu = "ICu.inc";

mICulntl = "ICulntl.inc";
mICulicense = "ICuLicense, TRUE";
mICulnput = "ICulnput, TRUE";
mICuMenu = "ICuMenu";
mICuUser = "ICuUser";

mICuDB = "ICuDB.inc";

; *¥*** ICu Standalone Call Prefixs
[StandAlonecCalls]

; Normal Calls

ICUSAGIobalID = "ICUSAC";
ICUSALoadStaticCSS = "LSC";
ICUSALoadDynamicCSS = "LDC";
ICUSALoadStaticlS = "LSIJ";
ICUSALoadDynamicl]S = "LDJ";
ICUSALoadInitlS = "LIJ";
ICUSALoadInitLoad]S = "LIL";
ICUSACleanTmpFiles = "CTF";
ICUSAShowTmpFiles = "STF";
ICUSAShowInstModules = "SIM";

[PreFilters]

ICUPRStopAndEXxit =1;
ICUPRStopChain =2;
ICUPRContinue =3;

[PreFiltersList]
LicencePreFilter = "mICulicense::PreFilter";

ActiveProxyPreFilter = "mAProxy::PreFilter";

[WebServices]
ICUWSRequestWebService = "WSRQST";
ICUWSOK =
ICUWSETrror =
ICUWSContinue =
ICUWSOKOnly =
ICUWSContinueAndClean =

~s  ~-

u b W N

~-

[WebServicesList]

; User Module

ICUUSRLO = "mICuUser::Dologoff";

; AProxy Module

APGUPT = "mAProxy::WSGetUpdates";
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APCFLS
APUFLS
APGTTB
APGTBL
APSLPG
APADMN
APGTST
APGTIF
APDBPR
APFLPR
APFLUD

; Licenses Module
USBGRG
USENRG
USGTRG
USLSAP
USCHSG
USCMSR
USCMIS

; Admin Tools
ADSHCP
ADMDLS

; ICu Images
IMGISI

; Users
USDLGN
USDLGO
USSRQS

; Input
IPSOOF
IPSFRM

; File download
FLFLDN

; Table
TBGTRW
TBGTNL
TBGTGD
TBGTDL

[International]
ICUITDefaultLanguage
ICUITDefaultDevLanguage

[Licenses]
ICULCDemolLicense
ICULCSignatureTimeout

"mAProxy: :WSExportFilesInfo";
:WSUpdateFilesInfo";
:WSGetTotalBlocks";
:WSGetBlockContent";
:WSShowlLoadingPage";
:WSAdmin";
:WSGetState";
:WSGetlnstallForms";
:WSDBProps";
:WSFileProps";
:WSFileUpdateDB";

"mAProxy:
"mAProxy:
"mAProxy:
"mAProxy:
"mAProxy:
"mAProxy:
"mAProxy:
"mAProxy:
"mAProxy:
"mAProxy:

"mICulicense::WSBeginRegister";
:WSEndRegister";
:WSGetRegister";
:WSListApps";
:WSCheckSignature";
:WSCheckMailSerial";

:WSCheckMailSerialBy]S";

"mICulicense:
"mICulicense:
"mICulicense:
"mICulicense:
"mICulicense:

"mICulicense:

"mICuAdmin::WSControlPanel";
"mICuAdmin::WSGetModuleList";

"mICulmages::WSGetImage";
"mICuUser::WSDologin";
"mICuUser::WSDolLogout";

"mICuUser::WSSkinRequest";

"mICulnput::WSSaveOneField";
"mICulnput::WSSaveForm";

"mFileDownload::WSGetFile";

"mICuTable::WSGetLines";

"mICuTable::
"mICuTable::
"mICuTable::

en";

"pt";

WSGetNewLine";
WSGetDelMsg";
WSDelLine";

"DEMOLICENSEKEY";

30;
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ICULCLicenseTimeLimit = "ICULCLTL";
ICULCCheckAndSaveSerial "ICULCCASS";
ICULCIDTypeCentralServer
ICULCIDTypeAProxyFIPServer
ICULCIDTypeAProxyDIPServer
ICULCIDTypeAProxyClient
ICULCIDStateToVerify =
ICULCIDStateVerified =

7

7

7

’

0
1
2
3;
0
1

 HEHHHHHHHHHHHHHHHRHRAHRRHHHHHHHH

; HHERH MODULES #HH#
 HBERHABHABHBHHA R AR HHARHBRHHABHHRHBHA
[ActiveProxy]

APRRunCmd = "APRNCMD";
APRLoadDBChanges = "APDBCH";
APRLineType = "APRLNTP";
APRLineTypeTPN = "APRLTTPM";
APRLocalServerDir = "%APR%/wwwroot";
APRProxyServer =1;
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