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Resumo

Este projeto propde a criacdo e o desenvolvimento de uma API de Threat Intelligence
para integragao numa plataforma de gestdao de ativos, analise de vulnerabilidades e
prevencao de ciberataques, em colaboragao com a [CyberS3c], que fornecerd os
recursos e 0 apoio técnico necessarios para a sua implementagao.

O desenvolvimento desta APl, com um enfoque mais direcionado ao contexto
empresarial, visa fornecer um panorama externo da superficie de exposi¢ao da rede da
organizagdo. Através desta ferramenta, sera possivel obter informagdes detalhadas
sobre dominios e enderecos IPs, realizar enumeragao de subdominios, identificar portas
abertas e servicos expostos, detetar certificados SSL/TLS validos, expirados ou mal
configurados, bem como recolher dados sobre as tecnologias utilizadas nos ativos webs.
Adicionalmente, permitird consultar vazamentos de dados (leaks) associados a e-mails
e dominios da organizagao, recorrendo a fontes como o Leak-Lookup, e integrar com
multiplos feeds de Threat Intelligence, como o OpenCTl, o MISP e o feed da
[Segurancalnformatica], entre outros. Para além destas, a AP| contard ainda com muitas
outras funcionalidades orientadas para a detegdo, monitorizagdo e mitigagao de
ameagas digitais, proporcionando uma cobertura ampla e evolutiva das necessidades de
seguranga das organizagoes.

Estas funcionalidades permitem as organizagdes obter uma visdao completa e atualizada
da sua exposicdo digital externa, facilitando uma resposta mais eficaz a potenciais
ameagas.

A colaboracdo com a [CyberS3c] viabiliza o desenvolvimento de uma solucdo robusta,
gue sera integrada numa plataforma destinada a reforgar a resiliéncia organizacional e
a protecdo contra ataques maliciosos, unindo o conhecimento tedrico ao know-how
pratico no setor da ciberseguranca. Além disso, a plataforma sera desenvolvida em
conformidade com as principais regulacdes europeias, como a [NIS2] e o [DORA],
assegurando o alinhamento com os requisitos legais e normativos em vigor.

Palavras-chave:
e Gestdo de Ativos
e Andlise de Vulnerabilidades
e Prevencdo de Ataques
e Ciberseguranca
e Rede Externa/ Interna
e Integridade dos Ativos
e CyberS3c
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Abstract

This project proposes the creation and development of a Threat Intelligence API to be
integrated into a platform for asset management, vulnerability analysis, and attack
prevention, in collaboration with [CyberS3c], which will provide the necessary resources
and technical support for its implementation.

The development of this API, with a strong focus on the business context, aims to
provide an external overview of the organization’s exposure surface. Through this tool,
it will be possible to gather detailed information on domains and IP addresses, perform
subdomain enumeration, identify open ports and exposed services, detect valid, expired
or misconfigured SSL/TLS certificates, and collect data on the technologies used in web
assets. Additionally, it will enable the consultation of data leaks associated with
corporate emails and domains using sources such as Leak-Lookup, as well as integration
with multiple Threat Intelligence feeds, including OpenCTI, MISP, and the feed from
[Segurancgalnformatica], among others. Beyond these, the APl will include many other
features focused on the detection, monitoring, and mitigation of digital threats, offering
a broad and continuously evolving range of cybersecurity capabilities tailored to
organizational needs.

These features allow organizations to obtain a complete and up-to-date view of their
external digital exposure, facilitating a more effective response to potential threats.
The collaboration with [CyberS3c] enables the development of a robust solution that
will be integrated into a platform designed to enhance organizational resilience and
protection against malicious attacks, bridging theoretical knowledge with practical
expertise in the cybersecurity sector. Furthermore, this solution will be developed in
accordance with major European regulations such as [NIS2] and [DORA], ensuring full
alignment with current legal and regulatory requirements.

Key-words:
e Asset Management
e Vulnerability Analysis
e Attack Prevention
e Cybersecurity
e External/Internal Network
e Asset Integrity
e CyberS3c
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1 Introduc¢ao

1.1 Enquadramento

A ciberseguranga é, atualmente, uma das maiores preocupag¢des para as empresas.

A frequéncia e a sofisticagdo dos ciberataques aumentaram exponencialmente nos
ultimos anos, e um Unico ataque bem-sucedido pode causar interrupgdes em larga
escala, afetando infraestruturas criticas como energia, saude, finangas e transportes.
Estima-se que o dano causado por estes ataques ultrapassou os cinco mil milhdes de
euros para as empresas em 2021 e, de acordo com algumas projegdes, este valor
aumentara a um ritmo de 15% ao ano. A recente mudanga de paradigma laboral,
impulsionada principalmente pela pandemia da COVID-19, obrigou as empresas

a acelerar a sua digitalizagao, tornando-as mais dependentes de dispositivos digitais e
da internet como principal canal de trabalho. O trabalho remoto é hoje uma realidade
incontornavel, assim como as arquiteturas com servigos cloud.

Esta nova realidade aumenta a exposi¢ao a ciberataques, pois acarreta novos riscos e
vulnerabilidades, for¢gando as organizagdes a reforgarem constantemente as suas
defesas.

Paralelamente, surge uma pressao regulatoria significativa com diretivas como a [NIS 2]
, que exige resiliéncia e conformidade das infraestruturas criticas. Esta diretiva de
seguranca foi criada em resposta a um ambiente digital cada vez mais complexo e
vulneravel. A plataforma VIRIATUS, idealizada e desenvolvida pela [CyberS3c], oferece
uma solugao inovadora para os desafios de ciberseguranga das empresas. Utilizando
inteligéncia artificial, a plataforma monitoriza, deteta e mitiga riscos em tempo real,
além de garantir a conformidade com as normas, como a [NIS 2] . O VIRIATUS foi
reconhecido com a nomeagado para finalista da 9.2 edigdao dos [Portugal Digital Awards]
, destacando-se como um dos projetos que estdo a transformar o paradigma digital em
Portugal. Segundo a analise “A visdao das empresas portuguesas sobre os riscos”, que
auscultou mais de 130 lideres nacionais, os ataques cibernéticos (46%) sao uma das
principais preocupagdes dos gestores, superando a instabilidade politica e a inflagao. O
VIRIATUS esta em constante evolugdo para oferecer uma plataforma de ciberseguranga
cada vez mais robusta e adaptada aos desafios modernos.

1.2 Motivagao e Identificagao do Problema

No cenario atual da ciberseguranga, empresas e organizagdes enfrentam uma ameaga
cada vez mais sofisticada. Ciberataques avangados, como ransomware e ataques de
zero-day, multiplicam-se em complexidade e frequéncia, obrigando as organizagdes a
priorizar a seguran¢a dos seus sistemas. Simultaneamente, a pressao regulatéria
aumenta, com diretivas como a [NIS 2] , que impde requisitos rigorosos de resiliéncia e
conformidade as infraestruturas consideradas criticas.

Cumprir a diretiva [NIS 2] é fundamental para as empresas e organizagoes,
especialmente para aquelas que operam em setores criticos. Além de reforcar a
protegdo das infraestruturas, mitigar riscos operacionais e financeiros, e fortalecer a
confianca dos stakeholders, o ndao cumprimento da [NIS 2] pode levar a san¢des

2
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financeiras severas e até a suspensdo das atividades da empresa. A adesdo a estas
diretrizes demonstra compromisso com as normas legais e evita penalizacdes que
podem prejudicar o bom funcionamento dos negdcios.

Este contexto obriga as empresas a integrar eficazmente a monitorizagdo e a resposta a
possiveis ameacas, mantendo a conformidade com as diretivas e sem comprometer a
agilidade operacional. Adicionalmente, as empresas dependem cada vez mais de
infraestruturas digitais externas para o desempenho das suas atividades. Por isso, uma
gestdo eficiente dos ativos e uma identificagao rapida das vulnerabilidades tornaram-se
fatores cruciais para garantir a continuidade do negdcio e proteger informagdes
sensiveis.

Neste contexto, este projeto propde o desenvolvimento de uma APl de Threat
Intelligence. Esta APl permitird as organizagdes obter uma visao completa e atualizada
da sua exposicdo digital externa, facilitando uma resposta mais eficaz a potenciais
ameagas e fornecendo um panorama geral da sua superficie de ataque. Combinando
fontes publicas e APIs externas, este projeto visa ndo apenas criar uma ferramenta
eficiente, mas também auxiliar as organizacdes a dar resposta aos desafios impostos
pelas crescentes exigéncias do mercado e pelas regulamentagdes em vigor.

1.3 Objetivos

O objetivo principal deste projeto é o desenvolvimento de uma APl de Threat
Intelligence para futura integragao na plataforma de ciberseguranga VIRIATUS. O foco
especifico reside no varrimento externo de ativos digitais, permitindo aos utilizadores
obter uma visdo abrangente da superficie de exposi¢cdo online da sua organizacao.

Através da andlise automatizada de dominios e IPs, a APl oferece funcionalidades
cruciais, como:

e Mapeamento de subdominios a partir de um dominio principal;

e Recolha e analise de certificados TLS/SSL;

o Verificacdo de dominios e IPs em blacklists;

e |dentificagdo das tecnologias utilizadas nos servigos expostos;

e Listagem de CVEs (Common Vulnerabilities and Exposures) associadas a servigos
e versOes detetadas;

e Detegdo de portas abertas;

e Analise de cabegalhos HTTP e possiveis configuragdes inseguras.

Adicionalmente, a API integra Indicadores de Compromisso (loCs) provenientes da
plataforma OpenCTl , MISP e do feed da Seguranga Informatica. Esta integracdo
enriquece a analise com loCs validados e contextualizados, reforgando a capacidade de
detegcdao de ameagas emergentes.

Esta API alinha-se com a visdao estratégica da plataforma VIRIATUS, concebida para
oferecer visibilidade total da superficie externa e interna das organizagdes. O VIRIATUS
permite realizar analises avangadas e proativas, identificar automaticamente ativos
externos, detetar vulnerabilidades e riscos de exposi¢ao, e correlacionar ameagas em
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tempo real, com o objetivo de antecipar acdes maliciosas antes que estas se
concretizem.

A APl é modular e extensivel, integrando multiplas APIs externas especializadas em
ciberinteligéncia. Este design permite a recolha de dados provenientes de fontes
diversas e complementares, que sdao automaticamente tratados, organizados e
enriquecidos dentro da propria API. Isso garante coeréncia, relevancia e contexto as
informagdes apresentadas ao utilizador, permitindo uma analise rapida, eficaz e
acionavel sobre a postura de seguranga externa da organizagao.

E importante salientar que, embora esta APl de Threat Intelligence tenha sido
desenvolvida para uma futura integragao na plataforma VIRIATUS, essa integragdo nao
faz parte dos requisitos deste projeto. A responsabilidade pela integragao técnica com
a VIRIATUS sera inteiramente assumida pela CyberS3c, de acordo com o seu plano
interno e os requisitos especificos da referida plataforma. Este projeto tem como foco
exclusivo o desenvolvimento da API como um componente independente, garantindo
elevados padrdes de eficiéncia, seguranga e preparagao para integragao futura.

Apesar de esta fase do projeto estar centrada no desenvolvimento da API de varrimento
externo, a plataforma VIRIATUS contara igualmente com um componente de varrimento
interno. Este componente estd atualmente a ser desenvolvido pela empresa CyberS3c,
0 que permitira oferecer uma cobertura de seguranga completa, tanto do ponto de vista
externo como interno. Assim, reforca-se ainda mais a capacidade de detec¢do, mitigacao
e resposta a ciberameacas. O VIRIATUS posiciona-se, portanto, como uma ferramenta
essencial para reforgar a resiliéncia cibernética das organizagdes, garantindo uma
visibilidade total do seu ciberespago e a protegdao continua das suas infraestruturas
criticas.

1.4 Estrutura do Documento

O presente documento estrutura-se da seguinte forma:
e Na 12 Seccdo é apresentada a Introducao e enquadramento do projeto
Na 292 Seccdo é apresentada a analise da viabilidade e pertinéncia do projeto
Na 392 Seccdo é apresentada a Especificacdo e Modelagdo do projeto
Na 42 Secgdo é apresentada a Solugao Desenvolvida pelo projeto
Na 52 Secgdo é apresentada o Método e Planeamento do projeto
Na 62 Seccdo é apresentada a validacdo e Testes
Na 72 Secgao é apresentado o Resultados
Na 8 2 Secgdo é apresentado a Conclusdao
No Anexo A é apresentado os Testes



Titulo do Trabalho Final de Curso

2 Pertinéncia e Viabilidade

2.1 Pertinéncia

Este projeto foi desenvolvido para responder a crescente necessidade de proteger as
infraestruturas externas das empresas contra ciberataques. O foco é especial em setores
criticos como saude e transportes, onde os custos de recuperacdo sdo significativamente
mais elevados e as diretivas regulatorias sdo mais rigorosas. Estudos recentes, como os
realizados pela CyberS3c, demonstram que dois tergos das organizagdes foram alvo de
ataques nos Ultimos 12 meses. Este dado ndo soé sublinha a frequéncia dos ataques, mas
também a lacuna existente na capacidade de contrarresposta e prevencdo das
empresas, conforme ilustrado na Figura 1 — Estudo se empresas foram alvos de ataques.

Figura 1-Estudo se empresas foram alvos de ataques

Neste contexto, a plataforma VIRIATUS apresenta-se como uma resposta inovadora aos
desafios atuais de ciberseguranga, disponibilizando uma solugao integrada que vai além
das abordagens tradicionais. O elemento central do presente projeto é a criagao de uma
APl dedicada a andlise da infraestrutura externa, concebida para ser o motor de detecao
e gestdo de riscos digitais.

Esta APl permitird realizar varrimentos automatizados para descobrir ativos expostos,
identificar vulnerabilidades conhecidas (CVEs) em servicos acessiveis publicamente,
monitorizar certificados digitais e analisar a reputacdao de dominios e enderecos IP
associados a organizagao. Esta componente serd essencial para o processamento
continuo de feeds de informacdo externos, constituindo o nicleo da capacidade de
analise preditiva e reativa da solugao.

A pertinéncia desta abordagem torna-se evidente face a crescente complexidade das
infraestruturas digitais. A migragao para a cloud, o aumento do trabalho remoto e a
interligagao com parceiros externos ampliam significativamente a superficie de ataque.
Configuracbes incorretas, falhas em servicos web e APls publicas expdem as
organizacgoes a riscos que exigem monitorizacdo constante. A andlise pontual e centrada
no perimetro interno ja ndo é suficiente.

Perante este cenario, a AP| destaca-se como uma ferramenta essencial para permitir as
organizacoes detetar fragilidades antes que sejam exploradas, reforcar a sua postura de
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seguranca e cumprir requisitos regulatérios, nomeadamente nos setores criticos. A sua
integragdo futura com a plataforma VIRIATUS garante uma visao unificada e aciondvel
do risco externo, promovendo uma ciberseguranca mais robusta e preventiva.

Este projeto ganha ainda mais relevancia ao considerar que cerca de 60% das PME
encerram atividade até seis meses apds um ataque grave. Uma ferramenta como esta
pode representar a diferenga entre a resiliéncia e o colapso.

Este impacto é reforcado pela colaboracdao com a CyberS3c, cuja experiéncia na drea de
cibersegurancga ajudara a garantir que a APl desenvolvida adote as melhores praticas do
setor e responda com eficacia as exigéncias do mercado e a modernizagao dos ataques.

2.2 Viabilidade

A viabilidade do projeto é assegurada por uma andlise abrangente que contempla
fatores técnicos, econdmicos, sociais e ambientais, garantindo a sua implementacao e
sustentabilidade enquanto projeto académico.

O projeto alinha-se diretamente com os Objetivos de Desenvolvimento Sustentavel
(ODS), nomeadamente com o [ODS9] (Industria, Inovacdo e Infraestruturas). Ao propor
uma solugdo inovadora que reforga a robustez das infraestruturas das empresas, o
projeto assume um papel fundamental no funcionamento seguro e eficiente das
organizacdes no mundo digital atual. Adicionalmente, ha um alinhamento com o
[ODS16] (Paz, Justica e Instituigcdes Eficazes), uma vez que o projeto melhora a protegdo
de infraestruturas e previne ciberataques que podem comprometer a estabilidade
operacional, especialmente em organizacbes que atuam em areas criticas.
Consequentemente, contribui para a melhoria da prote¢ao de dados e da seguranga
digital.

No plano técnico, a viabilidade do projeto é sustentada pela vasta experiéncia da
CyberS3c na implementagdo de solugdes similares, o que comprova a adequagao das
ferramentas e tecnologias a utilizar. Este conhecimento, aliado ao suporte técnico
especializado e aos recursos disponibilizados pela CyberS3c, garante uma base sdlida
para o desenvolvimento e a evolugdo continua do projeto.

Economicamente, a solucdo desenvolvida apresenta-se como acessivel e sustentavel.
Baseada num plano de subscricio ja definido e precificado, garante a sua
sustentabilidade e o potencial de faturacao para a empresa. Este modelo de negécios,
aliado a crescente procura por solugdes de ciberseguranga, proporciona uma alternativa
de custo-beneficio significativa para as empresas, uma vez que permite a redugdo de
despesas associadas a ciberataques e a prevencao de vulnerabilidades.

De acordo com a Internacional Data Corporation (IDC), o investimento em
ciberseguranga em Portugal devera atingir 250 milhdes de euros até ao final de 2024,
representando um crescimento de 15% em relagao ao ano anterior. Esta tendéncia é
ilustrada na Figura 2-Previsao do valores de ciberseguranga. Esse aumento reflete a
crescente preocupagdo das empresas com a prote¢dao de dados e a conformidade com
regulamentos como a diretiva NIS2, o que demonstra um mercado em expansao para
solucdes de seguranca como a da CyberS3c. Além disso, estudos da [IBM] indicam que
o custo médio de uma violacdo de dados pode ser superior a 4 milhdes de ddlares,
tornando a implementacao de plataformas como esta uma prioridade econdmica para
as empresas.
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Figura 2-Previsao do valores de ciberseguranga

A nivel global, o mercado de tecnologia de cibersegurancga registou um [crescimento
anual] de 11,6% no segundo trimestre de 2023, atingindo os 19 mil milhdes de ddlares.
Este dado reitera que o investimento em ciberseguranca se tornou uma prioridade
maxima para as organizagoes, conforme evidenciado na Figura 3-Mercado de tecnologia
de ciberseguranca

Deals scrutinized, but spending still grows 12%
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Figura 3-Mercado de tecnologia de cibersegurancga

Ja a nivel nacional, dois tercos das Pequenas e Médias Empresas (PME) estdo a investir
ativamente em medidas de ciberseguranca. Segundo o jornal [Expresso] , 37% das
empresas preveem gastar até 30 mil euros em solugdes de protecao digital nos préoximos
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12 meses, sendo que este nimero tende a aumentar com a crescente ameaca. Segundo
a [Check Point] , uma empresa portuguesa é atacada, em média, 565 vezes por semana
um numero significativamente superior a média europeia. Estes dados refletem que a
plataforma esta, portanto, estrategicamente posicionada para atender a crescente
pressao das empresas nacionais para adotarem solugdes de ciberseguranga eficazes e
preventivas, o que fortalece a sua viabilidade econdmica.

A nivel social, o projeto visa o contexto empresarial, focando-se na gestao de ativos e na
prevencgao de ciberataques, alinhando-se com as exigéncias da Diretiva [NIS 2] e do
Regulamento [DORA], que sdo obrigatdrias para todas as empresas de setores criticos.

Desta forma, o projeto ndao sé se posiciona como uma solugdo técnica, social e
economicamente vidvel, mas também como uma ferramenta com potencial para gerar
um impacto positivo significativo no setor da ciberseguranca empresarial.

2.3 Analise Comparativa com Solugdes Existentes
2.3.1 Solugoes existentes

Neste capitulo, apresentamos uma anadlise comparativa de trés solugdes existentes no
mercado que possuem funcionalidades semelhantes ou complementares a nossa
proposta. O objetivo é destacar as suas principais diferencas e semelhangas,
contextualizando a inovacdo e o posicionamento do nosso projeto. As solucdes
analisadas sdo:

e Web Check O Web Check é uma ferramenta OSINT (Open Source Intelligence)
desenvolvida com o objetivo de fornecer uma visao aprofundada sobre o
funcionamento interno de um website. Disponivel em formato API, esta solucdo
apresenta uma variedade de informagdes técnicas relevantes, como dados de IP,
cadeia de certificados SSL, registos DNS, cookies, headers, detalhes do dominio,
regras de rastreamento (crawl/ rules), localizagdo do servidor, portas abertas,
traceroute, desempenho do website e até a sua pegada de carbono digital. Para
além da API, o Web Check disponibiliza uma interface web bastante interativa,
que facilita a visualizagdo e andlise das informagdes recolhidas. Esta ferramenta
é totalmente open source e encontra-se disponivel no GitHub.

e Shodan O Shodan é um motor de busca, disponivel no formato de API, que
possibilita uma monitorizagdo mais aprofundada da exposi¢ao da rede e
investigacOes detalhadas. O Shodan permite visualizar portas abertas, servigos
expostos, vulnerabilidades associadas e banners de servicos. E uma ferramenta
bastante util para a analise de superficies de ataque e para varreduras de
infraestrutura exposta.

e SecurityTrails O SecurityTrails oferece uma APl OSINT poderosa e robusta,
focada em fornecer uma visao abrangente da infraestrutura digital de qualquer
dominio ou endereco IP. Ao integrar varias fontes de dados publicas e privadas,
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o SecurityTrails disponibiliza funcionalidades como histérico DNS e WHOIS,
enumeracdo de subdominios, contexto geografico e de propriedade de IPs,
certificados SSL e registos MX.

2.3.2 Analise de benchmarking

Tabela 1-Benchmark

_ .

API disponivel X X X X
Interface Web X

Open Source X

Dados de IP X X X X
Certificados SSL X X X
Registos DNS X X X X
Histérico DNS X X
Enumeragdo de X X
subdominios

Informacdo  sobre X
subdominios

Localizacao do | X X X

servidor

Verificacao de | X X X
portas abertas

Andlise de servicos X X
expostos

Banners de servicos X X
Identificacdo de X X
vulnerabilidades por

CVEs

Pesquisa de CVEs X
por software

especifico

Verificacao de X
dataleaks

associados a

IP/dominio

Resolucdo inversa X X
de DNS

Andlise de ASN X X X
Registos WHOIS X

Registos MX X

Fingerprinting  de X X
servicos/sistemas

operativos
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Headers HTTP
analisados

X

Cookies analisados

X (detalhado)

Verificagao de
headers de
seguranga

X

Verificagdo de ma
configuragao

Detecdo de pdaginas
administrativas
expostas

Tecnologias Web /
CMS identificadas

Detegdo de
software
desatualizado /
obsoleto

Presenga de Web
Application Firewall
(WAF)

Redireccionamentos
suspeitos

Segurancga de
iframes

Formularios HTTP
inseguros

robots.txt / Crawl
rules

Traceroute

>

Pegada de carbono
digital do website

Visualizagdes
graficas

Exportagao de
dados JSON

X

Autenticagao
necessaria

X

Limites de
requisicoes

Médio

Alto

Médio

Médio

Versao gratuita
disponivel

Limitada

Facilidade de
integracao

Média

Alta

Alta

Alta

Foco na superficie
de ataque externa

X

Integracao do
Opencti
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100% Portuguesa ‘ ‘ X ‘

Em suma, a API destaca-se como a solugdo mais completa e inovadora para a
monitorizagao da superficie de ataque externa, apresentando uma maior cobertura de
funcionalidades.

A API diferencia-se, ainda, pela verificagdao de data leaks, pela pesquisa de CVEs por
software especifico e pela pesquisa de CVEs genéricas.

A sua elevada facilidade de integracao, aliada ao facto de ser uma plataforma 100%
portuguesa, representa uma vantagem estratégica significativa para entidades
nacionais. Esta vantagem manifesta-se quer em termos de suporte técnico, quer na
adaptacgado a realidade regulatdria local, nomeadamente na conformidade com a diretiva
NIS2.

2.4 Proposta de inovagao e mais-valias

A solugdo apresenta-se como uma proposta inovadora na area da Ciberseguranga,
sendo o desenvolvimento da APl o elemento central e diferenciador de todo o projeto.
A API estrutura resposta a ameagas, através da recolha, integragao e analise de dados
criticos, permitindo uma atuagao proativa face aos riscos da rede externa de uma
empresa Esta APl permite a integragao e a coleta automatizada de dados provenientes
de diversas fontes, como feeds de ameacas, vulnerabilidades conhecidas (CVEs),
informagdes sobre dominios, subdominios e enderegos IP. Estes dados sao enviados
diretamente para a plataforma, permitindo uma analise mais robusta e uma visao
alargada e integrada do panorama de ameagas, sendo a base para uma resposta mais
eficaz. A API facilita a interoperabilidade entre diferentes ferramentas de seguranca ja
existentes na infraestrutura do cliente, aumentando a eficiéncia e reduzindo
redundancias permitindo uma maior agilidade na tomada de decisGes e maior protegdo
contra vulnerabilidades e ameagas emergentes.

Entre as funcionalidades especificas da API, destacam-se:

e Varrimento de Dominios e Subdominios: Realiza a varredura completa de
dominios e dos seus respetivos subdominios.

e Varrimento de Enderegos IP Externos: Efetua a varredura de enderegos IP
externos pertencentes as organizagoes.

e Pesquisa e Anadlise Centralizada de CVEs: Permite pesquisar e analisar
vulnerabilidades e exposigdes comuns (CVEs) de forma centralizada.

o Recolha Automatizada e Integragao de Feeds de Threat Intelligence: Garante a
recolha automatica e a integracao de dados de inteligéncia de ameagas.

e Busca por Ciberataques a um Pais Especifico num Determinado Periodo:
Permite procurar ciberataques direcionados a um pais num periodo de tempo
definido.

o Pesquisa sobre Data Leaks: Realiza buscas por informacdes relacionadas com
vazamentos de dados.

11
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Em termos de impacto social, tanto a plataforma Viriatus como a API contribuem de
forma significativa para uma sociedade digital mais segura. Ao reforcar a seguranca das
infraestruturas empresariais e garantir a protecdo de dados sensiveis, tornam-se pecas-
chave no combate a ciberataques.

No plano da sustentabilidade, a APl assume também um papel relevante, ao permitir
uma operagdao mais segura e eficiente das infraestruturas externas das empresas,
reduzindo o risco de ciberataques e os custos associados. O seu custo-beneficio é
altamente favoravel, face ao impacto potencial dos ataques que ajuda a prevenir.

No contexto da parceria, a colaboracdao com a CyberS3c traz diversas mais-valias. Como
empresa especialista em ciberseguranca, a CyberS3c fortalece a implementacdo da
solucdo, fornecendo apoio técnico. Para o parceiro, a solugdo melhora a oferta de
produtos e servigos, mas também contribui para reforgar a imagem da empresa na area
de ciberseguranca, em particular ao oferecer uma solucdo em conformidade com as
ultimas exigéncias regulatorias. Vai possibilitar também uma entrada num mercado em
crescimento, devido a elevada demanda por solugdes que resolvam o problema de
ciberseguranca do setor empresarial e infraestruturas de risco.

2.5 Identificagao de oportunidade de negocio

O projeto apresenta uma oportunidade de negdcio significativa, dado que, segundo a
[Cybersecurity Ventures], os ciberataques, se fossem uma economia, representariam a
terceira maior do mundo. Este facto evidencia a sua natureza crescente e continua. No
cenario atual, as empresas estdo cada vez mais focadas em reforgar os seus sistemas de
ciberseguranca, especialmente face as exigéncias legais impostas a todas as empresas
de infraestruturas criticas na Unido Europeia, com destaque para a aplicagao da Diretiva
NIS2.Conforme ilustrado na Figura 4-Economia anual mundial.

Figura 4-Economia anual mundial
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Neste contexto, a exploracdao comercial deste projeto pode ser realizada de diferentes
formas, tirando partido da necessidade crescente do mercado por solucdes eficazes,
acessiveis e adaptaveis. E importante ainda referir que o mercado europeu de
ciberseguranga estd em expansdo, com previsdes que apontam para um crescimento
anual médio de 10,3%, estimando-se que atinja cerca de 65 mil milhdes de euros até
2028 ([Statista Research Department]). Estes dados confirmam ndo s6 o aumento da
procura, mas também o espaco disponivel para novas solugdes tecnoldgicas e
inovadoras.

Uma das principais oportunidades reside em oferecer solugdes a pequenas e médias
empresas (PMEs). Estas empresas frequentemente enfrentam desafios em termos de
recursos para implementar as suas préprias medidas de seguranca cibernética. A nossa
plataforma visa combater esta lacuna, uma vez que oferece uma solucdo acessivel e
escalavel, compativel com qualquer equipamento e fabricante, o que reduzird também
os custos de implementacao. A Figura 5-Causas do Nao Investimento em Ciberseguranca
contextualiza a necessidade.

Solucdes de preco elevado
para o seu volume de negécios
Desconhecimento das solugdes 13%

existentes no mercado

Solucoes no mercado complexas
y 1%
e com valor pouco claro

Necessidade de consultoria por nao I
ter know-how sobre o que fazer

Dificuldade em passar conhecimento 2
aos funcionarios

Temuma empresa que trata

das medidas de seguranca
Nao tem necessidade de implementar
medidas de seguranca

Nenhuma/ ndo tem dificuldades

Qutras respostas

Figura 5-Causas do Nao Investimento em Cibersegurancga

Além disso, a disponibilizagao do VIRIATUS, onde a APl de monitorizagdo de fontes
externas estara inserida, apresentara um modelo de subscricdo. Este modelo permite as
empresas aceder a plataforma e aderir ao plano que va ao encontro das suas
necessidades de utilizacdo, permitindo uma receita recorrente e uma atuacdo continua
da plataforma. O modelo de precificacdo do VIRIATUS é apresentado na Figura 6-
Precificacdo do Viriatus
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Plano Essencial

300 € [ Més
2,600 € [ Anval

Funcionalidades

Plano Avangado

500 € [ Més

4.900¢ [ Anual

Funcicnalidades

Plano Enterprise

Sob Consulta

Figura 6-Precificacdao do Viriatus

Em termos de expansao, a plataforma tem um grande potencial para ser expandida para
mercados a nivel internacional, especialmente dentro da Unido Europeia. Aqui, as
exigéncias de conformidade com a regulamentacdo de seguranca sdo cada vez mais
criticas, impulsionando uma procura crescente por solucdes deste tipo.
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3 Especificacao e Modelacao
3.1 Analise de Requisitos

Este Capitulo tem como propdsito a analise dos requisitos identificados pelo grupo para
o sucesso do projeto. Os requisitos apresentados pretendem resumir as funcionalidades
e as necessidades da aplicacdo. Para o projeto, os requisitos foram levantados ao longo
de varias reunides com o Professor Rui Ribeiro e com a CyberS3c que nos forneceram o
material necessario para o desenvolvimento os mesmos.

Os requisitos sao definidos em dois grupos:
e Requisitos Funcionais — Descricdo das func¢des que oferecem valor aos
utilizadores
¢ Requisitos Nao Funcionais— Definem restricdes sobre o projeto ou a execugao,
tais como requisitos de desempenho, seguranca.

3.1.1

Enumeragao de Requisitos

Tabela 2-Requisitos Funcionais

REQ-01 Instalar e | Médio/Médio 1 — A maquina virtual deve
Instalagdo do MISP | configurar a estar funcional com o MISP
numa Maquina Virtual | plataforma  MISP instalado.
de Testes (Malware
Information 2 - Deve ser possivel aceder
Sharing  Platfotm) ao MISP via browser local
”f‘ma Maquina 3 — Deve ser possivel criar
Virtual de Testes de uma conta de admin e
modo a configurar visualizar as informacd&es dos
um  sistema de feeds ja instalados com o
alertas de threat MISP
intelligence.
REQ-02 Instalar e | Médio/Médio 1 — A maquina virtual deve
Instalacdo do OpenCTl | configurar ) estar funcional com o
numa Maquina Virtual | OpenCTlI (Open OpenCTl instalado.
de Testes Cyber Threat .
Intelligence) numa 2 — Deve ser posswel aceder
- . ao OpenCTl via browser local
Madquina Virtual de
Testes para
configurar uma
plataforma de
threat intelligence
para ingestao e
analise de dados.
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REQ-03 Integrar fontes | Médio/Médio 1 - As fontes publicas devem
Integragdo e Expansdo | publicas de Threat estar integradas com o
de fontes publicas no | Intelligence no OpenCTl via conectores
OpencCTlI OpenCTl, incluindo 2 — Os dados de'st,as‘fontes
fontes novas como c!evem se‘r visiveis na
. timeline da interface web do
AlientVault,
OpenCTl, para consulta e
MalwareBazzar, anslise.
AbuselPDB € 3 — Os dados devem ser
ThreatMiner. possiveis de atualizar por
execu¢do manual ou por
cron jobs.
4 — Os logs de ingestao
devem confirmar a entrada
de fontes
REQ-04 Integrar o feed | Baixa/Baixo 1— O CIRCL OSINT deve estar
Integracdo do feed | CIRCL OSINT na integrado com o OpenCTl via
CIRCL OSINT na | plataforma  MISP conector.
plataforma MISP para ingestdo 2 - Os dados do CIRCL OSINT
. devem ser visiveis na
automatica de . .
- timeline da interface web do
indicadores. Deve
. ] OpenCTIl, para consulta e
ainda ser criada anslise.
uma cron job para 3 — Os dados devem ser
atualizagdo possiveis de atualizar através
automatica da da cron job criada.
plataforma a cada 4 — A cada 24 horas deve ser
24 horas visivel a atualizagdo dos
dados provenientes deste
feed
5 — Os logs de ingestdao
devem confirmar a entrada
do feed e da atualizacdo do
cron job.
REQ-05 Estabelecer a | Médio/Médio 1 — O MISP deve estar
Integracdo do MISP no | integracdo integrado com o OpenCTl via

OpenCTlI

bidirecional entre o
MISP e OpenCTlI
para troca continua
de indicadores, o
conector deve
funcionar

automaticamente e
0s dados de
eventos criados no

MISP devem
aparecer no
OpenCTI

conectores
2 — Os eventos criados no

MISP  devem aparecer
automaticamente no
OpenCTI.

3 — Os logs de ingestao
devem confirmar a entrada
de dados provenientes do
MISP.
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REQ-06 Rever, limpar, | Alta/Alto 1 - As funcionalidades
Limpeza e | otimizar e colocar o previamente existentes,
Operacionalizagdo do | script do como a listagem de
script  Monitorizador | Monitorizador da subdominios, analise  de
fornecido pela | Cybers3c em headers,  entre . Ou,tras’
. devem estar operacionais.
Cybers3c funcionamento, o
o 2 - O script ndo deve estar
corrlglntiio ) conectado a nenhuma base
dependéncias, de dados.
bugs, bibliotecas 3 - O cédigo ndo deve conter
desatualizadas e bugs, nem dependéncias
organizar o cddigo desatualizadas. Todas as
de forma modular. dependéncias utilizadas
devem estar listadas de
forma clara no ficheiro
requirements.txt.
4 - O script deve
implementar tratamento de
excecdes adequado para
erros comuns (ex: falhas de
rede, timeouts, inputs
invalidos).
5 - O codigo deve estar
modularizado, com funcdes
separadas por
responsabilidade, e
organizado de forma limpa e
legivel.
6 - Problemas de
desempenho que causavam
timeouts devem  estar
corrigidos, garantindo a
execucdo completa do script
em tempo util.
REQ-07 Integrar no script | Alta/Alto 1 — As APIs externas devem
Integracdo de APIs de | Monitorizador estar corretamente
Infraestrutura, fontes de integradas, ‘dei>‘<ando as
Vulnerabilidades e | inteligéncia  que outras funcionalidades do
Leaks fornecem dados monitorizador livres de erros
2 - O script deve retornar
?'Obre dados limpos e validos de
infraestrutura

exposta, urls de
phishing, leaks de
credenciais,

exploits conhecidos
e consulta de ip’s
em blacklists.
Algumas destas
APIs sdo: Shodan,

cada uma das fontes num
formato estruturado (JSON)
3 — Erros de comunicacao
com as APls devem ser
corretamente tratados
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Leak-Lookup,
ExploitDB e
BlackListChecker

REQ-08 Integrar no script | Alta/Alto 1 — As APIs externas devem
Integracdo de APIs de | Monitorizador ser corretamente
Andlise de Dominios e | servigos que integradas, ~ deixando  as
Seguranca Web permitam avaliar a outras  funcionalidades do
~ monitorizador livres de erros
reputacao, )
seguranca o 2-0 s',crlpt deve’r'etornar
dados limpos e validos de
estados de cada uma das fontes num
configuragdo de formato estruturado (JSON)
dominios  através 3 — Erros de comunicacdo
de pedidos HTTP. com as APIs devem ser
Algumas destas corretamente tratados.
fontes incluem:
URLscan.io, Mozzila
HTTP Observatory,
VirusTotal, Web-
Check e Security-
Trails
REQ-09 Desenvolver uma | Alta/Alto 1 - A API deve disponibilizar

Adaptagdo do script
Monitorizador como
uma API Restful

API (RESTful)
utilizando a
framework  Flask
que retorne o
output do script
Monitorizador, com
rotas especificas e
segura, numa
resposta JSON.
Criagdo de dois
endpoints: um para
o varrimento de
dominios e
subdominios e
outro para o
varrimento de ip’s

dois endpoints funcionais e
documentados:

e POST
/monitorizador/dom

e POST
/monitorizador/IP

2 - A resposta retornada por
cada endpoint deve ser
equivalente ao  output
original do script
Monitorizador, mantendo a
estrutura de dados e
formato JSON.

3 - A API deve implementar
mecanismos robustos de
tratamento de erros e
validacao de inputs,
assegurando que entradas
invalidas ndo causam falhas
de execucao.
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4 - A solucdo deve ser
validada através de testes
funcionais  utilizando o
Postman ou em scripts de
teste desenvolvidos

REQ-10 Configurar Médio/Médio 1 — O OpenCTl deve ser
Implementagdo do | disponibilizar a acessivel externamente
OpenCTl na | instancia do através de outra maquina via
DigitalOcean OpenCTI na browser.
plataforma de ] )
.. 2 — Todas as funcionalidades
cloud DigitalOcean . . oA
. disponiveis na instancia local
garantln(‘jo ,aCt?sso do OpenCTl devem estar
externo a maquina. igualmente operacionais na
instancia implementada na
cloud.
REQ-11 Construcdo de dois | Médio/Médio 1 - Scripts devem ser capazes
Implementagao de um | scripts: de:
feed de 10C’s 1oC's e  Extrair IPs, dominios,
OpenCTI+MISP hashes da APl do
loC's OxSI_f33d OpenCTl. ,
e Extrair loCs por pais.
e Retirar l1oCs do feed
OxSl_f33d por
intervalo de tempo.
2 - Dados devem estar
formatados corretamente.
REQ-12 Desenvolver novos | Médio/Médio 1 - A API deve disponibilizar
Desenvolvimento de | endpoints na API mais trés endpoints
Endpoints para | para além dos dois funcionais e documentados:
Consulta de CVEs, Feed | criados
OxSl_f33d e Leak- | anteriormente « POST
Lookup (consulta de
Dominios e Ips) [eves
para permitir a e POST
consulta de
vulnerabilidades Joxsl_feed
(CVEs), o feed
externo OxSI|_f33d e POST
com as informacdes
ja previamente /leak_lookup

tratadas e a base de
dados Leak-Lookup.

2 - Aresposta retornada por
cada endpoint deve ser
equivalente ao  output
original do script, mantendo
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a estrutura de dados e
formato JSON.

3 - A APl deve implementar
mecanismos robustos de
tratamento de erros e
validacao de inputs,
assegurando que entradas
invalidas ndo causam falhas
de execucao.

4 - A solucdo deve ser
validada através de testes
funcionais  utilizando o
Postman ou em scripts de
teste desenvolvidos

REQ-13

Desenvolvimento de
de Web

um Script
Scraping ao PishTank

Desenvolver um
script em Python
com capacidade de
realizar scraping ao
site PishTank com o
BeautifulSoup para
recolha
automatizada de
URLs maliciosos,
classificadas como
tentativas de
phishing.

Baixa/Baixo

1 - Script deve wusar
BeautifulSoup para extrair
URLs maliciosos do
PhishTank.

2 - Deve conseguir executar
scraping sem erros.

3 - Dados devem ser
guardados ou retornados em
formato estruturado.

4 - Deve lidar com casos de
falha de conexdao ou
mudancas na estrutura do
site.

REQ-14

Desenvolvimento de

Endpoints para
Consulta de dados
relacionados com o

feed do opencti

Desenvolver novos
endpoints na API,
para além dos ja
criados
anteriormente, que
permitam a
consulta de
dominios, hashes e
IPs recolhidos no
dia pelo OpenCTl,
os 10 principais
ataques com
destino a um
determinado pais, e
os ataques dirigidos
a um pais durante
um periodo de
tempo definido.

Médio/Médio

1 - A API deve disponibilizar
0s novos endpoints
funcionais e documentados

2 - Aresposta retornada por
cada endpoint deve ser
equivalente ao  output
original do script, mantendo
a estrutura de dados e
formato JSON.

3 - A API deve implementar
mecanismos robustos de
tratamento de erros e
validacao de inputs,
assegurando que entradas
invalidas ndo causam falhas
de execucao.

4 - A solucdo deve ser
validada através de testes
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funcionais utilizando o]
Postman ou em scripts de
teste desenvolvidos

Tabela 3-Requisitos Nao Funcionais

REQ-15 A AP deverd ser | Alta/Médio

A AP| devera ter uma | desenvolvida com uma

base estdvel para | arquitetura escalavel,

futuras expansoes. suportando por isso a
futura adicdo de novas
integracdes sem
comprometer o
desempenho da mesma e
por sua vez da aplicagao.

REQ-16 A API devera ser capaz de | Alta/Alto

A APl devera suportar, | processar e  suportar

de forma estdvel, o | grandesvolumes de dados

grande volume de | ,garantindo aestabilidade

dados recebidos da aplicacdgo mesmo em
cenarios de alta demanda
de informacao e
assegurando  assim a
continuidade da mesma

REQ-17 A API devera ser capaz de | Alta/Alto

A APl deverd ser capaz | normalizar os  dados

de normalizar os | recolhidos de diferentes

dados recebidos de | pontos de informacao,

diversas plataformas. | convertendo as
informacbes para um
formato padronizado. Esta
normalizacdo facilitara a
correlagio e  analise
cruzada entre os dados de
diversas fontes

REQ-18 A API| deverd fornecer um | Média/Médio
guia detalhado dos passos
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A APl deverd incluir | para a instalagdo da
um guia de instalagdo | mesma, bem como um
detalhado manual de configuracdo
para o correto
funcionamento da API,
este guia deve retratar
passo a passo a instalagao
inicial e a resolucdo de
problemas comuns
REQ-19 Para o correto uso da API, | Média/Médio
A APl devera conter | esta devera incluir um
um guia de utilizagdao | manual de utilizagao que
completo descreva por completo as
funcionalidades da API, os
exemplos dos endpoints e
melhores praticas
REQ-20 A APl deverd conter | Alta/Alto
Implementar limites | mecanismos que
de requisicdes por IP | permitem que haja um
ou chave de API para | controlo de requisicdes
evitar ataques de | porIP ouchave de API para
Denial of Service gque O servico esteja
sempre disponivel
evitando ataques de
Denial of Service

3.1.2 Descrigao detalhada dos requisitos principais

Neste ponto, descrevemos com maior exatiddo os requisitos considerados mais
importantes, indicando as suas dependéncias, objetivos e critérios de aceitagdo. Esta
descrigdo complementa a visao geral apresentada no ponto anterior.

[REQ-06] Limpeza e Operacionalizagdo do script Monitorizador fornecido pela
Cybers3c

Este requisito tem como objetivo principal a revisao completa do script Monitorizador,
originalmente desenvolvido pela CyberS3c. Uma vez que o script ndao se encontra
funcional, serd essencial identificar e resolver erros de execucdo, conflitos de
dependéncias, bibliotecas desatualizadas e problemas de estrutura de cddigo que
impegam o seu correto funcionamento.

A limpeza e documentagao do cddigo serdo cruciais para um melhor entendimento do
funcionamento do Monitorizador. Essa reestruturagao sera acompanhada de perto pela
CyberS3c, de forma a garantir que nenhuma funcionalidade anteriormente desenvolvida
seja comprometida. As alteragdes no codigo serdao implementadas de forma

22



Titulo do Trabalho Final de Curso

incremental, permitindo que a CyberS3c valide e ajuste os objetivos para este requisito
em cada etapa.

O objetivo final é que o script funcione corretamente e de forma eficiente, e que seja
possivel integra-lo com novos mddulos. Isso proporcionara uma base sdélida para os
restantes desenvolvimentos e futuras integragdes na plataforma.

[REQ-07 & REQ-08] Integracao de APIs de Infraestrutura, Vulnerabilidades, Leaks e
Seguranca Web

Este requisito contempla a expansao das capacidades do script Monitorizador através
da integracao de fontes externas de threat intelligence, com foco na exposicdo de
infraestrutura digital, vulnerabilidades conhecidas, leaks de credenciais e seguranca de
dominios.

No ambito do REQ-07, serao incorporadas APIs que fornecem dados sobre
infraestrutura e riscos de seguranga, incluindo:

o Shodan — para identificacdo de dispositivos expostos e portas abertas;
e Leak-Lookup — para detegao de credenciais comprometidas;

e ExploitDB — para consulta de exploits publicos associados a CVEs;

e BlackListChecker — para verificagao de IPs e dominios em listas negras.

Jd no ambito do REQ-08, sera realizada a integracdo de ferramentas de analise de
seguranca web, tais como:

e URLscan.io — para visualizagao e reputagao de paginas web;

e Mozilla HTTP Observatory — para andlise de cabecalhos de seguranca e boas
praticas;

e VirusTotal — para detecdo de conteudos maliciosos;

e Web-Check e SecurityTrails — para insights sobre configuragao de dominios,
tecnologias utilizadas e possiveis vulnerabilidades.

Estas integracdes irdo reforcar a profundidade da andlise automatizada de ativos
digitais, permitindo a API fornecer aos utilizadores informagdes contextuais, técnicas e
acionaveis, com o objetivo de detetar vulnerabilidades, riscos e exposicdes em tempo
real.

[REQ-09] Adaptacdo do script Monitorizador como uma API Restful

Este requisito exige a transformagao do script Monitorizador numa API Restful,
utilizando a framework Flask. Esta APl deverad, inicialmente, possuir duas rotas seguras
e bem definidas: uma para os Dominios e outra para os IPs. Estas funcionalidades, ja

23



Titulo do Trabalho Final de Curso

desenvolvidas no script original, deverao ter uma resposta bem estruturada em JSON.
Adicionalmente, a API devera ser capaz de lidar com tratamento de excegdes e incluir
documentagao basica integrada.

[REQ-14] A API devera suportar, de forma estavel, o grande volume de dados
recebidos

Este requisito visa garantir que a APl seja capaz de suportar eficientemente um grande
volume de dados, considerando a integragao com multiplas APIs externas, fontes
publicas e as diversas fungdes implementadas no médulo Monitorizador.

Para manter a estabilidade e o desempenho da aplicacdo, mesmo em cendrios de
elevada carga, é essencial a implementagao de threads ou paralelismo. Isso permitira
gue multiplas operagdes de recolha e andlise de dados ocorram de forma simultanea,
reduzindo significativamente o tempo de resposta.

Adicionalmente, o cédigo deverd ser otimizado, com a remocao de redundancias e a
reestruturacdo de blocos condicionais complexos (como if/else encadeados), garantindo
maior legibilidade e eficiéncia. Estas medidas sao fundamentais para evitar atrasos na
execucao e assegurar que a APl se mantém responsiva mesmo com consultas intensivas
e chamadas concorrentes a varias fontes externas.

[REQ-15] A API devera ser capaz de normalizar dos dados recebidos de diversas
plataformas

Este requisito visa Como a API ird consumir e correlacionar dados de diferentes fontes
de threat intelligence (OpenCTI, MISP, Shodan, etc.), sera essencial aplicar uma camada
de normalizacdo que traduza formatos distintos para um modelo comum de dados. A
uniformizagdo facilitara analises cruzadas, criagdao de relatdrios e correlagdo entre
eventos e indicadores de comprometimento (loCs), além de melhorar a eficacia dos
alertas e respostas automatizadas.

3.1.3 Casos de Uso/User Stories

Nesta segdo, sdo apresentados cenarios de utilizagao real da solugdo desenvolvida, esta
representacdo permite contextualizar os requisitos descritos nos pontos anteriores e
também compreender melhor o seu impacto. Serdo abordados casos de uso em forma
de diagramas de casos de uso que vao estar disponiveis nas imagens imediatamente
abaixo e que refletem situagdes praticas, facilitando a compreensao do contexto de
aplicagao da API e das funcionalidades associadas

Neste contexto definimos um Atores como sendo:

e Utilizador da plataforma (Exemplo: No VIRIATUS fazer um varrimento externo a
um dominio)
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API's extemas e fontes publicas

Fontes Publicas

ENDPOINTE - -
Fonbs Pdblicas

-
-

€ fontes p

Verificagao BlackList (Fonte publica) | - -

Obter certificados (Fonts pablica) -

[ LB

Figura-7 Use Case Request API
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3.2 Modelagao

Neste capitulo, é apresentado o diagrama de entidade-relacdo do nosso projeto, que
representa a estrutura da base de dados da aplicacdo. A Figura 8-Diagrama Entidade-
Relacdo ilustra este modelo. O diagrama foi desenvolvido de forma a garantir que os
dados estejam organizados e normalizados, cumprindo a Terceira Forma Normal.

= SSL_TLS
» id integer(10) PK
« dominioFK integer(10) FK = BlackList
* SSLv2 boolean —
= * SSLv3 boolean * idinteger(10) PK
= Data Leaks « TLSv1 boolean dominioFK integer(
=== * TLSv1_1 boolean * ¥t hFe
+ idinteger(10) PK « TLSV1 2 boolean o fonte varchar(255)Text
« dominioFK integer(10) FK « TLSv1 3 boolean
+ fonte varhcar(255) « timestamp time
« in_use varchar(255)
= = IP Subdominios
= Certificados
* id infeger(10) PK
* id integer(10) PK E Dominio * subdominioFK integer(10) FK
* dominioFK integer(10) FK i
! ioFK integer(10) o idint 10) PK * ipvarchar(15)
® emissor varchar(255) « nome varchar(255)
* impressao_digital varchar(255) « ip varchar(15)
* precert boolean A B CVEs Tecnologias
* tamanho_chave integer(10) o id integer(10) PK
* tipo_chave varchar(255) — * tecnologiaFK integer(10) FK
* valido_ate time = Subdominios * nome varchar(255)
* valido_de time o idinteger(10) PK
y ® days_left integer(10)
® nome varchar(255) = Tecnologias
E Dns * org varchar(235) o idinteger(10) PK
¢ lime_stamp time e subdominioFK integer(10) FK
* idinteger(10) PK * dominioFK integer(10) FK e nome varchar(255)
* ceriificadoFK integer(10) FK ¥
* nome varchar(255)
* id integer(10) PK
* subdominoFK integer(10) FK
= Headers * nome varchar(255)
* id integer(10) PK
* subdominioFK integer(10) FK = Port Shodan B IP Shodan
* nome varchar(255) o
« info varchar(255) * idinteger(10) PK * idinteger(10) PK
o status varchar(255) * | subdominioFK integer(10) FK * subdominioFK integer(10) FK
o timestamp time * portinteger(255) e ipvarchar(15)

Figura 8-Diagrama Entidade-Relagao

3.3 Protétipos de Interface

Neste capitulo, é apresentado o mapa aplicacional da API, ilustrando a sua estrutura e
as suas interacdes. A Figura 9-Mapa Aplicacional APl demonstra este modelo. Este mapa
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reflete os componentes da API e ilustra a forma como a navegacdo ocorre entre eles,

bem como a interacdo esperada entre os diferentes mddulos.

API

l

Interface (Endpoints REST)

Script Monitorizador

Modulo de Analise de Modulo de Andlise de
Dominios IP’s \ Médulo de Leaks

!

[ Subdominios | Portas Abertas ’
Headers Certificados Médulo de CVEs
Certificados Protocolos
Tecnologias Leaks o
Blacklists SSUTLS
Dns - -
\ SSUTLS )

i

APIs
Fontes plblicas
Bases de dados Extemnas

Figura 9-Mapa Aplicacional API
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4 Solucao Proposta

4.1 Apresentacao

A nossa solucdo proposta visa o aprimoramento da plataforma VIRIATUS, desenvolvida
pela CyberS3c, através de uma API. Esta APl oferece uma solugdo abrangente para a
gestdo de ciberameacas e protegao de ativos, centralizando e organizando dados sobre
vulnerabilidades e loCs, correlacionando-os de modo a ampliar a compreensdo sobre
ataques e ameagas. Através desta abordagem, as organizagdes podem mitigar os seus
riscos, tomar decisdes mais informadas de forma proativa e garantir seguranca e
escalabilidade. Espera-se, assim, oferecer uma abordagem eficaz e simples que facilite
todas as tarefas de gestao de vulnerabilidades externas relacionadas com a plataforma
VIRIATUS. Visto que nos foi disponibilizado um cédigo inicial pela empresa parceira, foi
desenvolvido no Anexo A uma comparagdo que descreve o estado inicial do codigo
disponibilizado comparativamente ao cddigo final com as respetivas alteragdes
realizadas, dando assim uma visdo geral e adaptada das modificagdes executadas.

Nos subcapitulos seguintes, serdao abordados os seguintes tdpicos:

e Subcapitulo 4.2: Aborda a arquitetura utilizada para a solugao, as tecnologias a
empregar no desenvolvimento do Trabalho Final de Curso (TFC) e a
fundamentagdo das principais op¢des construtivas.

e Subcapitulo 4.3: Contém uma breve descricao das tecnologias e ferramentas
utilizadas, com a respetiva justificacdo de uso.

e Ponto 4.4: Descreve o ambiente produtivo da solugdo a desenvolver, indicando
0S recursos necessarios para a sua exploragao produtiva.

e Subcapitulo 4.5: Apresenta todas as dreas de conhecimento relevantes para o
projeto e a sua justificagao de aplicagao.

e Ponto 4.6: Detalha cada um dos componentes, realgando aspetos técnicos da
sua implementagao.

O nosso trabalho apresenta algumas restricdes devido a parceria com a empresa
CyberS3c, o que impossibilita a publicagdo do cddigo-fonte num repositério publico
como o GitHub. Assim, para permitir a compreensdo e analise da nossa solugdo, sera
disponibilizado um video com uma pequena demonstragao do funcionamento dos
componentes desenvolvidos. Adicionalmente, a documentagao técnica completa da API
(Anexo C) e os guias de instalacdo e configuracdo de plataformas cruciais como o
OpenCTI (Anexo D) encontram-se igualmente disponiveis para consulta, fornecendo os
detalhes necessdrios sobre a implementagao e utilizagdo.

https://youtu.be/CD5Koiql1Uc

4.2 Arquitetura
A imagem abaixo ilustra a arquitetura da API, que sera o ponto principal do nosso

projeto. A arquitetura apresentada procura representar, de forma aproximada, o
esqueleto da API. Esta estrutura visa garantir uma integragdao com a maxima eficiéncia
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e seguranca entre os componentes da mesma, assegurando que a recolha e andlise de
dados da infraestrutura externa ocorra de forma coordenada e escalavel.

O
C
— —
e
AP AP! menitorizador
Actor menitorizador
(Consufta) 7
|
Interace (Endpoints REST)
|
) |
POST endpoints ! GET andpoints l
POST POST
Imonitoriz IDOM
L GET ] [ GET
N i J- L DO cofmanio}
POST POST
NLOOKUFP ICVE
GET ] [ GET
Ietitypee 1V J/ctTOP 104ty pascan)
> ( 18 Jl
POST POST
/0S| foad /pasauisa-ove
L
1 r
| !
Yy v Lenk-Lookup
r \
I Serpt |
\ o
v v
Madulo de Andise de % 2 | \
Daminice Madulo de Andise o } o
s ‘ Mbdule de Leaks [
[ J | ‘ , Inormacio sobre
v v 05 jeaks
Subdominios =\ |
Haaders Portas abartas Lt» MoamodecveEs —
Cartificados Certificados [ f
Tacnciogias Blacklists Pratocolos
n Leaks §
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Rosa = Componentes desenvolvidos ou
significativamente modificados no TFC

Cinza = Componentes existentes (APls de
terceiros bibliotecas ferramentas
infraestrutura).

Amarelo = informacao retorno do moada

Figura 10-Arquitetura da API

4.3 Tecnologias e Ferramentas Utilizadas
4.3.1 Tecnologias

Python - Python é uma linguagem de programacao de alto nivel, conhecida pela
sua simplicidade e legibilidade. E versatil, utilizada para diversos fins como
desenvolvimento web, ciéncia de dados, inteligéncia artificial e automacao. Esta
linguagem possui uma vasta gama de bibliotecas e frameworks, o que facilita a
criacdo de APIs REST com rapidez e seguranca, preenchendo assim 0s nossos
requisitos.
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Flask - O Flask € um microframework web desenvolvido em Python, ideal para a
criagdo de APIs e aplicagdes web leves. O Flask oferece simplicidade, flexibilidade
e controlo total sobre os componentes utilizados

4.3.2 Ferramentas Utilizadas

MISP - O MISP é uma solucdo de software de cédigo aberto para recolher,
armazenar, distribuir e partilhar indicadores de ciberseguranca e ameacas
relacionadas com a andlise de incidentes de ciberseguranca e analise de malware.
O MISP foi concebido por e para analistas de incidentes, profissionais de seguranca
e de TI, ou especialistas em engenharia reversa de malware, com o objetivo de
apoiar as suas operagdes diarias, permitindo a partilha eficiente de informagdes
estruturadas.

OpenCTl - O OpenCTl é uma plataforma de cdédigo aberto que permite as
organizacdes gerir os seus conhecimentos e observaveis de threat intelligence. Foi
criada para estruturar, armazenar, organizar e visualizar informagdes técnicas e
ndo técnicas sobre ciberameacas. Além disso, o OpenCTI pode ser integrado com
outras ferramentas e aplicacées, como o MISP.

Shodan - O Shodan é um motor de busca que permite aos utilizadores encontrar
dispositivos especificos como computadores, servidores, routers, webcams e
dispositivos 10T, entre outros, conectados a rede. Foi desenvolvido para gerir e
analisar os banners que os servidores enviam de volta aos clientes. Desta forma,
possibilita analisar que dispositivos estao conectados, onde estao localizados, que
software estdo a executar e que portas estao abertas.

Exploit-DB - O Exploit Database é um repositério de exploits relativos a
vulnerabilidades de seguranga conhecidas. Foi criado com o intuito de servir como
recurso centralizado para investigadores de seguranga, profissionais de testes de
intrusdo e entusiastas da area da seguranga. O mesmo disponibiliza o acesso ao
codigo e as técnicas que exploram falhas nos sistemas.

NVD - A National Vulnerability Database é uma base de dados mantida pelo
governo dos EUA que redne informacgdes sobre vulnerabilidades de seguranca de
software e hardware. Fornece classificacdes de risco, descricbes técnicas e
métricas.

0xSI_f33d- O OxSI_f33d, € um feed criado e desenvolvido pela Seguranga
Informatica, é um repositério publico que agrega campanhas de phishing e
malware direcionadas a cidadaos portugueses, sendo alimentado por sensores
automaticos e contribui¢cdes da comunidade.

Leek lookup - O Leak Lookup é uma ferramenta online que permite verificar se os
dados de um enderego de e-mail, um dominio ou um username foram expostos
em fugas de informagao. Baseia-se em bases de dados publicas de leaks e fornece
detalhes sobre quais servigos foram comprometidos.
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Securytytrails - O SecurityTrails € uma plataforma de ciberseguranga que fornece
dados abrangentes sobre dominios, enderegos IP e informagdes DNS, tanto atuais
guanto histéricos.

UrlScan- O UrlScan é um servigo online que analisa e inspeciona URLs, permitindo
identificar conteudos maliciosos e suspeitos.

Blacklistchecker- O Blacklist Checker é uma ferramenta que permite verificar se
um dominio ou enderego IP esta presente em listas negras de reputagdo na
internet, consultando multiplas bases de dados em simultaneo.

4.4 Ambientes de Teste e de Produgao

A solugdo da API de Threat Intelligence sera implementada em dois tipos de ambientes
distintos: um ambiente de teste e um ambiente de produgao. O ambiente de teste serd
utilizado para validagdo, desenvolvimento e integracao de novas funcionalidades antes
de serem transpostas para o ambiente de producdo. Este ultimo, por sua vez, serd
configurado para suportar uma operagdo continua, garantindo disponibilidade e
desempenho. A existéncia destes dois tipos de ambientes é essencial para assegurar
uma solucdo robusta, segura e com capacidade de escalabilidade, contribuindo para a
redugao de riscos operacionais e para a integragao continua.

4.5 Abrangéncia

Nome das Disciplinas Associadas:
e Engenharia de Software
e Engenharia de Requisitos e Testes
e Sistema de Informagao na Nuvem
e Computagao Distribuida
e Programacao Web

Neste projeto, serdo aplicados os conhecimentos adquiridos ao longo do percurso
académico, abrangendo areas como programagao web, computagao distribuida e
desenvolvimento da API REST, que é o ponto central do nosso projeto. Serdao também
utilizados conceitos de sistemas de informagdo na cloud, com o objetivo de criar uma
infraestrutura de servidor que aloje feeds que alimentam a API principal. Além disso,
serdo integrados principios de Engenharia de Software e Engenharia de Requisitos e
Testes, que, em conjunto, desempenham um papel crucial na organizagao do projeto,
na definicdo de requisitos e na distribuicdo das tarefas essenciais para o seu
desenvolvimento de maneira correta e organizada.

4.6 Componente
4.6.1 APICENTRAL

A API centraliza todas as funcionalidades do servico que iremos implementar,
permitindo a integragao com a plataforma. Utilizando uma linguagem de programacgao
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como Python e com o auxilio de frameworks, busca-se aumentar a simplicidade,
eficiéncia e agilidade de diversos processos. Esta APl oferece também um alto nivel de
desempenho para garantir respostas rapidas a requisicdes frequentes.Foi também
desenvolvido um documento completo sobre a implementagdo da API, contendo a
explicacdo de todas as suas funcdes e funcionalidades, bem como os passos para a sua
instalagao e configuragao, disponivel no Anexo C.

4.6.1.1 Monitorizador

Um dos componentes centrais da nossa API consiste em dois endpoints dedicados a
monitoriza¢do e recolha de informagdo sobre dominios (e respetivos subdominios) e
sobre IPs. Estes constituem o nucleo do nosso projeto e, consequentemente, da prépria
API. Encontram-se divididos nos seguintes endpoints:

e http://127.0.0.1:5000/monitorizador/IP

e http://127.0.0.1:5000/monitorizador/DOM

Ambos os endpoints foram desenvolvidos utilizando o método POST, permitindo o envio
para a APl de um JSON com uma lista de IPs ou, alternativamente, uma lista de dominios
(podendo incluir os seus subdominios). Este modelo possibilita uma analise mais
abrangente e completa. Abaixo, apresenta-se uma maquete do JSON retornado pela
API:
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"dominios": [

"domain": ,

" ipll : " F

"time": ,

"data_leaks": ,
"certificados_securitytrails": ,
"subdominios": [

"nome": ,
llipll : " ’
"ip_shodan": I[I,
"start_date": ,
"valid_until": ,
"days_left": ,
"org_name": ,
“time": ,
"headers": [
{
"header": ,
"info": ,
"status": ,
"time":

h
1

1

"headers_shodan": (1,
"ports_shodan": [1,

"technologies shodan": [],
"technologies _cves shodan": null,
"servers": [

1,
"technologies cves": {
"UIKit": [

I,
+
"tls versions_shodan": [],

"services_shodan": [I]
Y,

Figura 11-Json de Retorno Dominios
No caso dos dominios, o retorno em formato JSON inclui toda a informagao disponivel

recolhida de varias fontes externas. Além disso, sdo identificados todos os subdominios
validos, sendo igualmente recolhida informagao detalhada sobre cada um deles.
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{

vps [
(
"hosts*: |
i H >
“address*: , "pubkey": €
“name": ,
“part": [ hH
{ "issuer*: {
"date”: ,
“portNunber”: , t
“protocol™: , },
“gescription®: , “cipher: {
“state": ,
"ssl": 1,
“trust™: {
i T,
“leaks™: , “handshake_states": [
"beﬂ:evs": L]

“product": ,
“http™: {

“hostnames®: 1
“org":
“gata®:
“REN": ,
“cpe23's [

i,

“cpe”: [
“conains": [

0

“ip_strt:.,
“os":,

" _shodan": (
“region": ,
“nodule": ,
"o

org’

05”3

“tec"s |

I

}
1.

“module”: “revrse ip leokup": {
ptr Freverse ip": ,
“options": {}, "tine"
“iges

t
“crawler': . "blacklist dps": ()

Figura 12-Json Retorno IPS

No caso dos IPs, o retorno em formato JSON inclui todos os dados relevantes obtidos a
partir de diversas fontes externas, assim como através de métodos de varrimento de
portas (como Nmap e Masscan). Esta abordagem permite ainda identificar IPs
associados ao pesquisado, juntamente com a respetiva andlise detalhada.

4.6.1.2 Pesquisa de Fugas de informagao

Um dos componentes da nossa APl é um endpoint desenvolvido para verificar se um
dominio, IP, nome de utilizador ou e-mail estd presente em fugas de dados, retornando,
em formato JSON, os dados encontrados. Isto permite prevenir acessos indevidos,
utilizando o seguinte endpoint:

e http://127.0.0.1:5000/monitorizador/LOOKUP/

"lookups™": {
IIII: [
{

}

"Dataleak":

Figura 13-Json Retorno Leaks
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Neste caso, o retorno em formato JSON inclui todos os data leaks encontrados
relacionados com o elemento pesquisado.

4.6.1.3 Pesquisa de CVES por software

Um dos componentes da nossa APl é um endpoint desenvolvido para, através de um
software ou palavra-chave, retornar todos os CVEs associados, bem como a respetiva
descrigdo, utilizando o seguinte endpoint:

e http://127.0.0.1:5000/monitorizador/pesquisar-cve/

{
"NOME Software": [
{
"EVSS™s:
"Descricao": [
“lang": ,
"value":
Fy
{
"lang":
"value":
}
1,
"Grau": ,
"Nome da CVE": ,
"Scores":
H
i

Figura 14-Json Retorno CVEs

Neste caso, o retorno em formato JSON inclui todos os CVEs encontrados relacionados
com o software pesquisado, juntamente com a descricdo de cada um e o respetivo grau
de gravidade.

4.6.1.4 Pesquisa de CVES

Um dos componentes da nossa APl é um endpoint desenvolvido para fornecer toda a
informagdo sobre um determinado CVE e todos os exploits associados ao CVE
pesquisado, através do seguinte endpoint:

e http://127.0.0.1:5000/monitorizador/cve/
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"2021-44228": [
{

"aliases":
"author":
",C,V‘E" . nu 5
"date_added": "",
"date_published": "",
"date_updated": "",
"exploit_id": "",
"exploit_link": "",
"exploit_title": "“,
llplatformll: IIJ'II'
lltagsll: Illl’

"type": " :
"zexploit_code":

un
’

h

Figura 15-Json Retorno CVES informagao

Neste caso, o retorno em formato JSON inclui todos os exploits associados ao CVE
pesquisado, contendo informacdes relevantes sobre os mesmos, bem como o respetivo
codigo.

4.6.1.5 Monitorizadorweb

Um dos componentes centrais da nossa API consiste em dois endpoints dedicados a
monitoriza¢do e recolha de informagdo sobre dominios (e respetivos subdominios) e
sobre enderecos IP. Estes constituem o nucleo do nosso projeto e, consequentemente,
da prépria API.

A pedido da empresa parceira, foi solicitado o desenvolvimento de uma versao dos dois
endpoints principais utilizando o método GET, o que permite a visualizacdo e realizacao
de pedidos a API diretamente através de um browser.

Os endpoints encontram-se divididos da seguinte forma:
e http://127.0.0.1:5000/monitorizadorweb/1P/0.0.0.0/
e http://127.0.0.1:5000/monitorizadorweb/DOM/example.com/

Ambos os endpoints foram desenvolvidos a semelhanga dos endpoints do
monitorizador anteriormente explicados, mas agora adaptados ao método GET.

Abaixo apresenta-se uma maquete do JSON retornado pela API:

36


http://127.0.0.1:5000/monitorizadorweb/IP/0.0.0.0/
http://127.0.0.1:5000/monitorizadorweb/DOM/example.com/

Titulo do Trabalho Final de Curso

D 17700 15003 bt ava D OM S c1f

precert

+1("oatalosk”:"vezificatians. io® ) ("Dataleak”

eak” s "flytap.con”) , {"bataleak
1 Caraleax

£
i rts_sbodan _security besdore_shodan®i[],"softwore_services_shodon” || hoees ngink” |, "softvare_technologies_shoda
cv-nm-um;zm 388V, Dace) Tue, 30 ey 2035 Ai00n 14 G7\r",TContaat-Type: text/hERINL®,"Secveri nginx/1.26.3\s","\r", "WPTP(1.1 403
Forbiddun\r' |, *sattvare_tla_yersion
oos

“Coaneotion! keop~

“subdcminion’: |{*days_lefe’:"Falha 2o verificas
nux-uon ", "i0to" tcoatains value

1" ).(' eader "« server”, 1ato s costaths valie
e i os 23 mbuu }{"heeder 1" HTTPG v
g3t 3

“eric

ohal’e
Atha"i"d-ecrublickey”, “leagta's
“2023-05-10722:03:162° ), “wildoard " : “faian’)
‘body

eumes.wnwues.:;m::ux;b','und'.( notafter” 2025~

ymahi® 3 ":-1674716224, "itla " *403 Forbiddan®}, “Rttp_responau”:
1403, "toys™ 1| "cert: rmotexpired™, “cert: svalid®, "cloaed” , *forbiddun” , “sajestic”, tapln” ]}, "setvork”s
n 230.168.195", *are_gort” 157999, "subeot”+"213,58,0.0/16", "tel™1 39}, "organization” s TIRDGm AR

3, "product” ) {*on” s "Linux

Fpeatacol
£7pE"y, "ela
{7574
s Enaryoe, “hey. algorithm’s (‘algoriste” | ld-satublicker, "Leogih:

batarn s 1203305+ 101321031302 1, ‘wi14eard"s - aiva’

BEEp”

o NESTSTRD

3 Yorniddun®

yah3® “sttp_rawpanme:

{"status®:40),"tage":| “cest:s ired”, “cert::valid®, "¢l “forbidden”, “eajestic’, " topln® ]}, “setvark®:

{"sre_Lp”:"45.43.33.210 sxcpon.'ub’l!. ubeet” 17213.58,0,0/16%,LLl" 151}

ogveadac ) TLdnux" ; *produc Sk

pxuwuxuruon i “Forbiddn
od

'DALL 1443, "prodeet” 1708”1 "Liaux
.26.3%, "0f wno.x:nvunnu- Kerneli="1),
& 14*

protocol”s

/" tinguepeine’s
"}t Lasoer”: "Lt

1
ey, 1 (atgoritha’s 1d- -ectublicley”, “Leagihi256), 69116169:941051331801 ££:90", "valid” | {“actafrer” 1" 202508~
ounho)-zu','vmu "2023-0%-101221031382°), *wildoard” | *false*
y-ts'--ou(.eumn.um~umuu -n-v bodymani® i-21265769%,° n--anmrx-vm
" svalid®, *logia’, ‘=ajuatic’, ‘topla’ |}, “omework
TLieinull}, ‘oroaniretion: - Talocemantoacons: 8.k, pOrt"sdd, ‘prodects
StA0KC S [*opei /a1 HRGIAK1:30, 2 . "pronosolc]
Incans iTedirect 437, "k1d "

1316964178, "title" 1 ARDP Rastreio

Joart” i{“algoriten’ ;s “acdn-

' Encrypr” = ritha i id-ecrublickey
012210252927, "

aha256":"
:a-n-unumss.u-u +54105133 1801 11130", "VAlid"
“Web Serverp,"h

1368 bt iesuer” Lot
("notatrer*s"2025-08-

Flgura 16 Monitorizador Dominios

No caso dos dominios, o retorno em formato JSON inclui toda a informagao disponivel
recolhida de varias fontes externas. Além disso, sdo identificados todos os subdominios
validos, sendo igualmente recolhida informagao detalhada sobre cada um deles.
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Figura 17-Monitorizador IPS

No caso dos IPs, o retorno em formato JSON inclui todos os dados relevantes obtidos a
partir de diversas fontes externas, bem como através de métodos de varrimento de
portas (como o Nmap e o Masscan). Esta abordagem permite ainda identificar IPs
associados ao endereco pesquisado, juntamente com a respetiva analise detalhada.
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4.6.1.6 OxSl_f33d

Um dos componentes da nossa APl é um endpoint desenvolvido para obter, através de
um feed de [Seguranca Informatica] , todos os dominios reportados como phishing no
dia em questao.

Este recurso permite obter uma visao atualizada sobre os novos métodos utilizados em
ataques maliciosos, contribuindo assim para uma melhor compreensao do impacto
destas ameacas.

Adicionalmente, este endpoint tem a vantagem de focar-se no mercado nacional,
alinhando-se com o principal objetivo do nosso projeto.

Pode ser acedido através do seguinte endpoint:

e http://127.0.0.1:5000/0xSI f33d/

"https://xoLlacxzy. tv/\nhttps://xollacxza. tv/\nhttps://xnprof. L0/\NNLLPS: //www. uKS . uk. Com/ANKIPS  //wvn. Savesalla. con/\nhttps: //vww. pa"
"y, COMANLLPS :/ /. NETBANCO-a1erta. com/\nhLps: / fwuw. Lucysclentific. com/\AhTTps:/ /ww. Kuldat, com.mx/\nhLEps :/ /. gcp. LK. net/\nhttp:
"7 fwent, fueldapp. Lo/ \nhttps: / /www. ericschneidernan. can/\nhttps://waw-sec-novobanco-pt-web, vne, sac.nybluehost. me/\nhttps: //wew—ptt-gov"”,
"—tr.com/\nhttps://wood! looring. uk. con/\nhttps://visa-login.online\nhttps://vimeo, con/| hitps://viaverd, com/\nhtt",
“ps://viaverd.web.app/\nhttps://ussrankin.org/\nhttps://tunesbaby. con/\nhttps: //theprincipals.us/\nhttps://thehackernews. con/search/
“abel/Vulnerability\nhttps://stores—creation.ch/\nhttps://shbet.voto\nhttps://shbet.vote/\nhttps://session.nb-way. info/\nhttps://sec.n",
“gvobanca.com/\nhttps://santader-sms. com/\nhttps:// reunaheslth. con/knspico-window-11/\nhttps: //reunahealth. com/descargar—ksnpico/\nht™,
"tps://pttepostgov. top/\nhttps: //ptacesso.com/\nhttps://pt.app-ctt.digital\nhttps: //portaldasfinancas.gov-pt. info/\nhttps: //portaldas”,
"financas-irs.com/\nhttps://portaldas—financas.com/\nhttps://partal.dasfinancas-gov.con/\nhttps://portal-dasfinancas-gov.con/\nhttps:™
“//particularesapoio-cgd.com/\nhttps://novobanca. pro/\nhttps://novo-suporte.help/\nhttps: //novo-app.pro/pt/app/\nhttps://novo-app.pr
"7\nhttps://novo-ajuda.help/\nhttps://newcastlehighercc.wales/\nhttps: //newBB. is\nhttps://newB8.capital/\nhttps://netbanco-verificar.c",
“om/\nhttps://netbanco-sms. com/\nhttps://net2d-bncomontepio. sbs/\nhttps://norada. app-ctt.digital/\nhttps://mizunorunningshoes. us. com/
“\nhttps://millenniunbcp.one/\nhttps://millenniun. bepbloqueloseguro. con/apoio/\nhttps: //megaconference.org/\nhttps://martinguitarnex
“co.com/2024/12/18/descargar-act ivador—de-of f Lce-2@16-kmspico/\nhttps: //manaframbolse. com/\nhttps: //mal-1d. com/Accele/govPT/Autent
acao/Continue/Login.php\nhttps://mal-1d.com/\nhttps://mail. cgd-gestaopt.com/ login.php\nhttps://lebanondailyrecord. con/\nhttps: //jus
88.zip/\nhttps://junBB.vet/\nhttps://jun88. bot/\nhttps://jhtkjqclasinhome. com\nhttps: //ihrdn, ffvsydg. es/NfpFukie! fOLIjBvI\nhttps://
"88.uk.con/\nhttps://hiB528. com\nhttps://hetins, com/kanspico-11-full/\nhttps://hditower. com/\nhttps://grainexchange. co/\nhttps://gov-'
“—ptt.shop/\nhttps://gorgekiter.com/\nhttps://gor-banjara. in/\nhttps://gopayfast.com/\nhttps://google.com/catel?iepure=1\nhttps://galp",
“par.top/pt\nhttps://gal79.co/\nhttps://gal79.bet/\nhttps: //financas-portal.help/\nhttps://financas-pagamento. con/@2300195080\nhttps: / /",
“financas-paganento.com/8238819300\nhttps: //Teed. sequranca-infornatica. pt/index. php\ahttps: //T8beta2. info/\nhttps://18bet.nba/\nhttps™,
"1/7/1168. 1c/\nhttps: //exploresin, con/\nhttps://entregas—ctt. com/\nhttps://educareonline. in/\nhttps://earmex.uk.con/\nhttps://dolorest"
"hemovie.com/\nhttps://ctiprt.pics/ptinhttps: //ctipaste.help/pt\nhttps://ctt, receber. top/pt\nhttps://ctt. pacotex. lcu/\nhttps://ctt
"otex.cyou/pt\nhtips://ctt. pacotex. cyou/\nhttps://ctt. pacotel. icu/pt\nhttps://ctt. pacotec. icu/pt\nhttps://ctt.pacotec. bond/ptinhtt,
"/ett.pacote. top/\nhttps://ctt.pacote.pl\nhtt: ctt.app-ctt.digital/\nhttps://cti-servicos. info/\nhttps://cti-pt.org/\nhttps://ctt.
"t-shop.shop/\nhttps://ctt-post.support/\nhtt, ctt-post. info/\nhttps://ctt-post—pt.crfd/\nhttps://ctt—pack. com/\nhttps://cti-expre
“o.me\nhttps://cLi-expresso-envios. con/\nhttps: //ctt-envio. info/\nhttps://conectar-mbway. help/\nhttps://cliente-viaverde, info/\nhttp!
"//cgd-portugal.com/\nhttps://cgd-portfolio.con/contacto. html\nhttps://cgd-Tiscalizacao. con/contacto. htnl\nhttps: //cgd-caixasegura.c”
“om/\nhttps://cervicalcancer.uk.com/\nhttps://caixabank-secure-pt.sbs/\nhttps://br-icloud.con.brinhttps://bit. ly/2Zppluc\nhttps://bann",
“cobpl.pt/\nhttps://banconontpio. con/LoginPublico\nhttps: //banconontpio. com/\nhttps: //bancobpil. pt/\nhttps://banco.net-sequro. com\nhtt",
“ps://balcaonline—cad.com/\nhttps://balcaodeapolo-cqd. com\nhttps: //atportal-das—financas.con/\nhttps://asset.dyhBkendpc. com\nhttps: //~,
“app-ctt.digital/\nhttps://alinda. co.uk/\nhttps://alerta-netbanco. con/\nhttps://alurv.com/ct\nhttps://actualiza~app.online/pt/index.p”,
“hp\nhttps://actualiza-app.online/pt/app/index.php\nhttps: //acessoptgov. com/\nhttps://acessonogoneumo. con/inforna/seud42\nhttps: //aca™
"denytraining.uk.com/\nhttps://7Bvod-adapt ive.skamaized.net/exp=1715689826~ac |=42F251dc@87-1326-40e2-aB02-753d T3¢ 97 1d%ZFe2A~hma
"¢d6d7eb3052829295491ddd7abS6bT 1 C56d0e7dc4R2Tebdd 1a29b87 c4541258/251dc@@7-1326-40e2-aBd2-75341b3¢971d/sep/video/05a3468d, 4443d93",
"3,b6039dee, d346\nhttps://789bett. me/\nhttps://TBIbet22 . ganes\nhttps: //789bet. in.net\nhttps://789bet . ec\nhttps: //TB903. biz/\nhttps: / /78",
902, biz/\nhttps://100xcain. Lo/ ANNLLR: //Wuw-Sec b pt—web.une, snc.mybluehost. me/\nItLp: //www-ptt-gov-tr. con/\nhttp: //visa-logi®,
“n.online\nhttp://viaverde-paganentos. com/\nhttp: //sec. novobanca.com/\nhttp: //santanderptpart iculares. com/\nhttp://pt.app—ctt.digital®,
"\nhttp://pt-bplempresas. Live\nhttp: //portaldast inancas.qov-pt. info/\nhttp: //portaldastinancas—irs. con/\nhtip: //portaldas—1inancas. co”,
"m\nhttp://portal.dasfinancas-gov.con/\nhttp://portal-gast inancas—gov.com/\nhttp: //novo-suporte. help/\nhttp: //navo-app. pro/pt/app/\nh
“tp://novo-ajuda.help/\nhttp: //nb-way. info/\nhttp: //financas-portal.help/\nhttp://financas-paganento.con/8230019500\nhttp: //f inancas-",
“paganento. con/0238019389\nhttp: //cttposte, help/pt\nhtip: //ctt. pacote, pl\nhttp: //ctt.app—ctt. digital/\nhttpt//ctt-pack. com/\nhttp: //c
“t-expresso.me\nhttp://clientecaixadirectanet. con/\nhttp://cliente-viaverde, info/\nhttp://cod-bloguearacesso. com\nhttp://caixadigital”,
“-ggd. com\nhttp://atss. uk. com/\nhttp: //atportal-das-financas. con/\nhttp: //app-ctt. digital/\nhttp: //acessomogomeuno. con/inforna/seusd”,
"war

Figura 18-OxSI_f33d

Neste caso, o retorno em formato JSON inclui todos os dominios associados a
campanhas de phishing reportadas no dia da requisi¢ao.

4.6.2 Modulo de Corelacionamento de Dados

Este modulo serd responsdvel por processar e correlacionar dados provenientes de
varias fontes externas, como vulnerabilidades e 1oCs, com o objetivo de gerar insights
mais profundos e robustos. Este mddulo serd suportado num servidor na cloud e, por
sua vez, os dados serdo inseridos na APl central. Serd desenvolvido com recurso ao
OpenCTI (cuja documentacdo de instalacdo e configuracdo detalhada se encontra no
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Anexo D) e a feeds de informacao, incluindo o feed do MISP, associado a todos os feeds
gue este ja possui.

0B

5 39158k ©

Figura 19-OpenCTI
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Figura 20-Feeds Opencti

Este modulo serd responsdvel por processar e correlacionar dados provenientes de
varias fontes externas, como vulnerabilidades e 1oCs, com o objetivo de gerar insights
mais profundos e robustos. Este mddulo sera suportado num servidor na cloud e, por
sua vez, os dados serao inseridos na API central. Serd desenvolvido com recurso ao
OpenCTl e a feeds de informacao, incluindo o feed do MISP, associado a todos os feeds
gue este ja possui.

4.6.2.1 Ctiweb

Este componente foi desenvolvido para permitir o acesso a todos os hashes, dominios
ou enderecos IP identificados no dia que foram correlacionados no OpenCTlI.

Os respetivos endpoints sdo os seguintes:
e http://127.0.0.1:5000/ctiweb/hashes/
e http://127.0.0.1:5000/ctiweb/IPS/
e http://127.0.0.1:5000/ctiweb/DOM/
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Figura 22-cti hashes
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"'2025-05-26T00:00:00Z": [
"backup-tlscom.sytes.net",
"admin.668608.xyz",
"image.windowstimes.online",
"1212tank.activitydmy.icu",
"c43f5d6e73a7eb.ccegabrdyph8.com”,
"0ac0568239f8978.ccegabr@yph8.com",
"mohsar.ddns.net",
''784564141.ccegabr@yph8. com",
"api.xwphd.com",
"outlook-office.micsrosoftonline.com",
"bkp.windowstimes.me",
"times.windowstimes.me",
"magic-telecom.ddns.net",
"images.windowstimes.online",
"pub-ce@2802067934e0eb072169bf6427b76.r2.dev",
"term-restore-satisfied-hence.trycloudflare.com",
"times.windowstimes.online"

Figura 23-cti domains

4.6.2.2 ctiTopl0

Este endpoint foi desenvolvido para devolver os 10 principais ataques direcionados a

um determinado pais.

O endpoint correspondente é o seguinte:
e http://127.0.0.1:5000/ctiTop10/Portugal/

4.6.2.3 Ctipais

Este endpoint foi desenvolvido para devolver os ataques direcionados a um
determinado pais durante um periodo de tempo especifico. E possivel definir um
intervalo temporal concreto (por exemplo, entre dois meses), obter apenas os ataques
mais recentes até uma determinada data ou, ainda, escolher se se pretende devolver
O endpoint

todos os ataques ou apenas o0s primeiros resultados da pesquisa.
correspondente é o seguinte:

e http://127.0.0.1:5000/ctipais/Portugal/03-2025/04-2025/
e http://127.0.0.1:5000/ctipais/Portugal/03-2025/

e http://127.0.0.1:5000/ctipaisfim/Portugal/04-2025/

e http://127.0.0.1:5000/ctipais/Portugal/
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Todas estas variacdes de endpoints relativas a

aplicacdo de threat intelligence foram

desenvolvidas no formato GET. Isso permite que as requisicdes sejam feitas através de
motores de busca. Além disso, optou-se por este método uma vez que, devido a
natureza da origem dos dados, ndo é necessario enviar uma lista com diversos inputs.
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5 Testes e Validacao

Este capitulo é de extrema importancia para a realizagdo do projeto como um todo. E
através dos testes e da validagdo que garantimos que a solugao desenvolvida cumpre os
objetivos definidos, demonstrando a sua pertinéncia e o cumprimento dos critérios de
aceitagado. A relevancia deste capitulo é ainda maior dada a area do nosso projeto, a
ciberseguranga, onde é essencial minimizar todos os erros possiveis.

Além disso, a parceria com a CyberS3c acarreta uma maior responsabilidade para
assegurar que todos os requisitos propostos funcionem como pretendido. Nesse
ambito, diversos testes foram realizados durante todo o desenvolvimento do projeto
até a data. Uma das principais exigéncias da empresa parceira foi que a APl desenvolvida
nao entrasse em crash em circunstancia alguma.

Dessa forma, foram realizados vdrios testes nesse sentido. Os testes desenvolvidos
tiveram como objetivo cobrir todos os endpoints implementados e funcionais até a data.

Endpoints Testados:
e /monitorizador/DOM/ — Responsavel por retornar informacdes relativas ao
dominio analisado.

e /monitorizador/IP/ — Responsavel por retornar informagdes relativas ao IP
analisado.

e /LOOKUP/ — Executa pesquisas sobre um dominio ou IP para verificagdo cruzada
em fontes externas.

e [CVES/ - Lista vulnerabilidades conhecidas (Common Vulnerabilities and
Exposures) associadas a um determinado ativo.

e /pesquisar-cve/ — Permite pesquisa detalhada de vulnerabilidades com base em
palavras-chave ou identificadores especificos.

e /monitorizadorweb/DOM/exemple/ — Responsavel por retornar informagées
relativas ao dominio analisado via web.

e /monitorizadorweb/IP/0.0.0.0/ — Responsavel por retornar informagdes
relativas ao IP analisado via web.

e /OxSI_f33d/ — Responsavel por retornar informagdes de dominios portugueses
associados a phishing no dia de hoje.

e /ctiweb/hashes/ — Responsavel por retornar informac&es de hashes associados
pelo OpenCTl, também analisando os endpoints DOM e IP.

e /ctipais/Portugal/ — Responsavel por devolver informagdes relativas aos

ataques direcionados a Portugal, recolhidas pelo OpenCTl durante um
determinado periodo de tempo.

43



Titulo do Trabalho Final de Curso

e /[ctiTOP10/ —Responsavel por devolver informagdes relativas aos top 10 ataques
direcionados a Portugal, recolhidas pelo OpenCTlI.

Como o projeto se foca no desenvolvimento de uma API, os testes foram direcionados
para casos de uso reais. No Anexo, estdo disponiveis todos os casos de testes realizados,

bem como os resultados esperados e obtidos.

Falha em Obter
Dados
(Problema)

Causa Causa
Causa Causa
= _Entrada Incorreta Wetodo HTTP Incorreto = Infrastutura da API Fonies exiamas nap.
disponiveis

Dominio Inexistente

'L:J::ldo Gat'am vaz do Porta errada Falha no Shodan
IP invalido

Endpoints errados API ndo ativa Falha no Leak
Software Inexistente

Figura 28-Diagrama causa-efeito

Faha em obter
Dados

Fontes externas
Indisponiveis

- CVES inexistentes
Shodan LeakLookup

(__..1__

Endpoint errado’

Dominios invélidos

\

IPs invaildos

Figura 29-Diagrama Fault Tree Analysis

Com o desenvolvimento de ambos os modelos formais, foi possivel elaborar testes
destinados a verificacdo de falhas que poderiam ocorrer durante a utilizacdo da API

(conforme apresentado no Anexo )
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Os testes foram realizados num computador Mac equipado com um processador M1 e
16 GB de memdria RAM. Durante a execucdo de pedidos a API, foram monitorizados os
niveis de utilizagao do processador, da internet e da RAM.
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6 Método e Planeamento

6.1 Planeamento inicial

O plano de trabalho e o cronograma proposto para o Trabalho Final de Curso foram
realizados em formato Gant, utilizando a aplicagao [ProjectLibre]para o planeamento do
trabalho. Além disso, foi utilizado o [Redmine] para a gestao das tarefas atribuidas
semanalmente pela CyberS3c, permitindo um desenvolvimento continuo do projeto.

A dificuldade inicial do projeto foi a compreensao do mesmo, uma vez que trabalhar
num projeto com uma empresa introduz alguma complexidade até se alcangar o
alinhamento necessario. Entender e instalar as tecnologias iniciais foi um processo
complicado, sobretudo porque nunca tinhamos tido contacto prévio com a area de
seguranca cibernética.

Lista de Entregaveis:

e Entrega do Relatdrio Intercalar 1.2 Semestre

e Entrega do Relatdrio Intercalar 2.2 Semestre

e Entrega do Relatorio Final

e Entrega do Projeto

[ )
Lista de Tarefas:
Para uma melhor compreensdo do planeamento, segue abaixo uma Figura 30-Gant que
apresenta o mesmo, elaborada no [ProjectlLibre], representando o planeamento
provisorio e inicial definido por nés em colaboragao com a CyberS3c.

Figura 30-Gant
6.1.1 Planeamento Orientado a Disponibilizagao Publica

Este plano detalha uma abordagem estratégica para a hipotética disponibilizagdo
publica da solugao construida. O foco principal reside na realizagdo de testes
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abrangentes, na garantia de qualidade e aceitacdo por parte dos utilizadores, e na
preparacdao meticulosa para a eventual implementacdao em ambiente real.

Para estruturar o calendario necessario a este planeamento, sera demonstrada a
utilizagao do Grafico de Gantt, uma ferramenta amplamente reconhecida na gestao de
projetos. A metodologia de construcao do Gantt serd similar a aplicada no planeamento
inicial do projeto, permitindo uma visualizagao clara das fases, tarefas e prazos
envolvidos neste processo de preparacdo para a disponibilizacao.

Lista de Entregaveis:
e Plano de Testes Abrangente
e Critérios de Qualidade e Aceitacao
e Plano de Implementagao
e Documentacdo de Suporte e Utilizador
e Relatdrios de Validacdo e Aceitacao
e Preparacdao do Ambiente de Producao
e Definicdo do Plano de Suporte e Manutencao

POTI SES [T Prae i Yo 205 s o [T [ Jrs YR
TN TR VT N N W T N T 70 TS N N T VI A WO TV T T T T N TV T I T T 7 0 T T T T T T

91107004 1300
e 300

Figura 31-Gant

6.1.2 Analise Critica ao Planeamento

Este capitulo analisa e critica o planeamento do projeto, focando-se em como o
progresso foi acompanhado, nas dificuldades encontradas e nas altera¢cdes que foram
introduzidas ao plano inicial.

O acompanhamento do progresso do projeto foi realizado com a plataforma Redmine,
gue se revelou fundamental para o controlo e gestdo das tarefas. Através desta
ferramenta, os pontos principais do projeto foram registados como assuntos, servindo
como uma referéncia central para o acompanhamento das atividades. Além disso, o
Redmine permitiu a criagao de subtarefas a medida que surgiam novas necessidades,
bem como a atualizagdo continua do progresso. Esta abordagem garantiu que o trabalho
fosse monitorizado de forma eficaz, permitindo uma gestao mais agil e adaptativa.
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Adicionalmente, foram realizadas duas reunides semanais com a empresa parceira
CyberS3c, o que contribuiu significativamente para a resolugao de duvidas e para a
discussao do progresso do trabalho. Estas reunides asseguraram um acompanhamento
continuo e eficaz, permitindo uma rapida adaptagao e resolugao de eventuais
obstaculos.

A nivel organizacional, a colaboragao com a CyberS3c foi um fator importante para a boa
gestdo do tempo e a inexisténcia de problemas relacionados com a coordenagao do
trabalho. Este suporte foi fundamental para que o planeamento inicial fosse
maioritariamente seguido, sem alteragdes significativas. No entanto, surgiram alguns
imprevistos que tiveram impacto no progresso do projeto.

Entre os principais imprevistos, destacaram-se problemas com APIs externas que, em
alguns casos, ja ndo se encontravam operacionais ou ndo retornavam a informagao
necessaria. Por exemplo, a APl Fishtank deixou de funcionar corretamente, o que
obrigou a procura de alternativas vidveis. Além disso, a APl Shodan, utilizada para
recolher dados sobre dominios, ndo fornecia informacao suficientemente relevante, o
que levou a necessidade de investigar outras solugdes. Embora estas limitagdes tenham
causado atrasos e exigido mais tempo de pesquisa e adaptagao, foi possivel ultrapassa-
las através da implementagao de alternativas adequadas.

A dificuldade mais significativa do projeto surgiu durante a configuragao do OpenCTl e
a sua integracdo com o MISP. Esta plataforma exigia configuracbes especificas e a
utilizacdo de um sistema operativo Ubuntu Server, com o qual a equipa ndo possuia
experiéncia prévia. Acresce que a arquitetura da maquina era limitada a arquitetura x86,
o que obrigou, apds a instalacdo inicial do OpenCTl, a reinstalar o sistema numa maquina
compativel com essa arquitetura. Apds esta instalagao, verificou-se que a maquina com
o MISP n3o conseguia comunicar com o servidor onde o OpenCTl estava instalado. Apds
diversas tentativas e testes, concluiu-se que a melhor solucdo seria hospedar ambas as
maquinas num servidor cloud, mais concretamente na DigitalOcean, tirando partido de
um crédito gratuito de 200 ddlares. Esta mudanga estratégica implicou uma nova fase
de investigacao sobre o funcionamento da plataforma e uma nova reinstalagao de todas
as maquinas e respetivas configuragoes.

Contudo, o maior contratempo surgiu quando o OpenCTI esgotou toda a memoria
disponivel no servidor cloud, o que resultou na perda dos contentores associados e na
necessidade de uma nova reinstalagdo completa. Este imprevisto teve um impacto
consideravel no progresso do projeto, uma vez que exigiu tempo e recursos adicionais
para ser resolvido.

Outra alteragao relevante ao plano inicial foi a introdugdo dos novos endpoints
monitorizadorweb, desenvolvidos com o método GET, resultante de uma mudanca de
visdo por parte da empresa parceira. Esta alteragdo implicou a redefini¢ao de parte do
planeamento do projeto, bem como a introdugao de dois novos requisitos funcionais,
representando uma revisdo do planeamento inicial para acomodar essas novas
exigéncias.

Apesar destes desafios, o projeto foi desenvolvido com sucesso. Os endpoints ja se
encontram numa versdao estavel e cumprem os critérios de aceitagao definidos. O
planeamento inicial foi cumprido na sua maioria, com excegdo da introdugao das
reunides semanais e da utilizagdo do Redmine para acompanhar o progresso de forma
mais eficaz, o que se revelou uma melhoria significativa no processo.
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Figura 34-Exemplo de historico da tarefa

Em suma, o projeto foi concluido com sucesso, apesar das dificuldades e imprevistos
gue surgiram ao longo do seu desenvolvimento. As altera¢des ao plano inicial, como a
migragao para um servidor cloud e a reconfiguracdo dos sistemas, revelaram-se
necessarias para ultrapassar os desafios técnicos. O acompanhamento continuo, através
das reunides semanais e do uso da plataforma Redmine, permitiu manter o controlo
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sobre o progresso e garantir a execugao eficiente das tarefas. Embora tenham sido
necessarios alguns ajustamentos, o planeamento inicial foi, em grande medida,
respeitado e as dificuldades enfrentadas foram superadas de forma eficaz, sem
comprometer os objetivos definidos pela equipa e pela entidade parceira.
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7 Resultados

7.1 Resultados dos Testes

Este capitulo analisa os resultados obtidos através dos testes realizados. Efetuamos um
conjunto de testes funcionais a APl desenvolvida para validar seu comportamento em
diferentes cendrios de utilizacdo. Estes testes incidiram sobre consultas a dominios,
enderecos IP, CVEs e indicadores de ameacas cibernéticas, simulando interacdes tipicas
dos utilizadores e avaliando a resiliéncia da API perante erros e falhas externas, como a
indisponibilidade de servigos de terceiros.

Todos os testes foram conduzidos internamente, sem a participacdo de avaliadores
externos. Contudo, asseguramos uma avaliagdo criteriosa de cada requisito funcional,
com registo rigoroso dos inputs, acdes executadas, outputs esperados e resultados
efetivamente obtidos.

A realizacdo exaustiva de testes ao longo do desenvolvimento do projeto foi um dos
principais requisitos da empresa parceira, com o intuito de garantir que cada fase
cumprisse os objetivos definidos. Os resultados apresentados a seguir refletem os testes
descritos no Capitulo 5 e detalhados no Anexo A.

7.1.1 Resultados Detalhados dos Testes:

A tabela seguinte resume os resultados obtidos na avaliagdo funcional dos endpoints
/monitorizador/DOM/ e /monitorizadorweb/DOM/, correspondentes aos testes TO1 a
TO7 e T14. Estes testes foram concebidos para verificar o comportamento da API
perante diferentes tipos de entrada (dominios validos, invdlidos, mistos), cenarios de
erro (utilizacdo incorreta de métodos HTTP ou endpoints mal formados) e
indisponibilidade de fontes externas.

Tabela 4-monitorizador DOM

Dominio valido ulusofona.pt JSON completo com
informacdo do dominio e
subdominios

Dominio invalido ulufona.tfdv JSON vazio, sem erro
Dominios vélidos e invalidos | lusfona.pt, ulusofona.pt

JSON com dados apenas
dos dominios validos

API externa indisponivel ulusofona.pt JSON com os dados das
fontes disponiveis

Método HTTP incorreto | ulusofona.tp

Mensagem “Método ndo
(GET em vez de POST) 8

permitido” + cédigo 405

Endpoint incorreto (/DOT | ulusofona.pt Mensagem de erro e cédigo
em vez de /DOM) 400 predefinido

Os testes realizados aos endpoints de consulta de dominios demonstraram que a APl se
comporta de forma robusta e consistente. Foram corretamente tratadas as situagdes de
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sucesso (com dominios validos), falhas previsiveis (como dominios invalidos ou métodos
incorretos), e excecbes (como a falha de uma APl externa). Todas as respostas
devolvidas foram adequadas ao cendrio previsto, sem a ocorréncia de falhas
inesperadas, garantindo a fiabilidade e estabilidade da solucdo implementada.

Estes resultados validam o correto cumprimento dos requisitos definidos para esta
funcionalidade.

A tabela seguinte apresenta os resultados obtidos nos testes aos endpoints de consulta
de IPs, nomeadamente /monitorizador/IP/ e /monitorizadorweb/IP/. Correspondentes
aos testes TO8 a T10 e T15, estes testes visam verificar o comportamento da APl perante
IPs validos, invalidos ou mal formatados, bem como a sua capacidade de filtrar
corretamente os dados devolvidos quando é fornecida uma mistura de IPs validos e
invalidos.

Tabela 5- Monitorizador IP

IP valido (IPv4) 213.58.148.218 JSON com toda a
informacao sobre o IP
IP invalido ou mal | 1.1.1.fd JSON vazio, sem erro
formatado
IPs  mistos (vdlidos e | 65.21.239.46 JSON contendo apenas o IP
invalidos) fe80::10c3:4ecd:3114: valido (APl suporta apenas
baef%en6 IPv4)
1.1.1.1d
34

Os testes realizados ao endpoint de consulta de IPs demonstram um comportamento
robusto e consistente da API. Foi confirmada a capacidade do sistema para validar
corretamente enderecos IPv4, rejeitar entradas invalidas sem gerar erros, e lidar com
multiplos inputs de forma eficaz. Além disso, ficou demonstrado que a APl esta
preparada para ignorar inputs ndo suportados, como enderecos IPv6, mantendo a
estabilidade e precisdo dos dados devolvidos.

Estes resultados validam o correto cumprimento dos requisitos definidos para esta
funcionalidade.

A tabela seguinte apresenta os resultados obtidos nos testes aos endpoints /pesquisar-
cve/ (pesquisa por software) e /CVE/ (consulta por identificador especifico de
vulnerabilidade), correspondentes aos testes T11, T12 e T13. Estes testes visam validar
a resposta da APl perante a pesquisa de software existente ou inexistente, bem como a
obtencao detalhada de informacdo sobre um CVE especifico.

Tabela 6- CVEs

Software existente Font Awesome JSON com todos os CVEs
associados
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Software inexistente UBornto 20.04 JSON vazio, sem erro
Consulta a CVE especifico CVE- 2021-44228 JSON com todos os detalhes
sobre o CVE pedido

Os testes realizados demonstram que a API lida corretamente com diferentes tipos de
consulta ao repositério de vulnerabilidades (CVEs). A funcionalidade de pesquisa
devolve os resultados esperados tanto para software conhecido como para nomes
inexistentes, tratando as excec¢Ges de forma silenciosa e controlada (sem erros
inesperados). A consulta direta por identificador CVE revelou-se eficaz, retornando
dados completos e detalhados.

Estes resultados validam o correto cumprimento dos requisitos definidos para esta
funcionalidade.

A tabela seguinte apresenta os resultados obtidos nos testes ao endpoint de consulta de
data leaks, nomeadamente /LOOKUP/, correspondentes ao teste T13. Estes testes visam
verificar o comportamento da AP| perante dominios com e sem histdrico de vazamentos
de dados, assegurando que o sistema responde adequadamente em ambos os casos.

Tabela 7- Lookup

Dominio com histérico de | lusofona.pt JSON com todos os registos

leaks de dataleaks relacionados
com o dominio

Dominio sem histérico de | - JSON vazio, sem erro.

leaks

Os testes realizados demonstram que a APl é capaz de identificar corretamente
dominios com registos de data leaks, apresentando essa informagao de forma completa
e estruturada. Quando ndo existem dados disponiveis, a resposta da APl mantém-se
consistente, devolvendo um JSON vazio sem gerar erros ou comportamentos
inesperados. Estes resultados validam o correto cumprimento dos requisitos definidos
para esta funcionalidade.

A tabela seguinte apresenta os resultados obtidos nos testes aos endpoints da
componente de inteligéncia de ameagas cibernéticas, nomeadamente /0xSI_f33d/,
/ctiTOP10/, /ctiweb/ e /ctipais/, correspondentes aos testes T16 a T26. Estes testes
visam verificar o comportamento da APl na disponibilizacao de dados atualizados sobre
indicadores de phishing, ciberataques a paises, e informacdes relacionadas com hashes,
IPs e dominios suspeitos, assegurando que o sistema responde adequadamente em
todos os casos.

Tabela 8- Feeds

Indicadores de phishing em | - JSON com dominios
dominios portugueses suspeitos (OxSI_f33d)
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Ciberataques a um pais | Portugal, 04-2025, 05-2025 | JSON com os ataques, ao
durante um periodo de | Polland, pais durante o tempo
tempo determinado

Hashes, IPs e dominios | - JSON com dados relevantes
suspeitos Didrios

Ciberataques a um pais | Portugal, 07-2025 JSON vazio sem qualquer
durante um periodo de erro.

tempo

Os testes realizados aos endpoints de Cyber Threat Intelligence demonstram que a API
integra corretamente diversas fontes externas, disponibilizando dados atualizados
sobre ciberameacas. A resposta das APIs foi consistente e adequada em todos os
cenarios testados, fornecendo informagdes estruturadas sobre indicadores de phishing,
ataques a paises num dado periodo, e dados diarios sobre hashes, IPs e dominios
suspeitos. Estes resultados validam o correto cumprimento dos requisitos definidos para
esta funcionalidade.

7.1.2 Conclusao dos Resultados dos Testes

Os resultados obtidos no conjunto global de testes revelaram que os endpoints
desenvolvidos responderam de forma consistente e conforme o esperado em todos os
cenarios testados. Essa consisténcia valida a fiabilidade da solugao e reforga a confianga
na relevancia da informagao disponibilizada para efeitos de monitorizagdo e analise de
ameagas em contexto real.

Os testes foram realizados repetidamente ao longo de todas as fases do
desenvolvimento do projeto, garantindo que eventuais alteragdes no cddigo ou na
infraestrutura ndo comprometessem o funcionamento correto da API. Essa abordagem
continua a validacao foi alinhada com as exigéncias da empresa parceira, que destacou
desde o inicio a importancia de assegurar a estabilidade e robustez da solugdo em
ambientes reais.

7.1.3 Avaliacdao de Desempenho e Utilizagcdao de Recursos

No que diz respeito ao desempenho, monitorizamos o tempo de resposta e a eficiéncia
no processamento das consultas. Os resultados estdo descritos abaixo, o que evidencia
a capacidade da API para responder de forma eficaz as diferentes solicitacdes.

Sistema: 3,31% CARGADA LY Threads: 3316
Utilizador: Processos: 521
Inatividade: 92,32%

Figura 35-Utilizagao do CPU
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Nome do processo

mDNSResponder
Goegle Chrome Melper
netbiosd

Spotity Helper

@ Microsoft Word

& spotty
apsd
rapportd
Discord Helpor
27,49 G8
5,80 GB
2KB
. aKp
. age ~
Figura 36-Utilizagao da Internet
Nome do processo Mem... Threads Portas PID Utilizador
' PyCharm 3,82GB 145 831 675 miguellourence

Figura 37-Utilizacdo da RAM

Com base nas imagens apresentadas, é possivel constatar que, ao longo da execucdo
dos testes, os principais recursos computacionais utilizados foram a memaéria RAM e a
ligacdo a internet, enquanto o processador manteve niveis de utilizagdo relativamente
baixos. Esta observacdao permite inferir que a laténcia verificada nas respostas da API
estd, maioritariamente, associada a qualidade da ligacdo a internet, e ndo ao
processamento local.

Assim, conclui-se que a velocidade de resposta da API é fortemente influenciada pela
capacidade e desempenho da conexdo de rede do host. Em ambientes com ligacdes
instaveis ou de baixa largura de banda, é expectavel um aumento do tempo de resposta,
mesmo que os recursos locais estejam disponiveis. Este fator devera ser tido em
consideracao na eventual migracdo da API para producdo ou em cenarios com elevada
concorréncia de pedidos.

7.2 Cumprimento de requisitos

Tabela 9- Cumprimentos de requisitos funcionais

REQ-01- Instalagdo do MISP numa Maquina | Realizado
Virtual de Testes

REQ-02- Instalagdo do OpenCTl numa | Realizado
Madquina Virtual de Testes

REQ-03- Integracdo e Expansdo de fontes | Realizado
publicas no OpenCTI

REQ-04- Integracdo do feed CIRCL OSINT na | Realizado
plataforma MISP

REQ-05- Integracao do MISP no OpenCTI Realizado parcialmente
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REQ-06- Limpeza e Operacionalizagdo do | Realizado
script Monitorizador fornecido pela Cybers3c

REQ-07- Integragdo de  APIs  de | Realizado
Infraestrutura, Vulnerabilidades e Leaks

REQ-08- Integracdo de APIs de Andlise de | Realizado
Dominios e Seguranca Web

REQ-09- Adaptagdo do script Monitorizador | Realizado
como uma API Restful

REQ-10- Implementagdo do OpenCTl na | Realizado
DigitalOcean

REQ-11- Implementagdo de um feed de l1oC’s | Realizado

REQ-12- Desenvolvimento de Endpoints para | Realizado parcialmente
Consulta de CVEs, Feed OxSI| _f33d e Leak-
Lookup

REQ-13- Desenvolvimento de um Script de | Abandonado
Web Scraping ao PishTank

REQ-14- Desenvolvimento de Endpoints para | Realizado
Consulta de dados relacionados com o feed
do opencti

Tabela 10- Cumprimento de requisitos nao funcionais
REQ-15- A APl devera suportar, de forma | Realizado
estdvel, o grande volume de dados
recebidos

REQ-16- A APl deverd ser capaz de | Realizado
normalizar os dados recebidos de
diversas plataformas
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REQ-17- A API devera incluir um guia de | Realizado
instalagao detalhado

REQ-18- A API deverd conter um guia de | Realizado
utilizagdo completo

REQ-19- Implementar limites de | Realizado
requisicdes por IP ou chave de API para
evitar ataques de Denial of Service

REQ-20- Implementar limites de | Nao realizado
requisicdes por IP ou chave de API para
evitar ataques de Denial of Service

A seguir, apresentamos a justificagdo para os requisitos que ndo atingiram o grau de
"realizado". Apesar de a maioria ter sido desenvolvida com o apoio da empresa parceira,
o0 que resultou em grande parte do projeto ser concluido com sucesso, pequenos
imprevistos levaram a realizagao parcial, abandono ou nao realizagao dos requisitos 5,
12, 13 e 20.

REQ-05

O objetivo inicial do requisito 5 era conectar o MISP, que estaria em uma maquina
diferente e em redes distintas. No entanto, devido a problemas de bloqueio no router
de um dos membros da equipa, ndo foi possivel executar integralmente o plano original
de conectar os dois sistemas em computadores e redes separadas.

Como alternativa, a conexao do MISP com o OpenCTl foi realizada em maquinas virtuais
distintas, mas na mesma rede. Por essa razao, o objetivo inicial foi alterado, e o requisito
é considerado parcialmente realizado.

REQ-12

No requisito 12, o objetivo inicial era desenvolver os endpoints Consulta de CVEs, Feed
OxSl_f33d e Leak-Lookup, os quais foram concluidos com sucesso. No entanto, o
problema surgiu na Consulta de CVEs, onde a meta era, a partir da pesquisa de uma
tecnologia especifica, obter todos os seus CVEs associados, bem como a respetiva
descricdao. Embora isto tenha sido inicialmente realizado com sucesso, o principal
suporte para o funcionamento deste endpoint é a NVD (National Vulnerability
Database). Devido a recentes tensdes politicas nos Estados Unidos, a NVD perdeu
financiamento e, consequentemente, tem apresentado uma APl instavel em termos de
disponibilidade, o que torna a acessibilidade deste endpoint por vezes incerta.

Apesar da procura por algumas alternativas, nao foi encontrada até a data uma solugao
gue permita a substituicao integral. Isso torna este requisito parcialmente realizado
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REQ-13

No requisito 13, tinhamos como objetivo desenvolver um script para o Phishtank. No
entanto, desde o inicio de dezembro, o website desativou a criacdo de contas para novos
membros, o que impossibilitou o plano original.

Apesar disso, um script de web scraping foi desenvolvido com o intuito de contornar a
situagao. Contudo, por aconselhamento da empresa parceira, foi recomendado nao
continuar com o desenvolvimento, uma vez que o website poderia bloquear o acesso
devido ao scraping. Assim, o projeto foi abandonado.

REQ-20

No requisito 20, o objetivo inicial era assegurar que a APl estivesse protegida contra
ataques de Denial of Service (DoS), entre outros, o que implicaria a implementacdo de
tais medidas assim que a APl fosse disponibilizada na internet. No entanto, apds
reunidoes com a empresa parceira, foi-nos indicado que a API ficaria disponivel apenas
internamente nos seus sistemas.

Por esse motivo, nao foi considerada necessdria a implementagao de métodos de
limitagdo de requisi¢cdes nem a adi¢ao de keys de utilizador, o que levou a ndo realizagao
desses requisitos.
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8 Conclusao
8.1 Conclusao

Este Trabalho Final de Curso (TFC) permitiu desenvolver e integrar um conjunto de
ferramentas e fontes de inteligéncia orientadas para a analise e monitorizagao de
dominios e enderecos IP, com base em dados OSINT (Open Source Intelligence). O
projeto teve como principal objetivo disponibilizar uma visao abrangente sobre a
superficie de exposicdo de ativos online, recorrendo a diversas fontes publicas de
informacao.

Além da APl para monitorizagao de dominios e IPs, que constitui o nucleo central da
solugdo, o projeto integrou também plataformas de threat intelligence como o MISP
(Malware Information Sharing Platform) e o OpenCTI (Open Cyber Threat Intelligence).
Isso permitiu enriquecer o ecossistema de dados e estabelecer ligagdes relevantes entre
indicadores. Foram ainda utilizadas outras fontes OSINT, como feeds de seguranga
nacionais (nomeadamente o fornecido pelo blog Seguranga Informatica), bem como
servigos publicos e bases de dados relativas a data leaks e CVEs, que permitiram
identificar vulnerabilidades conhecidas associadas a tecnologias ou ativos especificos. A
integragdo desses elementos contribuiu significativamente para reforgar a capacidade
de analise da ferramenta e apoiar a tomada de decisdes em contextos de seguranga
ofensiva e defensiva.

Em termos de concretizagdo do plano inicialmente delineado, grande parte dos
objetivos propostos foi atingida. Contudo, ao longo do desenvolvimento, foi necessario
fazer alguns ajustamentos, o que é expectavel num projeto com esta complexidade e
com uma forte componente pratica. Alguns requisitos acabaram por ndo ser totalmente
implementados, sobretudo devido a indisponibilidade de determinadas APIs em
formato gratuito ou acessivel, o que obrigou a redefinicdo de prioridades e a adaptacao
do ambito do trabalho.

O projeto manteve-se fiel ao plano inicial, sofrendo poucas alteragdes ao longo do
desenvolvimento. A principal evolugdo foi a adigao de novos endpoints e a integragao
de APIs adicionais, muitas delas sugeridas ou implementadas por iniciativa prépria, com
o objetivo de tornar a solugdao mais completa e funcional.

Durante o desenvolvimento, registou-se uma evolugdo significativa tanto a nivel técnico
como pratico. Ganhamos experiéncia pratica em diversas areas, nomeadamente na
anadlise de banners, certificados SSL, listas negras (blacklists), CVEs, tratamento de dados
de seguranga e no manuseamento de uma plataforma de threat intelligence. A nivel
técnico, foi possivel reforgar competéncias na linguagem Python, no consumo e
integracdo de APIs, técnicas de scraping, manipulagdo e normalizacdo de dados. Em
termos de cloud, adquirimos conhecimentos no deployment de infraestruturas,
nomeadamente ao implementar uma maquina virtual com o OpenCTI a correr num
ambiente cloud.
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Além disso, evoluimos também na gestdo de requisitos, execucdo de testes e no nosso
primeiro contacto direto com um cliente real (CyberS3c), o que acrescentou uma
dimensao pratica e comunicacional importante ao projeto. No ambito das ferramentas
e comandos utilizados, destacam-se as experiéncias praticas com scanners de rede como
o Nmap e o Masscan, essenciais para a recolha de informagao, incluindo a identificagao
de portas abertas, andlise de registos DNS e cabegalhos HTTP, fundamentais para a
avaliacdo de seguranca.

Se o TFC voltasse ao inicio, uma das principais melhorias passaria por uma definigao mais
clara e rigorosa dos requisitos desde as fases iniciais. Verificamos que, ja numa fase
avancgada do projeto, surgiram alteragdes por parte da entidade parceira (CyberS3c), o
gue implicou refatoracdes substanciais e ndo planeadas. Uma melhor delimitacdo dos
objetivos e das expectativas desde o inicio teria evitado ambiguidades e teria sido
particularmente util na fase final de validagdo. Além disso, iniciar mais cedo o
desenvolvimento da API teria permitido uma fase de testes mais extensa e um maior
nimero de iteracdes e melhorias.

Entre as principais dificuldades, destacam-se a adaptacdo de cdodigo externo
(nomeadamente o script fornecido pela CyberS3c, que exigiu modificagdes relevantes
para se integrar na légica da API) e a integragdo de diversas APIs publicas com estruturas
de resposta heterogéneas. Por fim, garantir o desempenho da APl em chamadas
simultaneas e perante grandes volumes de informacao revelou-se um desafio técnico
importante, que exigiu a introdugdo de threads, eliminagdo de redundancias e
reorganizagao de estruturas condicionais complexas que comprometiam a performance.

Em sintese, este projeto constituiu uma experiéncia profundamente enriquecedora, ndo
apenas a nivel técnico, mas também no desenvolvimento de competéncias de
planeamento, adaptacdo e colaboracdo com entidades externas, culminando numa
solugao funcional e com aplicabilidade real no contexto da ciberseguranga.

8.2 Trabalhos Futuros

O futuro do projeto depende essencialmente das decisdes estratégicas da CyberS3c, ja
gue a continuidade e evolucdo da API sdo de sua responsabilidade direta. A versao atual
da API esta funcional e concluida, cumprindo os requisitos definidos para esta fase. No
entanto, a continuagdo da parceria com a instituicdo de ensino, bem como a evolugao
da solugdo, estara sujeita a vontade e disponibilidade da CyberS3c em manter essa
colaboragao.

Caso a parceria se prolongue, abre-se a possibilidade de futuros alunos darem
seguimento ao trabalho desenvolvido, contribuindo para seu aperfeigoamento técnico
e funcional. Entre os possiveis desenvolvimentos futuros, destacam-se a criagdo de
novos endpoints focados na correlagao avangada de dados, o que permitira uma analise
mais rica e contextualizada dos indicadores de ameaga.

Além disso, pode ser considerada a implementagao de uma vertente grafica
complementar, nomeadamente através do desenvolvimento de uma aplicacdo web.
Esse componente visual teria como objetivo facilitar a interpretagdo dos dados gerados
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pela API, permitindo navegacao mais intuitiva, agregacdo visual de informacao e,
eventualmente, funcionalidades de filtragem, alerta e reporting em tempo real. Tal
evolucdo contribuiria para tornar a solucdo mais acessivel a utilizadores com menor
literacia técnica e reforgaria sua aplicabilidade em contextos operacionais.
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Anexo A

Este anexo dedica-se a detalhar as intervengdes significativas realizadas no script
Monitorizador original da CyberS3c. Este script, que na sua versao inicial apresentava
desafios de funcionalidade e eficiéncia, bem como limita¢des estruturais, foi alvo de
uma analise exaustiva e de uma profunda refatoragao. O principal propdsito desta
intervengdo foi ndao so torna-lo plenamente funcional e eficiente, resolvendo os
problemas inerentes de execuc¢do, dependéncias e estrutura de cédigo, mas também
expandir significativamente as suas capacidades. Isto incluiu a adicdo de diversas novas
fontes de informacao, enriquecendo os dados recolhidos e ampliando a cobertura de
monitorizagdao. Mais crucialmente, o script foi submetido a uma reestruturagdo
completa para o transformar numa API (Application Programming Interface). Esta
metamorfose confere-lhe maior modularidade, facilita a sua integragdo com outros
componentes da solugao e permite uma interagao padronizada, robusta e escaldvel.

Contexto do Problema Original

O script Monitorizador original, fornecido pela CyberS3c, apresentava uma série de
falhas e limitagdes que comprometiam a sua funcionalidade e aplicabilidade no contexto
do projeto. Tratava-se de cédigo com cerca de quatro anos de desenvolvimento,
contendo ja funcionalidades ndao operacionais.

No seu estado inicial (AS-IS), o cédigo fornecido ndo funcionava corretamente para os
dois modos de varrimento previstos (IPs e dominios). Carecia de otimizagdo, e o acesso
as suas funcionalidades era restrito ao terminal, dado que nao existia uma interface
programatica (API). O armazenamento dos dados varridos era realizado numa base de
dados local, o que comprometia a escalabilidade e dificultava a manutencao do sistema.
Adicionalmente, a auséncia de documentacdo e de mecanismos adequados de
tratamento de erros impunha significativas limitagdes operacionais. As integragdes com
plataformas externas de Threat Intelligence eram limitadas a Shodan e crt.sh (para
subdominios), restringindo o alcance e a profundidade da analise.

Gestdo de Dependéncias (requirements.txt): O ficheiro requirements.txt, responsavel
por listar as dependéncias do script, encontrava-se significativamente incompleto. Esta
lacuna dificultava a instalagao correta e a gestao das bibliotecas necessarias para o seu
funcionamento.

Problemas de Fiabilidade na Escrita para a Base de Dados:

e O mddulo principal do script, Monitorizador, era originalmente concebido para
retornar dados para uma base de dados interna, mas nem sempre o fazia de
forma fidvel.

e O MonitorizadorDominio frequentemente ndo retornava a informagao para a
base de dados e, quando o fazia, nem sempre preenchia todos os campos
necessarios.

e O MonitorizadorIPs também nao registava toda a informagdo na base de dados
interna.
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Performance (Tempo de Execu¢do):0 script apresentava um problema critico de
desempenho, demorando um tempo excessivo para realizar uma pesquisa basica. Esta
lentidao tornava a sua utilizagao impraticavel e ineficiente.

Integragées e Funcionalidades Existentes (e as suas LimitagOes): O script original
possuia funcionalidades basicas de recolha de informagao, nomeadamente para IPs e
Dominios. No entanto, a sua implementagao e fiabilidade de registo na base de dados
eram inconsistentes. As principais capacidades eram:

e Para IPs: Procura de portas abertas (utilizando Masscan); Pesquisa de
certificados SSL/TLS; Enumeracdo de protocolos; Verificacdo do estado das
portas (e.g., open, filtered); Consulta de blacklists de IPs. O script era concebido
para imprimir estes dados e regista-los na base de dados interna.

e Para Dominios: Procura de subdominios (incluindo verificacdo de certificados)
com crt.sh; Verificacdo de blacklists de IPs associados aos dominios; Analise de
versGes SSL/TLS; Verificacdo de cabecalhos de seguranga; Detecdo de
typosquatting. Tal como para IPs, a informagao recolhida era impressa e
destinada a ser registada na base de dados interna. Apesar destas
funcionalidades, as integragdes e o processo de registo de dados revelavam-se
limitados e inconsistentes, necessitando de uma revisdo e expansao para o
contexto atual do projeto.

Interveng¢oes e Melhorias Implementadas

De modo a superar as problematicas previamente identificadas e a converter o script
numa solugdo significativamente mais robusta e alinhada com as necessidades atuais,
foram levadas a cabo as seguintes intervengdes e melhorias:

Gestdo de Dependéncias (requirements.txt): O ficheiro requirements.txt, responsavel
por listar as dependéncias do script, foi totalmente reformulado. Esta intervengdo
garantiu que todas as dependéncias necessdrias para o funcionamento do script
ficassem devidamente listadas e geridas, eliminando problemas de instalagdo e
compatibilidade.

Criagao de um Maddulo de Configuragao (configs.yaml): Foi criado um novo mddulo, o
ficheiro configs.yaml, dedicado a centralizacdo de configuragdes essenciais. Esta
abordagem permite gerir configuragdes relativas a ferramentas como o Masscan
(evitando a necessidade de modificar diretamente o codigo-fonte) e otimizar a conexdo
para o OpenCTIl, promovendo maior flexibilidade e facilidade de manutengao.

Reestruturacao e Refatoracao do Codigo: O cddigo foi extensivamente refatorado e as
fungdes foram documentadas internamente para facilitar a sua compreensdo e
manutenc¢do. Foram removidas todas as referéncias diretas a bases de dados, uma vez
gue o objetivo do trabalho se destinava a criacdo de uma API, ndo ao armazenamento
interno persistente. A informacado recolhida passou a ser estruturada em formato JSON,
sendo retornada diretamente por cada endpoint da APl e podendo ser guardada com o
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nome do IP/dominio analisado e a hora da pesquisa. Esta alteragdo exigiu uma profunda
modificagdo na ldgica das fungdes e adaptagdes significativas no cédigo.

Otimizagdao de Performance: Para melhorar a otimizagdo do desempenho, foi
introduzida a utilizagdo de threads em areas especificas, como nas chamadas a APIs
externas para a obtencao de subdominios e na busca de informacao detalhada de cada
subdominio. Estas areas demonstravam ser particularmente morosas na versao original.
Além disso, diversas outras sec¢des do cddigo foram otimizadas, e funcionalidades
obsoletas foram removidas para aumentar a eficiéncia geral.

Transformagao para APIl: O cddigo original, com a sua arquitetura concebida para
armazenamento em base de dados relacional, nao se alinhava com o novo paradigma
de uma API RESTful eficiente. Embora uma adaptagdao pudesse ser considerada, a
lentiddo inerente motivou uma conversao completa da légica de gestdao de dados para
o formato JSON, com a informagdo a ser agora retornada através de ficheiros JSON. A
implementacdo e criacdo da APl RESTful foi realizada através do framework Flask,
disponibilizando diversos endpoints que permitem a integragdo com o produto
desenvolvido pela empresa.

Adicdo e Integragao de Novas Fontes de Informagdo: Foram integradas no script
diversas novas fontes de recolha de informacdo, bem como novos pontos para pesquisa.
As novas fontes foram desenvolvidas com scripts dedicados, visando maximizar a
qguantidade e a abrangéncia da informagao recolhida para o projeto.

Implementagao de Funcionalidades Robustas para IPs e Dominios: As funcionalidades
dos mddulos MonitorizadorDominio e MonitorizadorIPs foram significativamente
melhoradas, focando na sua fiabilidade e na amplitude da informagao recolhida. As
principais adi¢des e melhorias incluem:
e Para Dominios: Pesquisa de subdominios expandida com Shodan e
SecurityTrails, além da ja existente crt.sh.
e Novas Fontes de Informagao Integradas: Shodan, LeakLookup, APIs de
blacklists adicionais (complementando as ja procuradas), NVD para pesquisa de
CVEs associadas a tecnologias detetadas, Netlas, Onyphe, URLScan e Mozilla
HTTP Observatory

e Novos Pontos de Pesquisa: ExploitDB: Permite a pesquisa detalhada de exploits
associados a CVEs; NVD: Para pesquisa de CVEs de tecnologias especificas;
LeakLookup: Possibilita a pesquisa de /leaks associados a enderegos de e-mail,
dominios e IPs; Médulos de Threat Intelligence do OpenCTI e feeds de seguranca
informatica: Para recolha e andlise aprofundada de informacdo de ameacas.
Estas modificagdes e adigdes permitiram que a API se tornasse muito mais
completa a nivel de informagdo e consideravelmente mais util para os
utilizadores.

Documentagdo e Testes: Todo o cddigo foi extensivamente documentado
internamente, tornando a sua compreensdao muito mais intuitiva. As fungdes foram
cuidadosamente organizadas e divididas em ficheiros e pastas adequadas a sua funcao.
Adicionalmente, foi produzida uma documentacao completa sobre todas as fung¢des do
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codigo, e desenvolvido um ficheiro README abrangente, contendo informacgdes
essenciais sobre a instalagao e a execugao da solugao.

Integracdes e Funcionalidades: O script final possui funcionalidades de recolha de
informagdo, nomeadamente para IPs e Dominios. As principais capacidades sao:

e Para IPs: Procura de portas abertas (utilizando Masscan); Pesquisa de
certificados SSL/TLS; Enumeragdo de protocolos; Verificagdo do estado das
portas (e.g., open, filtered); Consulta de blacklists; Vulnerabilidades;
Informagdes de Localizagdo; Informagdes Organizacionais e de Dominios.

e Para Dominios: Procura de subdominios (incluindo verificacdo de certificados);
Verificacdo de blacklists de IPs associados aos dominios; Analise de versdes
SSL/TLS; Verificagdo de cabegalhos de seguranga; Dete¢do de typosquatting;
Registros DNS; Vulnerabilidades de Tecnologia; Informagbes Detalhadas de
Resposta HTTP/HTTPS; Tecnologias Identificadas.

Foram também desenvolvidas outras funcionalidades com endpoints especificos, como:

e /cves: Consulta de vulnerabilidades com base em tecnologias detetadas.

/oxsl_feed: Acesso ao feed OxSI_f33d com filtragem por data.

/leak_lookup: Verificagdo de exposi¢do de emails / credenciais.

Consulta dos loCs (Indicadores de Compromisso) recolhidos no dia pelo OpenCTI.
Top 10 dos principais ataques a um pais.

Listagem de ataques por pais num periodo definido.
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TO5

TO6

Titulo do Trabalho Final de Curso

Anexo B

Cenario

Consulta a.
Dominios
validos

Consulta a
Dominios
invalidos

Consulta a
Dominios
validos e
invalidos

Consulta a

Dominios
com alguma
das APIs de
fontes
externas
indisponiveis
- Shodan
Consulta a
Dominios
com alguma
das APIs de
fontes
externas
indisponiveis
- LeakLookup
Consulta
escolhendo
mal o método
neste  caso
GET

Imputs

ulusofona.pt

ulufona.tfdv

lusfona.pt
ulusofona.pt

ulusofona.pt

ulusofona.pt

Ulusofona.tp

Tabela 11-Testes
Acgao

POST/http://127.0.0.1:5000
/monitorizador/DOM

POST/http://127.0.0.1:5000
/monitorizador/DOM

POST/http://127.0.0.1:5000

/monitorizador/DOM

POST/http://127.0.0.1:5000
/monitorizador/DOM

POST/http://127.0.0.1:5000
/monitorizador/DOM

GET//http://127.0.0.1:5000
/monitorizador/DOM

Resultado Esperado

Retorno de um lJson
com a informagdo
completa sobre o
dominio e subdominio

Retorno de um Json
vazio uma vez que o
dominio é invalido

Retorno de um Json

Contento. Apenas a
informacdo valida

Retorno do um Json

Contento a
informacgado das
restantes fontes
externas

Retorno de um lJson
contento a
informacdao sobre o
dominio mesmo que a
ndo seja possivel a

conexao ao
leaklookup

Retorno de uma
mensagem “Método
ndo permitido”

e Codigo 405

Resultado
Obtido
200
Foi obtido com
sucesso 0 Json
com a informacao
completa do
ulusofona.pt bem
como 0S Seus
subdominios
200
Foi Obtido um
Json vazio, sem
qgualquer erro
200
Foi obtido
um Json contento
apenas a

informacao do
dominio valido
200

Foi obtido

um Json contento
a informacgao
sobre o dominio

200

Foi obtido um Json
contento a
informacao sobre
o dominio

Foi obtida a

mensagem
esperada  assim
bem como o
codigo 405
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TO8

TOS

T10

Ti1

Ti12

Ti3

Ti4

T15
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Consulta a
API enviando,
mas o
requisito
/DOM/

Consulta de
Ips validos

Consulta de
IP invalido

Consulta de
IPS vdlidos e
invalidos

Consulta de
CVEs sobre
um
determinado
software
existente
Consulta de
CVEs sobre
um
determinado
software
inexistente
Consulta a
informacao
sobre um CVE
especifico

Consulta de
Leaks de um
determinado
Dominio

Consulta a.
Dominio

ulusofona.pt

213.58.148.218

1.1.1.fd
34

65.21.239.46-
Valido
fe80::10c3:4ecd:3
114: baef%en6
1.1.1. fd

34

Font Awesome

UBornto 20.04

CVE-2021-44228

ulusofona.pt

apdp.pt

POST//http://127.0.0.1:500
0
/monitorizador/DOT

POST///http://127.0.0.1:50
00
/monitorizador/IP

POST///http://127.0.0.1:50
00
/monitorizador/IP

POST///http://127.0.0.1:50
00
/monitorizador/IP

POST///http://127.0.0.1:50
00
/pesquisar-cve/

POST///http://127.0.0.1:50
00
/pesquisar-cve/

POST///http://127.0.0.1:50
00
/CVE/

POST///http://127.0.0.1:50
00
/LOOKUP/

GET/http://127.0.0.1:5000

Retorno de uma
mensagem “Método
ndo permitido

”

Retorno de um Json

com a informacgao
completa sobre o
respetivo IP

Retorno de um Json
vazio uma vez que 0s
IPS sdo invalidos

Retorno de um Json
contento apenas a
informacdo do IP
valido uma vez que
APl apenas suporta
ipvd

Retorno de um Json
com todos os CVES
sobre o software bem
como a sua descricao

Retorno de um Json
vazio

Retorno de um lJson
com toda a
Informagdo sobre os
CVES

Retorno de um Json
com todos 0s
dataleaks do dominio

Retorno de um Json
com a informacgao

Foi obtida a

mensagem
esperada bem
como o cédigo 400
predefinido

200

Foi obtido um Json
com a informacao
completa sobre o
IP

200

Foi Obtido um
Json vazio, sem
qualquer erro
200

Foi obtido um Json
contento apenas a
informacao do IP
valido

200
Foi obtido um Json
com todos os CVES

200
Foi obtido um
Json vazio sem

qualquer erro

200

Foi obtido um
Json com toda a
informacao sobre
o} determinado
CVE

200

Foi obtido um
Json com todos os
dominios para o
dominio

200
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T16

T17

Ti8

T19

T20

T21

T22

T23
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validos

Consulta a IP

valido

Consulta
OxSl_f33d

Consulta
ctiTOP10

ao

ao

Consulta ao

Ctiweb

Consulta ao

Ctiweb

Consulta ao

Ctiweb

Consulta
ctipais

Consulta
ctipais

ao

ao

185.118.114.199

Portugal

hashes

DOM

Portugal

Polland

/monitorizadorweb/DOM/a
pdp.pt/

GET/http://127.0.0.1:5000
/monitorizadorweb/IP/185.
118.114.199

GET
/http://127.0.0.1:5000/0xSl
_f33d/

GET
/http://127.0.0.1:5000/ctiT
OP10/Portugal/

GET
/http://127.0.0.1:5000/ctiw
eb/hashes/

GET
/http://127.0.0.1:5000/ctiw
eb/DOM/

GET
/http://127.0.0.1:5000/ctiw
eb/IP/

GET
/http://127.0.0.1:5000/ctip
ais/Portugal/

GET
/http://127.0.0.1:5000/ctip
ais/Polland/

completa sobre o
dominio e respetivos
subdominios

Retorno de um lJson
com a informacgao
completa sobre o IP

Retorno de um Json
com a informagao com
dominios portugueses
associados a phings no
dia de hoje

Retorno de um Json
com a informagao com
os 10 ataques ao pais

Retorno de um Json
com a informagao com
os sobre os hashes

Retorno de um Json
com a informagao com
0s sobre os dominios s

Retorno de um Json
com a informagao com
os sobre os ips

Retorno de um Json
com a informagao com
os ataques destinados
a0 pais

Retorno de um Json
com a informagao com
os ataques destinados
a0 pais

Foi obtido com
sucesso 0 Json
com a informacao
completa do
dominio apdp.pt
bem como os seus
subdominios
200

Foi obtido com
sucesso 0 Json
com a informacao
completa do IP
200

Foi obtido com
sucesso 0 Json
com a informacao
completa

200

Foi obtido com
sucesso 0 Json
com a informacao
completa

200

Foi obtido com
sucesso 0 Json
com a informacao
completa

200

Foi obtido com
sucesso 0 Json
com a informacao
completa

200

Foi obtido com
sucesso 0 Json
com a informacao
completa

200

Foi obtido com
sucesso 0 Json
com a informacao
completa

200

Foi obtido com

sucesso 0 Json
com a informacao
completa
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IPL/88 Consulta ao Portugal
ctipais 04-2025
05-2025

123 | Consulta ao Portugal
ctipais 04-2025

ivi3 8 Consulta ao Portugal
ctipaisfim 05-2025

1wy, | Consulta ao Portugal
ctipais 07-2025

1p4: 3 Consulta de
Leaks de um
determinado
Dominio

GET
/http://127.0.0.1:5000/ctip
ais/Portugal/04-2025
/05-2025/

GET
/http://127.0.0.1:5000/ctip
ais/Portugal/04-2025

GET
/http://127.0.0.1:5000/ctip
aisfim/Portugal/05-2025/

GET
/http://127.0.0.1:5000/ctip
ais/Portugal/07-2025

POST///http://127.0.0.1:50
00
/LOOKUP/

Retorno de um Json
com a informagao com
os ataques destinados
ao pais durante o
determinado periodo
selecionado

Retorno de um lJson
com a informagao com
os ataques destinados
ao pais apartir do més
selecionado

Retorno de um lJson
com a informagao com
os ataques destinados
ao pais ate do més
selecionado

Retorno de um lJson
com a informacgao
vazio uma vez que
ainda ndo estamos no
més 7

Retorno de um Json
Vazio uma vez que o
dominio ndo tem leaks

200

Foi obtido com
sucesso 0 Json
com a informacgao
completa

200

Foi obtido com
sucesso 0 Json
com a informacao
completa

200

Foi obtido com
sucesso 0 Json
com a informacao
completa

200

Foi obtido com
sucesso 0 Json
vazio sem erros.

200

Foi obtido um
Json vazio sem
qgualquer erro.

Abaixo sdo apresentados alguns dos testes destacados na tabela acima. No entanto, no
caso do JSON completo sobre os dominios e subdominios, foi necessario realizar alguns
cortes, ndo sendo possivel apresentar na integra o JSON devolvido, uma vez que o
mesmo continha cerca de 39 mil linhas, o que tornaria impensavel adiciond-lo na

totalidade.
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“oawinios™s |
¢
“domain®: ulssofonn. o,
ipts *393.18),75.244"

FIRIS-94-10 145471567,
“data_lesks®i mull,
icades_securityteaiis®s null
“subsaniniost| |

“rame s “dee.slustans.ptt,
190.13%.75.15%,
*is_shedsa®i |

193, 137,75, 175°

lrart_detes “Nose®,
“valid_until®s “Mene”,
“ralsa o0 verificer certificeds S

hoae”,
58416 148180

1
{
*madderti MEtrict-teangpor
=info"1 “is uissing
states: AN
)
»
4
3
{
3
{
3
{
n
1
“cortain value ‘Apsce’”
*states "\
“tiee"| “2025-94-15 14151158
)
{
“header*: "NTIPS supported*,
“infots mall,
statesi "%,
“Uiee"| “2825-04-16 18151158
{

“heaters “NTTPS valid certificate”,
ittt nell.

Figura 38- Resultado do Teste T01:Validagao Dominio Valido

Iteraated™s 11HI0TV IS ypRsA ap L iCatIon/ 150NN,

shortLinkye,
htt LULUSOTOrm. BN 50R/>] rebI\ RN /oDt v, ST,
sntent-Type: Text/htali crarsetsuTF

Trasafer-Enceding: chunked:

“ncceptable_cas”,
hangshake_states™,
a3y

Figura 39- Resultado do Teste T01:Validagao Dominio Valido
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“TECINOIAGIES CVES SIWAB0T: AULL,
“zerversti [

"openresty”

“CVE-2915-10082"

“Font Awesase: [
“CVE-2022-3740%",

"CVE-2023-30481",
“CVE-2023-4718",
"CVE-2023-5232",
“CVE-2023-5233",
"CVE-2023-45749",
CVE-2023-5127",
“CVE-2023-49751",
"CVE-2022-3829",

“CVE-2025-27304",
CVE-2025-31061"

1,
“Google Tag Mas

“Tis_vecsions_shodan”: 13,
*aervices shodan": [1

Figura 40- Resultado do Teste T01:Validagao Dominio Valido

Teste 2

"dominios": []

Figura 41- Resultado do Teste TO2: Validagao de Dominio Invalido

Figura 42- Resultado do Teste T04: Erro no Shodan
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h
(
"header™: “access-control-allow-origin®,
“info": "is missing™,
oK,
“2025-04-16 15:14:26"
b
{
"header”: "content-security-policy”,
a": “is missing",
“2025-04-16 15:14:26"
b
{
b “xcxsaceratection”,
"2025-84-16 15:14:26"
b
{
“nesder™: “x-content-type-options",
s missing®,
925-84-16 15:14: 26"
b
{
“header™; “x-powered-by",
“infa": "is missing®,
“status™: .
“time": “2025-84-16 15:14:26"
h
{
“header”: "server",
ontains value ‘sloudflare’™,
h
{
»
{
“header”: “HITPS valid certificate®,
“fnfo": null,
“status“: “FAIL",
“time": “2025-84-16 15:14:26"
by
{
“header™: “MTTP -> MTTPS redirect”,
“info": null,
statu! 0K,
"time": "2025-84-16 15:14:26"
b

1y
“headers_shosdan®: 11,
“ports._shagan": (1,
“technaloaies_shodan“: [,
“technolegies_cves shodaa™: null,
“servers®: (),

“technoloaies cves”: {3,
“tls_varsions_shodan": (1,
“seryices_shadan": 11

Figura 43- Resultado do Teste T05: Erro numa API Externa

"dominios": [
{

"domain"; “cybers3c.pt",
"“ip“: "172.67.74.154",
“time": "2025-84-16 15:10:51",
"dat?_leaks“: [

“Datalgak": “promo.com"

h
{
“Dataleak": "canva.com"

+

{

3 "Dataleak": "trello.com"

{

i "Datalesk": “twitter.com"
1,
"certificados securitytrails": null,
"sym{i.omw.o.s“: [

“nome": "anciber.cybers3c.pt",
“ip": "104.26.12.174",
"ip_shodan": (],

“start_date": “None",

"valid_unti "None",
“days_left": "Falha ao verificar certificado SSL",
"org_name": "None",

“time": "2025-04-16 15:14:23",
“headers": [

Figura 44- Resultado do Teste TO5: Erro numa API Externa (Shodan)
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Erro ao consultarAPileaklookup

ofo

Dominio nao al cavel: vlusofona

Ficheiro de ¢ das APIs nao i encontrado
hac rget nso encontrou subdominios para: uvlus
Time: 142.084137054199944

Falha a obt

HTTPSConn

dominios
tionPoo rt.sh', port=4

g out

indaentraga % py

scuritytrs

wll

eded with url: /?q

.pt&output

teste_conecao_api.py monitorizador -t DO

Figura 46- Resultado do Teste TO5: Erro numa API Externa

“ipsts [
{
“hosts": [
{
"address": “213.58.148.218",
me"

“nal : null,
"port": |

“portNunber":
“protocol":
“description":
“state": "open",
"ssl": false

“date": "2025-94-86 15:33:20",
86

“date": “2025-@4-06 15:33:20",
“portNumber": 1196,

: "open”,
“ssl": false

“date”: "2025-94-86 15:33:20",
"portNunber": 5667,
“protocol": “tcp"”,
“description": null,

“state": "open",

“ssl": false

"date": “2025-04-06 15:33:20",
“portNuaber': 5668,
“protocol": “tcp",
“description": null,

“state": "open",

"ssl": false

“date": “2025-04-86 15:33:20",
“portNumber”: 5669,
“protocol": "tcp",
“description": null,

"state": "open",

"ss1": false

“date": “2025-04-06 15:33:20",
“portNusber” :
“protocol": cp',
"description": "wpl-analytics",
“state": "open",

"ssl": false

"nttp",
“state": "openjfiltered”,
“ss1": false

"date": "2025-04-86 15:33:20",
“portNumber": 1196,

Figura 47- Resultado do Teste T08: Validagao de IP Valido
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Figura 48- Resultado do Teste T08: Validagao de IP Valido
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Figura 49- Resultado do Teste T08: Validagao de IP Valido

Figura 50- Resultado do Teste T10: Validagao de IP Invalido
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"lookups": {
"ulusofona.pt": [

'‘Dataleak": "gamesalad.com"

}
Figura 54- Resultado do Teste T13: Pesquisa por Leak

"lookups": {
"uluso": [

A

Figura 55- Resultado do Teste T28: Pesquisa por CVE Invalido
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Figura 56- Resultado do Teste T21: Pesquisa de IPs no CTI

78



Titulo do Trabalho Final de Curs

Jee-5e39-bdbE-
ee i L twoont s} 4 crmesadtty

1554.5268", "oreatora”s[{* 14" BRecche

ateady” 1pell, “oreatediyld” pell, 'oxeated L) '2025-06-0210

¢, ‘zarec adein’ ||, null, “snerypeion sigo inull, “snity typa®

Mz clmoruheroor Recen itionm’, ‘wntity_type

oodstied” -2, 500r06_pave” s "HalvnreBasany Recent AGditicar
nEtp

wrrn e 1_id ah 1404451 ~4770- S Uu2-BdeE o
“atangarata i exzem:z»mrmce—-asnw-; 0-1 vnnr Soe1-9500-
11, ="

“cruotwdlyTd 1nu) 1, *descripticn
-06-2706357155.1343°

A

b4t alyeris

£ abi
("alyocibin’s 'MDS ", "hash": ' Tccab kI bsh2iomith)
1366301 iedin”

£19420¢S0ac1® |,'n..-.h= 3(7l)k 1, {"slgorathe’s 4HA-1%, "has
s e

algarinm

a?-8de2-4d27-84b6-

poefidtome
933143808316 'u'oo Piles

“crastadiyla” vaull, 1d” i IvporkiAr

atdu’ t

ffe2-4d2 14 5hE-41 11 d dacah 1 6/
16", creat

et /740050
em«m.auu ALi"onlor” 1res4
Bell,

Ewahing" 1L ("

E qmmx calor”s #LELICLT, "X opeact x_omu 1)|,'ab1mlmllnamﬁ | 155aa 8148 11 darzase-28huthasetiO” ;,'wmmqmm: on”
_walue”y "0 BELbG285 T2 T 265e7 70025191 mu:ran-:mazcmnunaeummmsxnm' ;oparest_uypea® | Gnedo-
T 2 330012233~

ks scome? el

SnE35enidatd”, Supdatad_at': :n;n.x\unru 57:50.0438",
i"oreateday”inaLl, ” ueuearym i1l 5 TR {7
awmv ity sype’stAstlisst, este alnazerances® s(4” eraac
enkity tyoe"s ‘Butesnal-Reference’enteraal i cuul 1,°id" s *a5622¢8- 7009+ 405

o rererinasdinterePon B1- et asal

e
07211748 A”t'.'utatrdl!ylu ., deseripn -

33", “Pedsting s 2025-06- nnmu..mu L “mnores_naws”:Mewaresazase Ancant hazitionr®,
37, "eIL” "L 1po: / /basaar
haahes” | {*algorttea’ M

R Toester
‘db‘l}tubeﬂ.‘((Nle‘.‘ﬁ?‘;kﬂdb??hm)!"76')- {"algoritha’) BB~

3A-1°, "haan

haok’ i LE7eOndbeItosakipaAziedtnodon ) (7 mnw

‘haa: -
“hast £ T 28dbAbbANN 0002784851 1520 0771701362 TILAGE et range1 1o 'umsnnnazm;o 100176 T812221686°3 1, 10” 'unsm 474-457930Rn

675341mA0at”, 'Lrporteilon i {oreatadiyld”snull, "3d" ) fxport/Acte 2

"alverype’ s "agplicatlon/vod verslon’ "2 O2TLILT 0L 9663 D, m'-'ounvu«eunﬂm 24ZRICALCA, A" BLse” Ta2684 1, nporerilosidsy

nuc Syt apylices ion/ved nicroaelt, portablan

1" mynnmu Lot 8807567

fno Jmjectianil i seira ssTy mtll,‘xd 5 o
Toolors eiaeuie, - 111l "2 d valao” -'m) “colox . mm'.mu 1471 “€oadibar- 4 ad-tose-bic1-
0953050571887, *value i "zar ), {'color” ¢ ohider:” ; CTeatedayld” tmiL,* 50"y *TI9L42AL-33d1-dotated-taraazs)den), *itynlieyrat’}
., et s ates-an,

3071304:20.002%, °c eatadhy |0 i mlY, GaTinitian® “TLALCLENK', TOafLaitim typa” 1 TL, Tamt i lnt' “warkingsberfinicion®,"ia’s TSR 2T TR Totnd B0 i Fid" 12075
03011433647 4503,mrandard_id® w TT¥_opencts_color” s #LE11Tst 3 _opaantt_ordnr©i1) |, " obseotariinalan” | “2590a037-4013-

1 .
ll. obmwc}.ue alusy " 264b60bakb] bdee 5540617520077 703820 203 B2 5882522905 L6217 o' pareat_types®i|"Dasie~

38 3p-R1d2-

pAc_vareiom‘:®3.3’, Azandsrd_id’ ' srrifact--dadetice-abd
N_OPIBOL_sooze” inull},

03400 10 XAIWIOBAIIE DY TAITTEX waer: abuse_oh.
Beeobcéa:1ioe-$e33- Dbk~

“updated

Cavioad bis"unuils
10811, *x_opece on”
ytaeirs

bmnnouc *17 202506025121 L2151, 9243
{"orentedsy® yrell, "crentedhyId”mnll.” ameatedat (72025 0¢-02
SEELETIL”, Laarw” anrla® )] emrypeica my a1l "uncs:
01787430047 34027, '
2174 9botbosi ", nmnm 12025 nn-:mnn.u 473", “000r0n_paxo” 5" Ivaredagonr Rooont Aditicas®. nwmn 1474 mxarna] -resarance-

unasw'asc'.'ux' "1,
1 B e P p P e et p U T R

2 ALy a7 20
oo

PG LIPS LI EY RN LT
muh 2214 uu»cms—

1¥1030271566930802°} 1, 1671 Tod00LAB-3772-4030-2b30-
Hmecﬂa wvz {c?e»a.b)b -Jeeliddstisel invoice plas202501931).exe", tnn
147.3022°), "san” ' Zavolee PIECISZS0INNII.uxe", "ALau"152448) |, " Lgaseyl ee1as-s

0300

‘Flu2ay Eiikietibesetitie 411, 130 type" «*appllontionvnd.alarcmort partahla-
ahlmlnnn( " rnk\r 4 ﬂsHIJD . ﬂu-«ﬂuyld xml!,"!'x AP L59a% - uﬂnb—bnﬁl EH)-‘NVM!I'M!'M valun’ uh«lw:nl" ke
STALLy AAcy valae™s epe’) | "obriactLabal L . 4 P
el ermatea Toe:30.00a27 " e B it resiat e a4 e

Flgura 57- Resultado do Testle T19: Pesquisa de Hashes no CTI

"2025-05-26T00:00:00Z": [

"backup-tlscom.sytes.net",

"admin.668608.xyz",
image.windowstimes.online",
"1212tank.activitydmy.icu”,
"c43f5d6e73a7eb.ccegabryph8.com”,
"0acB568239f8978. ccegabrByph8.com”,
"mohsar.ddns.net"”,
"784564141.ccegabr@yph8.com”,

"api.xwphd.com",
"outlook-office.micsrosoftonline.com”,
"bkp.windowstimes.me",

"times.windowstimes.me",
"magic-telecom.ddns.net”,
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Figura 59- Resultado do Teste T22: Pesquisa dos 10 Principais Ataques em Portugal
(CTI)
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{*TLF" 1 "TLF:1CLEAR", stacante’ s " zoobinder
01T02:42:07.5523", "eriador” : *ALienVaalt"
{'TLP" ¢t "TLP:CLEAR
01T05:$9:03.7273",
{ m“x‘macuu . *atacante* x‘Copcr",‘conuan\uooa‘la £100, "criado®s*2025-01-
01T09: *, tcriador®: "AlienVault” \uOGn7\u00ndo" ; "kargwta,
{TLP :"rx.mcum' GyuDrop cm:un\uooeh +100, "crlada" + “2025-04-

"rwla\u00m7 \u00sdo" : "kargets”, " tipo_alva®: Country’
Asnesial’ *criado1"2025-04-01T11:27:00.8743", "criador ' *Allenvault”
0 s BugDrop”, "conf Je":100, "criade” 1 "2025-04-
21T02:42:12. suu‘.'crxaaar s Aunnvaulv. ,"re1a\u00s7\u00sIo" : "targeta”, ' tipo_alvo’:
B0669" , "conf ian\alOeia’1100, *erinde" | "2025= 04-01109: 21148, 6478", "eriador* s ' Alienvoult”
{*TLP": “TLP:CLEAR", *atacante': rg’roxxc s "confian\ud0eTa":100, "criado’ : "2025-04-
DITI6:511%1,6122", criador”: "Alienvanlt”, “rela\u0oe?\udielo”: "targets

100, "criado’ 1 "2025-04~

025-04-

“confian\uOfe7a 1100, ™ cliado"!'ZOlS 0d-
@la\uD0a7\u0Delo" : "tarqets”, _alve
"confian\udte7a”+100, ™ c:iuia"l'Zozb 0d-

{'TLP" : *“TLP:CLEAR", ‘atacante’:“ScarletStealer’,‘contian\udle?a* : 100, ' criado’ 2025-04«
01T10:54:35.6392°, "criador”: "Allenvault”, "rela\u00e7\u0ledo"  "targets
X', "contian\u00e7a':100, ‘criado*:"2025-04-01 2.0322", “eriador’: "
{*ILP" ¢ "TLPsCLEAR", *atacante s "Excbot", "conflaniudle?a s100, “criade”s “2025-04~
oITO9:
{*TLP" 1 "TLF1CLEAR", *stacante’:"Toxlcranda”, “oonfian\ud0ela" 1100, "eriade’ 12025-0d-
OLTI6:51:50.7973", c!lnﬂnr'-'ALLme‘lll' "z-xn\uuon\ucuau"- “targeta”,‘tipo_alvo
{'TLP": "TLP:CLEAR", * b2 I 1 ", "confi " 1100, "criado® 1202504~
O1T13:52:25.2592", "criador”: "AllenVault”, "rela\u00a?\u0Dalo": "targets
{*TLP" ¢+ "TLP:CLEAR" , *astacante‘: "Laspicn’, "confian\u00e?a" 100, "oriade’ 1"
DETIS5:37:27.63327, "criador”: 'Alx-n\ilul&' e
{'TLP"+ "TLP:CLEAR", "atacante: "Lasplon
06T15:37:26.9903", *criedor” .'M_xenvanl!','rela\uﬂﬂeT\uDDe]o"-'tuzuets 5
‘TLP": "TLP:CLEAR", *atacante’: *Acrid”, "conflan\u00eTa" £100, “criado™s * 202!
D1T10554133,3508", "eriador” 'Ahen\)nult" ‘relalud0e7\u0Dels"  "targets,
{*TLP" : "TLP:CLEAR", *atacante*: *antidot", "confian\uoCa7a" 100, " cuaau'
O1T17¢56135.6103%, "criador™: Alie’n‘lnnlt »"rela\u00e?\u00elo” "ta
§0455", "confian\uloe7a’+100, ‘criado” : "2025-04-01T11:30:24.7052" " er lado
{*TLP" t "TLP1CLEAR", *atacante’: "RedLine”, "confian\u00eln" 1100, "criade” 1"
01T11:29:33.9623
{'TLP" : "TLP1CLEAR",
01709:57:34.8524", "crlador”
Stealer®,"contian\u00e7a®:100, “criado”1"2025-04-01711:32:50.566%", "criador’ : "Alienvault
{"ILF" : "TLF1CLEAR" atacmw'r‘btacula s'.ealex (Sanoral)”, "confian\u0de7a":100, "oriado”: “2025-04~-
DLT11:32:04.8042", "criador”:"
{'TLE" 1 "TLEICLEAR", * atavante

02505~

025-04-

025-04~

02504~

"GREF" ”cwxlun\u(weh\ 1100, "oriado” 1 "2025-04~

‘confian\udlaTa:100, "
OLTORB:50:47.8002", ‘criador”: '"ALienVanlt”, "rala\udle7\udledo” : "targeta”, ' tipa_alvoe*:'Country”, "tino_atague”

*Alienvault",'ralalu00e7\u0Dedo" : “targets”,'tipe_alvo':*Country","tipo_atague

“Country", "tipa_atague’

wla\u00e7\u0Dedo™: "targeta™, "tipe_alva®:"Country”, "tipa_atague

tipo_alva®:"Country", "tipo_atagu

“tipo_atagus L
213130067\600830" ¢ *targets”, "tipo_; nvn':'coun:xy +*tipo_atague':'Intrusion-Set"},

ountry", "tipo_atague”
“"rela\n0feT \00elo"

,*tipo_alve':*Country”, "tipo_atague”:
Group", “confian\udde7a‘:100, *criado”:" ‘20?5 04-01702:42:05. 15"'."crlador‘;'ausnvauu J "rela\ud0eT\u00e30" ¢ nxgsw',”upo 41vo*:"Country”, “tipo_atague':"Intrusion-setr"},

tipo _alvo’s *Country", "tipo_ataque”: ‘Malware"}, {"TLP"
*, *rela\ulfe7\ul0ein":*targets", ‘tipo_alva':'Country*, tipo_ataque

Country", "tipo_atague

tipo_alvo®:*Country","tipo_atagua’:

po_slvo®:*Country", “tipo_ataque”
* 'aunnvaun'."rola\uoﬂev\:-ooasn e

‘AlienVault”,'rela\udde?\ucOedo”: "targets”, ' tipo_alvo': 'Country", "tipo_atague”
rela\ud0e7\udoe2o’: “targeta', "tipo_alvo

‘'rela\uooe7\u0Delo": "targeta”, ' tipo_alvo':‘Country", "tipoe_stague”

riado*:"2025-04-
Intrusion-get'),

*Malware®},
tipo_alvo’:*Country", "tipo_ataque”:*Malware”},
\u00a7\uCDado" : "Largeta”™, " tipo_alve®: 'Country”,"tipo_atague”: Malwara®},
“Malware™},

“Malware"},

Intrumicn-Set’),

Malware”},{ TLP"

‘Malware"}
*targata®

49.6783", ‘criador”: ‘AlienVanlt”, "rela\u00e?\u0Dedo" : ‘targeta”,*tipo_alvo': *Country", "tipo_ataque”:*Malware’},

Malware®},

“Malware®},

lua®: Country”, "tipo atague”:*Malware”},
s Country”, "tipo_atague”:*Intrusion-Set’),

tipo_alvo®i Country”,"tipo_ataque”:*Malware"},

IMalware"}, {“TLE"1°TLFICLEAR™
targets®,"tipo_alvo': coum.ry

tipo_alvo’: Country", "tipo_atague”: "Malware'},

Intruslon-Set'},{ TLR"

Malware®},

DITD5:48:39.7673", ‘criador”: ‘Alienvanlt®, "rela\uo0e7\u0Dedo": "targeta”, ' tipo_alvo': *Country",'tipo_atague®:‘Intrusion-set'),

{'TLP" 1 "TLPICLEAR", *atacacte’: "ToxicFanda'", "confian\ulOela" 1100, "oriado” 1 "2025-04~
01T B.040%7, "criador”: ‘AlienVanlt”, "rela\udde?\uobDelo"
{'TLP" ¢ "TLP1CLEAR", *atacante s "DUCXTAIL", "confian\uble?a" 1100,
D1T06:

criado®:"2025-04-

targets”,*tipo alvo':*Country",'tipo atague”:*Intrusion-set'},

40.0032°.*eriador”:*AlienVeult”. "rela\un0e7\u0Dels”: Lardets”. ' tina alve': Countrv’."tina atasne”:*Malware®).

“TLP:CLEBAR", "atacante
‘Country”, "tipo_ataque®

acante”: “Cerberus (wx-

“,"atacante”: *X0CTOPUS -

tipo_atague’:'Malware”},

*,"atacante”:"Hadoken Eecurity

"Maluare'},

“atacante”1"Hetanorfy
“tipo_atagua‘: "Katuare'),

Figura 60- Resultado do Teste T23: Pesquisa CTI por Pais — Portugal

[*Portugal” [ {"TLP"1 "ILRICGRAR ", *ntacante* 1 ‘Lanpion®, " contian\uo0e7a® 1100, ‘criado” | "2025-05-
", "rela\udoe?\ud0eio’ : "targeta”, "tipo alvo™:
atscaste’ : ‘Lanplon”, “confian\ud0e7a’ 1100, “eriado® s *2025-05-

Figura 61- Resultado do Teste T24: Pesquisa CTI por Pais — Portugal (04/2025 a

05/2025)
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Figura 62- Resultado do Teste T24: Pesquisa CTI por Pais — Polénia (04/2025 a

05/2025)
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(*Portugal®s[{'TLP": "TLP:CLEAR',"atacante’:’Sheaszhen Sainalyunxiang Media Co., Ltd.","confian\ud0e?a":100, ‘criado”:”2025-04-

017T08:50:47.8002", *criadox"s ' Allenvault®
(TTLPT: "SLE:CLEAR" " mtacente’ : ‘SY8017 , “confianiullela”:100, criade” : "2025-04

01T10196:36,9912", *criadox's'AlienvVault®, "relatu0le’\ulbedo’ i "targets”, “tipo_alve"1"Country’, "tipo_staque’: 'Malware"),
("TLP" 1 "TLPICLERR" , "atacante’ 1 *Hadoken®, *conzian\ui0e7a’ r100, "criase”:*2025-04~
01702:42:06.2902", "criador @la\u00el\ul0eie” :"tarqatsa”, "tipo_alva"

Country®, "Eipo_atacgue”: "Malvare"},

01703148:43.60728",
{"TLE®) "TLPICLEAR' ,
01702142:07.552

relalude?\u0oeda® 1 "targeta”, "tipo_alvo" s "Country®, “tipo_ataque’: “Malvare"},
confian\ul0eTa"1100, ‘oriade” | *2025-04~
targeta®, "tipo_alve": Country'
confianiu00eTa":100, " criado”: "2025-04~
targets”, "tipo_alve"; Country®, "tipo_atague’: ‘Malvare"},
fado™ 17202504~

", *tipo_alvo”:“Country’
2025-04-

“tipo_atague’: ‘Malvare'},

*Alienvault®
rop”, ‘confiantulleT

*rela\u00e7\a0oeiat

{*TLP*: "TLP:CLEAR’ " atacante'
01702:42:09,9472", "criador’

targeta”, "tipo_alvo":*Country®, "tipo_atagoe’: ‘Intrusion-set'},

tipo ataque’: ‘Intrusion-get'},

'GyeD: 0
*allonvauls®, “ralatud0n)\udoe3o” :"targota”, “tipo_alve’s"Country®, "tipp_atague’:‘yalvare’), {"TLP' 1" TLPICLEAR'", *atAcante”: "Corborus (ox-

b+ @

6 127001500,

Ammesia)”, ‘contian\uoe7a’1100,"criado’ s 2025-04-01711127100.8742 7, “crincar 't "Alienvaule”, relaluole\ubledo" 1 "targeta®, " tipo_alve®1’Comntry”, "tipo_atague's’Intruaiem-get’},

("TLB" 1 "TLP{CLERR" criado®s*2025-04~
01702:42:12.5842", "criador targsta” ‘upo alvo”:“Country®, "tipn_atague"
50669", "confianiul0ela”: 100, "criado”: "2025-04-01T09 : 11:48. 6472" , "criad waVault®, *cwlelu00n)\a00eds®
("TLE" | "TLPICLEAR" , " atacant: TgToxic”, "confian\ulle’a’ 1100, "criadc '2025-00-
017T16151151.6128", *criador”s 1"targeta”, *tipo_alvo": “Country®, "tipo_at:
Group™ , "confianiu00ela”:100, *eriado” : "2025-04-01T02:42:05. 1582", "criador *: *Alienvault ", “rala\u00el tuldelo"
("TLP": "PLPICLEAR" " atacante’ : “ScarletStealexr”, "confian\u00e7a 1100, "eriado” : "2025-04~
01T10154533.6398", *criador”s'Alienvault®, *rela\udde’ iudoeso o
' £ian\udCela®: 100, “criado”: .
+CLEAR , "atacante’ : *Excbot”, *contian\udle?a":100, *criado” s "2025-04-
01T09:31:49.6782", “criador”s"AllenvVanlit®, *rala‘\udie7\n0te3a’ s "targeta”, "¢1po_alvo":"Country”, "tipo_ataque’: ‘Malvare'},
("TLB": "TLPICLEAR® ,“stacante’ : *ToxicPanda®, 'confisn\udle?a": 100, *criado® : "2025-04-
017T16:51:50.7973" exladox"l'llhnvnult' "relaludle?\ulbedo” s"targets”, "tipo_alvo":"Country’, "tipo_ataque’: 'Malvare”),
(*TLE® ) "L ICLEAR” , “atacan *, *confian\u00e7a’:100, "criado”s *2025-04~
017T13:52:25.2592", *criador Largets”, ‘tipa_alve
('np‘x“fu:cm'.‘iucam s *Rerld”, "conflan\udlela™ uon,'crudo'|'zou 04-
017T10156133.3508", “criador1*Alienvault®, “rela\u00e7\o00e3o” 1 " targets”, *tipo_alva"1"Country®, “tipn_ataque’ *Malware®),
("T12%1 TLPICLEAR', "atscante’: ‘aatidot’, 'confiaaluleda’ 1100, "erisda’ s 2023-00-
01717:56:35.6102", crlador *Alienvault’, ‘rela\u00e7\u00s3q" : “targata”, *tipo_alvo": Country*, "tipo_atagua’
804557 i "2025-04-01T11:30:24.7052", "criador*: *AlienVault" , “rela\ul0el\al0uls"
ine *confianl\ulleia’ (100, "criade™:*2025-0d-
oiTin ‘targeta”, “tipo_slvo”:"Country®, “tipo_atague’: ‘Malware®},
{"TIe?
01709:57:34,8522", *criador

Countey! “Malvaze'},

‘Malvare"} .

“targets”,

2100, "crindo® : "2025-04=

{*TLE":"TLPICLEAR’, "atacante':'Dracula Stesler {Samurai)®,'confianiudie?

‘walvare”}, ("TLF" 1 TLE:CLEAR"
“targeba”, "tipe_alve®:"Countey®,"tipo_atagque’ :‘Malwass"),

"t Country®, "tipo_ataque’: Intrusion-Set’}, {*TLP
Steales”, "confianlulteia® 1100, "criado™: "2025-05-01711332;50.9663", “criador” *Alienvanlt®,"relatudler\utbeto’s #"targets”, "tipo_alvo’

‘atacante”: *KOCTOPUS -

* 1 *Malware®}, (“TLP"1"TLPICLEAR", ‘atacante”: “Hadoken Securir
‘targats”,"tipa_alvo:"Country

tipo_ataque

<ipo_alva”s Country®, “tipo atague’: ‘Malvare),{"TLP"i"TGLPICLEAR", “atacante”s 08
targets®,"tipo alvo":"Country®,"tipo_ataque’: ‘Malvare”},

TLY! £ T TLPICLEAR", atacante” : "matanorfo -
pa_alve”:"Countey® "tipo_ateque’ :"Malvace'},

TLPICLEAR®  “atacante’ s "Rhadamanthys
Country”, *tipo_staque’:"Nalware’},

01711 *oriadors*AlleaVault', *rela\u00e7\u00c3c’ s "targeta”, ‘tipa_alve” +“Country®, "tipo_stague’ : ‘Malvare'},
("TL"  "PLP4CLEAR" ,"atacanta’ s *CREF" , “confian\u00a7a®:100, "oriado” s *2025-04—
0170 39.7672", “criador":"AlisaVault®, "relala00s]\a00nio" - "targets”, "tipo_alve":"Country®, "tipo_atague”: 'Intrusion-Set’},

("TLB" 1 "TLPICLEAR", "atacante’  "ToxicPanda
ux'mﬁxsntu.o(ox“,‘znaaor'x'nuenvnn'
LR cuzm',"-n:.nn

*confiantuble?a” 1100, criado”:"2025-04-

*2025-04~

*t1p0_alvo" s "Country”, "bipo_ataque’ : "Malvare”},
("TLE": "FLPICLEAR" ,"atacante’ | "Android”, *conian\nlteata® 1100 202%-04~

01705149:00,3322", "orisdoz"t'ALieavault’, ‘celatudfe?\a0de) argets”, 'tipo_alvo’:"Country', "tipo stague’:'Malvare'),
LEAR" , "atacante' : "Newb”, "confian\u00e7a":100, "criado”:"2025-04-

01T10:54:38.5322"  “eriaday AlienVault® ‘ralalu0lelluldeie’ tarcata”. *tivo alva":"Countre® "tins Atasce®:*Malware™).

‘relatu00e7\n0oedo’ r'targeta”, ‘tipo_alva” 1 Country®, “tipo_staque: ‘Intrusion-Bet'},

24
Iatrusion-Sat'},

Figura 63- Resultado do Teste T25: Pesquisa CTI por Pais — Portugal (04/2025)
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Figura 64- Resultado do Teste T27: Pesquisa CTI por Pais — Portugal (07/2025)
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Anexo C
Documentacao da APl Monitorizador

O objetivo deste anexo é a uma exposi¢ao da documentagdo desenvolvida para o
monitorizador ,documentagdo esta que tinha como objetivo clara e completa sobre o
desenvolvimento da API realizado ao longo dos ultimos meses. Esta documentagdo visa
descrever detalhadamente os principais ficheiros envolvidos no projeto, bem como as
fungdes de maior relevancia para o seu funcionamento. Serdo ainda apresentados todos
os endpoints disponiveis, com a devida explicagdao dos seus parametros e respostas
esperadas. Adicionalmente, este anexo incluird um guia pratico que descreve, passo a
passo, o processo de instalacdo da API, contemplando os requisitos necessarios,
configuragdes e dependéncias. E importante notar que este guia foi ligeiramente
adaptado em relagdo ao original para se adequar ao formato e propdsito deste anexo.

Guia de Instalagao do Monitorizador

Pré-Requisitos

Para executar o projeto localmente, é necessario garantir que o ambiente cumpre os
seguintes requisitos, de modo a permitir a replicagdo completa deste guia.
Sistemas Operativos:

1. Linux (Ubuntu 22.04 ou superior 22.04 ou 24.04 LTS)
2. macOS

Todos os sistemas operativos recomendados foram devidamente testados embora seja
tecnicamente possivel utilizar outra distribuicao Linux, ndo se pode garantir o
funcionamento integral do sistema conforme o esperado.

E necessdrio que a maquina cumpra os seguintes requisitos:
1. Python 3.10
Git

Uma IDE a escolha (recomenda-se o VSCode ou o PyCharm)

2
3
4. Postman (opcional)
5. ExploitDB

6

Masscan

Instalagao dos principais requisitos:
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Python
Para instalar o Python, é necessdrio aceder ao terminal da mdaquina e executar os
seguintes comandos:

* sudo apt update
* sudo apt install python3

Git
Para instalar o Git, é necessario aceder ao terminal da maquina e executar o

seguinte comando:
e sudo apt install git

Exploibd

Para instalar o ExploitDB, recomenda-se consultar a documentacao oficial, de forma a
garantir uma instalagdao completa e atualizada. A documentagdo esta disponivel em:
e https://www.exploit-db.com/searchsploit

Masscan

Para instalar o Masscan, é necessario aceder ao terminal da mdaquina e executar os
seguintes comandos:

* sudo apt update
* sudo apt install masscan

Para além das ferramentas mencionadas acima, é também necessario requerer e
configurar as chaves de API, de forma a garantir o funcionamento adequado dos servigos
utilizados. Esta configuragao deve ser efetuada no ficheiro: api_keys.yaml|

Keys:
* Shodan
* HackerTarget
» SecurityTrails
» urlSan.lo
*  OxSi_f33d
* Lookup
* Blacklist Checker
* Opencti
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shodan:

key: "A_TUA API_KEY_ AQUI"

Figura 65-Exemplo de como configurar as keys

E necessario configurar o ficheiro configs.yaml com a interface de rede correta. Para
identificar a interface em uso, pode utilizar o seguinte comando no terminal:

e ipa

:~S 1p 3

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 q

link/loopback 00:00:00:00:00:00 brd ©
inet 127.0.0.1/8 scope host lo

valid_1ft forever preferred_1ft fo

inet6 ::1/128 scope host noprefixrout

valid_1ft forever preferred_L1ft fo

2: ens33: <BROADCAST,MULTICAST,UP,LOWER_U

link/ether 00:0c:29:84:6b:26 brd ff:f

altname enp2sil

inet brd 192.168.1

valid _1ft 168Ssec preferred 1ft 16

inet6 fe80::20c:29ff:feB4:6b26/64 sco

valid Lft forever preferred 1Lft fo

Figura 66-Exemplo de requisi¢ao da interface de internet ens33

* masscan_interface: "ens33" (exemplo)

E ainda necessario configurar no mesmo ficheiro o url da maquina que contem o opencti
de modo

opencti_uri:

Figura 67-Exemplo de url Opencti

ApOs garantir que todas as dependéncias mencionadas foram corretamente instaladas,
podemos proceder com a instalagdo do projeto.

84



Titulo do Trabalho Final de Curso

9 Inicializagao da API
Clonar repositério

Para clonar o repositdrio para a maquina local, deve-se executar o seguinte
comando no terminal:

e git clone https://github.com/duke-the-1998/TFC-Lusofona-API

Criar e Ativar um ambiente Virtual

O Python utiliza ambientes virtuais, nos quais & possivel instalar as bibliotecas
necessdarias para a execucado do projeto. Para criar e ativar o ambiente virtual, devem
ser utilizados os seguintes comandos:

* sudo apt install python3.12-venv
* python -m venv venv

« source venv/bin/activate

Instalar dependéncias

O repositdrio ja inclui as dependéncias necessarias para o funcionamento do projeto.
Para instala-las, deve-se executar o seguinte comando:

e pip install -r requirements.txt

Como correr a API

Apds concluir todos os procedimentos acima descritos, podemos proceder a execugao
do projeto. O mesmo deve ser executado a partir do terminal.

Como no Linux ndo é possivel utilizar o sudo fora do ambiente virtual, e como o sudo é
necessario para a execucao de certos componentes no diretdrio principal do projeto,
deve-se executar o seguinte comando:

» which python

Deste modo, sera possivel obter o caminho até ao Python dentro do ambiente virtual.
Apds isso, podemos executar o seguinte comando:

* sudo /home/user/PycharmProjects/TFC-Lusofona-API/.venv/bin/python
monitorizador.py
Este comando ira iniciar o servidor Flask local na porta 5000, acessivel em
http://127.0.0.1:5000/. No entanto, a porta pode ser alterada no ficheiro
monitorizador.py.
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Figura 68-Porta padrao flask

86



Titulo do Trabalho Final de Curso

Requests a API

Existem trés formas principais de interagir com os endpoints da API:

Postman

Pode utilizar o Postman para testar os endpoints expostos pela API.

Exemplo de URL de request:
e http://127.0.0.1:5000/monitorizador/DOM

Neste exemplo:
* 5000 que é a porta definida no servidor Flask

* monitorizador/DOM representa o endpoint que queremos fazer um request

O método HTTP a ser utilizado deve ser o POST. No Postman, essa opcdo pode ser
selecionada no menu suspenso a esquerda do campo onde é inserido o URL da
requisi¢ao.

Ap0s definir o método HTTP e o URL, é necessario inserir no corpo da requisicdo (body)
uma lista de IPs ou dominios que se deseja consultar, no formato de lista, como
exemplificado abaixo:

Figura 69-Exemplo de requisicao

script teste_conecao_api.py

Foi também desenvolvido um script para facilitar a realizacdo de testes automaticos
através da linha de comandos.

Exemplo de execugao:

* python teste_conecao_api.py monitorizador -t DOM -a test.txt

Neste exemplo:
» DOM é o tipo de scan que se quer realizar
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test.txt é onde vai estar a lista dos alvos que queremos analisar

Figura 70-Exemplo de requisicao

Request browser

E possivel requisitar alguns endpoints diretamente através do browser; no entanto, essa

abordagem estd limitada aos endpoints que utilizam o método GET, como é o caso de
monitorizadorweb e outros semelhantes.

Figura 71-Exemplo de Requisi¢ao

88



Titulo do Trabalho Final de Curso

Endpoints da API

Monitorizacao de Ips

Este endpoint retorna informagdes detalhadas sobre um determinado IP fornecido, bem
como sobre os IPs associados. Foi desenvolvido com o método POST, permitindo
receber um ficheiro JSON contendo uma lista de IPs.

Parametros:

e Ip’s (obrigatoério): Os enderecbes Ip’s a ser analisados. Exemplo: ['8.8.8.8"]

Exemplo de Requisicdo:

e http://127.0.0.1:5000/monitorizador/IP

Figura 72-Exemplo de Requisi¢cao Post

Monitorizador de IPS via Web

Este endpoint retorna informagdes detalhadas sobre um determinado IP fornecido e os
IPs a ele associados. Ao contrario do anterior, foi desenvolvido com o método GET,
sendo, por isso, possivel analisar apenas um endereco IP de cada vez.

Parametros

e |IP (obrigatorio): IP a ser analisado, como no exemplo: /1.1.1.1/

Exemplo de Requisicdo:

e http://127.0.0.1:5000/monitorizadorweb/IP/1.1.1.1/

Monitorizagao de Dominios

Este endpoint retorna informagdes detalhadas sobre um determinado dominio
fornecido, bem como sobre todos os seus subdominios. Foi desenvolvido com o método
POST, permitindo o envio de um ficheiro JSON contendo uma lista de dominios ou
subdominios.

Parametros :
e dominios(obrigatério):Dominios a analisar. Exemplo: ["cybers3c.pt"”, "teste.pt"]
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Exemplo de Requisigdo:

e http://127.0.0.1:5000/monitorizador/DOM

Monitorizador de Dominios via Web

Este endpoint retorna informagdes detalhadas sobre um determinado dominio
fornecido, bem como os seus subdominios associados. Ao contrario do anterior, foi
desenvolvido com o método GET, sendo por isso possivel analisar apenas um dominio
de cada vez.

Parametros:

e dominio (obrigatério): Dominio a ser analisado, como no exemplo:
/exemple.com/

Exemplo de Requisicdo:
e http://127.0.0.1:5000/monitorizadorweb/DOM/exemple.com/

LOOKUP

Este endpoint retorna os data leaks associados a um determinado IP, dominio, nome de
utilizador (username) ou endereco de e-mail. Foi desenvolvido com o método POST,
permitindo o envio de um ficheiro JSON com uma lista de IPs, dominios, usernames e e-
mails para os quais se pretende obter essa informagao.

Parametros:

e |P, Dominio, Username ou mail (obrigatoério) a ser analisado

Exemplo de requisi¢ao

e http://127.0.0.1:5000/ LOOKUP/

CVE

Este endpoint retorna os scripts e exploits associados a um determinado CVE
pesquisado. Foi desenvolvido com o método POST, permitindo o envio de um ficheiro
JSON com uma lista de CVEs para consulta.

Parametros:

e Cves (Obrigatorio): CVE a ser analisado como no exemplo: ["cve-202154"]

Exemplo de requisigao:

e http://127.0.0.1:5000/ CVE/

pesquisar-cve
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Este endpoint retorna todos os CVEs associados a uma determinada palavra-chave ou
tecnologia. Foi desenvolvido com o método POST, permitindo o envio de um ficheiro
JSON contendo uma lista de palavras-chave para procurar os CVEs correspondentes.

Parametros:

e Palavras (Obrigatoério): Palavrava a ser analisada como no exemplo: ["Ubuntu "]

Exemplo de requisi¢ao:

e http://127.0.0.1:5000/ pesquisa-cve/

OxSl_feed
Este endpoint retorna a consulta do OxSl_f33d da seguranca informatica em formato
JSON. Foi desenvolvido com o método POST.

Exemplo de Requisicdo:

e http://127.0.0.1:5000/0xS| feed/

ctipais
Este endpoint retorna a consulta sobre o feed do OpenCTl relacionado a ataques
direcionados a um pais durante um periodo definido.

Parametros:

e /ctipais/<typeScan>/<typeScan2>/<typeScan3>/

O primeiro parametro (<typeScan>) é obrigatdrio e corresponde ao nome do pais.

Exemplo:

e "United Kingdom of Great Britain and Northern Ireland"

O segundo (<typeScan2>) e terceiro parametro (<typeScan3>) correspondem a data do
periodo de procura. Ambos devem seguir o formato MM-AAAA.

Exemplo:

e "03-2025"

Exemplos de Requisicdo:

e http://127.0.0.1:5000/ctipais/Portugal/03-2025/04-2025/
e http://127.0.0.1:5000/ctipais/Portugal/None/03-2025/

91


http://127.0.0.1:5000/OxSl_feed/
http://127.0.0.1:5000/OxSl_feed/
http://127.0.0.1:5000/ctipais/Portugal/03
http://127.0.0.1:5000/ctipais/Portugal/03-2025/04-2025/
http://127.0.0.1:5000/ctipais/Portugal/03-2025/04-2025/
http://127.0.0.1:5000/ctipais/Portugal/03-2025/04-2025/
http://127.0.0.1:5000/ctipais/Portugal/03-2025/04-2025/
http://127.0.0.1:5000/ctipais/Portugal/03-2025/04-2025/
http://127.0.0.1:5000/ctipais/Portugal/None/03
http://127.0.0.1:5000/ctipais/Portugal/None/03-2025/
http://127.0.0.1:5000/ctipais/Portugal/None/03-2025/
http://127.0.0.1:5000/ctipais/Portugal/None/03-2025/

Titulo do Trabalho Final de Curso

e http://127.0.0.1:5000/ctipais/Portugal/03-2025/

ctiTOP10
Este endpoint retorna a consulta sobre o feed do OpenCTI relacionado aos 10 principais
ataques direcionados a um determinado pais. Foi desenvolvido com o método GET.

Parametros:

e ctiTOP10/<typeScan>/ (Obrigatério) como no exemplo — Portugal

Exemplos de Requisicdo:

e http://127.0.0.1:5000/ctiTOP10/Portugal/

ctiweb
Este endpoint retorna a consulta sobre os feeds do OpenCT/ relacionados aos hashes,
dominios e IPs do ultimo més. Foi desenvolvido com o método GET.

Parametros:
Este endpoint oferece trés subopgdes para retornar o feed de hashes, IPs ou dominios:

e O parametro <typeScan> é obrigatdrio e define o tipo de feed a ser retornado.
Os valores possiveis sdo:
hashes
DOM
IPS

Exemplos de Requisicdo:

e http://127.0.0.1:5000/ctiweb/DOM/
e http://127.0.0.1:5000/ctiweb/IPS/
e http://127.0.0.1:5000/ctiweb/hashes/
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Descrigao do Codigo das Fungoes Principais e Ficheiros

Diretdrio Core.py

Dom_checker.py

Este script é responsavel por realizar o processamento completo das informagdes de um
dominio e dos seus subdominios para resposta ao endpoint /monitorizador/DOM. Este
script equipare-se ao ips.py (que trata os dados associados ao endpoint de enderecos
IP). Ele processa operagées como detegdo de subdominios, andlise de SSL, verificagao
de typosquatting e listas negras. A seguir estdo presentes as fungdes e a suas respetivas
descricdes:

is_valid_domain

Esta funcdo verifica se um dominio é valido através de uma expressdo regular r"A((?!-
)[A-Za-20-9]{1,63}(?<!-)\.)+[A-Za-z]{2,6}". Recebe como parametro um nome de dominio
e retorna verdadeiro se o dominio for valido, ou falso caso contrario. Esta fungao é
bastante importante para a validagao da lista de dominios fornecida pelo utilizador,
garantindo que os dominios enviados para as proximas etapas do script estejam
corretamente formatados.

clear_url

Esta funcdo é responsavel por receber uma string que contém um dominio ou
subdominio e limpar o URL para obter apenas o nome do dominio. Remove prefixos
como www. e extrai apenas a parte principal do dominio. Esta fungao é utilizada para
limpar tanto os dominios como os subdominios, garantindo uma camada adicional de
validacao e assegurando que todas as entradas estejam padronizadas antes de serem
processadas pelas préximas etapas do script, resultando numa resposta mais organizada
e limpa.

simplify_list

Esta fungdo tal como o nome indica, simplifica uma lista de listas, removendo os
duplicados. E utilizada no processamento de subdominios, dado um determinado
dominio. Como o processamento de subdominios é realizado através de varias fontes
publicas e APIs, é comum existirem duplicados que precisam de ser eliminados.

get_crtsh_subdomains

Esta fungdao obtém os subdominios de um determinado dominio através da APl do
servigo crt.sh. O processamento da consulta é realizado no ficheiro crtsh.py, sendo que
esta funcdo invoca o método crtshAPI().search() para recolher os subdominios
associados ao dominio alvo. Os dados sdo retornados sob a forma de uma lista limpa e
padronizada.

get_all_subdomains
Esta fungao é responsavel por obter todos os subdominios a partir de um determinado
dominio. Tal como mencionado anteriormente, estes subdominios sdo recolhidos a
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partir de varias fontes e APls, como crt.sh, Knockpy, Dnsdumpster, Shodan e
SecurityTrails. Como os subdominios sdo obtidos de diversas fontes, a lista necessita de
ser validada e retirados os duplicados . A fungao conta ainda com um mecanismo de
threads para minimizar o tempo de resposta.

check_reason

Esta fungdo traduz as mensagens de erro para mensagens mais compreensiveis
facilitando a identificar a razao de falha no cédigo, assegurando uma resposta mais
limpa e organizada.

process_subdomain

Esta fungdo é uma das partes centrais do script, sendo responsavel por analisar um
determinado subdominio, recolhendo diversas informagdes como enderego IP,
certificados SSL, cabecalhos de seguranca, tecnologias utilizadas e CVEs associados.
Estas informacGes sdo obtidas a partir de vérias fontes e APls (como Shodan, Netlas,
entre outras), integradas noutras fung¢des e scripts. A fungao retorna um diciondrio com
todos os dados relevantes sobre esse subdominio. Esta fungao é chamada para cada um
dos subdominios encontrados.

processar_subdominio

Esta funcdo obtém informacdes de diversas fontes externas (ONYPHE, Netlas e
Shodan) para um subdominio especifico. Apds recolher esses dados, invoca a fungdo
process_subdomain, passando-lhe todos os parametros necessarios.

api_keys
Esta funcdo obtém as chaves das APIs a partir do ficheiro YAML, para que possam ser
utilizadas nas varias fungdes do script.

subdomains_finder_dnsdumpster

Esta fungdao obtém os subdominios de um determinado dominio através da APl do
HackerTarget (DNSDumpster). A fungdo envia uma requisi¢cdo a API, utilizando uma
chave da API obtida pela fungdo hackertarget_key(), e processa a resposta que contém
pares de subdominios e IPs. A lista que esta fungdo retorna contém apenas os nomes
dos subdominios.

ssl_version_suported

Esta fungdo verifica quais as versdes SSL/TLS que estdo a ser utilizadas num determinado
dominio. Para isso, estabelece uma conexdao com o dominio através da biblioteca padrao
ssl do Python. Apds a conexdo, chama a fungao check_ssl_version() para identificar as
versdes suportadas e em uso.

check_ssl_version
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Esta funcgdo verifica quais as versGes SSL/TLS que estdo a ser usadas para o hostname.
Utiliza a biblioteca padrao ssl do Python e recebe como parametro a conexdao SSL
realizada pela fungao ssl_version_supported. Esta andlise permite avaliar se o servigo
estd a utilizar versdes seguras e atualizadas do protocolo.

db_insert_domain

Esta fungao insere o dominio na estrutura de dados principal jsonDominio e as suas
informacdes detalhadas, como IP, data leaks e certificados securitytrails. Estas
informagdes sao recolhidas a partir de varias fontes externas e APls, através de
chamadas a outras fungdes.

blacklisted

Esta fungao verifica se o IP de um dominio esta listado em uma ou mais blacklists DNS,
que sao usadas para identificar fontes de spam ou que nado sejam confidveis. A fungao
consulta uma lista de mais de 60 servigos de blacklist e utiliza threads para fazer essas
consultas de forma eficiente.

Insert_headers

Esta fungao é responsavel por verificar e inserir os cabegalhos de seguranga HTTP para
um subdominio. Utiliza a classe SecurityHeaders para realizar uma andlise dos
cabecalhos de seguranca presentes na resposta HTTP do subdominio. Para cada
cabecalho de seguranca, é verificado se ele estd definido e qual é o seu conteldo. Cada
resultado recebe um status de acordo com a presenca e validade do cabecalho, sendo
classificado como OK (quando estad corretamente definido) ou WARN (quando esta
ausente ou mal configurado). Todos os resultados sdo organizados numa tabela visual
exibida no terminal e armazenados numa lista de diciondrios.

typo_squatting_api

Esta fungdo tem como objetivo identificar possiveis dominios de typo-squatting
relacionados a um dominio. Utiliza a API do servico DNS Twister, que gera varia¢des do
dominio original (com erros de digitagdo comuns) e verifica se esses dominios estdo
registados e resolvem para algum endereco IP.

ip_models.py

Neste script estdo definidas todas as classes referentes aos IPs, como ModelHost,
ModelPort e Modellnfo, que serdo utilizadas através de func¢des nos ficheiros ips.py e
utils.py.

Ips.py

Este script é responsavel por realizar o processamento completo das informagdes dos
ips para resposta ao endpoint /monitorizador/IP. Este script equipara-se ao
dom_checker.py (que trata os dados associados ao endpoint dos dominios e seus
subdominios). Ele processa operagGes como masscan, nmap, reverse IP, listas negras,
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leaks, banners, tecnologias e andlise SSL. A seguir estdo presentes as fungdes e as suas
respetivas descrigdes.

validate_ip_address

Esta fungdo verifica se um determinado IP é valido através de uma biblioteca do Python
chamada ipaddress e do isinstance(), uma fungdo que verifica se um objeto é instancia
de uma classe ou ndo. Assim, através destas duas ferramentas, a fung¢do recebe como
parametro um IP e retorna verdadeiro se for valido, falso caso contrario. Esta fungao é
bastante importante para a validagao da lista de IPs que o utilizador envia, garantindo
que os IPs que estdao a ser enviados para as proximas etapas do script estejam bem
formatados.

validate_network

Esta funcdo é responsdvel por verificar se uma determinada rede IP é vdlida através da
biblioteca do Python ipaddress e a fungdo integrada desta biblioteca ip_network.
Através desta funcao, se o valor fornecido ndo for uma rede vdlida, sera lancada uma
excecdo ValueError e o try-except captura esse erro, retornando false nesse caso. Esta
fungdo é bastante importante para a validagao da lista de redes IPs, garantindo que as
redes IPs que estdao a ser enviadas para as proximas etapas do script estejam bem
formatadas.

is_private

Esta fungao verifica se um determinado IP é privado através da biblioteca do Python
ipaddress e a fungdo integrada desta biblioteca ip_address().is_private. Através desta
funcdo, se o valor fornecido for um IP privado, retorna verdadeiro; caso contrario,
retorna falso. Esta funcao é bastante atil na funcao reverse_ip_lookup para verificar se
o IP dado ndo é privado, permitindo assim executar o comando nslookup.

ip_range_cleaner

Esta fungdo é responsavel por estender uma gama de enderegos IP fornecida em
formato de rede, utilizando a biblioteca ipaddress do Python e a fungao integrada desta
biblioteca ip_network().hosts() para gerar todos os enderecos IP validos. Todos os
enderecos gerados sdo escritos no ficheiro cleanlPs.txt, permitindo acumular os
resultados para utilizagdo noutras fungdes. Esta fungao é especialmente util para
preparar listas de IPs que serao posteriormente analisadas ou submetidas a varreduras.

Class Importer

Esta classe é responsavel por definir a estrutura geral para importagao e processamento
de informagdes relacionadas a hosts e IPs. Isto inclui informagdes como: enderego IP,
portas abertas (protocolo, estado, descricdo e SSL associados), leaks, banners,
tecnologias associadas, sistema operativo e organizagao associada.

Class NmapXMLIimporter
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Esta classe é uma subclasse de Importer que é responsavel por ler e interpretar ficheiros
de output do Nmap no formato XML, extraindo dados dos hosts e das suas respetivas
portas.

Configsa

Esta fungao tem como objetivo obter a configuracao da interface através do ficheiro
configs.yaml. Ela abre o ficheiro localizado em /core/configs.yaml e obtém uma string
com a interface do masscan. Esta fungao é util para executar o comando masscan, pois
define qual é a interface de rede que serd utilizada durante o processo de varrimento.
Caso o ficheiro de configuragao nao seja encontrado, a fungao retorna None.

ip_scan

Esta fungdo é responsavel por executar os comandos masscan e nmap através da
biblioteca do Python subprocess, que possibilita a execugao de comandos diretamente
no terminal. A fungdo utiliza o Masscan para realizar uma varredura rapida de todas as
portas no IP fornecido. Em seguida, as portas detectadas sdao extraidas e utilizadas para
realizar um scan mais detalhado com o Nmap, cujos resultados sao guardados num
ficheiro XML.

blacklistedIP

Esta funcao verifica se o IP esta listado em uma ou mais blacklists DNS, que sdo utilizadas
para identificar fontes de spam ou IPs ndo confidveis. Ela consulta uma lista de mais de
60 servigos de blacklist e utiliza threads para realizar essas consultas de forma eficiente.

reverse_ip_lookup
Esta funcdo tem como objetivo realizar uma pesquisa de DNS reverso para um
determinado endereco

IP publico, ou seja, tentar obter o nome de dominio associado a esse IP. A fungdo verifica
primeiro se o IP fornecido ndo pertence a uma rede privada. Caso seja um IP publico,
executa o comando nslookup.

Esta operagdo é util para identificar o hostname de um IP.

utils.py
Este script atua como intermedidrio para executar os scripts responsaveis pelo
processamento de informagdes para os endpoints dos dominios e IPs (dom_checker.py
e ips.py).

run_ips

Esta fungdo é responsavel por executar as fungdes relativas ao processamento das
informacgdes para o endpoint dos IPs. Antes de executar essas fungdes, o IP fornecido é
validado, garantindo que o cédigo ndao apresenta erros e que seja mais organizado. As
funcbes chamadas pelo run_ips fazem parte do script ips.py, que executa operacdes
como varreduras ao ip, lookup reverso e verificagao em blacklists.
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run_domains

Esta fungcdo tem como objetivo executar as fungdes relativas ao processamento das
informacgdes para o endpoint dos dominios, equiparando-se a fungao run_ips, mas so
gue opera para os dominios. Antes de executar, o dominio fornecido é validado,
garantindo que o cddigo ndo apresenta erros e que seja mais organizado. As funcdes
chamadas pelo run_domains fazem parte do script dom_checker.py, que executa
operac¢des como verificacdo de certificados, subdominios, tecnologias, cves associados
e verificacdo em blacklists.

is_subdomain

Esta funcdo verifica se um subdominio é valido através de uma expressao regular r'[0-
9a-zA-Z.\-]*\.[09a-zA-Z\-]*\.\w+'. Recebe como pardametro um nome de um
subdominio e retorna verdadeiro se o subdominio for vélido, ou falso caso contrério.
Esta fungao é essencial para a validagao da lista de dominios fornecida pelo utilizador,
verificando se esta contém algum subdominio. Esta verificacdo assegura que as etapas
seguintes do script estejam devidamente formatadas e preparadas para serem
executadas.

is_main_domain

Esta funcdo verifica se um dominio é valido através de uma expressao regular “r'*[a-z0-
9](?:[a-z0-9]{0,61}[a-2z0-9])?\.[a-z0-9][a-z0-9-]{0,61}[a-z0-9]". Recebe como pardmetro
um nome de dominio e retorna verdadeiro se o dominio for vélido, ou falso caso
contrario. Esta fungdo é bastante importante para a validagdao da lista de dominios
fornecida pelo utilizador, garantindo que os dominios enviados para as proximas etapas
do script estejam corretamente formatados.

get_main_domain

Esta fungdo é responsavel por extrair o dominio principal a partir de um subdominio
fornecido como parametro. Esta funcionalidade é especialmente util para processar a
lista de dominios fornecida pelo utilizador, permitindo que, caso algum dos itens seja
um subdominio, seja automaticamente convertido no respetivo dominio principal.

treat_domains

Esta fungdo tem como objetivo validar a lista de dominios fornecida pelo utilizador,
identificando quais dos elementos sao dominios principais e quais sao subdominios.
Caso sejam detetados subdominios, estes sao convertidos para os respetivos dominios
principais. Esta verificagdo e validagdo é realizada com recurso as fungdes
get_main_domain, is_main_domain e is_subdomain.

valid_TLD

Esta funcao é responsavel por devolver uma lista com os dominios validos, verificados
através de uma consulta DNS. Para cada dominio fornecido, tenta resolver o nome
através do sistema DNS. Apenas os dominios que obtém uma resolugcdo com sucesso
sdo considerados vdlidos e adicionados a lista final.
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delete_aux_files

Esta fungao apaga ficheiros auxiliares tempordarios, como cleanlPs.txt, scans.txt e
mscan.json, caso existam. Informa que todos os ficheiros foram apagados apds a
execugao.

clean_useless_files
Esta fungdo apaga o ficheiro cleanlPs.txt se ele existir. Caso contrdrio, exibe uma
mensagem informando que o ficheiro nao foi encontrado.

Security_headers.py
Neste ficheiro, estdo inseridas, dentro da classe SecurityHeaders, algumas funcdes
relacionadas com os cabegalhos de segurancga.

evaluate_warn

Esta fungao avalia o risco de um cabegalho HTTP com base no seu conteudo, definindo
um sinalizador de alerta se for considerado inseguro. Retorna um diciondrio com o
estado de alerta, a presenga do cabegalho e o seu conteudo.

test_https

Esta fungdo verifica se um site suporta HTTPS e se o seu certificado SSL é valido. Retorna
um diciondrio com dois campos: supported (suporte a HTTPS) e certvalid (validagdo do
certificado).

test_http_to_https
Esta fungdo testa se um endereco HTTP redireciona para HTTPS, seguindo até 5
redirecionamentos.

Devolve True se o redirecionamento ocorrer com sucesso, ou false caso contrdrio.

check_headers

Esta fungao verifica a presenga e o estado de cabegalhos de seguranga importantes.
Permite seguir redirecionamentos e identificar falhas na seguranga dos cabegalhos
HTTP/HTTPS.

create_json.py

guardar

Esta fungdo tenta abrir e gravar os dados de dominios, previamente recolhidos e
armazenados na varidvel jsonDominios, num ficheiro chamado teste.json. Caso haja
algum erro durante o processo, este sera tratado e apresentado.

guardar_json_ips
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Esta fungdo tenta abrir e gravar os dados de IPs, previamente recolhidos e armazenados
na variavel jsonlps, num ficheiro chamado testelp.json. Caso haja algum erro durante o
processo, este serd tratado e apresentado.

clean_json_IPS
Esta fungdo é utilizada para limpar o ficheiro JSON referente aos IPs, de modo a nao ficar
informacao residual para proximas chamadas a API.

clean_json
Esta fungao é utilizada para limpar o ficheiro JSON referente aos dominios, de modo a
nao ficar informagado residual para proximas chamadas a API.

configs.yaml
Neste ficheiro, estdo contidas as configuracdes referentes a API, neste caso, a interface
de rede, especi ficada como masscan_interface.

api_keys.yaml
Neste ficheiro, estdo presentes todas as chaves de APls que terdo de ser configuradas
para o devido funcionamento da API.

Diretdrio crtsh

crtshAPI

A classe crtsAPI contém a fungao referente a pesquisa, sendo responsavel por realizar
consultas a APl para obter dados sobre certificados e subdominios a partir de um
dominio fornecido.

Search

Esta fungdo pesquisa o dominio na base de dados crt.sh, permitindo incluir ou excluir
certificados expirados. Retorna uma lista de objetos com informagdes detalhadas sobre
os certificados encontrados.

crtsh_cert_info.py

flatten

Esta fungdo recebe listas ou sublistas aninhadas e as expande, retornando uma
estrutura plana, sem a necessidade de lidar com listas opcionais aninhadas.

check_expiration_date
Esta fungdo recebe a data de expiragao de um certificado SSL e retorna o numero de
dias restantes até a expiracao.

check_cert
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Esta fungao verifica o certificado SSL de um dominio, retornando detalhes como a data
de expiracdo, a data de inicio e o nome da organizacdo, ou um erro caso a verificacao
falhe.

check_cert_output

Esta fungdo extrai e formata as informagdes do certificado SSL, incluindo a data de
expiragdo, a data de inicio e 0 nome da organizagao, além de calcular o tempo restante
até a expiragao.

Diretorio knockpy

config.py
Este ficheiro contém as configuracdes necessdrias para poder executar as fun¢des do
Knockp.

Dns_socket.py

parse_dns_string
Esta fungdo interpreta uma sequéncia de bytes DNS codificada, convertendo-a num
nome de dominio legivel, com suporte a apontadores de reutilizagao.

class StreamReader

Esta classe conta com diversas fungdes diversas utilizadas no knockpy.

reuse
Esta funcdo converte pds num indice, ajusta-o se necessario e reutiliza dados a partir
desse ponto no buffer para analisar uma string DNS.

make_dns_query_domain
Esta fungdo constrdi e codifica uma string DNS no formato de consulta, separando o
dominio em partes com comprimento prefixado.

make_dns_request_data
Esta fungao cria uma mensagem de requisicdo DNS no formato bindrio, com cabegalho
e dados da consulta especificados.

add_record_to_result

Esta fungao adiciona ao resultado um registo DNS do tipo A ou CNAME, convertendo os
dados conforme o tipo.
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parse_dns_response
Esta fungao processa a resposta a uma consulta DNS, extraindo e organizando registos
do tipo A e CNAME num diciondrio de resultados.

dns_lookup
Esta funcdo realiza uma consulta DNS para um dominio, enviando a requisi¢cao para o
servidor especificado por address.

_gethostbyname_ex
Esta funcdo resolve um dominio através de DNS, devolvendo o nome, os aliases e os
enderecos IPv4 associados.

wordlist.txt
Este ficheiro contém todas as palavras utilizadas para conseguir encontrar os
subdominios no processo de analise.

knockpy.py
Este ficheiro contém presentes diversas classes com as respetivas funcdes utilizadas na

busca dos subdominios através do Knockpy.

ClassRequestdns

Esta fungdo resolve o nome de dominio alvo para obter o enderego IP. Utiliza um
servidor DNS personalizado se definido na configuragdo (config["dns"]), caso contrario,
utiliza o DNS padrao do sistema.

https
Esta fungdo tenta estabelecer uma ligagao HTTPS com o URL fornecido, utilizando um
user-agent aleatdrio e um tempo limite definido na configuragao. Retorna uma lista com
o cédigo de estado HTTP e o valor do cabegalho "Server”, ou uma lista vazia em caso de
erro.

http

Esta fungdo tenta estabelecer uma ligagdo HTTP com o URL fornecido, utilizando um
user-agent aleatério e um tempo limite definido na configuragao. Retorna uma lista
com o cédigo de estado HTTP e o valor do cabegalho "Server”, ou uma lista vazia em
caso de erro.

bsdscrape

Esta fungao tenta extrair subdominios de uma pagina HTML, identificando ligagbes que
apontem para subdominios do alvo fornecido. Devolve uma lista de subdominios
encontrados na resposta HTML, se o estado da resposta for 200.

Class Wordlist Local
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Esta fungao |é ficheiros locais linha por linha, devolvendo apenas as linhas nao vazias.

google
Esta fungdo realiza uma pesquisa no Google para encontrar subdominios do dominio
indicado, utilizando scraping com BeautifulSoup para extrair os resultados.

duckduckgo
Esta fungdo realiza uma pesquisa no DuckDuckGo para encontrar subdominios do
dominio indicado, utilizando scraping com BeautifulSoup para extrair os resultados.

get

Esta fungdo recolhe palavras de vdrias fontes (local, Google e DuckDuckGo), conforme
definido na configuragdo, para formar uma lista de palavras uteis na descoberta de
subdominios.

Class outputprogressPrint
Esta fungdo é utilizada para atualizar a linha de comando (ou terminal) com um texto
gue muda dinamicamente, sem criar linhas.

jsonizeRequestData
Esta funcdo organiza e estrutura informacgdes sobre subdominios, aliases, IPs, cddigo
HTTP e servidor no formato JSON, associando-as ao dominio de destino.

linePrint

Esta funcdo formata e imprime uma linha de dados sobre um endereco IP, subdominios,
codigo HTTP, servidor e dominio. Ajusta o espagamento de cada elemento com base no
comprimento maximo definido, garantindo uma apresentagao organizada e legivel.

Class Startscan

Esta fungdo realiza a verificagdo de DNS e HTTP(S) para um determinado dominio e
subdominio e, dependendo dos resultados obtidos, formata e armazena a informacao
num diciondrio de resultados.

knockpy
Esta fungdo executa uma varredura de subdominios para um determinado dominio,
usando uma lista de palavras (wordlist) obtida de fontes locais, Google e DuckDuckGo.

Diretdrio shodan

Neste diretdrio, estdo presentes as funcdes referentes ao Shodan, uma das
componentes principais do monitorizador. Estdao presentes fun¢des tanto para a
procura de informacdes referentes a um determinado IP ou dominio, como também
para a procura de subdominios.
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API
Esta fungdo devolve a chave necessaria para conectar a API. A chave esta presente no
ficheiro das chaves (keys). Em caso de erro, a fungao retorna None.

shodan_subdomains

Esta fungdo procura identificar os subdominios de um dominio através de uma consulta
a APl do Shodan. Retorna uma lista com os subdominios encontrados ou uma lista vazia
em caso de erro.

search_domain_info

Esta fungao obtém informagdes detalhadas sobre um determinado dominio ou
subdominio, realizando uma consulta a APl do Shodan. Ela retorna um conjunto de listas
contendo informacdes relacionadas aos IPs, subdominios, cabecalhos de seguranca,
tecnologias, portas abertas, versdes TLS e servicos, com itens ndo repetidos. Em caso de
erro, retorna listas vazias.

search_ip_info

Esta fungdo recolhe informagdes detalhadas sobre um IP, realizando uma consulta a API
do Shodan. Ela retorna um JSON contendo informagdes sobre o IP, portas abertas,
banners, localizagao, organizagao, sistema operativo e tecnologias associadas.

Diretdrio unused
Neste diretorio estao presentes todos os scripts nao usados

Diretdrio CTI

Neste diretdrio estdo presentes todos os scripts desenvolvidos para retirar informagao
e processa-la de diversas fontes externas utilizadas ao longo do projeto.

Leak_lookup.py

valida_tipoScan
Esta fungado valida se o tipo recebido é um e-mail, IP, dominio ou nome de utilizador.

valida_email
Esta fungao verifica se o e-mail é valido.

valida_ip
Esta fungao verifica se um IP é valido.
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verify_domain
Esta fungao verifica se € um dominio valido.

consultarAPiLeakLookup
Esta fungdo faz uma consulta a APl do Lookup, de modo a retornar os leaks para um
dominio, IP, email ou nome de utilizador.

guardar_json
Esta fungdo guarda o resultado da pesquisa num ficheiro JSON.

lookup_api
Esta fungao principal vai solicitar os parametros, como a informagao a extrair e o
formato em que se pretende armazenar, realiza a consulta dos mesmos e processa os
resultados.

Consulta_dominio_ip_api
Esta fungao processa os dados retornados para consultas de dominio ou IP e guarda os
resultados numa lista.

Consulta_email_username_api
Esta fungdo processa os dados retornados para consultar email ou nome de utilizador e
guarda os resultados numa lista.

black.py

consulta_black

Esta fungao faz uma pesquisa através do BlacklistCheckers para verificar se um dominio
ou IP estao presentes em alguma blacklist conhecida.

exploidb.py
Neste ficheiro estdo presentes as fungdes referentes ao Exploid.

cves

Esta fungdo recolhe exploits associados a um determinado CVE e retorna um dicionario
com as informagdes dos mesmos, como cve, exploit_title, exploit_id, exploit_link,
date_published, date_added, date_updated, author, type, platform, tags, aliases e
zexploit_code.

get_exploit_data

Esta fungdo pesquisa exploits relacionados a uma determinada CVE na base de dados
Exploit-DB, utilizando a ferramenta searchsploit, e devolve os resultados no formato
JSON.

get_exploit_code
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Esta fungdo retorna o codigo-fonte de um exploit da base de dados Exploit-DB, com base
no seu id.

my_cve.py
Neste script estdo presentes todas as fungdes de requisicdo de informagao a APl do NVD.

consultar_cveTec
Esta fungdo pesquisa CVEs relacionadas com um termo fornecido, utilizando a API da
NVD, e devolve uma lista de identificadores CVE encontrados.

consultar_cv

Esta fungdo pesquisa CVEs relacionadas com um termo, usando a APl da NVD, e devolve
as vulnerabilidades encontradas com detalhes como descricdo, versdao do CVSS,
pontuagdo e gravidade.

guardar_json
Esta fungdo guarda os resultados da pesquisa com a informagdo de uma CVE no formato
JSON.

netlas_domain.py
Neste script estdo presentes todas as fungdes de requisicdo de informagao a APl do
Netlas.

netlas_connection
Esta fungdo estabelece uma ligagao com a APl do Netlas.

netlas_domain
Esta fungdao consulta a APl do Netlas para obter informagdes sobre um dominio e
devolve a resposta ou None em caso de erro.

netlas_lookup
Esta fungdo processa os dados obtidos da APl do Netlas sobre um dominio, extraindo e
organizando as informagdes de portas, software e DNS.

onyphe_domains.py

conecao

Esta fungdo realiza uma pesquisa na APl da Onyphe com base num dominio, devolvendo
os resultados no formato JSON.

domains
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Esta fungao obtém informagdes detalhadas sobre um dominio ou subdominio, incluindo
dados de rede, certificados, produtos, protocolos e respostas HTTP, scan_info, TLS, ports
e transport, guardando tudo num dicionario que é depois retornado.

securitytrails.py

obter_dados_certificado

Esta fungdo consulta a APl da SecurityTrails para obter informagdes sobre certificados
SSL validos de um dominio, retornando detalhes como datas de validade, entidade
emissora, tipo e tamanho da chave, impressdes digitais , tudo retornado num diciondrio.

obter_sub_dominios

Esta funcao consulta a APl da SecurityTrails para obter todos os prefixos dos
subdominios ativos de um dominio fornecido e devolve uma lista desses subdominios
completos ou retorna uma lista vazia em caso de erro.

urlScan.py

consulta_urlScan
Esta fungdo envia um pedido a APl do URLScan para analisar um dominio ou URL e
retorna o link da APl com os resultados da analise, se o pedido for bem-sucedido.

obter_resultado

Esta fungdo processa os resultados da analise feita pela API, devolvendo uma lista de
servidores identificados e outra com as tecnologias detetadas do dominio, retornando
duas listas com as respetivas informagdes ou None em caso de erro.

Diretodrio iocs_feed
Neste diretdrio estao presentes todos os /OCs para retornar informagdo através dos
endpoints da API, contando com informagao vinda do OpenCTl/ e respetivos dados.

Api_open_cti_country.py

CTl_pais

Esta fungdo pesquisa os 10 ataques com maior nivel de confianga relacionados com um
pais especifico, utilizando a APl do OpenCTl, e devolve as informagdes mais relevantes
sobre cada ataque, como atacante, tipo de ataque, confianga e TLP.

CTI_pais2

Esta fungdo permite pesquisar os ataques relacionados com um pais especifico,
utilizando a APl do OpenCTI. A fungao oferece a possibilidade de filtrar os ataques dentro
de um intervalo de datas, com base nos parametros mes_inicio e mes_fim, caso sejam
fornecidos. Os dados dos ataques sdo extraidos e organizados num dicionario, que

107



Titulo do Trabalho Final de Curso

contém as informacdes detalhadas sobre o atacante, o tipo de ataque, o alvo, a
confianga, TLP (Traffic Light Protocol) e a data de criagdo.

Api_open_cti_ob.py

cti_lps
Esta funcdo recolhe todos os indicadores de enderecos IP (IPv4 e IPv6) criados hoje na
plataforma OpenCTI. Os dados sdo armazenados e retornados via dicionario.

cti_domains
Esta fungdo recolhe todos os indicadores de dominios criados hoje na plataforma
OpenCTl. Os dados sdao armazenados e retornados via diciondrio.

cti_hashes
Esta fungdo recolhe todos os indicadores do tipo hashes criados hoje na plataforma
OpenCTl. Os dados sdao armazenados e retornados via diciondrio.

OxSl_f33d.py

obter_user_api_key
Esta funcdo devolve a chave necessaria para conectar a API, caso esta esteja presente
no ficheiro das chaves. Em caso de erro, retorna None.

obter_password_api_key
Esta fungdo devolve a chave necessaria para conectar a API, caso esta esteja presente
no ficheiro das chaves. Em caso de erro, retorna None.

consultarOxsl_f33d_api

Esta funcdo estabelece ligacdo a APl do OxSl_f33d, recolhe os dados da ultima semana
e retorna-os numa lista de strings.

consultarOxsl_f33d

Esta fungdo estabelece ligagao a APl do OxSI_f33d, recolhe os dados de um determinado
periodo, e permite opcionalmente indicar um titulo ou URL a ser pesquisado,
retornando-os numa lista de strings com os dados encontrados.

guardar_lista
Esta fungdo guarda os dados retornados obtidos num ficheiro.

Monitorizador.py

Este script é o responsavel pela API REST desenvolvida em Flask, que fornece diversos
endpoints, como analise de ameagas, verificagdo de vulnerabilidades (CVEs), feed de
inteligéncia de ameagas, informacgdes relacionadas a IPs, dominios e dataleaks. Cada
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funcdo no monitorizador.py é responsavel por um endpoint (rota) da API. Abaixo esta
uma breve descri¢ao de cada fungao:

run_O0xSI_f33d

Esta fungao consulta o feed do projeto 0xSl, desenvolvido e suportado pela
Segurancalnformatica.pt. Os dados retornados correspondem, por padrdo, a ultima
semana (esse periodo pode ser ajustado na funcdo consultarOxsl_f33d_api()). O feed
inclui URLs reportadas por utilizadores portugueses, relacionadas com campanhas de
phishing e malware. Os dados sao retornados em formato JSON através do endpoint:
/OxS|_feed/[GET].

run_cti

Esta fungdo permite consultar dados da plataforma OpenCTI conforme o tipo de scan
especificado no endpoint, aceitando um JSON como entrada para configuragao dos
parametros. Estdo disponiveis quatro tipos de scan: TOP10, que é o Unico que requer
um parametro de entrada (o pais) e retorna os 10 ataques com maior nivel de confianga
associados a esse local; hashes, que recolhe todos os indicadores baseados em hashes
do dia atual; domain, que consulta indicadores do tipo dominio; e ips, que consulta
indicadores do tipo IP. Todos os resultados sdao devolvidos em formato JSON através do
endpoint:

/cti/TypeScan/[POST].

Cti

Esta funcdo oferece as mesmas funcionalidades da run_cti(TypeScan), com excec¢do do
tipo de scan TOP10, que ndo é suportado nesta versdo e, portanto, nao permite a
consulta por pais. A principal diferenga é que esta fungao utiliza um endpoint do tipo
GET, permitindo que seja acedida diretamente através do navegador. Os resultados
mantém o formato da fungdo run_cti e podem ser obtidos através do endpoint:
/ctiweb/TypeScan[GET].

pais,pais2, pais3 ,pais4

Estas quatro fungdes partilham a mesma funcionalidade do tipo de scan TOP10 da
funcdo run_cti(), mas estdo disponiveis através de endpoints do tipo GET, permitindo o
seu acesso direto via browser. A principal diferenga é que estas variantes permitem,
opcionalmente, definir um limite temporal: o parametro typeScan2 indica o més de
inicio e typeScan3 o més de fim da consulta. Caso ndao sejam fornecidos, nao é aplicado
gualquer limite temporal, sendo retornados todos os resultados disponiveis. Os
resultados tém o mesmo formato da funcdo run_cti() e podem ser obtidos através dos
seguintes endpoints: /ctipais/typeScan/typeScan2/typeScan3/[GET],
/ctipais/typeScan/typeScan2/[GET], /ctipais/[GET].

run_cvescript
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Esta fungdo permite consultar dados sobre vulnerabilidades CVE através do modulo
exploitdb. Aceita um JSON com uma lista de identificadores CVE como entrada e devolve
os resultados em formato JSON. As consultas sdo realizadas via o endpoint /CVE/[POST].

run_cve

Esta fungao permite consultar dados sobre vulnerabilidades CVE utilizando a API oficial
do NVD (National Vulnerability Database). Aceita um JSON contendo uma lista de
identificadores CVE como entrada e devolve os resultados em formato JSON. Cada
resultado inclui uma descricdo resumida da vulnerabilidade, o CVSS (Common
Vulnerability Scoring System), os valores de severidade ,bem como informagdo adicional
relevante sobre o tipo de falha (fraude, execugao remota, etc.). As consultas sdo
efetuadas através do endpoint /pesquisar-cve/[POST].

run_lookupScript

Esta fungao permite consultar informagdes associadas a emails, nomes de utilizador,
dominios e enderecgos IP através da APl do LeakLookup. A entrada é feita em formato
JSON, indicando o tipo de entidade a consultar (por exemplo: email, username, dominio
ou ip) e o respetivo valor. Os resultados, também em formato JSON, sdo obtidos através
do endpoint /LOOKUP/[POST].

run_monitorizador

Esta fungdo permite consultar dominios e enderegos IP, utilizando dados processados
pelos ficheiros dom_checker.py e ips.py, os quais serdo explicados mais a frente neste
documento. Suporta dois tipos de scan: IP ou DOM. A entrada, composta pelos IPs ou
dominios a analisar, deve ser fornecida em formato JSON, e os resultados, também em
formato JSON, sao disponibilizados através do endpoint
/monitorizador/TypeScan[POST].

Monitorizador

Esta fungdo oferece as mesmas funcionalidades da run_monitorizador(), com a principal
diferenca de que pode ser acedida diretamente através do browser, uma vez que utiliza
o método GET. Os resultados sao devolvidos em formato JSON e o acesso é feito através
do endpoint: /monitorizadorweb/TypeScan/Type_scan_web/[GET], onde o TypeScan é
o tipo de scan a ser realizado e o type_scan_web representa o conteudo a ser analisado
(ips ou dominios).

Teste_conecao_api.py

Este script foi desenvolvido para tornar o teste de todos os endpoints da APl o mais facil
possivel, com excecao do monitorizadorweb. Desta forma, é possivel fazer a requisicao
dos endpoints através de cédigo, tornando mais facil realizar as consultas.
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Anexo D

Este anexo tem como objetivo apresentar o documento realizado com o intuito de
proceder a instalagdo do OpenCTI numa maquina virtual (VM). O propdsito é configurar
uma plataforma de threat intelligence que permita a ingestdo e analise de dados. E
importante notar que a documentacao original sofreu pequenas alteracdes para ser
adaptada a este anexo.

Instacao do Docker

Comecamos por instalar o Docker na nossa maquina: sudo apt install docker-compose.

Figura 73-Instalacdao do Docker-compose.

Ap0s a instalagdao bem-sucedida do Docker, vamos agora criar o caminho de pastas até
ao local onde iremos clonar o repositdrio Git da OpenCTl, utilizando os comandos sudo
mkdir opt e sudo mkdir opencti.

Figura 74-Criacdo das pastas para clonar o repositorio do Git.
Instalagao do Repositdrio git

111



Titulo do Trabalho Final de Curso

Depois de criar o caminho, copiamos o repositdorio Git com o comando git clone
https://github.com/OpenCTI-Platform/docker.git e, em seguida, acedemos a pasta com
o comando cd Docker

Figura 75-Clonar o git do openCTI.

Configurag¢dao do OpenCTI

Utilizando o comando Is -la para verificar todos os ficheiros presentes, observamos um.

env.sample, que contém um exemplo do ficheiro que teremos de configurar para que a
instalacdo seja bem-sucedida.

miguel@miguel: ~foptjopenctifdocker

Figura 76-Verificar ser o env.sample esta presente

Passamos, entdo, a fazer uma cépia do ficheiro, renomeando-o para. env, que serd o
ficheiro que o sistema ird utilizar na configuracao.
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migueigmiguel: -/opt/openctifdocker

Figura 77-Cria¢ao do ficheiro chamado. env para as configura¢ées do OpenCTI

Abrimos o ficheiro diretamente na consola ou utilizando o [Sublime Text] para ser mais
facil fazer a edicdo: sudo subl .env.

Figura 78-Configuragdes do OpenCTI

Iremos, entdo, configurar todas as linhas que contiverem “changeme”. No atributo
TOKEN, devemos consultar [uuidv4] e copiar o token que aparece. Apds isso, devemos
atualizar a pagina (refresh) disponivel nesse mesmo site e colar o novo token no campo
HEALTHCHECK_ACCESS_KEY, substituindo os restantes parametros "changeme", de
forma a ficar semelhante a Erro! A origem da referéncia nao foi encontrada. Apds
concluir esta configuracao, devemos guardar as alteracdes do ficheiro e fecha-lo.
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/home/miguel ifd f.onw - Sublime Text (SUDO / UNREGISTERED) -

Figura 79-Configuragdes do OpenCTI

Iniciagcao do Docker com o OpenCTI

ApoOs a configuragdo, iremos iniciar o servigo Docker utilizando o comando sudo
systemctl start docker.service e, para verificar se esta operacional, utilizamos o
comando sudo systemctl status docker.service.

rW-r--r 1 root root 950 nov 20 13:18 README.md
-fw-r--r-- 1 root root 332 nov 20 13:18 renovate. json
3 $ sudo systemctl start docker.service
[sudo] senha para miguel:
~ S sudo systemctl status docker.service

docker.service - Docker Application Container Engine
Loaded: loaded (/usr/lib/systemd/system/docker.service; ; preset:
Active: since Thu 2024-11-21 08:58:31 WET; 17min ago
TriggeredBy: docker.socket
Docs: https://docs.docker .com
Main PID: 2067 (dockerd)

Figura 80-Verificar o funcionamento do Docker.

Para terminar a instalacdo, iremos, entdo, executar o comando sudo docker-compose

up -d, que, da primeira vez, poderd demorar algum tempo. Apds a conclusdo, a
instalagao estara finalizada.
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$ sudo docker-compose up -d

docker_rabbitmg_1 is up-to-date
docker_redis_1 is up-to-date
docker_minio_1 is up-to-date
docker_elasticsearch_1 is up-to-date
docker_opencti_1 is up-to-date
docker_connector-import-document_1 is up-to-date

docker_connector-export-file-stix_1 is up-to-date
docker _connector-export-file-txt 1 is up-to-date
docker_connector-analysis_1 is up-to-date
docker_worker_1 is up-to-date

docker_worker_2 is up-to-date

docker_worker_3 is up-to-date
docker_connector-export-file-csv_1 is up-to-date
docker_connector-import-file-stix_1 is up-to-date

Figura 81-Utilizacao do Docker-compose up para iniciar o OpenCTI.

Abertura do OpencCTI

Abrimos o motor de busca e acedemos a uma das seguintes paginas: http://localhost:8080/ ou
http://ipdamaquina:8080/ . Introduzimos as credenciais que foram configuradas no ficheiro. env
e, assim, estaremos dentro do OpenCTl, concluindo a instalacao.

X OpenCTI

Figura 82-Pagina inicial do openCTI

Figura 83-Pagina inicial do OpenCTi
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