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Anélise de reviews em plataformas de e-commerce

Resumo

Este trabalho explora a analise de avaliagdes em plataformas de e-commerce através
de técnicas de aprendizagem automatica ndo supervisionada, com o objetivo de carac-
terizar comportamentos de utilizadores que possam auxiliar na detecdo de avaliagdes
falsas. Com base num conjunto de dados extraido de uma plataforma de e-commerce,
foram analisadas caracteristicas textuais, temporais e comportamentais das avaliagoes.
Aplicaram-se os algoritmos K-Means e Isolation Forest para segmentar perfis de utili-
zadores e identificar padroes de comportamento. Observaram-se diferengas relevantes
entre tipos de avaliagdes, o que podera contribuir para a identificacao de praticas fraudu-
lentas. A abordagem proposta visa refor¢ar os mecanismos automaticos de moderacgao,
promovendo maior confianga nas plataformas digitais.

Palavras-chave: Avaliagdes falsas, comércio eletrénico, aprendizagem automati-
zada, K-Means, analise comportamental, caracteristicas linguisticas, detecdo de avali-
acgodes falsas, redes neuronais
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Abstract

This work explores the analysis of reviews on e-commerce platforms using unsupervised
machine learning techniques, with the aim of characterizing user behaviours that may
assist in the detection of fake reviews. Based on a dataset extracted from a e-commerce
platform, textual, temporal, and behavioural features of the reviews were analysed. The K-
Means and Isolation Forest algorithms were applied to segment user profiles and identify
behaviour patterns. Relevant differences were observed between types of reviews, which
may help in identifying fraudulent practices. The proposed approach aims to strengthen
automated moderation mechanisms, promoting greater trust in digital platforms.

Keywords: Fake reviews, e-commerce, machine learning, K-Means, behavioral analy-
sis, linguistic features, fake review detection, neural networks




Anélise de reviews em plataformas de e-commerce

Conteudo

Resumo
Abstract
Conteudo

Lista de Figuras
Lista de Tabelas

Introducao
1.1 Contextoe Relevancia . . . . . . . . . . . . . . . . . ...
1.20Dbjetivos . . . . . .

2 - Pertinéncia e Viabilidade
2.1 Impacto das Fake Reviews no Comércio Digital . . . . ... ... ... ...
2.2 Relevancia e Beneficiosda Solugédo . . . . . . ... ... ... ... ...,
2.3 Inovagéo Propostaneste Trabalho . . . . . . . ... ... ... ........

3 - Benchmarking
3 Features . . . . . . e
3.2 Modelos de Machine Learning . . . . . . . .. . ... ... .
3.3ModelosAvangados . . . . . .. .. ...
3.3 Combinagdo de Abordagens . . . . . . .. .. ...

4 - Background Teérico
41 K-Means . . . . . . . . .
4.2 Isolation Forest . . . . . . . . . . . e

5 - Solugao
51 Abordagem . . . . ..
5.2Dados Utilizados . . . . . . . . . . ...
5.3 Pré-processamentodos Dados . . . . . . .. ... ... .. ... .. ... ..
5.4 Andlise ExploratériadosDados . . . .. ... ... ... .. .........
5.5 Conclusao da Anadlise Exploratéria . . . . ... ... ... ... ........

6 - Resultados e Discusséo
6.1 Agrupamento dos Utilizadores . . . . . . .. ... ... ... .. .......
6.2 Detecdode Outliers . . . . . . . .. . . . ...
6.3 Analise Conjuntados Resultados . . . . . ... ... ... ........
6.4 Analise por Categoriade Produto . . . . . .. ... ... ........
6.5 Limitagdes da Anadlise . . . . . . .. . ... ... ... ... . ... ...

7 - Planeamento
8 - Conclusao

Bibliografia

10
10
11
11
12

13
13
14

15
15
15
16
17
27

28
28
31
33
34
35

36
38
39




Anélise de reviews em plataformas de e-commerce

Lista de Figuras

OO NOOTAWN -

13

14
15

Exemplode K-Means . . . . . . . . . . . . .. ..
Distribuicdo de Métricas por Categoria . . . . . .. ... .. ... ......
Classificacdo Média por Produto e Categoria . . . . . ... ... ......
Numero Médio de Avaliagdes porProduto . . . . . .. ... ... ... ...
Comprimento Médio das Avaliagées por Produto . . . . . .. ... ... ..
Nuamero de Avaliagdes por Utilizador . . . . . . . ... ... ... ......
Numero Maximo de Avaliagbées . . . . . . . . . . . ... ... ...
Burstness . . . . . . L
Percentagem de Reviews Positivas porcategoria. . . . . . ... ... ...
Percentagem de Compras Verificadas por Categoria . . . . . ... ... ..
Numero de UtilizadoresporCluster. . . . . . . .. ... .. ... ......
Distribuicao das variaveis selecionadas para os Clusters 2 e 6, obtidos pelo

algoritmo K-Means. . . . . . . . . . .. ...
Distribuicdo das variaveis para utilizadores classificados como comuns e

como outliers, segundo o modelo Isolation Forest. . . . . .. ... ... ..
Distribuicdo dos outliers detetados pelo Isolation Forest em cada cluster . .
Grafico GANTT doplaneamento . . . . ... ... ... ... ........




Anélise de reviews em plataformas de e-commerce

Lista de Tabelas

1 Descricdo do Conjuntode Dados . . . . . .. .. .. ... ... .......




Anélise de reviews em plataformas de e-commerce

Introducao

1.1 Contexto e Relevancia

As fake reviews, também conhecidas como avaliagbes falsas, sdo comentarios cria-
dos com o objetivo de manipular a perce¢cdo de consumidores em plataformas de e-
commerce. Esses comentarios, que podem ser positivos ou negativos, sdo um fator de-
terminante na decisdo de uma compra, tornando-se um elemento crucial nos mercados
digitais. As avaliagdes positivas podem atrair novos clientes e gerar lucros, enquanto as
avaliagbes negativas podem afastar consumidores e prejudicar a reputagado das marcas
[2].

As fake reviews nao sao apenas feitas por humanos, bots automatizados também
tém sido utilizados para criar avaliagbes falsas. Esses bots conseguem gerar grandes
volumes de comentarios imitando o estilo de escrita humana. Estudos indicam que cerca
de 30% das avaliagcbes no TripAdvisor séo falsas, frequentemente criadas por individuos
sem qualquer experiéncia real com o produto ou servigo [3]. Este tipo de manipulagéo
prejudica tanto os consumidores quanto a integridade dos negdcios.

Além disso, classificar uma avaliagdo como falsa ou verdadeira é uma tarefa com-
plexa. Muitos comentarios falsos apresentam uma aparéncia genuina, de modo a sua
identificacdo e os métodos manuais de detecao de fake reviews alcangam uma precisao
limitada, tornando necessario o recurso a abordagens mais sofisticadas [2].

1.2 Objetivos

Distinguir avaliagdes falsas de genuinas requer, antes de mais, uma compreensao pro-
funda do que caracteriza o comportamento legitimo dos utilizadores nas plataformas de
e-commerce. Este trabalho parte do principio de que identificar padroes consistentes em
avaliagdes auténticas pode fornecer uma base sélida para detectar desvios suspeitos.

Assim, propde-se a analise de um dataset recente e real, composto maioritariamente
por reviews genuinas, com o objetivo de caracterizar os comportamentos tipicos de utili-
zadores legitimos. Através desta analise, sera possivel identificar perfis representativos
de utilizadores honestos, que servirao de referéncia para a detecgao de comportamentos
andémalos associados a avaliagoes falsas.

Esta abordagem assenta na ideia de que a melhor forma de reconhecer o comporta-
mento fraudulento &, antes de tudo, compreender em detalhe o comportamento autén-
tico. A estratégia adotada complementa as metodologias tradicionais, focadas apenas
na fraude, promovendo uma analise mais equilibrada e robusta.
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2 - Pertinéncia e Viabilidade

2.1 Impacto das Fake Reviews no Comércio Digital

As avaliagdes online tornaram-se um componente essencial no comércio digital, desem-
penhando um papel determinante nas decisbes dos consumidores. Contudo, a manipu-
lacao crescente destas avaliagdes por meio de fake reviews compromete a confianca nas
plataformas digitais, prejudica a transparéncia e distorce a concorréncia [3].

Os impactos das fake reviews vao além dos prejuizos financeiros. Comentarios fal-
s0s, sejam eles negativos ou positivos, influenciam indevidamente as escolhas dos con-
sumidores. Um cliente pode evitar a aquisicdo de um produto ou servigo com base em
experiéncias negativas inventadas, causando perdas comerciais. Por outro lado, comen-
tarios positivos enganosos podem levar a compra de produtos que ndo correspondem as
expectativas, resultando em frustracao e insatisfacao [4].

Para enfrentar este problema, é necessario superar varios desafios. Um dos princi-
pais € a dificuldade em identificar com precisdo quais avaliagdes sao realmente falsas
(ground truth). A criagcédo de bases de dados fiaveis e bem anotadas é um processo mo-
roso, dispendioso e suscetivel a erro humano [2]. A diversidade linguistica das avaliagbes
complica ainda mais esta tarefa, uma vez que muitos métodos existentes focam-se ape-
nas numa lingua, limitando a sua eficacia em contextos multilingues. Acrescem ainda as
limitagdes tecnoldgicas e computacionais, que dificultam o tratamento de grandes volu-
mes de dados e, por conseguinte, a exploragdo abrangente do problema [3].

Perante este cenario, torna-se fundamental desenvolver abordagens inovadoras, es-
calaveis e adaptaveis que permitam restaurar a confianga nas plataformas digitais e pro-
mover praticas comerciais justas.

2.2 Relevancia

O combate as fake reviews nao se limita a sua detecao, estando também relacionado
com a promocao de praticas comerciais justas e a protecdo dos consumidores contra
informagdes enganosas. Este tema é particularmente relevante num cenario onde o im-
pacto destas avaliagbes vai além do comércio digital, influenciando o turismo, os servigos
e as plataformas de recomendacdo. Estudos mostram que praticas enganosas podem
prejudicar severamente tanto consumidores como empresas, reforcando a necessidade
de métodos eficazes para enfrentar este problema [3].

Além disso, a resolucéo deste problema contribui para o avango de outras tecnolo-
gias, como sistemas de recomendacio mais confidveis e analises preditivas baseadas
em dados limpos e fiaveis. Essas melhorias ndo s6 aumentam a confianga dos consumi-
dores nas plataformas, mas também incentivam praticas comerciais éticas, promovendo
um mercado mais sustentavel e competitivo [2].




2.3 Inovacgao Proposta neste Trabalho

Este trabalho distingue-se dos estudos anteriores por duas razdes principais. Em pri-
meiro lugar, recorre a um dataset recente e ainda pouco explorado na literatura, permi-
tindo uma analise mais atualizada dos padrdes associados a fake reviews. Em segundo
lugar, propde-se a exploragdo combinada de diferentes tipos de informagdo — como
dados textuais, temporais e comportamentais — com o objetivo de compreender em pro-
fundidade as caracteristicas que definem as avaliaces genuinas.

Este trabalho visa gerar insights relevantes sobre o comportamento dos utilizadores
legitimos, com base em um conjunto diversificado de features. A intengdo é contribuir
para uma caracterizacdo mais clara das avaliagdes auténticas, oferecendo uma base
soélida para distinguir entre avaliacbes genuinas e falsas. Estes conhecimentos poderao
ser futuramente utilizados para apoiar o desenvolvimento de modelos mais robustos,
fiaveis e explicaveis, adaptados aos desafios reais enfrentados pelas plataformas de e-
commerce.
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3 - Estado da Arte

A construcido de um sistema eficaz para a detecao de fake reviews requer uma analise
cuidadosa das abordagens ja existentes. Este capitulo apresenta um levantamento das
principais técnicas utilizadas, tanto ao nivel da extragdo de features como da aplicagao
de modelos de machine learning.

3.1 Features

A eficacia dos modelos depende da qualidade e relevancia das features extraidas, ou
seja, dos atributos ou métricas calculadas a partir dos dados das avaliagbes. Estas fea-
tures servem como entrada para os modelos de machine learning, permitindo a detegao
de padrdes associados a comportamentos suspeitos.

Numero Maximo de Avaliagdes (Maximum Number of Reviews) calcula o numero
maximo de avaliagbes publicadas por um utilizador num dado intervalo de tempo (por
exemplo, num dia). Este valor é normalizado pela maior contagem encontrada entre
todos os utilizadores, segundo a férmula 1 [5, 6, 71:

MaxRev(a)
max(MaxRev)

Em que MaxRev(a) representa o maior numero de avaliagdes que o utilizador a pu-
blicou num unico intervalo de tempo (como um dia), e max(MaxRev) € 0 maior valor
observado entre todos os utilizadores. Esta feature permite identificar utilizadores que
publicam mais avaliagdes num curto periodo, um comportamento tipico de spammers.

(1)

Percentagem de Avaliagoes Positivas (Percentage of Positive Reviews) mede a
proporcado de avaliagdes com pontuacao alta (4 ou 5 estrelas) feitas por um utilizador,
em relac&o ao total de avaliacdes que publicou. E calculada segundo a férmula 2 [8]:

Rq
el |x(ry) € {4,5}|
R

Nesta expressao, R, € o conjunto total de avaliagdes feitas pelo utilizador a, |R,| € 0
numero total de avaliagcdes desse utilizador, e x(r,) representa a pontuagéo de uma ava-
liacdo r,. Esta métrica destaca utilizadores com padrdes de avaliacdo tendencialmente
positivos.

(2)

Comprimento Médio das Avaliagdes (Average Review Length) classifica cada ava-
liacdo com base no seu comprimento. A ideia é que avaliagdes falsas tendem a ser mais
curtas. A classificagao é feita segundo a féormula 3 [5, 6, 7]:

1, selen(r,) <X 3)
0, caso contrario.

Em que len(r,) indica o niumero de palavras da avaliagéo r,, € X é um limiar definido
manualmente. Se a avaliagao for mais curta do que X, é classificada como curta (1); caso
contrario, como longa (0). Esta feature é util para distinguir comentarios superficiais ou
automaticos.
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Burstness avalia se um utilizador publicou muitas avaliagdes num curto espago de
tempo (por exemplo, nas ultimas 24 horas), o que pode indicar atividade suspeita. A
métrica é calculada com a férmula 4 [9]:

1, se Zﬁl' |rz € Ry N (0ltimas 24 horas)| > X @)
0, caso contrario.

Em que R, € o conjunto de avaliagdes do utilizador a, € o termo R,N(ultimas 24 horas)
representa as avaliacbes que foram publicadas nesse intervalo temporal. A soma verifica
quantas avaliagdes foram feitas recentemente, e se esse niumero ultrapassar o limiar X,
classifica-se como atividade anémala (1).

Estas features, em conjunto com caracteristicas linguisticas e do produto, fornecem
aos modelos uma base sélida para identificar padrdes de comportamento suspeito —
desde que se disponha de dados previamente anotados (ground truth).

3.2 Modelos de Machine Learning

Os métodos de machine learning para detegcédo de fake reviews dividem-se, de forma
geral, em duas categorias principais: supervisionados e nao supervisionados.

3.2.1 Modelos Supervisionados

Os métodos supervisionados utilizam um conjunto de dados rotulados para treinar o mo-
delo, onde cada review é previamente classificado como falsa ou genuina [10]. Exemplos
de modelos supervisionados incluem Support Vector Machines (SVM) [11], Regresséo
Logistica [12] e Random Forest [13]. Estes modelos funcionam bem quando tém acesso
a um grande volume de dados rotulados, mas tendem a ser menos eficazes em situagdes
onde os dados estdo desbalanceados ou sdo escassos.

3.2.2 Modelos Nao Supervisionados

Por outro lado, os métodos nao supervisionados ndo necessitam de dados rotulados.
Em vez disso, baseiam-se na analise de padrdes ou agrupamentos nos dados. Estes
meétodos sao Uteis em situagcdes onde nao é possivel obter etiquetas confiaveis, como
em plataformas que geram milhares de avaliagbes diariamente.

Uma das técnicas utilizadas neste contexto é o K-Means, que organiza os dados em
grupos (clusters) com base na similaridade das suas caracteristicas. No caso da dete-
¢ao de fake reviews, o K-Means pode ser usado para identificar agrupamentos de ava-
liagbes que partilhem padrbes suspeitos, como textos semelhantes ou comportamentos
suspeitos por parte de utilizadores [2]. Apesar de serem menos dependentes de da-
dos anotados, os métodos nao supervisionados enfrentam desafios na interpretacdo dos
agrupamentos e podem produzir resultados menos precisos quando aplicados isolada-
mente.

3.2.3 Modelos Avancgados

Modelos mais complexos tém sido explorados para analise do textos das reviews, nome-
adamente redes neuronais convolucionais (CNN) e recorrentes (RNN e LSTM) [14].As
CNN identificam padrdes no texto, como repetigdes ou frases genéricas. AsRNN e LSTM
destacam-se na analise de relagdes entre palavras em textos mais longos. Embora es-
tas redes pertengam a categoria de modelos supervisionados, algumas implementag¢des
tém combinado técnicas nao supervisionadas para melhorar a robustez da detecao [3].
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3.3 Combinacao de Abordagens

Embora os métodos supervisionados e nao supervisionados apresentem diferencgas cla-
ras, eles ndo sdo mutuamente exclusivos. Muitas abordagens atuais combinam técnicas
de ambos os tipos para maximizar a precisdo e minimizar as limitagcoes individuais. Esta
integracao tem sido essencial para lidar com os desafios do volume crescente de dados
e a constante evolugao das estratégias por parte dos fake reviewers. Além disso, a fle-
xibilidade desta combinag¢des permite que os modelos sejam ajustados para diferentes
contextos e linguas [2].
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4 - Conceitos de Modelos

4.1 K-Means

O algoritmo K-Means [15] € uma técnica de agrupamento nao supervisionada que orga-
niza os dados em grupos (clusters) com base na semelhanca entre observacdes. O seu
objetivo é particionar um conjunto de instancias em & grupos distintos, minimizando a
variancia intra-cluster. A ideia central do algoritmo é simples: elementos com caracteris-
ticas semelhantes devem ser agrupados em torno de um centroide representativo.

Cada observacgao é representada como um vetor numérico, independentemente da
forma como esses vetores estdo armazenados (por exemplo, como linhas de uma ma-
triz de dados). O algoritmo assume que € possivel medir a proximidade entre vetores,
sendo a distancia euclidiana a métrica mais utilizada por defeito, embora outras métricas
possam ser aplicadas.

O processo inicia-se com a sele¢ao aleatéria de k centrdides iniciais. Em seguida,
cada observagao ¢é atribuida ao cluster cujo centréide esta mais préximo (fase de atri-
buicdo). Apds esta atribuicdo, os centréides sao atualizados para refletir a média dos
vetores pertencentes a cada grupo (fase de atualizacdo). Estes dois passos repetem-se
de forma iterativa até a convergéncia, ou seja, até que as atribuicbes deixem de variar
significativamente.

Apesar da sua simplicidade, o K-Means é uma ferramenta eficaz na descoberta de pa-
drdes em grandes volumes de dados e € amplamente utilizado em tarefas exploratdrias,
como a identificagédo de perfis de comportamento em avaliagdes online.

2.5F x Cluster1l X X
x  Cluster 2
x Cluster3 % X %

0.0

_25 -

Y-axis

_75 -

-10.0f

-12.5¢

-15.0 . . . .

-5 0 5 10
X-axis

Figura 1: Exemplo de K-Means

Na figura 1, podemos observar o funcionamento do algoritmo K-Means. A imagem re-
presenta o resultado de um agrupamento realizado com o algoritmo K-Means, aplicado a
um conjunto de dados bidimensionais. Cada simbolo “x” corresponde a uma observagao
individual, posicionada no plano de acordo com duas variaveis numéricas representadas
nos eixos X e Y. As diferentes cores dos pontos indicam a pertenca de cada observa-

¢ao a um dos trés clusters identificados: azul para o Cluster 1, vermelho para o Cluster
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2 e verde para o Cluster 3. Os pontos pretos a negrito representam os centréides de
cada grupo, ou seja, os pontos médios calculados pelo algoritmo em torno dos quais se
distribuem as observacdes pertencentes a cada cluster. Estes centréides séo atualiza-
dos iterativamente durante o processo até estabilizarem numa posi¢cdo que minimiza a
distédncia média entre os elementos e o respetivo centro. A imagem permite observar
visualmente a separacgao entre os grupos formados e a concentragao das observagdes
em torno dos seus centroides.

O K-Means é um algoritmo eficiente e rapido, especialmente util para trabalhar com
grandes volumes de dados. Apesar disso, o K-Means tem certas limitagées. Os resulta-
dos dependem fortemente da escolha inicial dos centréides, o que pode levar a solugdes
inconsistentes. Uma das outras dificuldades, é a necessidade de definir o niumero de
clusters antes de executar o algoritmo, algo que pode ser dificil sem um conhecimento
prévio dos dados. No contexto das avaliagdes falsas, esta técnica permite para identi-
ficar padrées comuns em grupos de avaliagdes, permitindo destacar semelhangas nos
comportamentos dos utilizadores.

4.2 Isolation Forest

O algoritmo Isolation Forest € uma técnica nao supervisionada utilizada para a detegao
de outliers em conjuntos de dados [16]. Ao contrario de métodos que procuram mode-
lar o comportamento comum para, posteriormente, identificar desvios, o Isolation Forest
baseia-se diretamente no principio de que os outliers sao observacdes mais faceis de
isolar do que as restantes.

A légica subjacente ao algoritmo assenta no facto de que os outliers tendem a ser
escassos e diferentes, tornando possivel separa-los do resto do conjunto com menos
decisbes. Para o efeito, o Isolation Forest constréi multiplas arvores binarias aleatérias,
denominadas isolation trees. Cada no destas arvores corresponde a uma divisao aleat6-
ria de uma das variaveis, particionando recursivamente os dados. A profundidade média
necessaria para isolar uma observacao serve como estimativa da sua anomalia: obser-
vagoes isoladas em poucas divisées (isto €, com caminhos curtos) sdo mais provaveis
de serem outliers.

Este método apresenta diversas vantagens: € eficiente em conjuntos de dados de
grande dimensao, funciona bem com dados de alta dimensionalidade e nao requer rétulos
(labels) para ser aplicado. Estas caracteristicas tornam-no particularmente adequado
para tarefas de detecdo de padrdées fora do comum, como perfis de utilizadores com
comportamentos excecionais.

No contexto deste trabalho, os outliers identificados correspondem a utilizadores cujo
comportamento se desvia estatisticamente do padrdo dominante. Embora o algoritmo
nao forneca uma justificagao direta para cada caso, estas observagdes assumem maior
relevancia analitica quando ocorrem em simultaneo com variaveis frequentemente as-
sociadas a manipulagdo de avaliagbes, como frequéncia de publicacéo elevada, baixa
diversidade ou extenséo textual reduzida.
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5 - Solucao

5.1 Abordagem

Este trabalho recorre a uma abordagem nao supervisionada baseada em duas técnicas
principais: o algoritmo K-Means e o Isolation Forest. O K-Means sera utilizado para iden-
tificar agrupamentos de utilizadores com base em caracteristicas textuais, temporais e
comportamentais extraidas das avaliagdes, com o objetivo de detetar perfis distintos, no-
meadamente aqueles que representam comportamentos tipicos de utilizadores legitimos.
Por sua vez, o Isolation Forest sera aplicado para identificar outliers, isto €&, utilizadores
cujos padrdes de comportamento se desviam da maioria, podendo indiciar atividade sus-
peita ou artificial.

Através dos agrupamentos e dos outliers identificados, analisam-se os diferentes ti-
pos de utilizadores e as suas praticas de avaliagdo. Estes conhecimentos poder&o, numa
fase posterior, informar o desenvolvimento de modelos mais robustos e adequados para
a detecao automatica de fake reviews.

5.2 Dados Utilizados

Neste estudo, é utilizado um dataset de avaliagdes provenientes de uma plataforma de
e-commerce, contendo comentarios publicados por utilizadores reais. A sele¢ao das
observagdes recaiu sobre reviews escritas nos anos de 2022 e 2023, de forma a garantir
a atualidade dos dados analisados. Esta escolha permite explorar padrbes recentes de
comportamento e refletir melhor as praticas atuais dos utilizadores nestas plataformas.

Embora o dataset utilizado neste estudo se encontre anonimizado, identificaram-se
algumas questdes relacionadas com a sua sensibilidade. Por precaugédo e em alinha-
mento com boas praticas de responsabilidade no tratamento de dados, optou-se por ndo
tornar publico o cédigo desenvolvido, garantindo assim uma abordagem mais cautelosa
face a potenciais implicagdes. Esta decisdo visa assegurar o respeito por principios éti-
cos e pela integridade da investigacao.

Cada observacao no dataset representa uma avaliacao individual feita por um utili-
zador para um produto. Estas observagdes contém informagdes textuais, categoéricas e
numéricas relacionadas com a avaliagao e o utilizador.
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No contexto deste estudo, o dataset inclui varias colunas que fornecem informacdes
Uteis para a andlise das avaliagdes e dos utilizadores. A tabela 1 descreve as colunas
mais relevantes presentes no conjunto de dados.

Tabela 1: Descricdo do Conjunto de Dados

Campo Descricao

Classificacao Avaliagdo numérica do produto, entre 1 e 5 estrelas.

Comentario Texto completo da opinido deixada pelo utilizador.

ID Produto Identificador Unico do produto avaliado.

ID Utilizador Identificador Unico do autor da avaliacao.

Data Momento em que a avaliagao foi publicada.

Compra Verificada | Indica se o produto foi efetivamente comprado pelo utiliza-
dor.

Por razées computacionais, € necessario reduzir o volume dos dados. Logo, optou-se
por escolher categorias que mantivessem o equilibro e a qualidade dos dados.

As analises realizadas neste estudo concentram-se em categorias de produtos se-
lecionadas, com base na proporcao de reviews falsas e genuinas, para garantir uma
abordagem equilibrada e eficaz na identificacdo de padrbes de comportamento. Essas
categorias incluem eletrodomésticos (appliances), telemoéveis e acessorios (cell phone
and accessories), roupas, sapatos e joias (clothing, shoes and jewelry), produtos de es-
critorio (office products), desporto e atividades ao ar livre (sports and outdoors) e livros
(books).

Entre as categorias escolhidas, algumas destacam-se pela elevada proporgao de ava-
liacdes genuinas, sendo essas categorias: produtos de escritdrio, telemoveis e acessoé-
rios e livros. Por exemplo, a categoria de livros tem 81% de avaliagbes consideradas
genuinas, o que faz desta categoria uma excelente referéncia para identificar padrdes
tipicos de avaliagdes auténticas [4].

Por outro lado, algumas categorias foram selecionadas devido a maior suspeita de
avaliagOes falsas, estas sendo: eletrodomésticos, roupas, sapatos e joias e desporto
e atividades ao ar livre. Estas categorias tornam-se uteis para o estudo de padrdes
fraudulentos. Eletrodomésticos, roupas, sapatos, joias, e desporto e atividades ao ar
livre apresentam uma quantidade significativa de reviews suspeitas.

5.3 Pré-processamento dos Dados

Para iniciar a manipulagéo dos dados, os ficheiros em formato JSON foram convertidos
para CSV, facilitando a sua leitura e tratamento. De seguida, procedeu-se a sele¢ao das
avaliagdes escritas em inglés, uma vez que representavam a maioria no conjunto original,
resultando num total de cerca de 12 milhdes de reviews.

Filtragem e analise a nivel do produto

Durante a analise inicial, verificou-se que 63,64% dos produtos possuiam apenas
uma avaliagdo. Como uma unica opinido nao oferece contexto suficiente para analise
comparativa nem permite inferir padrdes fiaveis, estes casos foram removidos. Foram
também calculadas varias métricas agregadas por produto, como a classificagao média, o
numero médio de avaliacdes por produto e o comprimento médio das avaliagcbes. Adicio-
nalmente, foi analisada a percentagem de avaliagoes associadas a compras verificadas,
por categoria de produto. Produtos com uma baixa propor¢cdo de compras verificadas
podem estar mais suscetiveis a presenca de avaliagdes artificiais ou menos fiaveis.

Filtragem e analise a nivel do utilizador
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Verificou-se que aproximadamente 69,58% dos utilizadores tinham submetido ape-
nas uma unica review, o que comprometeria a fiabilidade da extracdo de padrdes com-
portamentais. Por esse motivo, esses registos foram também excluidos. Para os utili-
zadores restantes, foram calculadas diversas métricas com o objetivo de caracterizar o
seu comportamento, incluindo: a classificagdo média atribuida, o niumero total de avalia-
¢des submetidas, o comprimento médio dos comentarios, e a diversidade de categorias
avaliadas.

Adicionalmente, foram exploradas métricas temporais e relacionais mais avangadas,
como o0 numero maximo de avaliagdes num Unico més, a percentagem de avaliagdes
positivas publicadas, e a métrica de burstness, que quantifica concentragdes de atividade
em curtos intervalos de tempo. Foi também considerada a relagdo entre o numero total
de avaliagdes realizadas e o comprimento médio dos respetivos comentarios, permitindo
identificar padrbes de participacao mais intensiva ou atipica.

Resumo do processo de filtragem

Dado que identificar utilizadores ou produtos com comportamento invulgar com base
numa unica avaliacéo seria extremamente desafiante e pouco fiavel, decidiu-se pela re-
moc¢ao de todos os casos associados a apenas uma review. Apods este processo de
filtragem, o conjunto de dados final ficou reduzido a cerca de 5,5 milhdes de avaliagdes.

5.4 Analise Exploratéria dos Dados

Durante esta etapa, foram analisadas caracteristicas gerais do conjunto de dados, como
a distribuicdo de produtos, avaliagdes e utilizadores por categoria. Estas analises inici-
ais serviram como base para compreender a estrutura dos dados e identificar aspetos
relevantes para a detegao de avaliacdes falsas.

Foi efetuada uma analise das avaliagdes duplicadas, considerando exclusivamente
aquelas com um minimo de 10 palavras, pois assim diminui-se o "ruido’dos dados eli-
minando as avaliagdes muito curtas. Para além disso, para cada avaliagdo duplicada,
analisou-se o numero de utilizadores que a submeteram e o niumero de categorias em
que foi registada.

Durante a analise, constatou-se que as 10 avaliagdes mais repetidas no dataset foram
todas submetidas por um Unico utilizador. Estas avaliagdes reaparecem em mudltiplas
categorias de produtos. A maioria destes textos € notavelmente curta e apresenta um
conteudo genérico. As categorias onde estas repeticdes ocorrem com maior frequéncia
incluem Telemoveis e Acessorios, Produtos de Escritério e Roupas, Sapatos e Joalharia.

A andlise exploratdria teve como principal objetivo compreender as caracteristicas
gerais das avaliagdes, dos utilizadores e dos produtos presentes no conjunto de dados.
Para tal, os dados foram organizados em diferentes categorias de produto, o que permitiu
uma comparag¢ao mais estruturada entre diferentes dominios.

Visao Geral

A distribuicdo de métricas essenciais, como o numero de produtos, o numero de ava-
liacbes e o numero de utilizadores, foi analisada para cada categoria. Esta visualizagao
(ver Figura 2) permite observar disparidades significativas entre categorias, bem como
compreender a propor¢ao entre os elementos analisados. Estes dados fornecem um
enquadramento quantitativo inicial que orienta as etapas seguintes da investigacéo.
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Categorias

Distribuicao de Métricas por Categoria

Clothing, Shoes and Jewelry

Cell Phones and Accessories

Sports and Outdoors

Office Products

Books

Appliances

Métrica
mm Numero de Produtos
mmm Numero de Reviewers
mmm Nimero de Reviews

2,733,423

0 500,000 1,000,000 1,500,000
Contagem

T
2,000,000

T
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Figura 2: Distribuicdo de Métricas por Categoria
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A analise da distribuicdo das métricas por categoria revela que a categoria de Roupas,
Sapatos e Joalharia se destaca com uma predominancia clara em todas as dimensdes
analisadas. Esta categoria regista aproximadamente 2,7 milhdes de avaliagdes, reali-
zadas por cerca de 1,1 milhdes de utilizadores distintos, abrangendo cerca de 939 mil
produtos. Em contraste, a categoria de Eletrodomésticos apresenta os valores mais bai-
X0s, com cerca de 97 mil avaliagdes, 81 mil utilizadores e 17 mil produtos, representando
uma fragdo muito reduzida do total do conjunto de dados.

Observa-se ainda um padrao transversal as categorias, em que o numero de avali-
acgbes é substancialmente superior ao numero de utilizadores, o que sugere que muitos
individuos publicam multiplas reviews. Esta disparidade é especialmente evidente em
categorias como Telemdveis e Acessorios e Desporto e Atividades ao Ar Livre.

Foram analisadas métricas relacionadas com os produtos, incluindo a classificagao
média, o niUmero de avaliagdes por produto e o comprimento médio das avaliagdes. Esta
analise permitiu compreender melhor as caracteristicas associadas aos produtos e iden-
tificar possiveis padrdes nos dados.

Como Varia o Rating dos Produtos por Categoria?
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Figura 3: Classificacdo Média por Produto e Categoria

A Figura 3 mostra a distribuicdo da média das avaliagdes por produto em diferentes
categorias. Em todas elas, observa-se uma concentracao acentuada no valor maximo da
escala (5 estrelas), evidenciando uma assimetria positiva. Esta tendéncia pode dever-se
ao viés de positividade comum nas plataformas de e-commerce[3].
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A categoria de Livros destaca-se particularmente por apresentar uma proporg¢ao muito
elevada de produtos cuja média de avaliacdo é exatamente 5, sugerindo uma forte ten-
déncia para classificagdes maximas. Embora a categoria de Roupas, Sapatos e Joalharia
também apresente um volume elevado de avaliagdes com classificagcbes muito altas, o
caso dos Livros & ainda mais expressivo em termos proporcionais. Esta uniformidade na
tendéncia geral reforca a ideia de que a simples média das avaliagbes pode nao ser, por
si s6, um indicador fiavel da veracidade ou qualidade de uma review, justificando a ne-
cessidade de explorar outras métricas complementares para uma analise mais robusta.

Quantas reviews tém os produtos de cada categoria?
Distribuicao do Numero de Reviews por Categoria
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Figura 4. Numero Médio de Avaliagées por Produto

A Figura 4 mostra a distribuicado do niumero de avaliagdes por produto em diferentes
categorias. Observa-se uma tendéncia fortemente assimétrica em todas as categorias:
a maioria dos produtos possui um nimero reduzido de reviews, geralmente inferior a 10,
enquanto apenas uma minoria concentra um namero elevado de avaliagoes.
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Qual o tamanho das reviews?
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Figura 5: Comprimento Médio das Avaliagdes por Produto

A Figura 5 apresenta a distribuigdo do comprimento médio das avalia¢des por produto,
medido em numero de caracteres, para cada uma das categorias analisadas. De forma
consistente, observa-se que a maioria das avaliacdes possui entre 100 e 200 caracteres,
evidenciando uma forte concentragdo em textos curtos. A distribuicido é assimétrica a
direita, com uma cauda longa que representa um numero reduzido de produtos cujas
avaliagcbes s&o mais extensas.

Este padrao sugere que, na generalidade, os utilizadores optam por comentarios bre-
ves, com apenas uma minoria a redigir avaliacbes mais desenvolvidas. No entanto, a
categoria de Livros destaca-se das restantes por apresentar uma maior proporgao de
produtos com avaliagdes mais longas. Este comportamento pode refletir uma maior mo-
tivacao dos utilizadores para partilhar opinides mais detalhadas sobre conteudos litera-
rios, em contraste com outras categorias de produtos, onde os comentarios tendem a ser
mais diretos ou funcionais.
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Quantas reviews faz cada utilizador?

Distribuicdo do Nimero de Reviews por Reviewer por Categoria
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Figura 6: Numero de Avaliagbes por Utilizador

A Figura 6 apresenta a distribuicao do numero de avaliagdes publicadas por utilizador
em cada uma das categorias analisadas. Os dados revelam uma distribuigao fortemente
assimétrica: a esmagadora maioria dos utilizadores escreve apenas uma ou poucas re-
views, enquanto apenas uma pequena fracdo contribui com volumes mais elevados de
avaliacoes.

Este padrao é consistente em quase todas as categorias, refletindo uma participacao
geralmente limitada. No entanto, a categoria de Livros distingue-se por apresentar uma
maior concentragéo de utilizadores com atividade elevada, ou seja, com um numero con-
sideravelmente superior de avaliacdes publicadas. Este comportamento pode indicar um
maior envolvimento dos utilizadores nesta categoria.

A presenca deste subconjunto de utilizadores altamente ativos pode ser relevante
tanto para o enriquecimento do conteudo da plataforma como para a analise de padrdes
menos comuns, que merecem atencéo adicional em contextos de detecdo de comporta-
mentos invulgares.
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Qual o nivel de atividade dos reviewers durante um més?

Distribuicdo do Maximo de Reviews por Més por Categoria
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Figura 7: Numero Méaximo de Avaliacbes

A Figura 7 mostra a distribuicdo do numero maximo de avaliagdes realizadas por
cada utilizador num Unico més, analisada por categoria de produto. Esta métrica permite
avaliar a intensidade de atividade dos utilizadores ao longo do tempo, funcionando como
um indicador de envolvimento.

Em todas as categorias, verifica-se que a grande maioria dos utilizadores nunca ul-
trapassa duas ou trés reviews por més, revelando padrdes de participagdo moderados e
compativeis com comportamento comum. Contudo, observa-se também a presenca de
uma cauda longa, onde alguns utilizadores atingem niveis de atividade superiores (mais
de 10 ou 15 avaliagdes num unico més), o que pode indiciar perfis invulgares.

Entre as categorias analisadas, destaca-se Roupas, Sapatos e Joalharia, onde se ob-
serva uma proporgao mais elevada de utilizadores com maiores niveis de atividade. Esta
particularidade torna a categoria especialmente relevante para analise mais detalhada no
contexto da detecao de padrbes de comportamento atipico.
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Quantas avaliagoes sao feitas por utilizador numa hora?

Distribuicdo do Maximo de Reviews por Hora (Burstness) por Categoria
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Figura 8: Burstness

A Figura 8 apresenta a distribuicdo do numero maximo de avaliagbes submetidas por
cada utilizador numa Unica hora, uma métrica conhecida como burstness. Este indica-
dor permite identificar picos de atividade invulgarmente concentrada num curto espaco
temporal.

Os resultados revelam que a grande maioria dos utilizadores, em todas as categorias,
publica no maximo entre uma e duas avaliagbes por hora. Contudo, observam-se casos
menos frequentes em que os utilizadores submetem cinco ou mais avaliagdes dentro do
mesmo intervalo, sendo estes considerados potenciais outliers.
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Qual a categoria com mais reviews positivas?

Percentagem de Reviews Positivas por Categoria
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Figura 9: Percentagem de Reviews Positivas por categoria

A Figura 9 apresenta a percentagem de avaliagdes positivas (classificagdes eleva-
das) por categoria de produto. Observa-se uma tendéncia clara para avaliagdes tenden-
cialmente favoraveis em todas as categorias analisadas, com valores que variam entre
aproximadamente 74% e 86%.

A categoria de Livros destaca-se com a maior propor¢cao de avaliagbes positivas
(86,27%), seguida de Eletrodomésticos e Produtos de Escritdrio, ambas com cerca de
80%. Por outro lado, a categoria com menor percentagem de avaliagdes positivas €
Telemoveis e Acessorios, com 74,33%
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Qual a categoria com mais compras verificadas?

Percentagem de Compras Verificadas por Categoria
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Figura 10: Percentagem de Compras Verificadas por Categoria

A Figura 10 apresenta a percentagem de avaliagcoes associadas a compras verifica-
das em cada uma das categorias analisadas. Esta métrica é frequentemente utilizada
como um indicador da autenticidade das avaliagbes, partindo do pressuposto de que
reviews associadas a compras reais sdo, a partida, mais fiaveis.

Verifica-se que a categoria de Eletrodomésticos apresenta a maior percentagem de
compras verificadas (87,6%), seguida por Teleméveis e Acessorios (83,3%) e Roupas,
Sapatos e Joalharia (80,2%). Por contraste, a categoria de Livros apresenta o valor mais
baixo (62,7%).

No entanto, importa sublinhar que a presenca de compras verificadas, embora rele-
vante, ndo deve ser interpretada isoladamente como prova de veracidade. A categoria
de Livros, apesar de apresentar a percentagem mais baixa de verificagdes, € justamente
aquela que, segundo um estudo da Mozilla, contém a maior proporgéo de avaliagdes
genuinas [4].

Assim, esta métrica deve ser interpretada em conjunto com outras variaveis compor-
tamentais e textuais, no &mbito de uma analise mais abrangente.
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5.5 Conclusao da Analise Exploratéria

A analise exploratdria realizada permitiu identificar diferencas entre as varias catego-
rias de produtos no que diz respeito as caracteristicas das avaliagdes, dos produtos e
dos utilizadores. os padrbes de comportamento observados sdo, em grande medida,
semelhantes entre categorias. Embora se tenham verificado algumas variagbes — por
exemplo, na frequéncia de publicagdo ou na percentagem de compras verificadas.

Este resultado sugere que a dimensao categorial pode influenciar certas métricas,

Entre as features analisadas, aquelas que apresentaram maiores diferengas entre
categorias foram:

+ Comprimento médio das avaliagées: a categoria de Livros destacou-se com va-
lores claramente superiores, tanto em média como em variabilidade, indicando co-
mentarios mais elaborados e detalhados. Em contraste, categorias como Roupas,
Sapatos e Joalharia apresentaram textos substancialmente mais curtos.

* Nimero médio de avaliagoes por produto: Teleméveis e Acessorios e Eletrodo-
mésticos apresentam valores mais altos.

* Burstness: esta métrica revelou maior concentracéo de atividade num curto inter-
valo de tempo na categoria, como Roupas, Sapatos e Joalharia.

* Percentagem de reviews positivas e compras verificadas: as diferencas aqui
também s&o relevantes, com Livros a destacar-se pela elevada proporgao de ava-
liacbes positivas, apesar de ter a menor percentagem de compras verificadas.

Estas variagbes sugerem que os padrdes de comportamento dos utilizadores estéo
fortemente ligados ao tipo de produto, o que deve ser considerado no desenvolvimento
de modelos de detecao de reviews falsas. A compreensao destas diferengas € essencial
para ajustar os critérios de detecado de reviews falsas e minimizar falsos positivos ou
negativos decorrentes das especificidades de cada categoria.
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6 - Resultados e Discussao

O objetivo central € identificar diferentes perfis de utilizadores com base no seu com-
portamento ao escrever avaliagdes, bem como analisar caracteristicas que podem estar
associadas a padrdes invulgares ou suspeitos.

Para tal também aplicadas técnicas de agrupamento e detegéo de outliers para seg-
mentar os utilizadores com base nas suas caracteristicas.

Os resultados s&o apresentados com recurso a graficos e explicagdes que contextu-
alizam os dados face aos objetivos do estudo. Sempre que se justifica, sdo destacadas
tendéncias inesperadas ou padrdes consistentes entre diferentes grupos de utilizadores.

No final, discute-se o valor de cada métrica para a identificagdo de comportamen-
tos fora do comum e o seu contributo potencial para o desenvolvimento de modelos de
detecao de avaliacoes falsas.

6.1 Agrupamento dos Utilizadores

Apobs a analise exploratéria, foi aplicado o algoritmo de agrupamento K-Means ao con-
junto de dados. O principal objetivo desta abordagem né&o supervisionada foi identificar
grupos com comportamentos semelhantes.

As variaveis utilizadas incluiram: niamero médio de estrelas atribuidas (avg rating),
numero total de avaliagbes realizadas, comprimento médio das avaliagbes em palavras,
numero maximo de avaliagdes por dia e por hora, numero de categorias distintas avalia-
das e percentagem de compras verificadas.

Apos testes com varios valores de k, onde k representa o numero de grupos a formar
no algoritmo de agrupamento K-Means, a escolha de k = 7 revelou-se mais informativa,
permitindo distinguir grupos com caracteristicas distintas.
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Figura 11: Numero de Utilizadores por Cluster

A Figura 11 apresenta a distribuicdo do numero de utilizadores por cluster, resultante
da aplicagéo do algoritmo K-Means com k& = 7. Observa-se que os Clusters 0 e 6 concen-
tram a maioria dos utilizadores, representando, em conjunto, uma proporgéao significativa
do total analisado. Por outro lado, o Cluster 2 inclui um nimero muito mais reduzido de
utilizadores, o que pode refletir um grupo com caracteristicas comportamentais menos
comuns ou simplesmente menos representado nos dados. Esta distribuicdo assimétrica
evidencia a diversidade de padrdes de utilizagao presentes no conjunto de dados.
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Figura 12: Distribuicdo das variaveis selecionadas para os Clusters 2 e 6, obtidos pelo

algoritmo K-Means.
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A Figura 12 mostra a distribuigdo das principais variaveis comportamentais e textuais
utilizadas na segmentagao dos utilizadores, com destaque para os Clusters 2 e 6. Es-
tes foram selecionados por apresentarem caracteristicas contrastantes e por permitirem
ilustrar com clareza a diversidade de perfis existentes.

O Cluster 6 representa uma parte significativa dos utilizadores e reflete comporta-
mentos tipicos: numero total elevado de avaliagdes, baixa frequéncia horaria e diaria,
alta percentagem de compras verificadas e avaliagées geralmente homogéneas. O Clus-
ter 0, embora numericamente semelhante ao Cluster 6, apresenta um perfil praticamente
sobreponivel, ndo oferecendo valor adicional para a analise comparativa.

O Cluster 2, por sua vez, € o menos representado, mas destaca-se por agregar uti-
lizadores com comportamentos diferenciados: maior intensidade de atividade em curtos
periodos de tempo, avaliagdes com maior dispersao nas classificagdes (ratings) e maior
diversidade de produtos avaliados. Estas caracteristicas fazem deste grupo um caso
interessante para estudo mais aprofundado, sobretudo no contexto de detegao de com-
portamentos atipicos ou suspeitos.

Esta analise demonstra que o algoritmo K-Means foi eficaz na identificagdo de gru-
pos de utilizadores com perfis distintos. Embora ndo se atribuam juizos de valor aos
segmentos, estas diferengas podem contribuir para uma compreensao mais profunda da
heterogeneidade nas interagdes em plataformas de avaliagdo, servindo de base para
analises futuras, como a detecdo de comportamentos anémalos ou fraudulentos.

6.2 Detecao de Outliers

Para além da segmentacao comportamental realizada com o algoritmo K-Means, foi apli-
cada uma abordagem complementar baseada no modelo /solation Forest, com o objetivo
de identificar utilizadores cujo perfil de atividade se destaca significativamente em relacéo
ao comportamento geral da amostra.

A detecgao de outliers revela-se especialmente util neste contexto, uma vez que per-
mite isolar casos que se afastam dos padrbes mais comuns, seja por uma elevada in-
tensidade de participagdo, por caracteristicas textuais invulgares ou por combinagdes
atipicas de variaveis comportamentais. Importa reforcar que a classificacdo como outlier
nao implica qualquer julgamento sobre a intencéo do utilizador, mas apenas assinala um
desvio que podera justificar uma analise mais atenta.

Para compreender melhor as caracteristicas destes utilizadores, procedeu-se a ana-
lise da distribuigdo das principais variaveis, comparando os perfis classificados como ou-
tliers com os restantes. A Figura 13 ilustra essas diferengas. De forma geral, os outliers
tendem a apresentar, em varios casos, maior frequéncia de publicagdes em curtos inter-
valos de tempo e uma maior diversidade de categorias avaliadas. Estes padrdes, embora
nao concludentes, destacam perfis cuja atividade se afasta do padrao dominante e que,
por isso, podem influenciar de forma particular a dindmica das avaliagées.
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Figura 13: Distribuigdo das variaveis para utilizadores classificados como comuns e como
outliers, segundo o modelo Isolation Forest.
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6.3 Analise Conjunta dos Resultados

A Figura 14 apresenta a distribuicéo dos utilizadores classificados como outliers em cada
um dos clusters previamente definidos através do algoritmo K-Means. De forma geral,
observa-se que a maioria dos clusters € dominada por utilizadores classificados como co-
muns, sendo esse o caso dos Clusters 0, 4, 5 e 6, onde a proporcgéo de outliers é bastante
reduzida. Tal podera indicar que estes grupos representam padroes de comportamento
mais tipicos no contexto do conjunto de dados analisado.

Por outro lado, os Clusters 1, 2 e 3 destacam-se por conterem proporgdes mais ele-
vadas de outliers. Estes sao também, coincidentemente, os trés clusters com menor
numero total de utilizadores, o que sugere que agregam perfis comportamentais menos
comuns. Analises anteriores ja haviam mostrado que o Cluster 1 inclui utilizadores com
elevada frequéncia de atividade e um numero elevado de avaliagdes em curtos inter-
valos. O Cluster 3, por sua vez, agrupa utilizadores que escrevem comentarios muito
curtos, com baixa diversidade de categorias avaliadas e padrbes de publicacdo mais
concentrados.

Caracteristicas como picos de publicagdo em curtos periodos (burstness), avaliagdes
genéricas e pouco detalhadas, e baixa diversidade de categorias tém sido associadas na
literatura a padrdes frequentemente observados em contextos de fake reviews [9]. No en-
tanto, importa sublinhar que o conjunto de dados utilizado neste trabalho foi previamente
filtrado para excluir, tanto quanto possivel, avaliagbes artificiais. Assim, a presencga de
perfis com estas caracteristicas coloca duas hipéteses plausiveis: por um lado, podem
corresponder a utilizadores legitimos com estilos de participagdo menos comuns; por ou-
tro, é possivel que os mecanismos de filtragem aplicados ndo tenham sido totalmente
eficazes na remogao de conteudos falsos. Nao existe, contudo, informagao suficiente no
conjunto de dados para confirmar ou refutar qualquer uma destas possibilidades, sendo
a classificagao como outlier um indicio exploratério que justifica atengao adicional, mas
nao uma prova de comportamento indevido.

Distribuicao dos Outliers por Cluster
500000 7

Outlier
B comum
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400000 A

300000

Contagem

2000004

100000 -

Cluster

Figura 14: Distribuicdo dos outliers detetados pelo Isolation Forest em cada cluster
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6.4 Analise por Categoria de Produto

Para aprofundar a analise comportamental dos utilizadores, foi realizada uma abordagem
segmentada por categoria de produto. Esta distingdo permite observar se o comporta-
mento dos utilizadores varia consoante o tipo de produto avaliado, o que € particular-
mente relevante num cenario tao diverso como o das plataformas de e-commerce.

Segmentag¢ao com K-Means

Inicialmente, o algoritmo K-Means foi aplicado individualmente a cada categoria. Os
resultados revelam que, embora a estrutura de clusters partilhe algumas semelhancas
com a analise global, surgem diferengas relevantes ao nivel da distribuicdo das variaveis
dentro de cada grupo. Verificaram-se alteragdes na proporgéo de utilizadores por cluster,
bem como nos perfis identificados como menos comuns.

Em algumas categorias, como Telemodveis e Acessorios ou Livros, determinados clus-
ters assumem caracteristicas mais vincadas, como comprimentos médios de avaliacao
mais curtos, atividade mais intensa ou baixa diversidade de categorias avaliadas. Estas
diferengcas demonstram que certos comportamentos considerados atipicos na analise
global podem, em contexto categorico, assumir maior frequéncia ou, inversamente, re-
velar padrdes ainda mais extremos. Este resultado evidencia que o comportamento dos
utilizadores €, até certo ponto, dependente do tipo do produto.

Detecao de Outliers com Isolation Forest

De forma complementar, foi também usada a técnica Isolation Forest separadamente
em cada categoria, com o objetivo de identificar utilizadores cujo comportamento se des-
taca dos restantes dentro de cada grupo de produtos. Tal como na analise global, a
classificagdo como outlier nao implica qualquer juizo sobre a veracidade das avaliagdes,
servindo apenas como sinal de comportamento excecional.

As distribuicbes obtidas mostram que os padrbes de outliers variam de forma consi-
deravel entre categorias. Em Roupas, Sapatos e Joalharia, por exemplo, observam-se
utilizadores com reviews muito curtas, alta frequéncia de submiss&o e baixa percentagem
de compras verificadas. Ja em Produtos de Escritorio, os outliers destacam-se sobretudo
por concentrarem a sua atividade em poucas categorias. Por outro lado, categorias como
Livros ou Appliances apresentam perfis menos extremos, o que podera sugerir maior dis-
persao ou diversidade nos estilos de participagao.

Estas diferencas reforgam a importancia de considerar o tipo de produto ao desen-
volver modelos de detegdo de comportamentos invulgares. Um modelo treinado sobre
o conjunto global podera ndo captar nuances importantes presentes em contextos mais
especificos.

Por fim, importa relembrar que os dados analisados foram previamente filtrados com
o objetivo de remover avaliagdes artificiais. Assim, os perfis destacados nesta seccéo
podem corresponder tanto a utilizadores legitimos com comportamentos fora do comum
COomo a casos que escaparam aos mecanismos de filtragem. Sem informagao adicio-
nal, ndo é possivel validar a natureza exata destes perfis, sendo a sua identificagao util
apenas como ponto de partida para analise mais aprofundada.
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6.5 Limitagoes do Trabalho

Durante a fase de experimentagao, foram considerados outros métodos de clustering
com potencial para complementar ou melhorar os resultados obtidos com o K-Means
e com o Isolation Forest. Entre os métodos avaliados encontram-se o Spectral Cluste-
ring [17] e o DBSCAN (Density-Based Spatial Clustering of Applications with Noise) [18],
que identifica clusters com base na densidade dos pontos e permite, simultaneamente,
detetar outliers.

No entanto, tanto o Spectral Clustering como o DBSCAN revelaram-se inviaveis de
aplicar de forma eficaz neste estudo, devido a elevada dimensdo do conjunto de da-
dos. As limitacbes computacionais, nomeadamente o consumo excessivo de memoria
e o tempo de execugéao prolongado, impossibilitaram a sua utilizagdo pratica na analise.
Assim, optou-se por desenvolver a analise com base no K-Means e no Isolation Forest,
métodos mais adequados ao volume dos dados disponiveis.

Para além dos constrangimentos computacionais, existem também limitagdes associ-
adas ao préprio conjunto de dados utilizado. Embora este tenha sido previamente filtrado
para remover avaliagdes falsas, o processo de filtragem n&o é conhecido. Tal compro-
mete uma validagéo rigorosa dos perfis detetados como atipicos: néo é possivel saber
com certeza se representam comportamentos legitimos, mas invulgares, ou se sao ava-
liacOes artificiais que escaparam ao processo de remogao.

Esta incerteza compromete, em parte, a interpretacdo dos padrées mais extremos
identificados ao longo da analise. A presenca de utilizadores com elevada frequéncia de
publicacbes, comentarios muito curtos ou baixa diversidade de categorias pode refletir
tanto um estilo legitimo de participagdo como um indicio de comportamento manipulativo.
Como ja referido sem informacgéao adicional, ndo é possivel validar essas hipoteses com
rigor.
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7 - Planeamento

A elaboracio do planeamento levou em considerac&o os prazos estipulados e a comple-
xidade de cadatarefa, permitindo que o trabalho progrida de forma eficiente e organizada.
A planificagéo geral é apresentada na Figura 15 através de um gréfico de Gantt.

A fase inicial do projeto, entre 13 de outubro e 1 de dezembro de 2024, foi dedicada
a definicdo do problema e a revisdo da literatura. Durante este periodo, procedeu-se a
identificacao clara do tema, a formulagado dos objetivos e a analise critica de trabalhos
anteriores, de modo a contextualizar e fundamentar a relevancia do estudo.

Entre 1 de novembro e 31 de dezembro de 2024 decorreu o pré-processamento dos
dados. Esta etapa envolveu a recolha, organizagido e limpeza inicial do conjunto de
dados, com o objetivo de garantir a sua qualidade e consisténcia para etapas futuras.

No més de janeiro de 2025, realizou-se a analise exploratdria dos dados. Esta fase
permitiu uma compreensao inicial dos dados, identificacdo de padrbes e possiveis pro-
blemas, e serviu de base para a escolha das abordagens a aplicar.

O desenvolvimento da solugao teve lugar entre 1 de fevereiro e 15 de abril de 2025.
Durante este periodo, foram implementados e ajustados os algoritmos de detecédo de
fake reviews, acompanhados por testes e validagdes preliminares.

Por fim, entre 15 de abril e 27 de junho de 2025, decorreu a fase de analise e discus-
sdo dos resultados. Esta etapa consistiu principalmente no aperfeicoamento da aborda-
gem desenvolvida, com o objetivo de obter resultados mais robustos e representativos.
Em vez de se focar nas implicagdes praticas da investigacao, esta fase foi orientada para
a afinacdo de parametros, revisao de técnicas e analise critica da eficacia dos métodos
utilizados face aos objetivos inicialmente definidos.
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8 - Conclusao

O principal objetivo deste trabalho foi identificar padroes de comportamento associados
a publicacdo de avaliagbes em plataformas de e-commerce, recorrendo a métodos de
analise nao supervisionada. Pretendeu-se compreender como diferentes métricas com-
portamentais e textuais podem ajudar a distinguir entre perfis de utilizador comuns e
perfis com atividade invulgar, sem depender de dados previamente rotulados.

A analise exploratéria detalhada revelou diferengcas entre categorias de produtos,
mostrando que variaveis como o comprimento das avaliagdes, a frequéncia de publicagao
e a percentagem de compras verificadas sao fundamentais para caracterizar comporta-
mentos.

A aplicagdo do K-Means permitiu segmentar os utilizadores em grupos com perfis
distintos, destacando padrdes de participagdo mais comuns e outros mais invulgares.
Por sua vez, o Isolation Forest mostrou-se eficaz na detecéo de outliers. A combinagao
destas abordagens revelou-se valiosa, permitindo identificar perfis atipicos sem depender
de dados rotulados.

Do ponto de vista pratico, os resultados desta analise podem ser integrados em pla-
taformas de comércio digital como um sistema auxiliar de moderagao de conteudo. Es-
pecificamente, os perfis de utilizador identificados como invulgares ou atipicos podem
ser sinalizados automaticamente, permitindo que equipas de moderagao analisem esses
casos com maior prioridade. Esta abordagem n&o substitui a validagdo humana, mas fun-
ciona como um mecanismo de triagem que melhora a eficiéncia na detegao de possiveis
abusos ou manipulacao de avaliagdes.

Por exemplo, quando o sistema deteta uma review suspeita, a plataforma podera
optar por oculta-la temporariamente, sinaliza-la com um alerta de possivel falsidade ou
submeté-la a uma verificagao adicional antes da sua publicacdo. Esta abordagem con-
tribuiria ndo so6 para proteger os consumidores de informagdes enganosas, mas também
para reforgar a confianga nas plataformas e promover praticas comerciais mais justas.

Por fim, a investigagao realizada fornece uma base sdlida para futuros trabalhos que
explorem modelos hibridos supervisionados/ndo supervisionados ou a integragéo de da-
dos qualitativos que permitam validar as suspeitas levantadas, contribuindo para a cria-
¢ao de sistemas automaticos mais precisos.
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